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การวิจัยครั *งนี *มีวตัถุประสงค์เพื9อศึกษากลไกในการแก้ไขปัญหาการระรานทางไซเบอร์ที9มีต่อนิสิต

นกัศกึษาของสถาบนัอดุมศกึษาในกรุงเทพมหานครในปัจจบุนั เพื9อเสนอกลไกการแก้ไขปัญหาการระรานทางไซ

เบอร์ที9มีต่อนิสิตนักศึกษาของสถาบนัอุดมศึกษาในเขตกรุงเทพมหานคร และเพื9อประเมินความเป็นไปได้ของ

กลไกการแก้ไขปัญหาการระรานทางไซเบอร์ที9มีต่อนิสิตนกัศึกษาของสถาบนัอดุมศึกษาในเขตกรุงเทพมหานคร 

การวิจยันี *เป็นการวิจยัและพฒันาโดยใช้การวิจยัเชิงคณุภาพและการวิจยัเชิงปริมาณ ดําเนินการศึกษาระหว่าง

เดือนมกราคม–พฤศจิกายน พ.ศ. 2568 เครื9องมือที9ใช้ในการวิจยัคือแบบสมัภาษณ์และแบบประเมิน การวิจยั

ระยะที9 1 ประกอบด้วยการทบทวนเอกสารและสมัภาษณ์เชิงลกึผู้ ให้ข้อมลูสําคญั 8 คน ได้แก่ ผู้บริหารกระทรวง

การอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม และผู้ บ ริหารสถาบันอุดมศึกษาในกํากับรัฐในเขต

กรุงเทพมหานครที9มีมาตรการเกี9ยวข้อง 7 แห่ง ผลการศกึษาพบว่า สว่นใหญ่ยงั ขาดข้อบงัคบัเฉพาะ ว่าด้วยการ

ระรานทางไซเบอร์ มาตรการที9ใช้มกัอาศยัการตีความระเบียบวินยัทั9วไปและดําเนินการแบบรายกรณี เน้น ปลาย

เหตุ มากกว่าการป้องกันเชิงรุก แม้จะมีความพยายามด้านการสื9อสาร การให้คําปรึกษา และช่องทางแจ้งเหตุ

ออนไลน์ แต่ยงั ขาดระบบติดตาม ประเมินผล และมาตรฐานการคุ้มครองผู้ เสียหาย ที9เป็นหนึ9งเดียว อีกทั *งได้รับ

ผลกระทบจากข้อจํากัดด้านบุคลากรเฉพาะทางและการคุ้มครองข้อมูลส่วนบุคคล การวิจัยระยะที9 2 ผู้ วิจัย

สงัเคราะห์ข้อมลูและเสนอ กลไกเชิงระบบภายใต้กรอบ PDCA (Plan–Do–Check–Act) ครอบคลมุ 3 มิติที9ทํางาน

บรูณาการกนัตลอดสามระยะของเหตกุารณ์ ด้านการป้องกนั การยบัยั *ง และการเยียวยา ได้แก่ (1) มิตินโยบาย 

นโยบายกลาง ข้อบงัคบัและแนวปฏิบตัิความปลอดภยัไซเบอร์ การบรูณาการ “พลเมืองดิจิทลั” ในหลกัสตูร และ

ศนูย์ประสานเหต ุ(2) มิติบคุคล เสริมสมรรถนะอาจารย์ที9ปรึกษา/เจ้าหน้าที9พฒันานิสิต เครือข่ายเพื9อนช่วยเพื9อน 

หน่วยสหวิชาชีพ และระบบติดตามรายกรณี และ (3) มิติกฎหมาย มาตรฐานการเก็บหลกัฐานดิจิทลั การคุ้มครอง

ข้อมูลส่วนบุคคล ช่องทางให้คําปรึกษากฎหมาย และการระงับเนื *อหาที9ละเมิดภายใต้หลักความเป็นธรรม         

การวิจยัระยะที9 3 เป็นการวิจยัเชิงปริมาณ ประเมินความเป็นไปได้ของกลไกกบัผู้บริหาร/ผู้ รับมอบหมาย 15 คน 

จาก 14 สถาบนัและกระทรวงฯ ผลพบว่า ความเป็นไปได้ของกลไกอยู่ในระดบัมาก (ค่าเฉลี9ย = y.z{) แสดงให้

เห็นว่ากลไกและเครื9องมือที9พัฒนาขึ *นมีศักยภาพในการนําไปประยุกต์ใช้จริงในสถาบันอุดมศึกษาในเขต

กรุงเทพมหานคร นอกจากนี *ผู้ วิจยัได้ออกแบบเครื9องมือพร้อมใช้งานให้กบัสถาบนัคือแบบประเมินสถานการณ์

การจดัการการระรานทางไซเบอร์ในสถาบนัแบบแบบตารางและแบบเมทริกซ์เพื9อใช้ตรวจสอบความพร้อมของ

กลไกตา่ง ๆ ที9สถาบนัมีอยูจ่ริงในระดบัสถาบนัอยา่งเป็นระบบ 

คําสําคัญ: การระราน, การระรานทางไซเบอร์, กลไก, สถาบันอุดมศึกษา, นิสิตนักศึกษา

,  มาตรการในการแก้ไขปัญหาการระรานทางไซเบอร์ 
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This study aimed to examine the existing mechanisms for addressing cyberbullying against 
university students in higher institutions in Bangkok, to propose appropriate supporting mechanisms for 
managing cyberbullying against university students in Bangkok, and to evaluate the feasibility of the 
proposed mechanisms. This research employed a research and development approach using mixed 
methods, integrating both qualitative and quantitative research. The study was conducted between 
January and November 2025. The research instruments consisted of interview guides and feasibility 
assessment questionnaires. Phase 1 of the study involved document review and in-depth interviews with 
eight key informants, including administrators from the Ministry of Higher Education, Science, Research 
and Innovation and executives from seven public higher education institutions in Bangkok that had 
relevant measures in place. The findings revealed that most institutions still lack specific regulations 
directly addressing cyberbullying. Existing measures are largely based on the interpretation of general 
student disciplinary regulations and are implemented on a case-by-case basis, focusing more on reactive 
responses than on proactive prevention. Although there have been efforts in communication, counseling 
services, and online reporting channels, there remains a lack of unified monitoring systems, evaluation 
mechanisms, and standardized victim protection procedures. Moreover, implementation is constrained by 
limited specialized personnel and concerns regarding personal data protection. In Phase 2, the researcher 
synthesized the findings and developed an integrated cyberbullying management mechanism based on 
the PDCA (Plan–Do–Check–Act) framework. The proposed mechanism covers three interconnected 
dimensions throughout the stages of prevention, intervention, and rehabilitation: (1) the policy dimension, 
including central policies, institutional regulations and cybersecurity guidelines, the integration of digital 
citizenship into curricula, and the establishment of incident coordination centers; (2) the personnel 
dimension, which emphasizes capacity building for academic advisors and student development officers, 
peer support networks, multidisciplinary teams, and case-based monitoring systems; and (3) the legal 
dimension, consisting of standards for digital evidence collection, personal data protection, legal 
consultation services, and fair content takedown procedures. Phase 3 involved a quantitative feasibility 
assessment conducted with 15 administrators or designated representatives from 14 higher education 
institutions and the Ministry. The results indicated that the overall feasibility of the proposed mechanism 
was at a high level (mean = 4.09), demonstrating that the developed mechanism and tools have strong 
potential for practical implementation in higher education institutions in Bangkok. In addition, the 
researcher designed a ready-to-use institutional tool, namely the Institutional Cyberbullying Management 
Assessment in the form of tables and matrices, to systematically examine the readiness of existing 
cyberbullying management mechanisms within each institution. 
Keywords: Bullying, Cyberbullying, Mechanisms, Higher Institutions, Students, Measures for 

Addressing Cyberbullying 
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บททีC 1 

บทนํา 

 

1.1 ทีCมาและความสาํคัญของปัญหา 

 

ในปัจจบุนัปัญหาการระรานทางไซเบอร์ได้ทวีความรุนแรงและขยายวงกว้างอยา่งตอ่เนื:อง

ในหลายประเทศทั:วโลก โดยเฉพาะในกลุม่เด็ก เยาวชน และนิสิตนกัศกึษา ซึ:งเป็นกลุม่ที:ใช้งานสื:อ

ดิจิทัลและสื:อสังคมออนไลน์อย่างเข้มข้น ข้อมูลจากดัชนีความปลอดภัยออนไลน์สําหรับเด็ก 

(Child Online Safety Index: COSI) ระบวุ่าเด็กและเยาวชนทั:วโลกเผชิญความเสี:ยงทางไซเบอร์

สงูถึงร้อยละ ¢£ ขณะที:ประเทศไทยมีความเสี:ยงต่อการระรานทางไซเบอร์สงูถึงร้อยละ �  ซึ:งสงู

กว่าค่าเฉลี:ยโลก สะท้อนให้เห็นว่าปัญหานี gไม่ใช่เพียงพฤติกรรมระดบับุคคล แต่เป็นปัญหาเชิง

โครงสร้างด้านทักษะดิจิทัล สุขภาวะออนไลน์ และสภาพแวดล้อมทางสังคมในโลกดิจิทัล 

โดยเฉพาะในบริบทของสถาบันอุดมศึกษา (DQ Institute, 2023b, pp. ¡-¢) ในบริบทของ

สถาบนัอดุมศึกษา แม้ว่าการระรานในรูปแบบดั gงเดิมยงัคงเป็นปัญหาที:พบได้อย่างต่อเนื:อง โดย

การศึกษาในปี �¦ ¥ เกี:ยวกบัการกลั:นแกล้งในมหาวิทยาลยั: กรณีศึกษานิสิตที:มีความต้องการ

พิเศษ พบวา่รูปแบบการกลั:นแกล้งที:เกิดขึ gนบอ่ย ได้แก่ การกลั:นแกล้งทางสงัคมและทางวาจา โดย

มีสาเหตหุลกัมาจากความไม่เข้าใจในลกัษณะอาการ พฤติกรรม และความแตกต่างของนิสิตกลุม่

นี g สง่ผลให้เกิดผลกระทบด้านจิตใจและด้านการเรียนเป็นสําคญั นอกจากนี g อาจารย์และเพื:อนร่วม

ชั gนมีบทบาททั gงในฐานะผู้ ช่วยเหลือ ผู้ปกปอ้ง และในบางกรณีอาจกลายเป็นผู้สนบัสนนุหรือมีสว่น

ร่วมในการกลั:นแกล้งได้เช่นกัน (ภัทรจรัส บํารุงพงษ์, �¡¢�)  การระรานทางไซเบอร์เองก็มี

การศึกษาเช่นกันและพบว่า นิสิตระดับปริญญาตรีถึงร้อยละ ¤¢.£ เคยมีส่วนเกี:ยวข้องกับ

พฤติกรรมการระรานทางไซเบอร์ โดยรูปแบบที:พบได้บ่อย ได้แก่ การบล็อกหรือลบเพื:อนในสื:อ

สงัคมออนไลน์ การโพสต์ภาพที:น่าอายของผู้ อื:น และการล้อเลียนบุคคลในโลกออนไลน์ สาเหตุ

สําคญัเกิดจากความต้องการแก้แค้น อิทธิพลจากกลุ่มเพื:อน ความไม่สมดลุของอํานาจในโลกไซ

เบอร์ การไม่เปิดเผยตวัตน และความเชื:อว่าตนเองถกูต้องเสมอ อีกทั gงผู้ ที:มีความนบัถือตนเองตํ:า

และขาดความเห็นอกเห็นใจมีแนวโน้มกระทําพฤติกรรมก้าวร้าวทางไซเบอร์มากขึ gน 

(Saengcharoensap and Rujiprak, 2021, pp. � -¡¤) นอกจากนี g การศกึษาในปี �¦�� ยงัยืนยนั

การดํารงอยู่ของพฤติกรรมการระรานทางไซเบอร์ในนิสิตนักศึกษาในสถาบันอุดมศึกษาภาค

ตะวนัออกเฉียงเหนือของประเทศไทย โดยพบพฤติกรรมสําคญั ได้แก่ การแอบอ้างบคุคลอื:น การ

ข่มขู่และด่าทอ การเปิดเผยข้อมลูส่วนตวั และการนินทาหรือหมิ:นประมาทผู้ อื:น ซึ:งสะท้อนให้เห็น
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ว่าปัญหาการระรานทางไซเบอร์ในระดบัอดุมศกึษาของประเทศไทยยงัคงเป็นประเด็นที:ต้องได้รับ

การจดัการอยา่งเป็นระบบ (Sripongplerd, 2023) 

การระรานมีความหมายโดยกว้างคือรูปแบบของพฤติกรรมรุนแรงเพื:อทําให้คนอื:นเจ็บปวด 

ซึ:งปัจจุบนัยงัไม่มีความหมายที:แน่ชดัเกี:ยวกับพฤติกรรมนี gแต่มีความเห็นร่วมกันบางส่วนว่าเป็น

พฤติกรรมรุนแรงที:มีลกัษณะเกิดซํ gาและเกิดมีความไม่สมดลุในอํานาจ จึงเป็นไปยากสําหรับเหยื:อ

ที:จะปกปอ้งตวัเอง กลา่วคือผู้ ที:แข็งแกร่งกว่าหรือมีจํานวน มากกว่าจะระรานผู้ ที:อ่อนแอกว่าหรือผู้

ที:มีจํานวนน้อยกว่าการระรานสามารถเกิดขึ gนในบริบทหลายแห่งในวยัเด็กและวยัผู้ ใหญ่ (Smith, 

2016, p. 519) สามารถพบเห็นได้ในครอบครัว โรงเรียน ชุมชน ที:สาธารณะ ตลอดจนสถานที:

ทํางานในทุกยุคทุกสมัยผ่านพฤติกรรมที:แสดงออกด้วยคําพูดหรือพฤติกรรมก้าวร้าวต่อผู้ อื:น 

พฤติกรรมนี gสามารถเป็นได้ทั gงในรูปแบบความก้าวร้าวในเชิงกายภาพ ในเชิงคําพูด และในเชิง

จิตวิทยา ผ่านการกระทําโดยเจตนา และเกิดขึ gนในความสมัพนัธ์เชิงอํานาจที:ไม่สมดลุกนัและถกู

ทําซํ gาว่าเป็นเรื:องปกติ สว่นใหญ่เป็นกลุม่คนที:มีกําลงัหรือมีอํานาจที:กระทําต่อผู้ ที:อ่อนแอกว่าหรือ

คนกลุม่น้อย ซึ:งเป็นการกระทบกระเทือนจิตใจตอ่ผู้ถกูกระทําและนําไปสูปั่ญหาด้านสภาพจิตใจใน

ที:สดุ นอกจากนี g พฤติกรรมการระรานก่อให้เกิดความขดัแย้งระหว่างกลุม่หรือบคุคลโดยการเลือก

ปฏิบติัที:แบ่งแยก เพศ เชื gอชาติ ศาสนา เพศวิถี ความสามารถ สถานะภาพทางเศรษฐกิจในสงัคม 

(Mishna, 2012, pp. 3-5) 

การระรานแบบดั gงเดิมประกอบด้วยการระรานทางกาย ได้แก่ การถีบ การตี การชก       

การตบ การตี และการโจมตีทางร่างกายอื:น ๆ การระรานทางคําพดู ได้แก่ การทําลายด้วยคํา   ที:

ข่มขู่ การเรียกชื:อหยาบคาย ปัจจุบนัมีประเภทการระรานเกิดขึ gนใหม่ อนัเนื:องมาจากการพฒันา

เทคโนโลยีสารสนเทศ คือ การระรานทางไซเบอร์ ซึ:งเป็นพฤติกรรมที:เกิดขึ gนผ่านแพลตฟอร์มและ

อปุกรณ์ออนไลน์ต่าง ๆ เช่น สื:อสงัคมออนไลน์ อีเมล และแอปพลิเคชนัการสื:อสารออนไลน์อื:น ๆ 

พฤติกรรมการระรานทางไซเบอร์มกัมีลกัษณะเฉพาะ ที:แตกต่างจากการระรานแบบดั gงเดิม โดย

เน้นการทําร้ายเหยื:อทางอารมณ์และจิตใจมากกวา่การทําร้ายทางร่างกาย การระรานทางไซเบอร์มี

ลกัษณะ เช่น การใช้ข้อความที:โจมตี การเผยแพร่ภาพหรือวิดีโอไม่เหมาะสม การรั:วไหลของข้อมลู

ส่วนตวัเพื:อทําลายชื:อเสียง เป็นต้น การระรานทางไซเบอร์มกัเกิดขึ gนบนโลกออนไลน์และมีความ

ยากต่อการตรวจจับและหยุด การระรานในบางกรณี เหยื:อของการระรานทางไซเบอร์รู้สึกเศร้า

เสียใจ โกรธ หรือรู้สกึเหมือนถกู ขู่เข็ญโดยไม่มีทางหนีหรือป้องกนัตวัเองได้ (Ruthaychonnee & 

Peter K, 2018, p. 24) 

หากพิจารณาจากเป้าหมายการพฒันาที:ยั:งยืน (Sustainable Development Goals - 

SDGs) ของสหประชาชาติ พบความท้าทายในการบรรลุเป้าหมายอันเนื:องมาจากการระราน       

ทางไซเบอร์ กรณีเหยื:อถูกระรานทางไซเบอร์แล้วได้รับผลกระทบทั gงทางร่างกายและจิตใจ           
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เป็นความ ท้าทายของเปา้หมายที: � (สร้างหลกัประกนัการมีสขุภาวะที:ดี และสง่เสริมความเป็นอยู่

ที:ดีสําหรับทกุคนในทกุช่วงวยั) เมื:อเกิดการระรานทางไซเบอร์แล้วเหยื:อได้รับผลกระทบทางจิตใจ

อาจทําให้ไม่ได้เข้าเรียนต่อ หรือบางรายอาจเกิดการฆ่าตัวตาย ทําให้เป็นความท้าทายของ

เป้าหมายที: � (สร้างหลกัประกนัว่าทกุคนมีการศึกษาที:มีคณุภาพอย่างครอบคลมุและเท่าเทียม 

และสนบัสนนุโอกาสในการเรียนรู้ตลอดชีวิต) กรณีที:มีการระรานทางไซเบอร์เป็นปัจจยัหนึ:งทําให้

เกิดการปฏิบัติไม่เท่าเทียมกันอันเป็นผลมาจากเพศซึ:งเป็นความท้าทายของเป้าหมายที: ¡          

(บรรลุความเสมอภาคระหว่างเพศ และเพิ:มบทบาทของสตรีและเด็กหญิงทุกคน) และ            

เป้าหมายที:  ¦ (ลดความไม่เสมอภาคภายในและระหว่างประเทศ) และที:น่าสนใจคือการที:เหยื:อ

ถูกระรานทางไซเบอร์และมีผลกระทบทางจิตใจทําให้รู้สึกว่าที:บ้าน ที:โรงเรียน หรือที: ๆ ต้องไป

พบปะผู้คนไม่ปลอดภยั เป็นความท้าทายของ เป้าหมายที:    (ทําให้เมืองและการตั gงถิ:นฐานของ

มนุษย์ มีความครอบคลุม ปลอดภัย ยืดหยุ่นต่อการเปลี:ยนแปลง และยั:งยืน) ทั gงนี gการที:รัฐไม่มี

กระบวนการที:เกี:ยวข้องกับการระรานทางไซเบอร์ที:ชัดเจนและครอบคลุมเป็นความท้าทาย          

ของเปา้หมายที:  ¢ (สง่เสริมสงัคมที:สงบสขุและครอบคลมุ เพื:อการพฒันาที:ยั:งยืน ให้ทกุคนเข้าถึง

ความยติุธรรม และสร้างสถาบนัที:มีประสิทธิผล รับผิดชอบ และครอบคลมุในทกุระดบั) (Verma & 

Petersen, 2018, pp. 222-237) องค์การอนามยัโลก (World Health Organization - WHO)  

ระบุว่าการระรานในวัยเด็กเป็นปัญหาด้านสาธารณสุขที: สําคัญ ถึงแม้ว่าโครงการของ

สหประชาชาติสว่นใหญ่จะเน้นไปที:การปอ้งกนัในกลุม่เยาวชน แตก่ารระรานทางไซเบอร์ในผู้ ใหญ่

ก็เป็นปัญหาที:กําลงัเพิ:มขึ gนอย่างต่อเนื:อง ผู้ ใหญ่สามารถเผชิญกับการคกุคามทางออนไลน์ การ

ข่มขู่ การหมิ:นประมาท และการละเมิดความเป็นส่วนตวั ซึ:งอาจนําไปสู่ความเครียดทางอารมณ์

และผลกระทบทางด้านการประกอบอาชีพ (The Office of the High Commissioner for Human 

Rights, �¦��) ในระดับภูมิภาค สมาคมประชาชาติแห่งเอเชียตะวันออกเฉียงใต้ (The 

Association of Southeast Asian Nations - ASEAN) ตระหนกัถึงปัญหาที:เพิ:มขึ gนของการระราน

ทางไซเบอร์ในกลุม่ประเทศสมาชิก โดยมีคําประกาศวา่ด้วยการขจดัการระรานเด็ก ในอาเซียน ใน

ปี �¦�  โดยเน้นถึงความจําเป็นในการทํางานร่วมกันเพื:อปกป้องเด็กจากการระรานทุกรูปแบบ 

รวมถึงการระรานทางไซเบอร์ในหลากหลายบริบท โดยสนบัสนนุให้มีช่องทางการรายงานที:เข้าถึง

ได้และสง่เสริมวฒันธรรมที:ให้ความรู้และสนบัสนนุการตอบสนองตอ่การระราน (The Association 

of Southeast Asian Nations, 2021) โดยเฉพาะอย่างยิ:งมีแผนปฏิบัติการระดับภูมิภาคเพื:อ

ปกป้องเด็กจากการแสวงประโยชน์และการละเมิดทางออนไลน์ทุกรูปแบบในอาเซียนระหว่างปี 

�¦� -�¦�¡ เพื:อให้คําแนะนําในการดําเนินการตามความตกลงเพื:อปกปอ้งเดก็จากการละเมิดทาง

ออนไลน์รวมถึงการระรานทางไซเบอร์ โดยมีเป้าหมายในการขจัดการแสวงประโยชน์และการ
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ละเมิดทางออนไลน์ผ่านกรอบกฎหมาย กลยทุธ์การปอ้งกนั และความร่วมมือระดบัภมิูภาค (The 

Association of Southeast Asian Nations, 2022) 

ดชันีชี gวดัความปลอดภยับนสื:อออนไลน์สําหรับเด็ก (Child Online Safety Index: COSI) 

ซึ:งพฒันาโดย DQ Institute ซึ:งทําหน้าที:สะท้อนสถานภาพความปลอดภยัออนไลน์ของเด็กและ

เยาวชนในแต่ละประเทศ โดยมีพฒันาการจากรายงาน Outsmart Cyber-Pandemic ในปี �¦ ¤ 

พบว่า เด็กอาย ุ¤– � ปี ใน �¥ ประเทศกว่าร้อยละ ¡¢ เผชิญพฤติกรรมเสี:ยงทางไซเบอร์ เช่น การ

ระรานทางไซเบอร์ การเสพติดวิดีโอเกม การนัดพบคนนอกออนไลน์ และพฤติกรรมทางเพศ

ออนไลน์ ซึ:งนําไปสูข้่อเสนอให้จดัทําดชันีระดบัโลกเพื:อติดตามปัญหานี gอยา่งเป็นระบบ ในปี �¦�� 

พบวา่ ในช่วงการแพร่ระบาดของโรค COVID 19 เกิดการใช้สื:อออนไลน์ที:มากขึ gนและการเข้าถงึสื:อ

สงัคมออนไลน์ก่อนวยัเพิ:มขึ gน ในปี �¦�� ได้มีการสํารวจเด็กและเยาวชนจํานวน �¡ ,�£¢ คน ใน 

 ¦¦ ประเทศ พบว่าเด็กเผชิญความเสี:ยงทางไซเบอร์สูงถึงร้อยละ ¢£ ซึ:งสะท้อนให้เห็นว่าการ

ระบาดใหญ่ของความเสี:ยงทางไซเบอร์ในหมู่เด็กและเยาวชนเป็นปัญหาเชิงโครงสร้างด้าน

เทคโนโลยีที:ดํารงอยู่อย่างต่อเนื:อง (DQ Institute, 2023b, pp. ¡-¢) โดยได้มีกรอบการจดัอนัดบั

ความสามารถของประเทศ ( Performance Level Descriptors - PLDs) เพื:ออธิบายผลการ

ดําเนินงาน คณุภาพและความเข้มแข็งของการปฏิบติัการ ทั gงหมด � ระดบั ได้แก่ ระดบั A (ประเทศ

อนัดบัที:  -�¡) ระดบั B (ประเทศอนัดบัที: �¢-¡¦) ระดบั C (ประเทศอนัดบัที: ¡ -£¡) และ ระดบั D 

(ประเทศอันดับที:  £¢- ¦¦) เพื:อสะท้อนผลลัพธ์ด้านความปลอดภัยออนไลน์ของประเทศ  

ซึ:งผู้ กําหนดนโยบายสามารถใช้ข้อมูลในการกําหนดนโยบายของประเทศได้ (DQ Institute, 

2023b, p. 9) 

ในประเทศสหรัฐอเมริกามีการสํารวจในปี �¦�� พบว่าร้อยละ �¥ ของเยาวชนถกูระราน

ทางไซเบอร์ซึ:งส่วนใหญ่จะถูกเรียกชื:อในทางเสียหายผ่านโลกออนไลน์และโทรศัพท์มือถือ 

รองลงมาคือการแพร่กระจายข่าวลือบนโลกออนไลน์หรือได้รับรูปภาพที:ไม่เหมาะสม (Emily A. 

Vogels, �¦��) ในระดับอุดมศึกษาของสหรัฐฯ ในปี �¦ � พบว่าร้อยละ ��.¤ ของนักศึกษา          

ถูกระรานทางไซเบอร์  ในขณะที: ร้อยละ �.� ไม่แน่ใจว่าถูกระรานทางไซเบอร์หรือไม่                         

และร้อยละ ¢ .¤ ไมเ่คยถกูระรานทางไซเบอร์ (Minor et al., 2013) ในปี �¦ ¢ ยงัคงพบวา่ร้อยละ 

��.�¦ นกัศึกษาเพศหญิงเป็นผู้ ระรานทางไซเบอร์ผู้ อื:น เป็นเหยื:อการถูกระรานทางไซเบอร์ และ

เป็นผู้พบเห็นพฤติกรรมการระรานทางไซเบอร์ในมหาวิทยาลยั โดยพฤติกรรมที:พบบอ่ยที:สดุคือการ

นําเข้าข้อความที:ทําให้เสื:อมเสียหรือให้เกิดความเกลียดชงั และนําเข้ารูปที:ไม่พึงประสงค์ออกสู่

สาธารณะ (Selkie et al., �¦ ¢) การถกูระรานของผู้ ที:มีความหลากหลายทางเพศในสหรัฐฯ ในปี 

�¦�  พบวา่ เยาวชนร้อยละ ¡� ที:เรียนในระดบัมธัยม ถกูระรานทั gงตอ่หน้า ที:โรงเรียน ระหวา่งทาง

ไปโรงเรียน ที:งานสงัสรรค์ หรือที:ทํางาน และทางไซเบอร์ผ่านช่องทางออนไลน์และการสง่ข้อความ 
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และการที:โรงเรียนให้การยอมรับและสนบัสนนุผู้ ที:มีความหลากหลายทางเพศมีโอกาสถกูระราน

น้อยลงร้อยละ �¦ (The Trevor Project, 2021) ในประเทศออสเตรเลียการระรานทางไซเบอร์ในปี 

�¦ ¥ พบการระรานทางไซเบอร์ ในเยาวชนร้อยละ ¡� ซึ:งบางกรณีเยาวชนไมไ่ด้รายงานให้โรงเรียน

หรือองค์กรภาครัฐทราบและก่อให้เกิดโรคซึมเศร้าในเยาวชนต่อมา การระรานทางไซเบอร์ใน

ออสเตรเลียเป็นปัญหาใหญ่ที:ทําให้ทุกฝ่ายต้องเข้าใจปัญหาและวิธีการแก้ไข (Edith Cowan 

University, �¦��) ในขณะที:สาธารณรัฐประชาชนจีนในปี �¦�� พบว่า การระรานทางไซเบอร์

ยงัคงมีอยู่และพบอีกว่านกัศกึษาที:เคยตกเป็นเหยื:อการระรานทางไซเบอร์มกัเกิดความเครียดและ

วิตกกงัวล จากประสบการณ์ที:เป็นเหยื:อและส่งผลต่อวิธีคิดจึงตอบโตด้วยการระรานผู้ อื:นต่อเพื:อ

บรรเทาความเครียดนั gน (Luo et al., 2023, pp. ¡-¢) จะเห็นได้วา่การระรานทางไซเบอร์ได้มีเพิ:มขึ gน

อยา่งตอ่เนื:องทั gงในระดบัโรงเรียนและระดบัอดุมศกึษาในหลายประเทศ 

ประเทศไทยถกูจดักลุม่ประเทศไทยอยูใ่นกลุม่โดยดชันีชี gวดัความปลอดภยับนสื:อออนไลน์

สําหรับเด็ก ว่าสถานการณ์เกี:ยวกบัความปลอดภยัออนไลน์ของเด็กและเยาวชนอยู่ในระดบั B ซึ:ง

หมายถึงประเทศที:มีขีดความสามารถในการดําเนินงานที:อยู่เหนือระดบัมาตรฐานทั:วไป และมี

ประสิทธิภาพดีในหลายมิติในด้านการจัดการความปลอดภัยบนสื:อออนไลน์ (DQ Institute, 

2023a) นอกจากนี gยงัพบวา่เด็กและเยาวชนไทยมีความเสี:ยงตอ่การระรานทางไซเบอร์มากถึงร้อย

ละ �  ซึ:งสงูกว่าคา่เฉลี:ยระดบัโลกที:ร้อยละ �¥ ซึ:งปัจจยัสําคญัมาจากการที:เด็กไทยยงัขาดทกัษะ

รู้เทา่ทนัสื:อดิจิทลั ทําให้ไมส่ามารถแยกแยะข้อมลูจริงออกจากเนื gอหาบิดเบือนได้ สง่ผลให้เสี:ยงตอ่

การระรานทางไซเบอร์ รวมถงึภยัออนไลน์รูปแบบอื:น เช่น การหลอกลวง การพนนั และการโฆษณา

บหุรี:ไฟฟา้ที:มุง่เปา้ไปยงักลุม่เยาวชน จงึจําเป็นที:ประเทศไทยควรมีการเสริมสร้างทกัษะรู้เทา่ทนัสื:อ

ดิจิทลัให้เข้มแข็งมากขึ gนควบคูก่บัการสร้างความรับผิดชอบตอ่ผู้ผลติเนื gอหาออนไลน์ เพื:อรับมือกบั

ความเสี:ยงที:เพิ:มขึ gนในโลกดิจิทลั (The Nation, 2025) ในปี �¦�¡ ดชันีชี gวดัสขุภาวะทางดิจิทลั 

Digital Security and Safety Digital Rights Digital literacy Digital Relationships Digital 

Communications and Collaborations ของคนไทยซึ:งเป็นการสํารวจโดยความร่วมมือระหว่าง

กลุม่บริษัทแอดวานซ์ อินโฟร์ เซอร์วิส จํากดั (มหาชน) และมหาวิทยาลยัเทคโนโลยีพระจอมเกล้า

ธนบรีุ พบวา่สขุภาวะทางดิจิทลัของคนไทยอยูใ่นระดบัพื gนฐาน ร้อยละ �¢.�£ และจะต้องปรับปรุง 

ร้อยละ  ¡.�¦ สะท้อนให้เห็นถึงทกัษะด้านดิจิทลัที:ยงัต้องได้รับการพฒันาเพิ:มเติม (AIS TCWI, 

�¦�¡) สถานการณ์ดงักลา่วได้สะท้อนให้เห็นว่าปัญหาการระรานทางไซเบอร์ในประเทศไทยไม่ได้

เป็นเพียงความเสี:ยงเฉพาะบุคคล แต่เป็นประเด็นเชิงโครงสร้างที:เกี:ยวข้องกับทักษะดิจิทัล สุข

ภาวะออนไลน์ และสภาพแวดล้อมทางสงัคมในโลกดิจิทลัของเด็กและเยาวชนไทย โดยเฉพาะใน

บริบทของสถาบนัอดุมศกึษา ซึ:งเป็นช่วงวยัที:มีการใช้งานสื:อออนไลน์อย่างเข้มข้นและเป็นกลุ่มที:

ต้องเผชิญกบัการเปลี:ยนผา่นทางสงัคม 
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การแก้ไขปัญหาการระรานทางไซเบอร์ในปัจจุบันได้มีกลไกทางกฎหมายตาม

พระราชบญัญติัให้ใช้ประมวลกฎหมายอาญา พ.ศ. ��¥¥ มาตรา ��¢ ความผิดฐานหมิ:นประมาท 

และหากเป็นลักษณะออนไลน์จะเข้าข่าย มาตรา ��¤ ความผิดฐานหมิ:นประมาทด้วย              

วิ ธีการโฆษณา และมาตรา �¥� ฐานทําให้ผู้ อื: น เ กิดความกลัว  ตกใจ โดยการขู่ เ ข็ญ                         

และมาตรา �¥£ ฐานข่มเหง คุกคามผู้ อื:น หรือทําให้ได้รับความอับอาย หรือเดือดร้อนรําคาญ 

(สํานักกฎหมายและวิชาการศาลยุติธรรม, �¡¢�) ในขณะที:พระราชบญัญัติว่าด้วยการกระทํา

ความผิดเกี:ยวกับคอมพิวเตอร์ พ.ศ. �¡¡¦ มาตรา  � ว่าด้วยการทุจริตหรือการหลอกลวงนํา       

เข้าสู่ระบบคอมพิวเตอร์ซึ:งมีข้อมลูที:บิดเบือนหรือปลอมหรือเป็นเท็จ (สํานักงานคณะกรรมการ

กฤษฎีกา, �¡¡¦) สําหรับคดีความผิดฐานหมิ:นประมาทนี g ข้อเท็จจริงหรือข้อความนั gนจะต้อง        

ไม่ใช่ข้อเท็จจริงที:เป็นเพียงคําหยาบคายหรือข้อเท็จจริงที:เป็นไปไม่ได้ จะต้องเป็นข้อเท็จจริง            

ที:แน่นอนไม่เลื:อนลอยหรือเป็นการกล่าวด้วยความน้อยใจ และจะต้องเป็นข้อเท็จจริงที:ยืนยัน          

ในอดีตหรือปัจจบุนั ไม่ใช่เป็นเพียงการคาดคะเนหรือกลา่วถึงเหตกุารณ์ในอนาคต ด้วยข้อเท็จจริง

เหลา่นี gจงึจะประกอบกนัเป็นความผิดฐานหมิ:นประมาทได้ (สิริโฉม พรหมโฉม, �¡¡¤) ในสว่นของ

นโยบายระดบัประเทศเองก็ได้มีการกําหนดในยุทธศาสตร์ชาติ พ.ศ. �¡¢ -�¡¤¦ ด้านการสร้าง

ความสามารถในการแข่งขนั ได้ระบุถึงการพฒันาโครงสร้างพื gนฐานเทคโนโลยีสมยัใหม่ โดยเน้น

การสร้างระบบนิเวศดิจิทัลที:ประชาชนสามารถเข้าถึงได้อย่างทั:วถึงและปลอดภัย ทั gงนี gได้วาง

หลกัการสําคญัของการใช้เทคโนโลยีบนพื gนฐานของธรรมาภิบาลข้อมูล ซึ:งครอบคลุมถึงความ

ปลอดภัยไซเบอร์ ความมีจริยธรรม และการไม่ละเมิดสิทธิส่วนบุคคล แม้จะไม่ได้กล่าวถึงการ

ระรานทางไซเบอร์โดยตรง แต่เนื gอหาดงักล่าวสะท้อนถึงกรอบนโยบายระดบัชาติเพื:อป้องกนัและ

รับมือกบัพฤติกรรมออนไลน์ที:ละเมิดสิทธิผู้ อื:น อนัสามารถเชื:อมโยงและประยกุต์ใช้เป็นแนวทาง

สําคญัในการสร้างกลไกสนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์ในสถาบนัอดุมศกึษาได้

อย่างมีทิศทางและเป็นระบบ (สํานกังานสภาพฒันาการเศรษฐกิจและสงัคมแห่งชาติ, 2560, pp. 

30-31) 

นอกจากนี gกระทรวงการอดุมศึกษา วิทยาศาสตร์ วิจยัและนวตักรรมมีหน้าที:และอํานาจ

สําคัญในการส่งเสริม สนับสนุน และกํากับดูแลระบบอุดมศึกษา การวิจัย และนวัตกรรมของ

ประเทศ โดยเน้นให้สอดคล้องกับการเปลี:ยนแปลงของโลกและความต้องการด้านกําลงัคนของ

ประเทศ กระทรวงมีบทบาทในการสนบัสนนุความเป็นอิสระทางวิชาการและการบริหารจดัการของ

สถาบนัอุดมศึกษา ตลอดจนพัฒนาระบบนิเวศและโครงสร้างพื gนฐานที:จําเป็นต่อการยกระดบั

การศึกษา วิทยาศาสตร์ วิจัย และนวัตกรรม (สํานักงานคณะกรรมการกฤษฎีกา, 2562a) 

กระทรวงฯ จึงมีบทบาทสําคัญในการพัฒนานโยบายที:เกี:ยวกับการดูแลสวัสดิภาพของนิสิต

นกัศึกษาที:ครอบคลมุเพื:อป้องกันการระรานทางไซเบอร์ในสถาบนัอุดมศึกษาที:อยู่ภายใต้สงักัด
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และสร้างสภาพแวดล้อมการเรียนรู้ที:เป็นมิตรและปลอดภยั ปัจจุบนักระทรวงฯ มีการให้ความรู้

ประชาชนเกี:ยวกบัการระรานทางไซเบอร์เกี:ยวกบัความหมายและวิธีการรับมือกบัการระรานทาง 

ไซเบอร์ (กระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม, �¡¢¡) หากพิจารณาจาก

แผนปฏิบติัราชการระยะ ¡ ปี ระหว่าง พ.ศ. �¡¢¢-�¡£¦ ของกระทรวงฯ แล้ว ยงัไม่พบการแก้ไข

ปัญหาการระรานทางไซเบอร์ในกลุม่นิสิตนกัศกึษาในด้านการปอ้งกนั การยบัยั gงการระรานทางไซ

เบอร์และการเยียวยาผู้ ที:เกี:ยวข้องที:ได้รับผลกระทบอย่างเป็นรูปธรรม (กระทรวงการอดุมศึกษา 

วิทยาศาสตร์ วิจยัและนวตักรรม, 2566) 

ดังนั gนปัญหาการระรานทางไซเบอร์นอกจากจะส่งผลกระทบต่อการใช้ชีวิตของนิสิต

นกัศึกษาในสถาบนัอดุมศึกษาแล้ว ถ้าหากไม่แก้ไขปัญหาดงักล่าวจะถกูปลกูฝังและหยั:งรากลึก   

ในสงัคมเชิงโครงสร้างวา่การระรานเป็นเรื:องปกติที:สามารถทําได้ ยิ:งไปกวา่นั gนการที:จะแก้ไขปัญหา

ได้อยา่งยั:งยืนได้นั gนจําเป็นที:จะต้องอาศยัความร่วมมือในเชิงบรูณาการระหวา่งหน่วยงานต้นสงักดั

และสถาบันอุดมศึกษาเพื:อผลักดันให้เกิดการเปลี:ยนแปลงในการแก้ไขปัญหาการระราน             

ทางไซเบอร์ที:มีตอ่นิสตินกัศกึษาของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานครในรูปแบบกลไกการ

แก้ไขปัญหาที:ครอบคลมุทกุมิติทั gงในด้านการปอ้งกนั การยบัยั gง และการเยียวยา 

 

1.2 วัตถุประสงค์ของงานวจัิย 

1.2.1 เพื:อศกึษากลไกในการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนกัศกึษาของ

สถาบนัอดุมศกึษาในกรุงเทพมหานครในปัจจบุนั 

1.2.2 เพื:อเสนอกลไกสนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีตอ่นิสตินกัศกึษา

ของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร 

1.2.3 เพื:อประเมินความเป็นไปได้ของกลไกสนบัสนุนการแก้ไขปัญหาการระรานทางไซ

เบอร์ที:มีตอ่นิสตินกัศกึษาของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร 

1.3 ประโยชน์ของงานวจัิย 

1.3.1 ประโยชน์เชิงวิชาการ 

1.3.1.1 งานวิจยันี gเป็นการเสริมสร้างองค์ความรู้เกี:ยวกบักลไกการป้องกนัและแก้ไขปัญหา

การระรานทางไซเบอร์ในบริบทสถาบันอุดมศึกษาไทย โดยนําเสนอกรอบแนวคิดที:

เชื:อมโยงระหว่างนโยบาย บุคลากร และกฎหมายภายใต้กรอบ PDCA ผลการวิจัย

สามารถใช้เป็นฐานเชิงทฤษฎีในการพัฒนางานศึกษาต่อ และเป็นต้นแบบสําหรับ

การศกึษาเปรียบเทียบกบับริบทอื:น 

1.3.2 ประโยชน์ในเชิงนโยบาย 
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  .�.�.  สถาบนัอดุมศกึษาสามารถนําผลการวิจยัไปใช้กําหนดนโยบายหรือแนว

ปฏิบติัด้านความปลอดภยัทางไซเบอร์และสวสัดิภาพนิสิตนกัศึกษาให้มีความเป็นระบบมากขึ gน 

โดยใช้กลไกที:พัฒนาขึ gนเป็นกรอบในการวางมาตรการ วางแผนการปฏิบติังาน และบูรณาการ

ความร่วมมือระหว่างหน่วยงานต่าง ๆ ทั gงภายในและภายนอกสถาบันอุดมศึกษา เพื:อสร้าง

สภาพแวดล้อมการเรียนรู้ที:ปลอดภยัและเอื gอตอ่การพฒันานิสติในยคุดิจิทลั  

  .�.�.� ผลการวิจยัสามารถใช้เป็นข้อมลูเชิงประจกัษ์สําหรับการกําหนดนโยบาย

ระดบัประดทศด้านความปลอดภยัทางไซเบอร์ในสถาบนัอุดมศึกษา รวมถึงการพิจารณาจดัตั gง

มาตรฐานกลาง แนวทางการรายงานเหตุ การเยียวยา และระบบติดตามผลที:ใช้ร่วมกันใน

ระดบัประเทศ ซึ:งงานวิจยัสามารถสนบัสนนุการพฒันาแผนยทุธศาสตร์ด้านความปลอดภยัทางใน

บริบทดิจิทัลในสถาบันอุดมศึกษา การจัดตั gงศูนย์เฝ้าระวังและประสานงานกลาง การพัฒนา

หลักสูตรอบรมบุคลากร และการกําหนดนโยบาย Zero Cyberbullying Policy เพื:อยกระดับ

คณุภาพระบบอดุมศกึษาไทยให้มีมาตรฐานเทียบเทา่สากลและรองรับความเสี:ยงในสงัคมดิจิทลั 

 .�.� ประโยชน์ตอ่ผู้ มีกสว่นได้สว่นเสีย 

  .�.�.  นิสิตนกัศึกษาจะได้รับการคุ้มครองและการดแูลที:มีระบบมากขึ gน ผ่าน

มาตรการป้องกัน ยับยั gง และเยียวยาการระรานทางไซเบอร์ที:ชัดเจนและเข้าถึงได้ ส่งผลให้มี

สภาพแวดล้อมการเรียนรู้ที:ปลอดภัย ลดความเสี:ยงทางจิตใจและพฤติกรรม และได้รับการ

สนบัสนนุที:เหมาะสมตามสทิธิและกฎหมาย 

 .�.�.� ผู้ปกครองได้รับความมั:นใจวา่สถาบนัอดุมศกึษามีระบบดแูลและปอ้งกนั
การระรานทางไซเบอร์ที:มีมาตรฐาน และมั:นใจในด้านสวสัดิภาพ ความปลอดภยั และสขุภาวะทาง
จิตใจของบตุรหลานในสภาพแวดล้อมการเรียนรู้ในสถาบนัอดุมศกึษา 

 

1.4 ขอบเขตของงานวจัิย 

1.4.1 ขอบเขตด้านเนื gอหา  

การวิจัยนี gเป็นการวิจัยและพัฒนาวิธีโดยใช้การวิจัยเชิงคุณภาพและปริมาณโดยมี

วตัถปุระสงค์เพื:อศกึษากลไก เสนอกลไก และประเมินความเป็นไปได้ของกลไกสนบัสนนุการแก้ไข

ปัญหาการระรานทางไซเบอร์ที:มีตอ่นิสตินกัศกึษาของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร 

1.4.1.1 การวิจัยระยะที:   ตามวัตถุประสงค์ที:   เพื:อศึกษากลไกในการแก้ไข

ปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนกัศึกษาของสถาบนัอุดมศึกษาในกรุงเทพมหานครใน

ปัจจบุนั เป็นการวิจยัเชิงคณุภาพ ประกอบด้วยการวิจยัเชิงเอกสารและการวิจยัเชิงคณุภาพ ดงันี g 

1.4.1.1.1 การวิจยัเชิงเอกสาร เพื:อรวบรวมและวิเคราะห์เอกสารที:เกี:ยวกบั

มาตรการของสถาบนัอดุมศกึษาในการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีตอ่นิสตินกัศกึษาของ
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สถาบันอุดมศึกษาในกรุงเทพมหานครในปัจจุบันโดยศึกษาจากข้อบังคับหรือระเบียบของ

หน่วยงานหรือสถาบนัอดุมศกึษาที:เกี:ยวข้องกบัวินยัและความประพฤติของนิสตินกัศกึษา 

1.4.1.1.2 การวิจยัเชิงคณุภาพด้วยวิธีการสมัภาษณ์ เป็นการเก็บข้อมลูเชิง

ลกึจากกลุม่ผู้ ให้ข้อมลูสําคญั โดยมุ่งเน้นเพื:อทําความเข้าใจแนวทาง มาตรการ และประสบการณ์

ที:เกี:ยวข้องกบัการแก้ไขปัญหาการระรานทางไซเบอร์ในสถาบนัอดุมศกึษาที:มีอยูใ่นปัจจบุนั 

1.4.1.2 การวิจยัระยะที: � ตามวตัถปุระสงค์ที: � เป็นการวิเคราะห์และสงัเคราะห์

ข้อมลูที:ได้จากการวิจยัระยะที:เพื:อเสนอกลไกสนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์ที:มี

ตอ่นิสตินกัศกึษาของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร 

1.4.1.3 การวิจยัระยะที: � ตามวตัถปุระสงค์ที: � เพื:อประเมินความเป็นไปได้ของ

กลไกสนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนกัศกึษาของสถาบนัอดุมศกึษา

ในเขตกรุงเทพมหานคร เนื:องจากการวิจยัระยะที: � เป็นการศึกษาจากกลุ่มตวัอย่างเดียวกนักบั

การวิจัยระยะที:   ซึ:งได้ทําการการสมัภาษณ์เป็นที:เรียบร้อยแล้ว จึงใช้การวิจัยเชิงปริมาณเพื:อ

ประเมินความเป็นไปได้ของกลไกการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนกัศกึษาของ

สถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร  

 

1.4.2 ขอบเขตด้านพื gนที: 

พื gนที:ในการดําเนินการวิจัยคือกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและ

นวตักรรม และสถาบนัอดุมศกึษาสงักดักระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยัและนวตักรรม

ในเขตกรุงเทพมหานคร 

1.4.3 ขอบเขตด้านเวลา 

ในการวิจัยครั gงนี gมีขอบเขตด้านเวลาในการเก็บข้อมูลระหว่าง เดือน มกราคม 

�¡¢¤ ถงึ เดือน พฤศจิกายน �¡¢¤ 

1.4.4 ขอบเขตด้านประชากร 

1.4.4.1 การวิจยัระยะที:   ผู้ วิจยัได้แบง่ประชากรดงันี g 

1.4.4.1.1 การวิจัยเชิงเอกสาร ศึกษาจากระเบียบ ข้อบังคับ หรือ

มาตรการที:เกี:ยวข้องกบัวินยันิสิต ที:ระบเุกี:ยวกบัการจดัการปัญหาการระรานทางไซเบอร์หรือการ

กํากับดูแลพฤติกรรมออนไลน์ของนิสิตนักศึกษาของหน่วยงานและสถาบนัอุดมศึกษาที:มีอยู่ใน

ปัจจุบัน ของหน่วยงานและสถาบันอุดมศึกษา จํานวน  ¡ หน่วยงาน ได้แก่ กระทรวงการ

อดุมศกึษา วิทยาศาสตร์ วิจยัและนวตักรรม และสถาบนัอดุมศกึษาที:ตั gงอยูใ่นเขตกรุงเทพมหานคร 

โดยมีเกณฑ์การคดัเข้าและคดัออก ดงันี g 
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1.4.4.1.1.1 เกณฑ์การคดัเข้า 

1.4.4.1.2 เ ป็ น ห น่ ว ย ง า น ที: กํ า กั บ ดู แ ล

สถาบนัอดุมศกึษา 

1.4.4.1.3 เ ป็ น ส ถ า บัน อุ ด ม ศึ ก ษ า ป ร ะ เ ภ ท

มหาวิทยาลยัในกํากบัของรัฐที:ตั gงอยูใ่นเขตกรุงเทพมหานครที:มี 

1.4.4.1.4 เกณฑ์การคดัออก 

1.4.4.2 หน่วยงานหรือสถาบนัอดุมศึกษาที:ไม่ได้

ตั gงอยูใ่นเขตกรุงเทพมหานคร หรือไมไ่ด้อยูใ่นกํากบัของกระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยั

และนวตักรรม 

1.4.4.3 ผู้ ให้ข้อมูลที:ไม่ตอบแบบประเมิน หรือ

ถอนความยินยอมก่อนเสร็จสิ gนการเก็บข้อมลู 

1.4.4.2 การวิจยัเชิงคณุภาพ กลุ่มผู้ ให้ข้อมลูสําคญัทั gงหมด ¤ คน ได้แก่ 

ผู้บริหารกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวตักรรม จํานวน   คน และผู้บริหาร

สถาบันอุดมศึกษาที: กํ ากับดูแล เ กี: ยวกับ นิสิตนักศึกษาและด้านที: เ กี: ยว ข้อง  ซึ: ง เ ป็น

สถาบันอุดมศึกษาประเภทสถาบันอุดมศึกษาในกํากับรัฐสังกัดกระทรวงการอุดมศึกษา 

วิทยาศาสตร์ วิจัยและนวัตกรรมที:ตั gงอยู่ในเขตกรุงเทพมหานคร ตามฐานข้อมูลของสํานักงาน

ปลดักระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยัและนวตักรรม ที:มีมาตรการเกี:ยวกบัการจดัการกบั

การระรานทางไซเบอร์ จํานวน £ คน จาก £ สถาบัน ได้แก่ มหาวิทยาลัยเกษตรศาสตร์ 

มหาวิทยาลยัมหิดล มหาวิทยาลยัเทคโนโลยีพระจอมเกล้าพระนครเหนือ มหาวิทยาลยัสวนดสุิต 

สถาบันการพยาบาลศรีสวรินทิราสภากาชาดไทย สถาบันดนตรีกัลยาณิวัฒนา และสถาบัน

เทคโนโลยีจิตรลดา รวมทั gงสิ gน ¤ คน โดยมีเกณฑ์การคดัเข้าและคดัออก ดงันี g 

1.4.4.2.1 เกณฑ์การคดัเข้า 

1.4.4.2.1.1 เป็นหน่วยงานที:กํากบัดแูลสถาบนัอดุมศกึษา 

1.4.4.2.1.2 เป็นสถาบนัอดุมศึกษาประเภทมหาวิทยาลยัในกํากบัของ

รัฐที:ตั gงอยูใ่นเขตกรุงเทพมหานคร และมีระเบียบ ข้อบงัคบั หรือมาตรการที:เกี:ยวข้องกบัการจดัการ

ปัญหาการระรานทางไซเบอร์หรือการกํากบัดแูลพฤติกรรมออนไลน์ของนิสตินกัศกึษา 

1.4.4.2.1.3 เป็นผู้บริหารหน่วยงาน ผู้บริหารสถาบนัอดุมศกึษา หรือผู้ ที:

ได้รับมอบหมายให้กํากบัดแูลด้านนิสิตนกัศกึษา งานกิจการนิสิต งานวินยันิสิต งานแนะแนวและ

สขุภาพจิต หรือด้านที:เกี:ยวข้องกบัการจดัการปัญหาการระรานทางไซเบอร์ 

1.4.4.2.2 เกณฑ์การคดัออก 
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1.4.4.2.2.1 หน่วยงานหรือสถาบันอุดมศึกษาที:ไม่ได้ตั gงอยู่ในเขต

กรุงเทพมหานคร หรือไม่ได้อยู่ในกํากับของกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและ

นวตักรรม 

1.4.4.2.2.2 ผู้ ให้ข้อมูลที:ไม่สามารถให้เวลาสมัภาษณ์ ไม่สามารถให้

ข้อมลูที:เป็นประโยชน์ หรือขอถอนตวัจากการเข้าร่วมการวิจยั 

1.4.4.3 การวิจัยระยะที: � ไม่มีประชากรผู้ ให้ข้อมูลเนื:องจากเป็นการวิเคราะห์

และสงัเคราะห์ข้อมลูที:ได้จากการวิจยัระยะที:   

1.4.4.4 การวิจยัระยะที: � กลุม่ผู้ตอบแบบประเมินทั gงหมด  ¡ คน ได้แก่ ผู้บริหาร

กระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม จํานวน   คน และผู้ บริหาร

สถาบันอุดมศึกษาที: กํ ากับดูแล เ กี: ยวกับ นิสิตนักศึกษาห รือ ด้านที: เ กี: ยว ข้อง  ซึ: ง เ ป็น

สถาบันอุดมศึกษาประเภทสถาบันอุดมศึกษาในกํากับรัฐสังกัดกระทรวงการอุดมศึกษา 

วิทยาศาสตร์ วิจัยและนวัตกรรมที:ตั gงอยู่ในเขตกรุงเทพมหานคร ตามฐานข้อมูลของสํานักงาน

ปลดักระทรวงการอดุมศึกษา วิทยาศาสตร์ วิจยัและนวตักรรม จาก  � สภาบนั คือ จฬุาลงกรณ์

มหาวิทยาลัย มหาวิทยาลัยเกษตรศาสตร์ มหาวิทยาลัยธรรมศาสตร์ มหาวิทยาลัยมหิดล 

มหาวิทยาลัยศิลปากร มหาวิทยาลัยศรีนครินทรวิโรฒ สถาบันบัณฑิตพัฒนบริหารศาสตร์ 

มหาวิทยาลยัเทคโนโลยีพระจอมเกล้าธนบรีุ มหาวิทยาลยัเทคโนโลยีพระจอมเกล้าพระนครเหนือ 

สถาบันเทคโนโลยีพระจอมเกล้าเจ้าคุณทหารลาดกระบัง มหาวิทยาลัยสวนดุสิต สถาบันการ

พยาบาลศรีสวรินทิราสภากาชาดไทย สถาบนัดนตรีกลัยาณิวฒันา และสถาบนัเทคโนโลยีจิตรลดา 

โดยมีเกณฑ์การคดัเข้าและคดัออก ดงันี g 

1.4.4.4.1 เกณฑ์การคดัเข้า 

1.4.4.4.2 เป็นหน่วยงานที:กํากบัดแูลสถาบนัอดุมศกึษา 

1.4.4.4.3 เป็นสถาบันอุดมศึกษาประเภทมหาวิทยาลัยใน

กํากบัของรัฐที:ตั gงอยูใ่นเขตกรุงเทพมหานคร 

1.4.4.4.4 เป็นผู้บริหารหน่วยงาน ผู้บริหารสถาบนัอดุมศึกษา 

หรือผู้ ที:ได้รับมอบหมายให้กํากบัดแูลด้านนิสิตนกัศึกษา งานกิจการนิสิต งานวินยันิสิต งานแนะ

แนวและสขุภาพจิต หรือด้านที:เกี:ยวข้องกบัการจดัการปัญหาการระรานทางไซเบอร์ 

1.4.4.5 เกณฑ์การคดัออก 

1.4.4.6 หน่วยงานหรือสถาบนัอุดมศึกษาที:ไม่ได้ตั gงอยู่ในเขต

กรุงเทพมหานคร หรือไม่ได้อยู่ในกํากับของกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและ

นวตักรรม 
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1.4.4.7 ผู้ ให้ข้อมูลที: ไม่ตอบแบบประเมิน หรือถอนความ

ยินยอมก่อนเสร็จสิ gนการเก็บข้อมลู 

ผู้ วิจยัใช้การแปลผลคา่เฉลี:ยตามมาตราสว่นประมาณคา่แบบ ¡ 

ระดบั  เห็นด้วยน้อยที:สดุ ไปจนถงึ เห็นด้วยมากที:สดุ  โดยใช้วิธีการกําหนดอนัตรภาคชั gน (Bluman, 

2013, p. 41; มนตรี สงัข์ทอง, 2566, p. 77) ดงันี g 

 

4.21 – 5.0 คะแนน หมายถงึ เห็นด้วยมากที:สดุ 

3.41 – 4.2¦ คะแนน หมายถงึ เห็นด้วยมาก 

2.61 – 3.4¦ คะแนน หมายถงึ เห็นด้วยปานกลาง 

1.81 – 2.6¦ คะแนน หมายถงึ เห็นด้วยน้อย 

1.00 – 1.8¦ คะแนน หมายถงึ เห็นด้วยน้อยที:สดุ 

 

1.4.5 เครื:องมือวิจยั 

การวิจยันี gเป็นการวิจยัและพฒันาที:มีการใช้เครื:องมือจํานวน � เครื:องมือ ได้แก่ 

1.4.5.1 เครื:องมือเชิงคณุภาพใช้ในการวิจยัระยะที:   และระยะที: � ดงันี g 

1.4.5.1.1 การวิจัยระยะที:   ตามวัตถุประสงค์ที:   คือ แบบสัมภาษณ์

ผู้บริหารกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวตักรรม จํานวน   คน และผู้บริหาร

สถาบันอุดมศึกษาสังกัดกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรมในเขต

กรุงเทพมหานคร จํานวน £ แห่งซึ:งแบบสัมภาษณ์ผ่านการตรวจสอบการหาค่าดัชนีความ

สอดคล้องกบัวตัถปุระสงค์ (Index of Item – Objective Congruence- IOC) จากผู้ เชี:ยวชาญซึ:ง

ระดบัคะแนนตั gงแต่ ¦.¡ ขึ gนไป (สมชาย วรกิจเกษมสกุล, 2567, pp. �¢¤-�¢¥) เพื:อให้ทราบถึง

กลไกในการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนักศึกษาของสถาบันอุดมศึกษาใน

กรุงเทพมหานครในปัจจบุนั 

1.4.5.1.2 การวิจัยระยะที: � ตามวตัถุประสงค์ที: � คือ กรอบแนวคิดการ

วิเคราะห์เชิงเนื gอหา (Content Analysis Framework) (Flick, 2014, pp. 170-183) ในการ

เปรียบเทียบข้อมลู และวิเคราะห์ข้อมลูเชิงคณุภาพจากการสมัภาษณ์และเอกสารเพื:อสงัเคราะห์

กลไกสนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนกัศกึษาของสถาบนัอดุมศกึษา

ในเขตกรุงเทพมหานคร 

1.4.5.2 เครื:องมือเชิงปริมาณใช้ในการวิจัยระยะที: � ตามวตัถุประสงค์ที: � คือ 

แบบประเมินเป็นไปได้ของกลไกสนับสนุนการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิต

นกัศกึษาของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร เพื:อประเมินความเป็นไปได้ของกลไกที:ได้
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จากการสงัเคราะห์จากการวิจยัระยะที: � ซึ:งแบบประเมินต้องผ่านการตรวจสอบคา่ความเที:ยงตรง

ของแบบสอบถามจากผู้ เชี:ยวชาญตั gงแต่ ¦.¡ ขึ gนไป ซึ:งแบบสอบถามผ่านการตรวจสอบการหาค่า

ดชันีความสอดคล้องกับวตัถุประสงค์ (Index of Item – Objective Congruence- IOC) จาก

ผู้ เชี:ยวชาญซึ:งระดบัคะแนนตั gงแต ่¦.¡ ขึ gนไป (สมชาย วรกิจเกษมสกลุ, 2567, pp. 268-269) 

1.4.6 การวิเคราะห์และการรวบรวมข้อมลู 

1.4.6.1 วิเคราะห์มาตรการการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิต

นกัศกึษาของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานครที:มีอยูใ่นปัจจบุนัโดยใช้ข้อมลูขั gนทติุยภมิู 

1.4.6.2 ขอรับรองจริยธรรมการวิจยัในมนษุย์ตอ่คณะกรรมการจริยธรรมการวิจยั

ในมนษุย์ มหาวิทยาลยัศรีนครินทรวิโรฒก่อนการรวบรวมข้อมลูทั gงการวิจยัเชิงคณุภาพและการ

วิจยัเชิงปริมาณ 

1.4.6.3 เข้าสมัภาษณ์ ผู้บริหารกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจยัและ

นวตักรรม และผู้บริหารสถาบนัอดุมศกึษาที:กํากบัดแูลเกี:ยวกบันิสิตนกัศกึษาและด้านที:เกี:ยวข้อง 

ซึ:งเป็นสถาบนัอุดมศึกษาประเภทสถาบนัอุดมศึกษาในกํากับรัฐสงักัดกระทรวงการอุดมศึกษา 

วิทยาศาสตร์ วิจัยและนวัตกรรมที:ตั gงอยู่ในเขตกรุงเทพมหานคร เพื:อศึกษาเชิงลึกเกี:ยวกับแนว

ปฏิบติัในการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนกัศึกษา และนํามาพฒันากลไกการ

แก้ไขปัญหาการระรานทางไซเบอร์ที: มีต่อนิสิตนักศึกษาของสถาบันอุดมศึกษาในเขต

กรุงเทพมหานคร 

1.4.6.4 ประเมินความเป็นไปได้ของกลไกการแก้ไขปัญหาการระรานทางไซเบอร์

ที:มีต่อนิสิตนักศึกษาของสถาบันอุดมศึกษาในเขตกรุงเทพมหานครโดยวิเคราะห์ข้อมูลใน

แบบสอบถามความคิดเห็นโดยใช้สถิติพรรณนา (Descriptive Statistics) ได้แก่ ค่าร้อยละ 

(Percentage) คา่เฉลี:ย (Means) และคา่เบี:ยงเบนมาตรฐาน (Standard Deviations) 

 

1.5 นิยามศัพท์เฉพาะ 

1.6.1 การระราน (Bullying) หมายถึง การกระทําหรือพฤติกรรมที:มุ่งทําให้ผู้ อื:นได้รับ

ความทุกข์ใจ ความเสียหาย ความไม่สบายใจ ทําให้ผู้ถูกกระทํารู้สึกอบัอาย โดยมีลกัษณะการ

กระทําที:ตั gงใจหรือมีเจตนาร้ายทั gงในเชิงกายภาพ วาจา และจิตใจ และมีการกระทําซํ gา 

1.6.2 การระรานทางไซเบอร์ (Cyberbullying) หมายถึง พฤติกรรมการระรานโดยใช้

เทคโนโลยีและอินเทอร์เน็ตเป็นสื:อกลาง ซึ:งสมารถกระทําผ่านการใช้สื:อสงัคมออนไลน์ โปรแกรม

แชทออนไลน์ อนัทําให้เกิดการกระทบกระเทือนทางจิตใจของผู้ ที:ได้รับสาร ทําให้ผู้ถกูกระทํารู้สกึ

อบัอาย และมีการกระทําซํ gา 
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1.6.3 กลไก (Mechanisms) หมายถึง การปฏิบติัการที:สมัพนัธ์กนัเป็นระบบเพื:อแก้ไข

การปัญหาการระรานทางไซเบอร์ที: มีต่อกลุ่มนิสิตนักศึกษาของสถาบันอุดมศึกษาในเขต

กรุงเทพมหานคร กลไกสนบัสนนุ � ด้าน ได้แก่ 

1.6.3.1 กลไกด้านนโยบาย (Policy Mechanisms) หมายถึง แนวทางและ

มาตรการที:สถาบนัอดุมศกึษากําหนดขึ gนเพื:อลดและป้องกนัการระรานทางไซเบอร์ และการสร้าง

สภาพแวดล้อมที:ปลอดภัยในโลกออนไลน์สําหรับนิสิตนักศึกษา รวมถึงระเบียบข้อบังคับที:

เกี:ยวข้องกบัการระรานทางไซเบอร์ที:สถาบนัอดุมศกึษาใช้บงัคบัเพื:อให้มีการปอ้งกนัและจดัการกบั

พฤติกรรมที:ไมเ่หมาะสมในโลกออนไลน์ 

1.6.3.2 กลไกด้านบคุคล (Personnel Mechanisms) หมายถงึ การมีสว่นร่วมของ

อาจารย์ เจ้าหน้าที: และนิสิตนกัศึกษา ในการสนบัสนนุและช่วยเหลือนิสิตที:เผชิญกบัปัญหาการ

ระรานทางไซเบอร์ ในด้านการให้คําแนะนําและการดแูลทางด้านจิตใจ 

1.6.3.3 กลไกด้านกฎหมาย (Law Mechanisms) หมายถึง กฎหมายที:เกี:ยวข้อง

กับการระรานทางไซเบอร์ และการให้ความช่วยเหลือทางด้านกฎหมายกับนิสิตนักศึกษาที:เป็น

เหยื:อ  

กลไกของกระบวนการในการแก้ไขปัญหาการระรานทางไซเบอร์แบ่งออกเป็น � ระยะ 

ดงันี g  

1.6.3.4 กลไกในการปอ้งกนั (Prevention Mechanisms) หมายถงึ การปฏิบติัการ

เพื:อป้องกันการเกิดพฤติกรรมและเหตุการณ์การระรานทาง ไซเบอร์ที:มีต่อนิสิตนักศึกษาของ

สถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร  

1.6.3.5 กลไกในการยบัยั gง (Intervention Mechanisms) หมายถงึ การปฏิบติัการ

เพื:อยับยั gงขณะเกิดพฤติกรรมและเหตุการณ์การระรานทางไซเบอร์ที:มีต่อนิสิตนักศึกษาของ

สถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร  

1.6.3.6 กลไกในการเยียวยา (Redemption Mechanisms) หมายถึง การ

ปฏิบติัการเพื:อเยียวยาร่างกายและจิตใจเหยื:อและครอบครัวของเหยื:อหลงัจากได้รับประสบการณ์

การถกูระรานทางไซเบอร์ และการปฏิบติัการเพื:อเยียวยาจิตใจผู้ ที:ก่อเหตกุารระรานทางไซเบอร์ 

1.6.4 สถาบนัอุดมศึกษา (Higher Institution) หมายถึง สถาบนัอุดมศึกษาประเภท

สถาบนัอุดมศึกษาในกํากับรัฐสงักัดกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจยัและนวตักรรมที:

ตั gงอยูใ่นเขตกรุงเทพมหานคร 

1.6.5 นิสิตนกัศึกษา (Students) หมายถึง นิสิตนกัศึกษา สถาบนัอุดมศึกษาประเภท

สถาบนัอุดมศึกษาในกํากับรัฐสงักัดกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจยัและนวตักรรมที:

ตั gงอยูใ่นเขตกรุงเทพมหานคร 



 

 
 

15 

1.6.6 มาตรการในการแก้ไขปัญหาการระรานทางไซเบอร์ (Measures for Addressing 

Cyberbullying) หมายถึง แนวทางหรือกระบวนการที:ถกูพฒันาขึ gนเพื:อปอ้งกนั บรรเทา หรือแก้ไข

ผลกระทบที:เกิดจากการระรานทางไซเบอร์ของสถาบนัอดุมศกึษา 

 .¢.£ ความเสี:ยงของสถานการณ์การระรานทางไซเบอร์ในสถาบนัอดุมศกึษา (Risks of 

Cyberbullying Situations in Higher Education Institutions) หมายถึง ระดบัความเสี:ยงของ

สถาบนัอดุมศึกษาในการเผชิญกบัสถานการณ์การระรานทางไซเบอร์ โดยแบ่งออกเป็น � ระดบั 

ดงันี g 

 .¢.£.  ความเสี:ยงตํ:า หมายถึง สถานการณ์ที:สถาบนัอุดมศึกษามีระบบและ

กลไกที:จําเป็นคอ่นข้างครบถ้วน สามารถนําไปใช้ในการปอ้งกนัและจดัการปัญหาการระรานทางไซ

เบอร์ได้อยา่งมีประสทิธิภาพ 

 .¢.£.� ความเสี:ยงปานกลาง หมายถึง สถานการณ์ที:สถาบนัอดุมศกึษามีบาง

กลไกหรือบางมาตรการรองรับแล้ว แต่ยงัไม่ครอบคลมุทกุด้าน จึงจําเป็นต้องมีการปรับปรุงและ

พฒันาเพิ:มเติม 

 .¢.£.�  ความเสี:ยงสงู หมายถงึ สถานการณ์ที:สถาบนัอดุมศกึษายงัไมมี่กลไกที:

ชดัเจน หรือมีเพียงส่วนน้อย ทําให้มีความเสี:ยงต่อการเกิดปัญหาการระรานทางไซเบอร์ และไม่

สามารถจดัการสถานการณ์ได้อยา่งทนัทว่งที



 

 

บททีC 2 

ทบทวนวรรณกรรม 

  

งานวิจยัเรื:องการพฒันากลไกทางในการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิต

นกัศึกษาของสถาบนัอดุมศึกษาในเขตกรุงเทพมหานคร นั gน ผู้ วิจยัได้ศึกษาแนวคิด ทฤษฎี และ

งานวิจยัที:เกี:ยวข้องดงันี g 

�.  แนวคิดและทฤษฎีเกี:ยวกบัการระรานทางไซเบอร์ 

�.� แนวคิดและทฤษฎีเกี:ยวความขดัแย้งระหวา่งบคุคลและกลุม่คน 

�.� การแก้ไขปัญหาการระรานทางไซเบอร์ 

�.� ทฤษฎีระบบนิเวศวิทยา 

�.¡ ทฤษฎีการขดัเกลาทางสงัคม 

2.6 แนวคิดเกี:ยวกบักลไกการทํางาน 

2.7 แนวคิดและทฤษฎีเกี:ยวกบัความเป็นไปได้ของโครงการ 

2.8 งานวิจยัที:เกี:ยวข้อง 

 

2.1 แนวคดิและทฤษฎีเกีCยวกับการระรานทางไซเบอร์ 

�. .  ความหมายเกี:ยวกบัการระรานทางไซเบอร์ 

การระรานเป็นพฤติกรรมที:เป็นการบังคับหรือเป็นภัยคุกคามเพื:อก่อกวนผู้ คนและทําให้

บคุคลนั gนรู้สกึแย่ ในด้านของการระรานในโลกไซเบอร์ (Cyber Bullying) เป็นการระราน

ประเภทหนึ:งที:ใช้วิธีการทางอิเล็กทรอนิกส์ ผ่านช่องทางต่าง ๆ เช่น อีเมล ข้อความ 

ภาพถ่ายที:สามารถเข้าถึงได้ผ่านคอมพิวเตอร์หรือโทรศพัท์มือถือ เราจะพบพฤติกรรมการ

บลีุบนโลกไซเบอร์ได้บนหน้าเว็บเพจ ห้องสนทนา และสื:อสงัคมออนไลน์ เช่น Facebook 

เป็นต้น บางครั gงการระราน                บนโลกไซเบอร์ถกูเรียกอีกอย่างหนึ:งว่า การคกุคาม

บนโลกไซเบอร์ที:สว่นมากแล้วจะพบในผู้ใหญ่ (Hunter, 2012, pp. p. ¢-£) การระรานทาง

ไซเบอร์มีความแตกตา่งจากการระรานแบบดั gงเดิมด้วยข้อสําคญั � ประการ ได้แก่ 

ประการแรก ความไม่สมดลุของพละกําลงั ซึ:งเป็นลกัษณะเด่นของการระรานแบบ

ดั gงเดิม เช่น ผู้ ที:มีความแข็งแรงกวา่ มกัมีแนวโน้มก้าวร้าวมากกวา่ผู้ อื:นที:ตวัเลก็หรือออ่นแอกวา่ แต่

สําหรับการระรานทางไซเบอร์ไม่จําเป็นต้องคํานงึถึงพลกําลงัก็สามารถใช้เทคโนโลยีในการทําร้าย

ผู้ อื:นได้ ไมว่า่จะออ่นแอทางร่างกายหรือมีสถานะทางสงัคมแบบใด 

ประการที:สอง การมองเห็นหรือการเปิดเผยตวัตน แม้เหยื:อของการระรานทางไซเบอร์

มกัจะรู้ว่าใครเป็นผู้กระทํา ทั gงที:ผู้ กระทําไม่ได้เปิดเผยตวัตน ผู้กระทําอาจไม่เห็นผลกระทบหรือ
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ความเจ็บปวดของเหยื:อ และนํ gาเสียงหรือการประชดประชนัในข้อความอาจหายไป ทําให้ข้อความ

ที:ตั gงใจล้อเล่นถูกตีความว่าเป็นการทําร้ายได้ ซึ:งแตกต่างจากการระรานแบบดั gงเดิมที:เห็นหน้า

ผู้กระทํา รับรู้การประชดประชนั และเห็นอาการเจ็บปวดของเหยื:อได้ชดัเจน 

ประการที:สาม รูปแบบพฤติกรรมที:ทําได้ ในการระรานแบบดั gงเดิมนั gน ผู้ กระทํา

สามารถชก เตะ ผลกั หรือตะโกนได้ ซึ:งไม่สามารถเกิดขึ gนในโลกออนไลน์ แม้ว่าผู้กระทําในโลก

ออนไลน์จะสามารถสง่ข้อความร้ายแรงหรืออีเมลที:ทําร้ายจิตใจได้ แตก็่ไมเ่หมือนกบัการตะโกนดา่

ตอ่หน้า เนื:องจากความแตกตา่งด้านการมองเห็นที:กลา่วไว้ก่อนหน้า 

แม้จะมีความแตกต่างกนัแต่ทั gงการระรานแบบดั gงเดิมและการระรานทางไซเบอร์ก็มี

ความคล้ายคลงึกนั ได้มีงานวิจยัที:พบว่าการตกเป็นเหยื:อของการระรานแบบดั gงเดิมเกี:ยวข้องกบั

ความกลวัและภาวะซมึเศร้า ในทํานองเดียวกนั การเป็นเหยื:อทางไซเบอร์มีความสมัพนัธ์กบัความ

โกรธ ความกลวั และความเศร้า นอกจากนี gผู้กระทําในทั gงสองแบบมกัมีพฤติกรรมก้าวร้าว และมี

ปัญหาในการเรียนคล้ายกนั พฤติกรรมบางอย่างก็สามารถเกิดได้เหมือนกนั (Barlett & Gentile, 

2012, p. 124) 

กระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยัและนวตักรรมได้ให้คํานิยามไว้ในทํานอง

เดียวกนัว่าเป็นการใช้เทคโนโลยีอินเทอร์เน็ตในการระราน ล้อเลียน หรือทําร้ายผู้ อื:นผ่านช่องทาง

ออนไลน์ เช่น โพสต์หรือคอมเมนต์ที:เกี:ยวกบัการด่าว่ากล่าว การแต่งเรื:องหรือการสร้างเรื:องราว

เท็จให้ผู้ อื:นเสียหาย การแก้ไขรูปภาพหรือวิดีโอเพื:อล้อเลียน และการสร้างตวัตนปลอมเพื:อก่อกวน

หรือทําร้ายคนอื:นๆ ในโลกออนไลน์ (สวุดี เหมือนอ้น, �¡¢¡) การระรานบนโลกไซเบอร์เพิ:งเริ:มมี

การถกูพดูถึงตั gงแตปี่ �¦¦¦ เป็นต้นมา ที:คอมพิวเตอร์และอินเทอร์เน็ต เริ:มมีการใช้อย่างแพร่หลาย

มากขึ gนที:ผู้คนใช้เพื:อการศกึษาและการทํางาน นอกจากนี gยงัใช้เพื:อการผอ่นคลายเช่นการเลน่เกมส์

และติดตอ่สื:อสารกบัเพื:อนอีกด้วย ซึ:งเมื:อเทคโนโลยีกลายเป็นที:นิยมมากขึ gนผู้คนสามารถเข้าถึงได้

ง่ายขึ gน การระรานจึงเกิดขึ gนผ่านโลกสังคมออนไลน์ ยิ: งไปกว่านั gนการเพิ:มจํานวนของ

โทรศัพท์มือถือยิ:งทําให้ผู้ คนสามารถเข้าถึงอินเทอร์เน็ตกันมากขึ gน สมาร์ทโฟนที:มีกล้องและ

อินเทอร์เน็ต ทําให้เราติดต่อสื:อสารได้ทุกที:ทุกเวลาซึ:งจะเห็นได้ว่าจะเกิดการระรานได้บ่อยมาก

ยิ:งขึ gน (Hunter, 2012, pp. 8-9) 

กรมสขุภาพจิต กระทรวงสาธารณสขุของไทยได้อธิบายเกี:ยวกบัแนวโน้มและลกัษณะ 

ของ Cyberbullying ว่าสามารถทําให้เกิดขึ gนจากต้นทางต่าง ๆ และมีลกัษณะที:หลากหลาย ไป

ตามวตัถปุระสงค์และวิธีการกระทําตา่ง ๆ ได้แก่ การโจมตี ขู่ทําร้าย หรือใช้ถ้อยคําหยาบคาย การ

คกุคามทางเพศแบบออนไลน์ การแอบอ้างตวัตนของผู้ อื:น การแบล็กเมล์ การหลอกลวง การสร้าง

กลุ่มในโซเชียลเพื:อโจมตีโดยเฉพาะ ซึ:งการป้องกัน Cyberbullying ควรเน้นการสร้าง

สภาพแวดล้อมที:เป็นมิตรและเชื:อถือได้ในโลกออนไลน์ โดยการสง่เสริมคณุลกัษณะทางจิตใจและ
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วินยัการใช้สื:อสารในทกุรูปแบบ (กรมสขุภาพจิต กระทรวงสาธารณสขุ, �¡¢�) ขณะที: Amnesty 

International Thailand ได้กล่าวในทํานองเดียวกนัว่าเป็นการกระทําที:เกิดขึ gนบนโลกออนไลน์ ที:

ละเมิดสิทธิของบคุคลและสง่ผลให้ผู้ อื:นหวาดกลวั ตกใจ รู้สกึแย่ และเป็นตวัตลกของสงัคม ได้แก่ 

การทําให้อบัอาย การสร้างความเสียหายตอ่ผู้ถกูกระทํา การประจาน การแอบอ้างตวัตนของผู้ อื:น 

การแบลก็เมล์ การหลอกลวง การสร้างขา่วปลอม (Amnesty International Thailand, 2564) 

 

�. .� ประเภทของการระรานในโลกไซเบอร์ 

การระรานในโลกไซเบอร์มีหลายประเภท ได้แก่ การระรานโดยโทรศัพท์ ซึ:งเป็น
เครื:องมือสื:อสารที:ทําให้คนสามารถติดต่อสื:อสารได้ทกุที:ทกุเวลา การระรานประเภทนี gผู้คนมกัจะ
ถกูคกุคามโดยการส่งข้อความ โทรศพัท์ และการส่งสื:อลามกอนาจารตรงมาที:ผู้ ใช้งานหลายครั gง 
การคกุคามผ่านอีเมล ในบางครั gงเหยื:อการคกุคามประเภทนี gมกัจะได้รับจดหมายที:มีลกัษณะดถูกู 
แต่ก็สามารถป้องกันได้ด้วยการไปตั gงค่าไม่ต้องการรับอีเมลนั gนๆ แต่ถ้าหากผู้กระทําการระราน
สร้างอีเมลปลอมมาเรื:อย ๆ ก็จะทําให้เกิดความรําคาญแก่เหยื:อต่อไป การส่งข้อความโดยตรง    
การสง่ข้อความลกัษณะนี gคล้าย ๆ อีเมล ซึ:งบางครั gงผู้ ใช้จะมีการปกปิดตวัตนไมใ่ห้เหยื:อรับรู้ได้วา่ผู้
ส่งเป็นใคร ห้องแชท เป็นทางหนึ:งที:ทําให้ผู้ คนติดต่อกันผ่านระบบออนไลน์ได้สะดวกมากขึ gน      
บางแพลตฟอร์มมีการปกปิดตวัตนในการเข้าใช้งานและใช้ตวัละคร (Avatar) แทนการใช้รูปจริง    
ซึ:งเมื:อเกิดเหตกุารณ์ระรานแล้วก็ยากตอ่การติดตามมากกวา่อีเมลและข้อความ สื:อสงัคมออนไลน์ 
อนัเป็นพื gนที:ที:ทําให้ทกุคนสามารถเข้าสงัคมเสมือนบนอินเทอร์เน็ตได้ซึ:งง่ายต่อการถกูระรานผ่าน
การลงรูปบนหน้ากระดานส่วนตัวหรือหน้ากระดานที:ถูกสร้างขึ gนมาเพื:อการระรานโดยเฉพาะ      
และผู้ ใช้งานจะต้องพึงระมัดระวังหากมีความต้องการที:จะโพสต์ข้อความใด ๆ เพื:อไม่ให้
กระทบกระเทือนจิตใจต่อผู้ ร่วมสงัคมออนไลน์ (Hunter, 2012, pp. p. �¦- ¡) ขณะที:การศึกษา
ของ Prasarn Sripongplerd ได้พบว่า พฤติกรรมการระรานบนโลกออนไลน์ ได้แก่ การแอบอ้าง
บคุคลอื:น การข่มขู่และดา่ทอ การเปิดเผยข้อมลูสว่นตวัของผู้ อื:น การนินทาหรือหมิ:นประมาท การ
ลบหรือบลอ็กผู้ อื:นออกจากกลุม่ (Sripongplerd, 2023, pp. 96-98) 

ในการศึกษาของ Gifty Yaa Asiamah พบว่าการระรานทางไซเบอร์มีหลายรูปแบบ 

โดยแต่ละรูปแบบใช้วิธีที:แตกต่างกันในการคุกคามหรือโจมตีผู้คนออนไลน์ ได้แก่ การแอบอ้าง

บุคคลอื:น คือการสวมรอยเป็นผู้ อื:นเพื:อทําลายชื:อเสียงหรือหลอกลวงผู้ อื:น ซึ:งมักเกิดขึ gน              

โดยการสร้างบญัชีปลอมโดยใช้ชื:อหรือรูปของคน นั gน การข่มขู่และการคกุคาม คือการสง่ข้อความ

ที:เป็นภัยหรือข่มขู่ซํ gา ๆ เพื:อให้เกิดความกลัวหรืออับอายแก่ผู้ รับ โดยสร้างรูปแบบการระราน           

ที:ต่อเนื:อง การตอบโต้ด้วยข้อความรุนแรง เป็นการโจมตีทางวาจาโดยตรง ซึ:งผู้ส่งจะส่งข้อความ    

ที:หยาบคายหรือไม่เหมาะสมในพื gนที:ออนไลน์สาธารณะ เพื:อยั:วยุให้เกิดความขดัแย้งหรือทําให้   

อีกฝ่ายรู้สึกอบัอาย การสะกดรอยทางไซเบอร์  เป็นอีกหนึ:งรูปแบบที:รุนแรง โดยจะส่งข้อความ

หยาบคายหรือข่มขู่ ซํ gา ๆ เพื:อคุกคามและทําให้ผู้ รับเกิดความหวาดกลัว การเปิดเผยและ             
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การหลอกลวง เป็นการเผยแพร่ข้อมลูส่วนตวัหรือข้อมลูที:อ่อนไหวของผู้ อื:นโดยไม่ได้รับอนุญาต    

ซึ:งมกัทําเพื:อทําให้ผู้ อื:นอบัอาย การกีดกนั เป็นรูปแบบการระรานที:ซบัซ้อนกวา่ โดยผู้คนจะถกูจงใจ

ละเว้นจากกลุม่สนทนาออนไลน์ กลุม่แชท หรือเกมออนไลน์ สง่ผลให้เกิดความรู้สกึถกูปฏิเสธหรือ

โดดเดี:ยว ในทํานองเดียวกัน การนินทาหรือหมิ:นประมาท ก็เป็นการทําลายชื:อเสียงของบุคคล    

โดยการกระจายข่าวลือเท็จหรือข้อมลูที:สร้างความเสียหาย การส่งภาพลามกหรือการแชร์ภาพ    

โดยไม่ได้รับอนุญาต เป็นรูปแบบการระรานที:รุนแรงอีกประเภทหนึ:ง ซึ:งภาพลามกหรือภาพที:

ชดัเจนของผู้ อื:นถกูแชร์โดยไมไ่ด้รับอนญุาต มกัทําเพื:อควบคมุหรือทําให้อีกฝ่ายอบัอาย การระราน

ด้วยรูปภาพหรือคลปิวิดีโอ คือการระรานโดยใช้สื:อภาพถ่ายหรือวิดีโอที:สร้างความอบัอายโดยไมไ่ด้

รับอนญุาต ในสภาพแวดล้อมของเกมออนไลน์ การระรานในเกม ก็พบได้ทั:วไป โดยผู้ เล่นอาจถกู

คกุคามหรือขม่ขูผ่า่นการสนทนาทางเสียงหรือข้อความ และผู้ เลน่บางคนอาจถกูโจมตีหรือขดัขวาง

การเล่นของตนเอง รูปแบบการระรานทางไซเบอร์ทั gงหมดนี gใช้แพลตฟอร์มออนไลน์ที:หลากหลาย 

รวมถึงโซเชียลมีเดีย ข้อความแชท ห้องสนทนา หรือเกมออนไลน์ ซึ:งแสดงถึงขอบเขตที:กว้าง      

ของการระรานทางไซเบอร์ที:สามารถเกิดขึ gนได้ในปฏิสมัพนัธ์ทางดิจิทลั (Asiamah, 2024, pp. 11-

13) 

 

�. .� สาเหตขุองการระรานทางไซเบอร์ 

การศึกษาของ Krisda Saengcharoensap และ Veenunkarn Rujiprak ได้มีการ

จําแนกปัจจยั 7 ประการที:มีอิทธิพลต่อการระรานทางไซเบอร์ในหมู่นิสิตระดบัปริญญาตรีในเขต

กรุงเทพมหานคร ซึ:งรวมถึงแรงจูงใจในการแก้แค้น ความสมัพันธ์กับเพื:อน ความไม่สมดุลของ

อํานาจในพื gนที:ออนไลน์ การไมเ่ปิดเผยตวัตน ความเชื:อในความถกูต้องของตนเอง ความเชื:อมั:นใน

ตนเอง และความเห็นอกเห็นใจ นิสติที:มีประสบการณ์ถกูระรานทางไซเบอร์มาก่อนอาจมีแนวโน้มที:

จะแก้แค้น ในขณะที:อิทธิพลจากเพื:อนก็มีส่วนสําคญั เนื:องจากนิสิตต้องการการยอมรับจากกลุ่ม

เพื:อน ความไม่สมดลุของอํานาจที:คล้ายกบัการระรานทางกายภาพจะแสดงออกในโลกออนไลน์

ผ่านสถานะทางสงัคม ความมั:งคั:ง หรืออํานาจที:รับรู้ การไม่เปิดเผยตวัตนในโลกไซเบอร์ส่งเสริม

พฤติกรรมที:เสี:ยง และความเชื:อในความถูกต้องของตนเองในสื:อสงัคมออนไลน์ทําให้เกิดความ

ขดัแย้งและการระรานต่อผู้ ที:มีความคิดเห็นต่างออกไป นอกจากนี g การมีความเชื:อมั:นในตนเองตํ:า

และการขาดความเห็นอกเห็นใจยังสัมพันธ์กับแนวโน้มที:สูงขึ gนในการระรานทางไซเบอร์ 

ผลการวิจัยพบว่ามีความสัมพันธ์ทั gงทางตรงและทางอ้อมระหว่างปัจจัยเหล่านี gกับการระราน      

ทางไซเบอร์ โดยเฉพาะแรงจงูใจในการแก้แค้น อิทธิพลจากเพื:อน การไม่เปิดเผยตวัตน ความเชื:อ

ในความถูกต้องของตนเอง และความไม่สมดลุของอํานาจที:ส่งผลต่อพฤติกรรมผ่านหรือร่วมกับ

ความเชื:อมั:นในตนเองและความเห็นอกเห็นใจ ผลการวิเคราะห์เชิงคุณภาพยงัพบว่าการกีดกัน
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บคุคลออกจากกลุ่มสงัคมออนไลน์ การแก้แค้น และการล้อเลียนรูปลกัษณ์ก็เป็นรูปแบบของการ

ระรานทางไซเบอร์ นอกจากนี gยงัมีปัจจยัอื:น ๆ เช่น ความโกรธ ความอิจฉา การขาดการดแูลจาก

ผู้ปกครอง และปัญหาสขุภาพจิตบางประการที:อาจเพิ:มแนวโน้มในการแสดงพฤติกรรมก้าวร้าว     

ในโลกออนไลน์ (Saengcharoensap and Rujiprak, 2021)  

 
 

ภาพประกอบ   โมเดลเส้นทางเชิงสาเหตขุองแบบจําลองระยะยาวของการระรานทางไซเบอร์ 
ที:มา https://tinyurl.com/22emm63u   

Barlett and Gentile (�¦ �) ได้ออกแบบแบบจําลองระยะยาวของการระรานทางไซ

เบอร์ซึ:งแสดงให้เห็นว่า พฤติกรรมการระรานทางไซเบอร์และการตกเป็นเหยื:อมีความสมัพนัธ์กนั

อย่างใกล้ชิด โดยผู้ ที:เคยก้าวร้าวหรือเคยเป็นเหยื:อมาก่อนมีแนวโน้มที:จะก้าวร้าวกลบัในระยะ

ตอ่มา ทศันคติในเชิงบวกตอ่การระรานทางไซเบอร์ เป็นตวัทํานายสําคญัของพฤติกรรมการระราน

ทางไซเบอร์ ซึ:งพฒันาขึ gนผ่านกระบวนการเรียนรู้ อย่างการสงัเกตพฤติกรรม การได้รับแรงเสริม 

และความสําเร็จของการกระทําที:ก่อให้เกิดผลตามต้องการ ในสว่นทฤษฎีจิตวิทยาสงัคมสนบัสนนุ

วา่ทศันคติสามารถทํานายพฤติกรรมได้ และในบริบทของการระรานทางไซเบอร์ ทศันคติด้านบวก

ตอ่การระรานจะช่วยคงไว้ซึ:งพฤติกรรมในระยะยาว 

นอกจากนี gโมเดลยงัให้ความสําคญักบัความเป็นนิรนามและการขาดความแตกต่าง

ด้านพละกําลงัในโลกออนไลน์ ซึ:งเป็นตวัแปรสําคญัที:ทําให้ทศันคติด้านบวกต่อการระรานทางไซ

เบอร์ก่อตวัได้ง่ายขึ gน เพราะผู้กระทําไม่จําเป็นต้องเปิดเผยตวัตนและไม่ต้องมีพละกําลงัเหนือกว่า

เหมือนการระรานแบบดั gงเดิม ผลจากการศึกษาพบว่า ตวัแปรทั gงสาม อนัได้แก่ ทศันคติด้านบวก 

https://tinyurl.com/22emm63u
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ความเป็นนิรนาม และการขาดความแตกตา่งด้านพละกําลงั สามารถทํานายพฤติกรรมการระราน

ทางไซเบอร์ได้ และทัศนคติด้านบวกยังทําหน้าที:เป็นตัวกลางที:เชื:อมโยงความเป็นนิรนามและ

ความแตกตา่งด้านพละกําลงักบัการเกิดพฤติกรรมการระรานทางไซเบอร์อีกด้วย สะท้อนให้เห็นวา่

ปัจจยัเฉพาะของโลกออนไลน์ช่วยเพิ:มโอกาสและความรุนแรงของพฤติกรรมการระรานทางไซเบอร์

อยา่งมีนยัสําคญั 

 

�. .� ผลกระทบของการระรานทางไซเบอร์ 

คณะกรรมการสทิธิมนษุยชนออสเตรเลีย (Australian Human Rights Commission) 

ระบุว่าการระรานทางไซเบอร์ได้ส่งผลกระทบต่อบุคคล องค์กร และชุมชน ในด้านบุคคลส่ง

ผลกระทบต่อสขุภาพทางจิตและสขุภาพทางร่างกาย เหยื:อมกัต้องเผชิญกับความโดดเดี:ยวทาง

สงัคมและความรู้สกึไม่ปลอดภยั อาจได้รับความเสียหายทางอารมณ์และร่างกาย สญูเสียความ

เชื:อมั:นในตนเอง และรู้สึกอบัอาย วิตกกงัวล รวมถึงมีปัญหาในการเรียนรู้ และมีกรณี             ที:

เยาวชนที:เป็นเหยื:อของการระรานทางไซเบอร์ ซึ:งสะท้อนให้เห็นถึงผลกระทบที:รุนแรงของปัญหา

การระรานทางไซเบอร์ สําหรับผู้ ที:กระทําการระราน พฤติกรรมนี gสามารถสง่เสริมให้เกิดพฤติกรรม

ต่อต้านสงัคมหรืออาชญากรรมในสงัคม และอาจนําไปสู่การกระทําที:เป็นอนัตรายในบริบทอื:น ๆ 

ตอ่ไป การระรานทางไซเบอร์เป็นการสร้างสภาพแวดล้อมที:ไม่เป็นมิตรและไม่ปลอดภยัในโรงเรียน

หรือที:ทํางาน ทําให้องค์กรเหล่านี gต้องมีความรับผิดชอบในการป้องกันและจัดการพฤติกรรม

ดงักล่าว หากปัญหาการระรานนี gไม่ถกูแก้ไข จะไม่เพียงเพิ:มความเสียหายต่อเหยื:อแล้ว ยงัทําให้

องค์กรหรือชุมชนได้รับความเสีหายทั gงทางด้านชื:อเสียงและด้านเงินชดเชยที:บางครั gงองค์กร    

จะต้องเป็นผู้ จ่ายให้กับเหยื:อผู้ถูกกระทําด้วย (Australian Human Rights Commission, n.d.)                             

ในด้านการเรียนรู้ กองทุนเพื:อเด็กแห่งสหประชาชาติ  (United Nations Children's Fund - 

UNICEF) ได้กล่าวถึงผลกระทบของการระรานทางไซเบอร์ว่ามีผลกระทบทางด้านอารมณ์ จิตใจ 

ร่างกาย และการเรียนรู้ของเหยื:อ (UNICEF, 2024)                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                       

Sherri Gordon ได้ระบเุกี:ยวกบัผลกระทบของการระรานทางไซเบอร์ในเยอวชนวา่ผู้ ที:

ตกเป็นเหยื:อจะได้รับผลกระทบทางด้านอารมณ์ สขุภาพจิต และร่างกาย โดยผลกระทบทางด้าน

อารมณ์นั gนทําให้เหยื:อรู้สกึเครียด โดดเดี:ยว และไม่ปลอดภยั ความรุนแรงที:เกิดขึ gนอย่างต่อเนื:อง

และการแสดงตวัตนที:ไม่ระบุตวัตนของผู้ ระรานมักทําให้เหยื:อรู้สึกเหมือนถูกไล่ตาม โดยไม่มีที:

ปลอดภยั การเผยแพร่เนื gอหาที:ทําร้ายจิตใจเป็นวงกว้างในโลกไซเบอร์ ทําให้เหยื:อ รู้สกึอบัอายและ

ห ม ด ห น ท า ง  อี ก ทั gง อ า จ เ กิ ด ค ว า ม รู้ สึ ก ผิ ด ที: โ ท ษ ตั ว เ อ ง  ย า ก ที: จ ะ เ ปิ ด เ ผ ย ห รื อ        

ขอความช่วยเหลือจากผู้ อื:น ในด้านผลกระทบตอ่สขุภาพจิตนั gนเหยื:อมกัจะเผชิญกบัภาวะซมึเศร้า 

ความวิตกกังวล และความรู้สึกว่าตัวเองไม่มีคุณค่า เมื:อความรู้สึกเหล่านี gสะสมมากขึ gน                
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เหยื:ออาจหมดความสนใจในกิจกรรมที:เคยชอบหรือหลีกเลี:ยงการไปโรงเรียน สง่ผลตอ่ผลการเรียน

และความสมัพนัธ์กับเพื:อน ในกรณีที:รุนแรง ความรู้สึกสิ gนหวงัอาจนําไปสู่การทําร้ายตวัเองหรือ

แม้กระทั:งความคิดฆ่าตัวตาย ซึ:งสะท้อนถึงความจําเป็นเร่งด่วนในการให้ความช่วยเหลือ            

และในด้านผลกระทบด้านร่างกายจากการระรานทางไซเบอร์ก็เกิดขึ gนได้ เช่น อาการปวดท้อง 

ความผิดปกติในการรับประทานอาหาร และปัญหาการนอนหลบั ความเครียดอาจทําให้เกิดอาการ

ปวดท้อง คลื:นไส้ หรือการควบคมุการกินผิดปกติ พฤติกรรมเหลา่นี gมกัจะเป็นความพยายามในการ

ควบคุมสิ:งที:เกิดขึ gนในชีวิตเมื:อต้องเผชิญกับคการถูกระรานที:สะสม ในกรณีที:เหยื:อคิดมาก

จนกระทั:งเก็บไปฝันพบปัญหาการนอนหลบัหรือฝันร้ายก็สามารถส่งผลกระทบต่อทั gงร่างกายและ

จิตใจ (Gordon, 2024)  

จึงเห็นได้ว่าการระรานทางไซเบอร์สง่ผลกระทบอย่างรุนแรงทั gงต่อบคุคล องค์กรและ

ชมุชน โดยในระดบับคุคล เหยื:อมกัต้องเผชิญกบัปัญหาสขุภาพจิตและร่างกาย ได้แก่ ความรู้สกึ

โดดเดี:ยว ความไม่ปลอดภยั ความสญูเสียความมั:นใจ และอาการวิตกกงัวล รวมถึงอาจมีปัญหา

ในการเรียนรู้และภาวะซมึเศร้าที:สะสมจนถึงขั gนมีความคิดฆ่าตวัตาย ส่วนปัญหาสขุภาพร่างกาย 

ได้แก่ ปวดท้อง อาการผิดปกติในการกิน และปัญหาการนอนหลบัซึ:งเป็นผลจากความเครียดสะสม 

ในส่วนของผู้ กระทําการกลุ่นแกล้งมักมีแนวโน้มที:จะพัฒนาพฤติกรรมต่อต้านสังคมหรือมี

พฤติกรรมอนัตรายในบริบทอื:น ๆ  

จากที:ผู้ วิจัยรศึกษาแนวคิดเกี:ยวกับการระรายทางไซเบอร์พบว่าการระรานทางไซ

เบอร์หมายถงึพฤติกรรมการคกุคาม ก่อกวน หรือทําร้ายผู้ อื:นผา่นเทคโนโลยีดิจิทลัและสื:อออนไลน์ 

เช่น สื:อสงัคมออนไลน์ อีเมล ข้อความ ห้องสนทนา และเกมออนไลน์ ซึ:งมีลกัษณะสําคญัแตกตา่ง

จากการระรานแบบดั gงเดิม ได้แก่ การไม่จําเป็นต้องอาศยัความเหนือกว่าทางพละกําลงั การไม่

เปิดเผยตวัตน และรูปแบบการกระทําที:สามารถแพร่กระจายได้อย่างรวดเร็วและกว้างขวาง การ

ระรานทางไซเบอร์มีหลายรูปแบบ เช่น การข่มขู่คกุคาม การดา่ทอ การหมิ:นประมาท การแอบอ้าง

ตวัตน การเปิดเผยข้อมลูสว่นตวั การกีดกนัออกจากกลุม่ การหลอกลวง และการเผยแพร่ภาพหรือ

สื:อที:สร้างความอบัอาย สาเหตขุองพฤติกรรมดงักลา่วเกี:ยวข้องกบัแรงจงูใจในการแก้แค้น อิทธิพล

จากกลุม่เพื:อน ความไมส่มดลุของอํานาจในโลกออนไลน์ ความเป็นนิรนาม ความเชื:อมั:นในตนเอง

ตํ:า และการขาดความเห็นอกเห็นใจ ซึ:งสามารถพฒันาเป็นพฤติกรรมระยะยาวผ่านกระบวนการ

เรียนรู้ทางสงัคม ผลกระทบของการระรานทางไซเบอร์มีความรุนแรงทั gงด้านจิตใจ อารมณ์ ร่างกาย 

การเรียนรู้ และความสมัพนัธ์ทางสงัคม โดยเหยื:อมกัเผชิญภาวะเครียด วิตกกงัวล ซมึเศร้า สญูเสีย

ความเชื:อมั:นในตนเอง รวมถึงอาจนําไปสูก่ารทําร้ายตนเองหรือความคิดฆ่าตวัตาย ขณะเดียวกนั

ยงัส่งผลกระทบต่อองค์กรและสงัคมในด้านภาพลกัษณ์ ความปลอดภยั และความรับผิดชอบเชิง
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สถาบนั จึงสะท้อนให้เห็นถึงความจําเป็นในการจัดการปัญหาการระรานทางไซเบอร์อย่างเป็น

ระบบและรอบด้าน 

 

w.w แนวคดิและทฤษฎีเกีCยวความขัดแย้งระหว่างบุคคลและกลุ่มคน 

Algert et al. ได้สรุปความหมายเกี:ยวกับความขดัแย้งไว้ว่าหมายถึงการต่อสู้หรือความ

ขัดแย้งระหว่างบุคคลหรือกลุ่มที:มีค่านิยม ความต้องการ ความคิด ความเชื:อ หรือเป้าหมายที:

แตกต่างกนั หรืออาจหมายถึงปฏิสมัพนัธ์ทางสงัคมที:เกี:ยวข้องกบัสองฝ่ายหรือมากกว่าที:พึ:งพาซึ:ง

กนัและกนัและมองวา่เปา้หมายของตนขดัแย้งกนั (Algert et al., 2021, p. 4) ซึ:งความขดัแย้งและ

การเปลี:ยนแปลงมีความเกี:ยวข้องกนั โดยความรุนแรงของการตอ่ต้านการเปลี:ยนแปลงมกัสะท้อน

ถึงการรับรู้ของบุคคลต่อความเข้มข้นของความขัดแย้ง ระดับของการต่อต้านในระหว่างความ

ขดัแย้งสามารถแบง่ออกเป็นสามระดบั ได้แก่ 

ระดับที: 1 ความต่อต้านเกิดจากการขาดความเข้าใจหรือความไม่เห็นด้วยกับข้อมูล         

ซึ:งสะท้อนถงึช่องวา่งทางปัญญา  

ระดบัที: 2 เป็นปฏิกิริยาทางอารมณ์ โดยบคุคลรู้สกึวา่คา่นิยมหรือความเชื:อสว่นตวัของตน

กําลงัถกูท้าทาย  

ระดบัที: 3 เกิดจากประสบการณ์ในอดีตและความไม่ไว้วางใจระหวา่งบคุคล ทําให้ยากตอ่

การแยกความไม่พอใจในอดีตออกจากความขดัแย้งในปัจจุบนั ซึ:งเป็นเหตผุลสําคญัที:ทําให้เกิด

การตอ่ต้านเนื:องจากมกัเกี:ยวข้องกบัความไมไ่ว้วางใจหรือความไมม่ั:นใจในความเป็นผู้ นํา 

ความขดัแย้งที:ไม่ได้รับการจดัการมกัจะทวีความรุนแรงขึ gนซึ:งอธิบายว่าความขดัแย้งจะ

เกิดการพฒันาซึ:งมีปัญหาเฉพาะการแสดงออกทางพฤติกรรมและในแต่ละครั gงที:มีการพฒันะจะ

เกิดความรุนแรงมากยิ:งขึ gน การจดัการความขดัแย้งขณะที:ยงัไม่รุนแรงทําให้สามารถเพิ:มทางเลือก

ในการแก้ปัญหา หลีกเลี:ยงมาตรการที:เป็นการลงโทษ และเสริมสร้างอํานาจให้ผู้ขดัแย้งแก้ปัญหา

ด้วยตนเอง ซึ:งช่วยเพิ:มความมุ่งมั:นในการแก้ไขปัญหา นอกจากนี gการแก้ไขความขดัแย้งตั gงแตแ่รก

เร่มยงัมีต้นทนุตํ:ากวา่ เนื:องจากความขดัแย้งที:รุนแรงขึ gนจะต้องใช้ทรัพยากรและการมีสว่นร่วมจาก

หลายฝ่าย (Algert et al., 2021, pp. 22-24) 

ความขดัแย้งส่งผลทําให้เกิดการระรานซึ:งเกิดขึ gนในวงวิชาการและเป็นปัญหาที:เพิ:มขึ gน

อย่างน่ากังวล การระรานมักเกิดขึ gนจากความไม่สมดุลของอํานาจและความเข้าใจที:แตกต่าง

เกี:ยวกบับรรทดัฐานทางวิชาการ เช่น เสรีภาพทางวิชาการ ความเป็นเพื:อนร่วมงาน และความเป็น

อิสระ อาจนําไปสู่ความเข้าใจผิดหรือการปฏิบติัที:ถกูมองว่าไม่เหมาะสมหรือไม่ยติุธรรม และเน้น

ว่าการระรานเพิ:มขึ gนในสภาพแวดล้อมที:ผู้ กระทํามีอํานาจและผู้ อื:นกลัวเกินกว่าจะท้าทาย

พฤติกรรมนั gน โดยพฤติกรรมเหลา่นี gมกัมุ่งเปา้ไปที:กลุม่เปา้หมายที:ถกูกดขี: เช่น ผู้หญิง คณาจารย์
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จากชนกลุ่มน้อย คณาจารย์ที:มีความหลากหลายทางเพศและคณาจารย์ที:เป็นชาวต่างชาติหรือ

ศาสนาชนกลุม่น้อย ซึ:งผลกระทบของการระรานนั gนรุนแรง โดยสง่ผลตอ่เหยื:อทั gงทางร่างกาย จิตใจ 

และพฤติกรรม โดยมีหลายคนบรรยายวา่สภาพแวดล้อมที:เกิดขึ gนนั gนเป็นพิษ 

การระรานในสถานที:ทํางานและแวดวงวิชาการมกัแสดงออกผา่นพฤติกรรมที:เป็นอนัตราย

หลากหลาย เช่น การแพร่ข่าวลืออนัเป็นเท็จ การกีดกนัทางสงัคม การข่มขู่เพื:อนร่วมงาน หรือการ

บ่อนทําลายผลงาน นอกจากนี gยงัรวมถึงการปิดบงัข้อมลูสําคญั การดหูมิ:นความคิดเห็น หรือการ

ยุ่งเกี:ยวกับทรัพย์สินส่วนตัวของผู้ อื:น ซึ:งผู้ นําในแวดวงวิชาการมีบทบาทสําคัญในการจัดการ

ปัญหาการระราน แตก่ารเพิ:มขึ gนของการระรานทางไซเบอร์ได้ทําให้ปัญหารุนแรงขึ gน โดยการใช้อตั

ลกัษณ์ที:ไมเ่ปิดเผยตวัตนสง่เสริมการคกุคามที:มีความซบัซ้อนและแพร่หลายมากยิ:งขึ gน การละเลย

ปัญหาเหล่านี gอาจทําให้ความขัดแย้งรุนแรงขึ gน ซึ:งส่งผลเสียต่อความสามัคคีในที:ทํางานและ

วฒันธรรมองค์กร (Algert et al., 2021, pp. 42-44) 

ในขณะที: Otomar J. Bartos และ Paul Wehr มีความเห็นว่าการทําความเข้าใจความ

ขดัแย้งนั gนแตกต่างกนัแม้ในหมู่นกัทฤษฎี โดยแต่ละมมุมองนําเสนอข้อมลูเชิงลกึที:เป็นเอกลกัษณ์ 

สําหรับการใช้งานในทางปฏิบัติ ความขัดแย้งมักถูกมองว่าเป็นการรวมกันขององค์ประกอบที:

เชื:อมโยงกนั ได้แก่ ฝ่ายต่าง ๆ ประเด็นที:เกี:ยวข้อง ความเป็นพลวตั และบริบท เพื:อสํารวจความ

ขดัแย้งให้ลกึซึ gงยิ:งขึ gน นกัทฤษฎีได้นําแนวคิดเชิงนามธรรมมาใช้ เช่น เหตแุละผล สาเหตโุดยตรง

และทางอ้อม รวมถึงเครื:องมืออยา่งเมทริกซ์ผลตอบแทน นิยามแรกเริ:มของความขดัแย้งถกูมองวา่

เป็นการต่อสู้ เพื:อสถานะ ต่อมาได้ขยายขอบเขตไปในเรื:องการแข่งขนัเพื:อทรัพยากรที:ขาดแคลน

และการเปลี:ยนแปลงทางสงัคมที:สําคญั ความแตกตา่งระหวา่งบคุคลและกลุม่ในฐานะผู้กระทําใน

ความขดัแย้งถือว่าสําคญัและบางครั gงก็ถกูโต้แย้ง แม้ว่านกัวิชาการบางคนอาจไม่เห็นด้วยกบัการ

อธิบายพฤติกรรมของกลุ่มในลักษณะเดียวกับการกระทําของบุคคล แต่แนวทางนี gให้ความ

สมํ:าเสมอและชดัเจน 

ความแตกต่างที:สําคญัสองประการในทฤษฎีความขดัแย้งคือ ระหว่างความขดัแย้งและ

การแข่งขนั และระหว่างความขดัแย้งที:รุนแรงและไม่รุนแรง การแข่งขนัเกิดขึ gนเมื:อบคุคลหรือกลุม่

แสวงหาเป้าหมายเดียวกัน โดยมักไม่ทราบถึงการมีอยู่ของกันและกันและไม่ใช้พฤติกรรมแห่ง

ความขดัแย้งโดยตรง เช่น การข่มขู่หรือปลอ่ยข่าวลือเท็จ ในทางตรงกนัข้ามความขดัแย้งเกี:ยวข้อง

กบัการกระทําโดยตรงต่อกนัเพื:อบรรลวุตัถปุระสงค์ที:ไม่สอดคล้องกนั เช่นเดียวกนัความขดัแย้งที:

ไม่รุนแรงเกี:ยวข้องกับการกระทํา เช่น การข่มขู่หรือการทดสอบความแข็งแกร่งโดยไม่ก่อให้เกิด

อนัตรายทางร่างกาย อยา่งไรก็ตามมนษุย์มกัทําให้ความขดัแย้งรุนแรงขึ gนจนรวมถงึการทําร้ายทาง

ร่างกายและจิตใจ เพื:อครอบคลมุความหลากหลายเหลา่นี g คําวา่พฤติกรรมแห่งความขดัแย้งถกูใช้
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เพื:ออ้างถึงพฤติกรรมทั gงที:รุนแรงและไม่รุนแรง ซึ:งเน้นถึงความซบัซ้อนและลกัษณะหลายมิติของ

ความขดัแย้งได้อยา่งชดัเจน (Bartos & Wehr, 2002, pp. 12-14) 

ยิ:งไปกว่านั gน Ho-Won Jeong ได้ระบวุ่าความขดัแย้งเป็นลกัษณะที:เกิดขึ gนอย่างต่อเนื:อง

และแพร่หลายในปฏิสมัพนัธ์ของมนษุย์ เกิดจากการแข่งขนัระหว่างกลุ่มและระดบันานาชาติที:มี

ผลประโยชน์ คา่นิยม และพลวตัของอํานาจที:แตกตา่งกนั ความขดัแย้งไมไ่ด้เกิดจากความก้าวร้าว

เพียงอย่างเดียว แต่ยังครอบคลุมถึงบทบาทของสถาบัน ปัจจัยทางจิตวิทยา และพฤติกรรมที:

กระตุ้ นให้เกิดความไม่ลงรอยกัน ความขัดแย้งส่งผลกระทบต่อหลายด้านในชีวิตของชุมชน          

โดยมีที:มาจากปัญหาเศรษฐกิจหรืออํานาจที:จับต้องได้ รวมถึงปัญหาความแตกต่างในค่านิยม

และอัตลกัษณ์ ความตึงเครียดอาจเกิดจากความไม่ลงรอยกันระหว่างผู้ นํา แรงงานสมัพันธ์ใน

องค์กรข้ามชาติ ความขดัแย้งของรัฐในนโยบายต่างประเทศ หรือปัญหาเกี:ยวกับความไม่สมดลุ

ทางการค้าและอํานาจการตดัสนิใจในองค์กรระหวา่งประเทศ 

ความขดัแย้งมีรากฐานมาจากผลประโยชน์ ค่านิยม หรือความต้องการที:ไม่สอดคล้องกนั

ซึ:งสร้างแรงเสียดทานในความสมัพนัธ์ทางสงัคม ความตงึเครียดที:แฝงอยูนี่ gมกัปรากฏเป็นข้อพิพาท

ที:ชดัเจน ซึ:งเกิดจากการตอ่สู้ เพื:อทรัพยากร สถานะ และอํานาจที:หายาก เมื:อบรรทดัฐานทางสงัคม

ไม่สามารถปรับตวัให้เข้ากบัความคาดหวงัที:เปลี:ยนแปลงได้ ความไม่พอใจอาจเกิดขึ gนและกระตุ้น

ให้กลุ่มที:ไม่พึงพอใจท้าทายสถานะเดิม พลวตันี gสามารถเพิ:มความรุนแรงผ่านความพยายามใน

การควบคุมหรือครอบงําผู้ อื:น และบางครั gงอาจนําไปสู่ความรุนแรง สถานการณ์ความขดัแย้งมี

ลกัษณะโดยเป้าหมายหรือกิจกรรมที:ไม่สอดคล้องกนั โดยที:ฝ่ายต่าง ๆ มองว่าการกระทําของกนั

และกนัเป็นภยัคกุคามต่อผลประโยชน์ของตน ซึ:งก่อให้เกิดพฤติกรรมที:เป็นปฏิปักษ์และอารมณ์   

เชิงลบ ซึ:งแก่นแท้ของความขดัแย้งมกัเกี:ยวข้องกบัการรับรู้ถงึความไมส่อดคล้องของเปา้หมายและ

ความพยายามในการมีอิทธิพลหรือควบคมุทางเลือกของผู้ อื:นและสามารถทําลายความสมัพนัธ์ที:

พึ:งพาอาศยักนัซึ:งปกติจะก่อให้เกิดประโยชน์ร่วมกนั โดยเฉพาะอยา่งยิ:งเมื:อปัญหาพื gนฐานไมไ่ด้รับ

การแก้ไข ความสัมพันธ์ในความขัดแย้งมักเกี:ยวข้องกับการใช้พลังการบังคับ ซึ:งหมายถึง

ความสามารถในการบงัคบัให้ผู้ อื:นทําบางสิ:งและเป็นแหล่งที:มาของความสามารถในการควบคมุ

การตัดสินใจเกี:ยวกับตําแหน่ง ทรัพยากร และบริการที: มีคุณค่า ดังนั gนพลังจึงกลายเป็น

องค์ประกอบสําคญัในการตอ่สู้ เพื:อชยัชนะในความขดัแย้ง เนื:องจากพลงัเป็นสิ:งจําเป็นในการสร้าง

ความแตกตา่งในอารมณ์และพฤติกรรมของผู้ ที:ถกูกําหนดเปา้หมาย (Jeong, 2008, pp. 5-6) 

จากการที:ผู้ วิจยัได้ศกึษาแนวคิดเกี:ยวกบัความขดัแย้งพบวา่คํานิยามเกี:ยวกบัความขดัแย้ง

มีความคล้ายคลึงกันว่าเป็นปฏิสัมพันธ์ที:มีผลประโยชน์หรือเป้าหมายที:ไม่สอดคล้องกัน และ

เกี:ยวข้องกับความไม่สมดุลของอํานาจ ค่านิยม และความต้องการ อีกทั gงความขัดแย้งส่งผล

กระทบในหลายระดบั ทั gงต่อบุคคล องค์กร และสงัคม อย่างไรก็ตามความแตกต่างอยู่ที:มมุมอง
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และบริบทที:เน้นยํ gา ในด้าน Algert et al. กล่าวถึงระดบัของการต่อต้านความขัดแย้งที:สะท้อน

ปฏิกิริยาทางปัญญา อารมณ์ และประสบการณ์ในอดีต และก่อให้เกิดการระรานขึ gนตามมา    

ขณะที: Otomar J. Bartos และ Paul Wehr มุ่งเน้นการแยกแยะระหว่างความขัดแย้งและการ

แข่งขนั รวมถึงลกัษณะความขดัแย้งที:รุนแรงและไม่รุนแรง และ Ho-Won Jeong ให้ความสําคญั

กบับริบทระดบัสงัคมและนานาชาติ โดยชี gให้เห็นถงึพลวตัของอํานาจและบทบาทของสถาบนั 

เพื:อเป็นการยืนยนัวา่ความขดัแย้งมีความสมัพนัธ์กบัการระรานผู้ วิจยัจงึได้ศกึษางานวิจยั

ประกอบและพบวา่ Leon-Perez et al. (2015) ได้สรุปเกี:ยวกบัความสมัพนัธ์ของความขดัแย้งและ

การระรานว่าเป็นปรากฏการณ์ที:มีความเชื:อมโยงกัน โดยมีรากฐานมาจากการรับรู้ถึงความไม่

สอดคล้องกันในการปฏิสัมพันธ์ ในขณะที:ความขัดแย้งสามารถเกิดขึ gนเพียงครั gงเดียว                    

การระรานนั gนต้องการการปฏิสมัพนัธ์ที:ยาวนาน และการระรานมกัเกิดจากความขดัแย้งที:ยกระดบั

ขึ gนและไม่ได้รับการแก้ไข อีกทั gงความขดัแย้งมกัพฒันาจากความไม่ลงรอยกันเกี:ยวกับงานไปสู่

ความไม่สอดคล้องทางส่วนตวั จนนําไปสู่พฤติกรรมที:ทําลายล้าง เช่น การระราน เป็นต้น และ

ความขดัแย้งในระยะเริ:มต้นสามารถพฒันาไปสูค่วามเป็นปฏิปักษ์และความพยายามที:จะทําลาย

ความน่าเชื:อถือและความภาคภูมิใจในตนเองของอีกฝ่าย ในขณะที: Baillien et al. (�¦ �) ได้

ศึกษาเกี:ยวกับความขัดแย้งและการระราน พบว่า ผู้ ที:ระรานในที:ทํางานได้รับอิทธิพลจากวิธีที:

พนกังานจดัการกบัความขดัแย้งในที:ทํางาน โดยเฉพาะการใช้แนวทางการแก้ปัญหาเชิงสร้างสรรค์

ที:ช่วยลดความเสี:ยงที:ทําให้เกิดความขดัแย้งได้ ในขณะที:การใช้กลยทุธ์การบงัคบักลบัเพิ:มความ

เสี:ยงขึ gน รูปแบบการจัดการความขัดแย้งที:ให้ความสําคัญกับเป้าหมายของตนเองมากกว่า

ผลประโยชน์ของผู้ อื:นมกันําไปสู่การระราน ผลการวิจยันี gเน้นในการทําความเข้าใจพลวตัของการ

ระรานในที:ทํางานและบทบาทสําคญัของรูปแบบการจดัการความขดัแย้ง นอกจากนี g Zahlquist et 

al. (2022) ได้สํารวจบทบาทของเวลาในความสัมพันธ์ระหว่างความขัดแย้งและการระราน

ผลการวิจัยแสดงให้เห็นว่าความขดัแย้งระหว่างบุคคลและการเผชิญกับพฤติกรรมการระรานมี

ความเชื:อมโยงกัน แม้ในช่วงแรกของการยกระดบัความขัดแย้งซึ:งบ่งชี gว่าความขัดแย้งระหว่าง

บุคคลสามารถส่งผลกระทบต่อการระรานได้ทนัที นอกจากนี gผลการวิจยัยงัชี gให้เห็นว่าบุคคลที:มี

ระดบัความโกรธที:เป็นลกัษณะนิสยัสงูมีแนวโน้มที:จะเผชิญกบัความสมัพนัธ์นี gมากกวา่ผู้ ที:มีระดบัด

ความโกรธตํ:าแม้ว่าความเสี:ยงจะมีอยู่ในทุกคนก็ตาม การค้นพบนี gเน้นถึงความสําคญัของการ

จดัการความขดัแย้งตั gงแตเ่ริ:มต้น 

จากการศึกษาของผู้ วิจยัเกี:ยวกบัความขดัแย้งพบว่าความขดัแย้งมีความสมัพนัธ์กบัการ

ระราน โดยความขัดแย้งถูกมองว่าเป็นการปฏิสัมพันธ์ที:มีเป้าหมายหรือผลประโยชน์ที:ไม่  

สอดคล้องกัน รวมถึงความไม่สมดุลของอํานาจและค่านิยมที:แตกต่างกัน ซึ:ง Algert et al.             

ได้ยืนยนัว่าความขดัแย้งที:ไม่ได้รับการจดัการอย่างเหมาะสมสามารถนําไปสูก่ารระรานในระดบัที:
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รุนแรงขึ gน เช่นเดียวกับการศึกษาของ Leon-Perez et al. และ Baillien et al. ที:แสดงให้เห็นว่า

ความขัดแย้งในระยะเริ:มต้นสามารถพัฒนาไปสู่การระราน โดยเฉพาะอย่างยิ:งในกรณีที:ใช้            

กลยทุธ์การจดัการความขดัแย้งที:เน้นประโยชน์สว่นตวัหรือการบงัคบั นอกจากนี g Zahlquist et al. 

ยงัชี gให้เห็นว่าความขดัแย้งระหว่างบุคคลสามารถกระตุ้นให้เกิดการระรานได้ในช่วงแรกของการ

ยกระดบัความขดัแย้ง ซึ:งทําให้เห็นถึงความสําคญัของการจดัการความขดัแย้งอย่างสร้างสรรค์

ตั gงแตเ่ริ:มต้นเพื:อลดความเสี:ยงที:จะพฒันาไปสูก่ารระรานและผลกระทบในเชิงลบที:ตามมา 

 

w.x การแก้ไขปัญหาการระรานทางไซเบอร์ 

�.�.  การแก้ไขปัญหาการระรานทางไซเบอร์ในตา่งประเทศ 

�.�. .  มาตรการด้านกฎหมาย 

สหรัฐอเมริกาพบว่ารัฐบาลกลางไม่ได้มีกฎหมายที:ระบุถึงการระราน

ทางไซเบอร์โดยเฉพาะ แตใ่นระดบัรัฐได้มีกฎหมายของตวัเองที:เกี:ยวข้องกบัการระรานทางไซเบอร์ 

กฎหมายของแต่ละรัฐมีความแตกต่างกันในด้านขอบเขตและการบังคับใช้ บางรัฐมุ่งเน้นไปที:

นโยบายของโรงเรียน ขณะที:บางรัฐรวมถึงการลงโทษทางอาญา ยกตวัอย่างเช่น กฎหมายของรัฐ

แคลิฟอร์เนียที:อนญุาตให้โรงเรียนพกัการเรียนหรือไลน่กัเรียนออกเนื:องจากการระรานทางไซเบอร์ 

ส่วนกฎหมายของรัฐมิสซูรีอนุญาตให้มีการตั gงข้อหาทางอาญาสําหรับพฤติกรรมการคุกคาม

ออนไลน์ได้ ในระดบัรัฐบาลกลางแม้จะไม่มีกฎหมายที:มุ่งเน้นการระรานทางไซเบอร์โดยตรง แต่

พฤติกรรมบางอย่างอาจเข้าข่ายกฎหมายที:มีอยู่ เช่น หากการระรานทางไซเบอร์เกี:ยวข้องกบัการ

คุกคามที:มีการเลือกปฏิบติัตามเชื gอชาติ สีผิว ชาติกําเนิด เพศ ความพิการ หรือศาสนา อาจถูก

พิจารณาภายใต้กฎหมายสิทธิพลเมืองของรัฐบาลกลาง (FindLaw Staff, 2023) นอกจากนี gร่าง

พระราชบญัญติัความปลอดภยัทางออนไลน์สําหรับเดก็ (Kids Online Safety Act - KOSA) ได้ถกู

เสนอขึ gนที:เสนอขึ gนโดยมีเป้าหมายกําหนดหน้าที:ความรับผิดชอบต่อแพลตฟอร์มออนไลน์ในการ

ปกปอ้งผู้ เยาว์จากอนัตราย อยา่งการระรานทางไซเบอร์ (Feiner, 2024)  

ในประเทศแคนาดาพบมาตรการทางกฎหมายได้ออกกฎหมาย Bill C-

 � หรือพระราชบญัญัติคุ้มครองจากอาชญากรรมทางออนไลน์ในปี �¦ ¡ โดยเพิ:มบทบญัญัติที:

เ กี:ยวข้องกับการระรานทางไซเบอร์เข้าไปในประมวลกฎหมายอาญา กฎหมายว่าด้วย

พยานหลกัฐาน กฎหมายวา่ด้วยการแขง่ขนัทางการค้า และกฎหมายความช่วยเหลือทางกฎหมาย

ในคดีอาญา ประมวลกฎหมายอาญานี gถือว่าการเผยแพร่ภาพลกัษณะส่วนตวัโดยไม่ได้รับความ

ยินยอมเป็นความผิดทางอาญา ครอบคลมุทั gงผู้ ใหญ่และผู้ เยาว์ และให้อํานาจเจ้าหน้าที:ในการ

เข้าถงึข้อมลูผู้ใช้เมื:อมีหลกัฐานเพียงพอวา่มีการระรานทางไซเบอร์เกิดขึ gน (Kruse, 2023)  
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ประเทศออสเตรเลียมีมาตรการทางกฎหมายที:เกี:ยวข้องกบัการระราน

ทางไซเบอร์คือพระราชบญัญัติความปลอดภยัออนไลน์ 2021 ซึ:งเป็นกรอบกฎหมายที:มุ่งเน้นการ

เพิ:มความปลอดภัยออนไลน์และปกป้องบุคคลจากการระรานทางไซเบอร์ โดยเฉพาะในกลุ่ม

เยาวชน กฎหมายนี gให้อํานาจแก่ คณะกรรมการความปลอดภัยทางอิเล็กทรอนิกส์ (eSafety 

Commissioner) ในการดําเนินการอย่างรวดเร็ว โดยกําหนดให้เนื gอหาการระรานทางไซเบอร์ 

ที:เกี:ยวข้องกบัผู้ เยาว์ต้องถกูลบภายใน 24 ชั:วโมง และกําหนดโทษปรับหนกัสําหรับแพลตฟอร์ม 

ที: ไม่ปฏิบัติตาม นอกจากนี gกฎหมายยังครอบคลุมถึงการป้องกันสําหรับผู้ ใหญ่เช่นกัน 

โดยมีมาตรการต่อการระรานทางไซเบอร์และการเผยแพร่ภาพลกัษณะส่วนตวัโดยไม่ได้รับความ

ยินยอม ซึ:งช่วยให้เหยื:อสามารถรายงานและขอให้ลบเนื gอหาที:เป็นอันตรายได้อย่างรวดเร็ว 

กฎหมายนี gบงัคบัให้สื:อสงัคมออนไลน์และช่องทางบริการออนไลน์ตา่ง ๆ ต้องมีมาตรการปอ้งกนัที:

รัดกมุขึ gน นอกเหนือจากการบงัคบัใช้แล้ว กฎหมายยงัสนบัสนนุคณะกรรมการความปลอดภยัทาง

อิเล็กทรอนิกส์ในการจัดหาแหล่งข้อมูลการศึกษาให้กับนักเรียน ผู้ ปกครอง และโรงเรียน  

เพื:อส่งเสริมความตระหนกัและการปฏิบติัที:ปลอดภยับนโลกออนไลน์ (Australian Governmen, 

2021) 

ในส่วนประเทศมหาอํานาจในเอเชียอย่างสาธารณรัฐประชาชนจีนมี

ประมวลกฎหมายอาญาแห่งสาธารณรัฐประชาชนจีนมีบทบญัญัติที:สามารถใช้กบัพฤติกรรมการ

ระรานทางไซเบอร์ได้ มาตรา ��¢ วา่ด้วยการหมิ:นประมาท ซึ:งสามารถใช้เมื:อบคุคลเผยแพร่ข้อมลู

เท็จทางออนไลน์ที:ทําลายชื:อเสียงของผู้ อื:น ซึ:งสามารถนําไปใช้ในกรณีที:การระรานทางไซเบอร์มี

การเปิดเผยข้อมลูส่วนบุคคลหรือการกระจายข้อมลูส่วนตวัโดยไม่ได้รับอนุญาต (npc.gov.cn, 

2015) ในปี �¦�� ศาลสงูสดุของจีน ร่วมกบักระทรวงความมั:นคงสาธารณะและสํานกังานอยัการ

สงูสดุได้เผยแพร่แนวทางฉบบัร่างที:มุง่เน้นการตอ่สู้กบัอาชญากรรมที:เกี:ยวข้องกบัการระรานทางไซ

เบอร์ โดยได้ขอความคิดเห็นจากสาธารณะและกําหนดพฤติกรรมที:สามารถจัดอยู่ในกลุ่มการ

ระรานทางไซเบอร์ พร้อมระบขุ้อกล่าวหาทางอาญาที:เกี:ยวข้อง เช่น การสร้างหรือเผยแพร่ข่าวลือ

เพื:อทําลายชื:อเสียงของผู้ อื:น ซึ:งอาจก่อให้เกิดผลกระทบรุนแรง จะถูกตั gงข้อหาภายใต้กฎหมาย

หมิ:นประมาท การจดัตั gงการลา่ไซเบอร์หรือการรวบรวมและเผยแพร่ข้อมลูสว่นบคุคลโดยไม่ได้รับ

ความยินยอม จะถกูดําเนินคดีภายใต้กฎหมายที:คุ้มครองข้อมลูส่วนบคุคล แนวทางฉบบัร่างนี gยงั

เน้นบทลงโทษที:เข้มงวดขึ gนสําหรับผู้กระทําความผิดที:พุง่เปา้กลุม่เปราะบาง ได้แก่ เดก็หรือบคุคลที:

มีความพิการ (China's Supreme People's Court, 2023) 
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�.�. .� มาตรการที:ไมใ่ช่กฎหมาย 

องค์การระหว่างประเทศอย่างสหภาพยโุรปแม้ไม่พบมาตรการทางด้าน

กฎหมายแต่พบว่ามีมาตรการการป้องกันการระรานทางไซเบอร์โดยมุ่งหวงัให้เกิดแนวโน้มของ

สถานการณ์ที:ดีขึ gนและเพื:อเป็นการปกป้องเหยื:ออย่างมีประสิทธิภาพ ผ่านการเสริมสร้างความ

ตระหนกัรู้ สง่เสริมพฤติกรรมออนไลน์ที:ดี สร้างนโยบายชดัเจน สง่เสริมให้มีการรายงานเหตกุารณ์

อย่างทนัท่วงที และสนบัสนุนระบบการสนบัสนุนที:มั:นคงและแข็งแกร่ง การเพิ:มความตระหนกัรู้

และการศึกษาเป็นสิ:งสําคัญในการทําให้มีการป้องกันที:มีประสิทธิภาพ เพิ:มความเข้าใจให้แก่

เยาวชน ผู้ปกครอง ครู และชมุชนเกี:ยวกบัลกัษณะและผลกระทบของการระรานทางไซเบอร์ช่วยให้

สามารถรู้จกัจดัการกบัเหตกุารณ์ได้อย่างทนัท่วงที ด้านการส่งเสริมพฤติกรรมออนไลน์ที:ดีเป็นสิ:ง

สําคัญในการสร้างสภาพแวดล้อมที:เชื:อมั:นในการใช้พฤติกรรมที:ไม่เหมาะสมน้อยลง การสอน

ทกัษะการพึ:งตนเองออนไลน์ เช่น การใช้เทคโนโลยีอยา่งมีความรับผิดชอบ ช่วยสร้างนิสยัที:ช่วยใน

การป้องกันการระรานทางไซเบอร์ได้ ในด้านการกําหนดนโยบายและขั gนตอนการดําเนินงานที:

ชัดเจนนั gนกําหนดให้ในโรงเรียนและชุมชนเป็นสิ:งสําคญัในการจัดการกับการการระรานทางไซ

เบอร์ กําหนดโทษสําหรับผู้กระทํา และสร้างหลกัการสําหรับการรายงานและการตอบสนองต่อ

เหตกุารณ์ การเน้นการปฏิบติัตามนโยบายที:มุ่งเน้นที:ความปลอดภยัและและปกปอ้งเหยื:อ และใน

เรื:องการรายงานเหตุการณ์ที:มีประสิทธิภาพสหภาพยุโรปกําหนดให้มีช่องทางที:ปลอดภยัและมี

ความคุ้มครอง สนับสนุนผู้ เสียหายด้วยบริการให้คําปรึกษา กลุ่มสนับสนุนจากเพื:อน และด้าน

สขุภาพจิต ซึ:งเป็นสิ:งสําคญัในการช่วยให้ผู้ ที:เป็นเหยื:อฟืgนคืนจากผลกระทบทางจิตใจ ท้ายที:สดุมี                  

การสนบัสนนุผู้ เห็นเหตกุารณ์หรือรับรู้เหตกุารณ์มีส่วนร่วมการการป้องกนัการเกิดการระรานทาง

ไซเบอร์ (Gavrielides, 2022) 

ในสหรัฐอเมริกามีนโยบายเมื:อเกิดการระรานทางไซเบอร์แล้วมีการ

ตอบสนองตอ่เหตกุารณ์ที:เกิดขึ gน ได้แก่ การสงัเกตความเปลี:ยนแปลงในอารมณ์หรือพฤติกรรมของ

นกัเรียนนกัศึกษา โดยเฉพาะในช่วงที:ใช้หรือหลงัจากใช้เครื:องมือดิจิทลั ซึ:งอาจบ่งบอกถึงการมี

ส่วนเกี:ยวข้องกับการระรานทางไซเบอร์ จากนั gนพูดคุยกับนักเรียนนักศึกษาเพื:อทําความเข้าใจ

เกี:ยวกบัสถานการณ์ บนัทกึข้อมลูการระรานทางไซเบอร์ ได้แก่ การจบัภาพหน้าจอของเนื gอหาที:เข้า

ข่ายไว้เป็นหลักฐาน รายงานเหตุการณ์ไปยังช่องทางที:โรงเรียนหรือสถาบันจัดไว้ให้ หากมี

พฤติกรรมที:รุนแรงงที:มีการข่มขู่หรือพฤติกรรมผิดกฎหมาย ควรแจ้งเจ้าหน้าที:ตํารวจ และมีการ

สนบัสนนุ      เพื:อเข้าไปช่วยเหลือ เช่น การโพสต์ข้อความสนบัสนนุเพื:อสร้างบรรยากาศที:ดีขึ gนบน

โลกออนไลน์ และให้เหยื:อเข้าปรึกษาจิตแพทย์อย่างต่อเนื:องเพื:อให้แน่ใจว่าจะไม่ส่งผลกระทบต่อ

สภาพจิตใจและส่งผลไปยังร่างกายในที:สุด (StopBullying.gov, n.d.) ยกตัวอย่างเช่น นคร

นิวยอร์กซึ:งมีมาตรการการป้องกนัการเกิดการระรานทางไซเบอร์คือ มีนโยบายให้ทางโรงเรียนให้
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การศกึษานกัเรียนและเน้นยํ gาครูและบคุลากรทางการศกึษาให้ความร่วมมือให้เห็นคณุคา่ของการ

เป็นมนุษย์ การป้องกันได้ถูกออกแบบให้คุ้มครองไม่เพียงแต่ประเด็นการล่วงละเมิด การระราน 

และการเลือกปฏิบัติเท่านั gน ยังช่วยให้นักเรียนสร้างความสมัพันธ์ระหว่างกันในหมู่นักเรียนให้

สนบัสนนุกนัแลกนั มีการสอนที:สอดแทรกเข้าไปในเนื gอหาในชั gนเรียนให้นกัเรียนมีความตระหนกัถงึ

สญัญาณเกี:ยวกบัการกระทําการระรานทางไซเบอร์ด้วย รวมทั gงมีการรวบรวมข้อมลูและวิเคราะห์ 

การใช้ข้อมลูที:รวบรวมมาเพื:อช่วยในการตดัสนิใจเกี:ยวกบัการจดัทําการปอ้งกนัด้วย ในโรงเรียนยงั

มีการออกกฎระเบียบที:ชัดเจนเกี:ยวกับการล่วงละเมิด การระรานและการเลือกปฏิบัติ ในด้าน

ชุมชนเองก็มีการอบรมผู้ ใหญ่ที:จะต้องมีการตอบสนองต่อเหตกุารณ์อย่างทนัท่วงทีเกี:ยวกับการ

กระทําใด ๆ ที:เข้าข่ายหรืออาจเข้าข่ายต่อพฤติกรรมการระราน (Cyberbullying Research 

Center, 2019) 

ประเทศแคนาดาพบมาตรการที:ไม่ใช่กฎหมายซึ:งอยู่ในรูปแบบของกล

ยทุธ์ที:มุ่งเน้นการป้องกนัและการศกึษา สถาบนัการศกึษามีบทบาทสําคญัในการดําเนินนโยบาย

และโปรแกรมตอ่ต้านการระรานที:ครอบคลมุ เพื:อสง่เสริมความตระหนกัรู้และสร้างสภาพแวดล้อม

ที:ปลอดภยัสําหรับนกัเรียน งเช่น พระราชบญัญัติ Accepting Schools Act ของรัฐออนแทรีโอ 

กําหนดให้โรงเรียนที:ได้รับทุนสาธารณะทุกแห่งพัฒนานโยบายต่อต้านการระรานและระบบ

สนบัสนนุนกัเรียนที:ได้รับผลกระทบ (Broten, 2012) นอกจากนี g เครือข่ายส่งเสริมความสมัพนัธ์

และขจัดความรุนแรง (Promoting Relationships and Eliminating Violence Network - 

PREVNet) ร่วมมือกับโรงเรียนและชุมชนในการจัดหาทรัพยากรและการฝึกอบรมที:มุ่งเน้นการ

ปอ้งกนัการระรานและการพฒันาความสมัพนัธ์ที:ดี (PREVNet) 

ในประเทศออสเตรเลียมีขั gนตอนการปฏิบัติตัวสําหรับเหยื:อ ดังนี g 

ขั gนตอนแรกเก็บหลกัฐานโดยการจบัภาพหน้าจอและบนัทกึรายละเอียดเกี:ยวกบัเนื gอหา รวมถงึสิ:งที:

แสดงในเนื gอหา โปรไฟล์ของผู้ ที:แชร์ วนัที: เวลา แพลตฟอร์มที:โพสต์ และลิงก์ของหน้านั gน จากนั gน

รายงานเนื gอหาไปยงัสื:อสงัคมออนไลน์ที:มีการเผยแพร่ ซึ:งมกัเป็นวิธีที:รวดเร็วที:สดุในการลบเนื gอหา

ดงักลา่วออก หากเป็นกรณีร้ายแรงและสื:อสงัคมออนไลน์ไมต่อบสนอง เหยื:อยงัสามารถรายงานไป

ยงั eSafety ผา่นช่องทางออนไลน์ โดยต้องแสดงหลกัฐานการระรานทางไซเบอร์และยืนยนัวา่เหยื:อ

ได้รายงานไปยงัแพลตฟอร์มแล้ว หากมีการข่มขู่ถึงความปลอดภยั เหยื:ออาจแจ้งเจ้าหน้าที:ตํารวจ

ด้วย เพื:อลดการติดต่อเพิ:มเติมจากผู้กระทําได้แนะนําให้เหยื:อหลีกเลี:ยงการตอบโต้เพราะอาจทํา

ให้การระรานรุนแรงขึ gน หากเหยื:อต้องการความช่วยเหลือเพิ:มเติมในด้านอารมณ์ มีบริการให้

คําปรึกษาสําหรับผู้ ที:มีอาย ุ¡ ถงึ �¡ ปี โดยไมเ่สียคา่ใช้จ่าย (eSafety Commissioner, 2024) 

ในด้านมาตรการที:ไม่ใช่กฎหมายในประเทศจีนนั gนมหาวิทยาลัย

สามารถดําเนินการเชิงรุกหลายประการเพื:อสร้างวฒันธรรมในการปอ้งกนัการระรานทางไซเบอร์ได้ 
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ดงันี g การกําหนดกําหนดนโยบายตอ่ต้านการระรานทางไซเบอร์ในระดบัสถาบนั เพราะเป็นการฐาน

ให้กับฝ่ายบริหาร ที:ปรึกษา และอาจารย์ให้มีระบบการรายงานและตอบสนองต่อเหตุการณ์ที:

ชัดเจนและทันเวลา การสร้างความตระหนักรู้ โดยให้อาจารย์สอดแทรกเนื gอหาเกี:ยวกับความ

รุนแรงของการระรานทางไซเบอร์และวิธีตอบสนองอยา่งเหมาะสมตอ่นกัศกึษาในชั gนเรียน และการ

สอดแทรกเนื gอหาในกิจกรรมการเรียนการสอน และการอบรมที:เกี:ยวกบัการสร้างด้านความเห็นอก

เห็นนํามาสู่การให้นักศึกษาเข้าใจมมุมองของผู้ อื:นและเสริมสร้างความเห็นอกเห็นใจ ขณะที:ใน

ด้านบุคลากร อาจารย์ควรเฝ้าระวงัสญัญาณของการระรานทางไซเบอร์ในพฤติกรรมนักศึกษา 

พร้อมทั gงสนับสนุนให้นักศึกษาออกแบบเนื gอหาที:ต่อต้านการระรานทางไซเบอร์เพื:อส่งเสริม

ความคิดเชิงบวกในสื:อสงัคมออนไลน์ (Times Higher Education, 2023) 

จากการศึกษามาตรการแก้ไขปัญหาการระรานทางไซเบอร์ทั gงที:เป็นมาตรการทาง

กฎหมายและมาตรการที:ไมใ่ช่กฎหมายผู้ วิจยัสามารถสรุออกมาเป็นตารางดงัตารางที:   

ตารางที:   ตารางเปรียบเทียบมาตรการทางด้านกฎหมายและมาตรการที:ไมใ่ช่กฎหมายเกี:ยวกบั

การระรานทางไซเบอร์ 

องค์กรระหว่างประเทศ/ประเทศ มาตรการทางกฎหมาย มาตรการทีCไม่ใช่กฎหมาย 

สหภาพยโุรป • ยัง ไม่พบมาตรการทาง

ก ฎ ห ม า ย เ กี: ย ว กั บ ก า ร

ระรานทางไซเบอร์ 

• มี ก า ร เ ส ริ ม ส ร้ า ง ค ว า ม

ตระหนกัรู้ 

• มีการส่งเสริมพฤติกรรม

ออนไลน์ที:ดี 

• มี ก า ร ส่ ง เ ส ริ ม ใ ห้ มี ก า ร

รายงานเหตุการณ์อย่าง

ทนัทว่งที  

• ส นั บ ส นุ น ร ะ บ บ ก า ร

สนบัสนนุ 

ประเทศสหรัฐอเมริกา • แต่ละรัฐมีกฎหมายเฉพาะ

ของตวัเอง 

• มีนโยบายตอบสนองต่อ

เหตกุารณ์ที:เกิดขึ gน 

• มีระบบการแจ้งเหต ุ

• มีระบบสนบัสนนุเหยื:อ 

 

ประเทศแคนาดา • มีพระราชบญัญัติคุ้มครอง

จ า ก อ า ช ญ า ก ร ร ม ท า ง

ออนไลน์ในปี �¦ ¡ 

• มี น โ ย บ า ย มุ่ ง เ น้ น ก า ร

ปอ้งกนัและการศกึษา 
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องค์กรระหว่างประเทศ/ประเทศ มาตรการทางกฎหมาย มาตรการทีCไม่ใช่กฎหมาย 

ประเทศออสเตรเลีย • มีพระราชบัญญัติความ

ปลอดภยัออนไลน์ �¦�  

• มีขั gนตอนการปฏิบั ติตัว

สําหรับเหยื:อ 

สาธารณรัฐประชาชนจีน • ยัง ไม่พบมาตรการทาง

ก ฎ ห ม า ย เ กี: ย ว กั บ ก า ร

ระรานทางไซเบอร์ 

• มีการกําหนดนโยบายใน

ระดบัมหาวิทยาลยั 

 

จากการศึกษาผู้ วิจัยพบว่าในสหรัฐอเมริการัฐบาลกลางไม่มีการกําหนดกฎหมาย

เฉพาะเจาะจงสําหรับการระรานทางไซเบอร์ แตแ่ตล่ะรัฐมีกฎหมายและข้อบงัคบัที:ครอบคลมุเรื:อง

การระรานทางไซเบอร์ โดยบางรัฐให้ความสําคัญกับนโยบายในโรงเรียน และบางรัฐมีมาตร 

การลงโทษทางอาญา ในระดบัรัฐบาลกลางแม้จะไม่มีข้อบงัคบัโดยตรง แต่พฤติกรรมที:เข้าข่าย 

การเลือกปฏิบัติอาจได้รับการพิจารณาภายใต้กฎหมายสิทธิพลเมืองของรัฐบาลกลาง  

ส่วนในแคนาดา กฎหมาย Bill C- � กําหนดให้การเผยแพร่ภาพส่วนตวัโดยไม่ได้รับอนญุาตถือ

เป็นความผิดทางอาญา และมีการสนบัสนนุแนวทางที:ไมใ่ช่กฎหมายในสถานศกึษาเพื:อสร้างความ

ตระหนกัและการป้องกนั ในประเทศออสเตรเลียมีพระราชบญัญัติความปลอดภยัออนไลน์ �¦�   

ที:มอบมอบอํานาจให้ eSafety Commissioner ดําเนินการลบเนื gอหาที:เกี:ยวข้องกบัการระรานทาง

ไซเบอร์ภายใน �� ชั:วโมง และสนับสนุนการให้คําปรึกษาสําหรับเหยื:อ และในสาธาณรัฐ 

ประชาชนจีนเองก็ได้ใช้มาตรการทางกฎหมายในการจดัการโดยอาศยัประมวลกฎหมายอาญา

และออกแนวทางฉบับร่างที:มุ่งเน้นการปราบปรามอาชญากรรมที:เกี:ยวข้องกับการระราน 

ทางไซเบอร์ พร้อมกําหนดบทลงโทษที:เข้มงวดขึ gนสําหรับกลุม่เปราะบาง 

 

�.�.� การแก้ไขปัญหาการระรานทางไซเบอร์ในประเทศไทย 

�.�.�.  มาตรการทางด้านกฎหมาย 

ประเทศไทยได้มีการคุ้มครองบคุคลและเหยื:อจากการระรานทางไซเบอร์

โดยมีกฎหมายที:คุ้มครองเหยื:อ ดงันี g 

   ประมวลกฎหมายอาญาบัญญัติในมาตรา 326 ผู้ ใดใส่ความผู้ อื:นต่อ

บุคคลที:สาม โดยประการที:น่าจะทําให้ผู้ อื:นนั gนเสียชื:อเสียง ถกูดหูมิ:น หรือถกูเกลียด และมาตรา 

328 ถ้าความผิดฐานหมิ:นประมาทได้กระทําโดยการโฆษณาด้วยเอกสาร ภาพวาด ภาพระบายสี 

ภาพยนตร์ ภาพหรือตัวอักษรที:ทําให้ปรากฏไม่ว่าด้วยวิธีใด ๆ แผ่นเสียง หรือสิ:งบันทึกเสียง 

บนัทึกภาพ หรือบนัทึกอกัษร กระทําโดยการกระจายเสียง หรือการกระจายภาพ หรือโดยกระทํา

การป่าวประกาศด้วยวิธีอื:น และมาตรา �¥� ฐานทําให้ผู้ อื:นเกิดความกลวั ตกใจ โดยการขู่เข็ญ 
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และมาตรา �¥£ ผู้ใดกระทําด้วยประการใด ๆ ตอ่ผู้ อื:น อนัเป็นการรังแก ขม่เหง คกุคาม หรือกระทํา

ให้ได้รับความอบัอายหรือเดือดร้อนรําคาญ ซึ:งบทบญัญติัที:ระบไุว้ล้วนแล้วแตมี่บทลงโทษทั gงจําคกุ

และปรับทั gงสิ gน (สํานกักฎหมายและวิชาการศาลยติุธรรม, 2562)  

พระราชบญัญัติว่าด้วยการกระทําความผิดเกี:ยวกับคอมพิวเตอร์ พ.ศ. 

�¡¡¦ มาตรา  � ผู้ ใดกระทําความผิดที:ระบไุว้ดงัตอ่ไปนี g ต้องระวางโทษจําคกุไมเ่กินห้าปี หรือปรับ

ไมเ่กินหนึ:งแสนบาท หรือทั gงจําทั gงปรับ 

    . นําเข้าสู่ระบบคอมพิวเตอร์ซึ:งข้อมลูคอมพิวเตอร์ปลอมไม่ว่าทั gงหมด

หรือบาง ส่วน หรือข้อมลูคอมพิวเตอร์อนัเป็นเท็จ โดยประการที:น่าจะเกิดความเสียหายแก่ผู้ อื:น

หรือประชาชน 

�. นําเข้าสู่ระบบคอมพิวเตอร์ซึ:งข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดย

ประการที:น่าจะเกิดความเสียหายต่อความมั:นคงของประเทศหรือก่อให้เกิดความตื:น

ตระหนกแก่ประชาชน 

 �. นําเข้าสูร่ะบบคอมพิวเตอร์ซึ:งข้อมลูคอมพิวเตอร์ใด ๆ อนัเป็นความผิด

เกี:ยวกบัความมั:นคงแหง่ราชอาณาจกัรหรือความผิดเกี:ยวกบัการก่อการร้ายตามประมวลกฎหมาย

อาญา 

 �. นําเข้าสู่ระบบคอมพิวเตอร์ซึ:งข้อมลูคอมพิวเตอร์ใด ๆ ที:มีลกัษณะอนั

ลามก และข้อมลูคอมพิวเตอร์นั gนประชาชนทั:วไปอาจเข้าถงึได้ 

 ¡.  เผยแพร่หรือส่งต่อซึ:ง ข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็น

ข้อมลูคอมพิวเตอร์ตาม ( ) (�) (�) หรือ (�) (สํานกังานคณะกรรมการกฤษฎีกา, 2550)  

เนื:องจากมาตรการการระรานทางไซเบอร์ยังพบปัญหาที:เกี:ยวข้องกับ

มาตรการควบคมุอยู่ ตามที:  วรภทัร รัตนาพาณิชย์ (�¡¢¢) ได้ศกึษาปัญหาทางกฎหมายเกี:ยวกบั

การระรานทางอินเทอร์เน็ต พบว่าประเทศไทยไม่มีกฎหมายป้องกันการระรานทางอินเทอร์เน็ต

โดยเฉพาะ และพบวา่นิยามของการถกูระรานทางอินเตอร์เน็ต สิทธิของผู้ เสียหาย และข้อตอ่สู้ของ

ผู้ระรานทางอินเตอร์เน็ตยงัไมมี่ความชดัเจนจงึจําเป็นที:จะต้องมีปรับปรับปรุงเปลี:ยนแปลง ในด้าน

มาตรการทางกฎหมาย เมธินี สวุรรณกิจ (�¡¢¦) ได้ศกึษาการคุ้มครองเดก็และเยาวชนจากการถกู

ระรานในสงัคมออนไลน์ โดยได้มีการเปรียบเทียบกฎหมายของสหรัฐอเมริกา พบว่าประเทศไทย

ควรกําหนดมาตรการเชิงนโยบายเกี:ยวกบัการศกึษาให้สถานศกึษามีหน้าที:ดําเนินนโยบายตอ่ต้าน

การระรานออนไลน์และให้จัดการเรียนรู้เพิ:มเติม รวมทั gงจัดให้มีหน่วยงานกลางที:พิจารณา

หลกัเกณฑ์และกําหนดโทษสําหรับการระรานออนไลน์ และบทลงโทษทางอาญาเฉพาะการระราน

ออนไลน์ที:เป็นความผิดตามกฎหมายอาญา  
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 จากการศึกษามาตรการทางกฎหมายของไทยที:เกี:ยวข้องผู้ วิจัยเห็นว่า

ประเทศไทยยงัขาดมาตรการทางกฎหมายเฉพาะสําหรับการจัดการกับ การระรานทางไซเบอร์

อย่างเป็นรูปธรรมและครอบคลมุ แม้วา่ปัจจบุนัจะมีกฎหมายที:สามารถนํามาใช้ได้ในกรณีของการ

ระรานทางไซเบอร์ เช่น พระราชบญัญัติคอมพิวเตอร์ พ.ศ. �¡¢¦ หรือ ประมวลกฎหมายอาญา 

ที:เกี:ยวข้องกบัความผิดฐานหมิ:นประมาท การเผยแพร่ข้อมลูเท็จ และการคกุคามผู้ อื:น แตก่ฎหมาย

เหล่านี gไม่ได้ระบุถึงลกัษณะเฉพาะของการระรานทางไซเบอร์ที:เกิดขึ gนในบริบทของสงัคมดิจิทลั

สมยัใหม่ ดงันั gน ผู้ วิจยัเห็นว่า ควรมีการพฒันามาตรการทางกฎหมายใหม่ที:มุ่งเน้นจดัการกบัการ

ระรานทางไซเบอร์โดยเฉพาะ กําหนดบทลงโทษที:เหมาะสม การสร้างกลไกการแจ้งและลบเนื gอหา

ที:ละเมิดอย่างรวดเร็ว การกําหนดบทบาทของหน่วยงานที:รับผิดชอบโดยตรง และการให้ความ

คุ้มครองทางจิตใจและสงัคมสําหรับเหยื:อ เพื:อให้ประเทศไทยสามารถรับมือกบัปัญหานี gได้อย่างมี

ประสทิธิภาพและยั:งยืนในยคุดิจิทลั 

�.�.�.� มาตรการทางด้านกฎ ระเบียบ ข้อบงัคบัของสถาบนัอดุมศกึษา 

กระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวตักรรม (อว.) เป็น

กระทรวงที:กํากบัดแูลเกี:ยวข้องกบัการศึกษาในระดบัอดุมศึกษาซึ:งถกูจดัตั gงขึ gนเพื:อรวมศนูย์การ

จัดการด้านการศึกษาและการวิจัยของประเทศ การรวมตัวของหน่วยงานต่าง ๆ อย่าง

กระทรวงวิทยาศาสตร์และเทคโนโลยี สํานักงานคณะกรรมการการอุดมศึกษา และสํานักงาน

กองทุนสนับสนุนการวิจัย มีวัตถุประสงค์เพื:อเพิ:มประสิทธิภาพในการพัฒนาทุนมนุษย์และ

นวตักรรม กระทรวงนี gมีบทบาทในการส่งเสริมและกํากับดแูลการศึกษาในระดบัสงูและการวิจยั 

เพื:อให้ทกัษะและความรู้ของคนไทยสอดคล้องกบัการพฒันาประเทศและเทคโนโลยีที:เปลี:ยนแปลง

อย่างรวดเร็ว กระทรวงมีหน้าที:สําคญัในการสง่เสริมและกํากบัดแูลการอดุมศกึษาและการวิจยัให้

ทนัสมยัและสอดคล้องกับการเปลี:ยนแปลงของโลก โดยสนับสนุนการพฒันากําลงัคนที:ตรงกับ

ความต้องการของประเทศ และส่งเสริมการวิจยัและนวตักรรมในสาขาต่าง ๆ เช่น วิทยาศาสตร์ 

เทคโนโลยี สังคมศาสตร์ มนุษยศาสตร์ และสหวิทยาการ กระทรวงยังรับผิดชอบในการ

ประสานงานกบัหน่วยงานในระบบวิจยัและนวตัทนวตักรรมทั gงในและนอกสงักดั เพื:อให้การวิจยั

และนวตักรรมเป็นไปในทิศทางที:สอดคล้องกบันโยบายระดบัชาติ นอกจากนี g กระทรวงยงัจดัหา

และพัฒนาระบบนิเวศและโครงสร้างพื gนฐานที:จําเป็นเพื:อสนับสนุนการศึกษาระดับสูงและ

นวตักรรม รวมถึงความร่วมมือกบัภาครัฐ เอกชน และหน่วยงานต่างประเทศในการผลิตกําลงัคน

และพฒันางานวิจยั กระทรวงยงัมีหน้าที:ปฏิบติัตามกฎหมายที:กําหนดและสามารถมอบหมายหรือ

ร่วมมือกบัหน่วยงานอื:น ๆ เพื:อดําเนินการตามหน้าที:ที:ได้รับมอบหมาย (สํานกังานคณะกรรมการ

กฤษฎีกา, 2562b) การที:กระทรวงฯ มีสถาบนัอดุมศกึษาทําให้มีบทบาทสําคญัในการพฒันากลไก

สนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีตอ่นิสิตนกัศกึษาของสถาบนัอดุมศกึษาในเขต
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กรุงเทพมหานคร ในด้านการปอ้งกนั การยบัยั gง และการเยียวยาการระรานทางไซเบอร์นอกจากนี g 

กระทรวงฯ ยงัเน้นการส่งเสริมความรู้และการสร้างความตระหนักรู้เกี:ยวกับความเสี:ยงจากการ

ระรานทางไซเบอร์ ทั gงในระดบับคุลากรและนกัศกึษา รวมถงึการจดัอบรมเกี:ยวกบัการใช้เทคโนโลยี

อยา่งปลอดภยั นอกจากนี gยงัสร้างเครือขา่ยความร่วมมือกบัองค์กรภายนอกที:เกี:ยวข้อง เพื:อให้การ

ป้องกันและการฟืgนฟูเหยื:อเป็นไปอย่างมีประสิทธิภาพและครอบคลุมทุกมิติ  (กระทรวงการ

อดุมศกึษา วิทยาศาสตร์ วิจยัและนวตักรรม, 2565) 

ในปัจจบุนัสถาบนัอดุมศกึษาในกํากบัรัฐที:ตั gงอยูใ่นเขตกรุงเทพมหานคร

ได้มีกฎ ระเบียบ ข้อบงัคบัของนิสตินกัศกึษาที:เกี:ยวข้องกบัการดําเนินการทางวินยันิสติ ดงันี g 

จฬุาลงกรณ์มหาวิทยาลยักําหนดระเบียบจฬุาลงกรณ์มหาวิทยาลยั ว่า

ด้วยวินัยนิสิต พ.ศ. �¡�£ ให้นิสิตปฏิบติัตามกฎหมาย กฎระเบียบ ข้อบงัคบั และหลกัศีลธรรม

อย่างเคร่งครัด โดยต้องรักษาความสามัคคี ความเป็นระเบียบเรียบร้อย และชื:อเสียงของ

มหาวิทยาลัย รวมถึงต้องปฏิบัติตามคําสั:งของอาจารย์หรือเจ้าหน้าที: ขณะเดียวกันนิสิตต้อง

หลีกเลี:ยงการประพฤติที:อาจทําให้เกิดความเสื:อมเสีย การเสพสิ:งเสพติด การพกพาอาวธุ หรือการ

กระทําผิดกฎหมาย หากนิสติกระทําผิดวินยั จะได้รับโทษ เช่น ทณัฑ์บน ตดัคะแนนความประพฤติ 

หรือการพกัการศึกษา และหากคะแนนความประพฤติถกูตดัครบ  ¦¦ คะแนน จะพ้นสภาพนิสิต

เมื:อพิจารณาแล้วระเบียบที:เกี:ยวข้องกบัการกล่าวหาผู้ อื:นคือข้อ  � นิสิตต้องไม่มีหรือจดัพิมพ์สิ:ง

วาด สิ:งเขียน หรือกล่าวถ้อยคํา หรือกระทําการอื:นใดอันอาจจะเกิดความเสียหายแก่ผู้ อื:นหรือ

มหาวิทยาลยั (จฬุาลงกรณ์มหาวิทยาลยั, 2527) 

มหาวิทยาลยัเกษตรศาสตร์กําหนดระเบียบมหาวิทยาลยัเกษตรศาสตร์

ว่าด้วยวินยันิสิต พ.ศ. �¡¢¢ ให้นิสิตต้องปฏิบติัตามกฎหมายและระเบียบของมหาวิทยาลยัอย่าง

เคร่งครัด รักษาศีลธรรม วฒันธรรม และชื:อเสียงของมหาวิทยาลยั ห้ามพกพาอาวธุ เสพสิ:งเสพติด 

ก่อเรื:องวิวาท การพนนั หรือกระทําผิดกฎหมาย รวมถงึไมทํ่าลายทรัพย์สนิหรือปลอมแปลงเอกสาร 

การละเมิดวินยัมีบทลงโทษ ¥ สถาน ตั gงแต่ตกัเตือนจนถึงไลอ่อก รวมถึงการชดใช้ค่าเสียหายหาก

เกิดความเสียหายกบัทรัพย์สินมหาวิทยาลยั และมีระเบียบเกี:ยวกบัการกระทบกระเทือนผู้ อื:น ข้อ 

�¦. � นิสิตต้องไม่จัดทําสิ:งพิมพ์ สิ: งวาด สิ: ง เ ขียน หรือสื:ออิเล็กทรอนิกส์ใด ๆ อันอาจ

กระทบกระเทือนถึงผู้ อื: น  ออกโฆษณาเผยแพร่โดยมิได้ รับอนุญาตจากมหาวิทยาลัย 

(มหาวิทยาลยัเกษตรศาสตร์, 2566) 

มหาวิทยาลยัธรรมศาสตร์กําหนดข้อบงัคบัมหาวิทยาลยัธรรมศาสตร์ 

ว่าด้วยวินัยนักศึกษา พ.ศ. �¡¢� ให้ปฏิบัติตามกฎ ข้อบังคับ และรักษาความสงบเรียบร้อย 

ชื:อเสียง และเกียรติของมหาวิทยาลยั ห้ามพฤติกรรมที:ก่อให้เกิดความเสียหาย เช่น การดื:มสรุา สบู

บหุรี:  การทะเลาะวิวาท การเล่นการพนนั การพกอาวธุ และการทจุริตในการสอบ รวมถึงห้ามการ
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กระทําที:อาจสร้างความเสื:อมเสียแก่มหาวิทยาลยั โทษวินยัแบง่เป็น 5 ระดบั ตั gงแตก่ารทําทณัฑ์บน

จนถึงการพ้นสภาพนักศึกษา โดยมหาวิทยาลยัมีอํานาจลดโทษหรือยกโทษในกรณีที:นักศึกษา

สํานึกผิด และอาจพิจารณาดแูลนกัศกึษาที:ทําผิดวินยัอนัมีสาเหตมุาจากความผิดปกติทางจิตใจ

หรือปัญหาสําคญัอาจสั:งให้นกัศึกษาผู้นั gนอยู่ในความดูแลของนกัสงัคมสงเคราะห์ นกัจิตวิทยา 

หรือจิตแพทย์ และพบวา่มีข้อบงัที:เกี:ยวข้องกบัการทําให้ผู้ อื:นเสื:อมเสียคือคบัข้อ ¢.� นกัศกึษาต้อง

ประพฤติตนเป็นสภุาพชน ไม่ประพฤติในสิ:งที:อาจนํามาซึ:งความเสื:อมเสียหรือเสียหายแก่ตนเอง 

บคุคลอื:น หรือมหาวิทยาลยั (มหาวิทยาลยัธรรมศาสตร์, 2564) 

มหาวิทยาลยัมหิดลกําหนดข้อบงัคบัมหาวิทยาลยัมหิดล ว่าด้วยวินยั

นักศึกษา พ.ศ. �¡¢  ให้นักศึกษาปฏิบติัตามวินัยและจรรยาบรรณอย่างเคร่งครัด โดยเน้นการ

รักษาความสามคัคี ชื:อเสียง และความสงบเรียบร้อย ห้ามกระทําการที:ก่อให้เกิดความเสียหาย เช่น 

การพนนั การใช้สารเสพติด การทจุริตในการสอบ การปลอมแปลงเอกสาร และการนําอาวธุเข้าสู่

มหาวิทยาลัย สําหรับผู้ ฝ่าฝืนวินัย มหาวิทยาลัยกําหนดโทษไว้ ¢ สถาน ตั gงแต่การตักเตือน  

ทําทณัฑ์บน การตดัสทิธิlการสอบ การพกัการศกึษา ไมเ่สนอชื:อสําเร็จการศกึษา ไปจนถงึพ้นสภาพ

นกัศึกษา ทั gงนี g หากการกระทําผิดมีเหตอุนัควรปรานี มหาวิทยาลยัสามารถพิจารณางดโทษหรือ

ลดโทษได้ตามความเหมาะสม และข้อบงัคบัที:เกี:ยวข้องกบัการทําให้ผู้ อื:นเสื:อมเสียชื:อเสียงคือ ข้อ 

£.� นกัศึกษาต้องประพฤติตนเป็นสภุาพชน ไม่ประพฤติในสิ:งที:อาจนํามาซึ:งความเสื:อมเสียหรือ

เสียหายแก่ตนเอง บคุคลอื:น หรือมหาวิทยาลยั และที:เกี:ยวข้องกบัการนําเข้าสื:ออิเล็กทรอนิกส์คือ 

ข้อ ¤. ¦ จัดทํา เผยแพร่ หรือมีไว้ครอบครองซึ:งสื:อสิ:งพิมพ์ สิ:งวาด หรือสิ:งเขียน หรือสื:อ

อิเล็กทรอนิกส์ หรือกระทําการอื:นใดอนัอาจก่อให้เกิดความเสียหายแก่มหาวิทยาลยัอย่างร้ายแรง 

และอาจพิจารณาดแูลนกัศกึษาที:ทําผิดวินยัอนัมีสาเหตมุาจากความผิดปกติทางจิตใจหรือปัญหา

สําคญัอาจสั:งให้นกัศกึษาผู้นั gนอยู่ในความดแูลของนกัสงัคมสงเคราะห์ นกัจิตวิทยา หรือจิตแพทย์ 

(มหาวิทยาลยัมหิดล, 2561) 

มหาวิทยาลยัศิลปากรกําหนดข้อบงัคบัมหาวิทยาลยัศิลปากร ว่าด้วย

วินัยนักศึกษา พ.ศ. �¡�¢ ให้นักศึกษาปฏิบัติตามหลักศีลธรรม จริยธรรม และวัฒนธรรมของ

สงัคมไทย ห้ามกระทําการที:เสื:อมเสียชื:อเสียงมหาวิทยาลยั เช่น การใช้สารเสพติด การเล่นการ

พนัน การครอบครองอาวุธ การทะเลาะวิวาท และการลกัทรัพย์ สําหรับการกระทําผิดร้ายแรง  

เชน่ ต้องโทษจําคกุ ยยุงให้เกิดเหตวุุน่วาย หรือทจุริตอยา่งร้ายแรง อาจสง่ผลให้นกัศกึษาถกูลงโทษ

ถงึขั gนพ้นสภาพ (มหาวิทยาลยัศิลปากร, 2539) 

มหาวิทยาลยัศรีนครินทรวิโรฒกําหนดข้อบงัคบัมหาวิทยาลยัศรีนครินท

รวิโรฒ ว่าด้วยกิจการและวินยันิสิตมหาวิทยาลยัศรีนครินทรวิโรฒ พ.ศ. �¡¡¥ ให้นิสิตปฏิบติัตาม

ระเบียบและข้อบังคับอย่างเคร่งครัด รักษาความสามัคคี ความเรียบร้อย และชื:อเสียงของ
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มหาวิทยาลยันิสติต้องให้ความเคารพตอ่อาจารย์และปฏิบติัตามคําสั:งที:ถกูต้องตามกฎหมาย ห้าม

กระทําการใดที:ก่อให้เกิดความเสียหายหรือเสื:อมเสียแก่มหาวิทยาลยั การละเมิดวินยัแบ่งเป็น 7 

ระดบัของโทษ ตั gงแต่การตกัเตือนจนถึงการไล่ออก สําหรับการกระทําผิดร้ายแรง เช่น การทจุริต 

ประพฤติมิชอบ หรือละเมิดกฎหมาย มีโทษสงูสดุถงึการไลอ่อกหรือพ้นสภาพนิสติ และข้อบงัคบัข้อ 

�£ นิสิตต้องประพฤติตนเป็นสุภาพชน ไม่ประพฤติในสิ:งที:อาจนํามาซึ:งความเสื:อมเสียแก่

มหาวิทยาลยั แตไ่มมี่ข้อบงัคบัที:เกี:ยวข้องกบัการทําเรื:องเสื:อมเสียให้กบัผู้ อื:น (มหาวิทยาลยัศรีนคริ

นทรวิโรฒ, 2559) 

สถาบนับณัฑิตพฒันบริหารศาสตร์กําหนดข้อบงัคบัสถาบนับณัฑิตพฒั

นบริหารศาสตร์ ว่าด้วยวินยันกัศกึษา พ.ศ. �¡�  ให้นกัศกึษารักษาวินยั ปฏิบติัตามข้อบงัคบัและ

รักษาชื:อเสียงของสถาบนั โดยหลีกเลี:ยงการกระทําที:อาจก่อให้เกิดความเสียหาย นิสิตต้องปฏิบติั

ตามวฒันธรรมและความสภุาพ เชื:อฟังคําสั:งเจ้าหน้าที: ห้ามเลน่การพนนั ดื:มแอลกอฮอล์ในบริเวณ

ถาบนั และห้ามพกพาอาวธุหรือเสพยาเสพติดในสถาบนั ผู้ ที:กระทําผิดร้ายแรง เช่น ทจุริตในการ

สอบ จะได้รับโทษตั gงแต่พกัการศึกษา ระงบัการเสนอชื:อรับปริญญา ไปจนถึงการลบชื:อออกจาก

ทะเบียนนกัศกึษา และมีข้อบงัคบัข้อ ¡ (�) นกัศกึษาต้องรักษาเกียรติยศและชื:อเสียงของสถาบนั  

ไม่ประพฤติในสิ:งที:จะนํามาซึ:งความเสื:อมเสียแก่สถาบนั ทั gงเมื:ออยู่ภายในและภายนอกสถาบนั  

แต่ไม่มีข้อบังคับที:เกี:ยวข้องกับการทําเรื:องเสื:อมเสียให้กับผู้ อื:น (สถาบันบัณฑิตพัฒนบริหาร

ศาสตร์, 2541) 

มหาวิทยาลยัเทคโนโลยีพระจอมเกล้าธนบุรีมีข้อบงัคบัมหาวิทยาลยั

เทคโนโลยีพระจอมเกล้าธนบรีุ วา่ด้วยวินยันกัศกึษา พ.ศ. �¡�¢ ที:กําหนดให้ปฏิบติัตามกฎระเบียบ

อยา่งเคร่งครัด รวมถงึรักษาคณุธรรม จริยธรรม แตง่กายสภุาพ และประพฤติตนเป็นสภุาพชน โดย

ต้องปฏิบัติตามคําสั:งของเจ้าหน้าที: แสดงบัตรประจําตัวเมื:อต้องการตรวจสอบ และหลีกเลี:ยง

พฤติกรรมที:เป็นอันตราย เช่น การสูบบุหรี:  ดื:มสุรา เสพสารเสพติด และการเล่นการพนัน  

หากนกัศกึษากระทําผิดอย่างร้ายแรง เช่น ทําลายทรัพย์สินของมหาวิทยาลยั ทจุริต หรือก่อความ

วุ่นวาย อาจถูกลงโทษถึงขั gนให้ออกจากสถานะนักศึกษา ส่วนข้อบังคับข้อที:  � นักศึกษาต้อง

ประพฤติตนเป็นสภุาพชน มีความประพฤติเรียบร้อย รักษาเกียรติและศกัดิlศรีของตนเอง และรักษา

ชื:อเสียง เกียรติคณุและประโยชน์ของมหาวิทยาลยั และข้อ �� นกัศึกษาต้องไม่กระทําความผิด

ตามประมวลกฎหมายอาญา หรือกระทําการทุจริตใดๆ อันเป็นการเสื:อมเสียแก่มหาวิทยาลัย  

จะเห็นได้ว่ามีเพียงการรักษาชื:อเสียงของมหาวิทยาลัยและยังไม่มีข้อบังคับที:เกี:ยวข้องกับ 

การทําเรื:องเสื:อมเสียให้กบัผู้ อื:น และหากทําผิดกฎหมายอาญาซึ:งหมายรวมถึงการกล่าวหาผู้ อื:น 

ก็ถือวา่เป็นการผิดวินยันกัศกึษาเช่นกนั (มหาวิทยาลยัเทคโนโลยีพระจอมเกล้าธนบรีุ, 2546) 
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มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือมีข้อบังคับ

มหาวิทยาลยัเทคโนโลยีพระจอมเกล้าพระนครเหนือ พ.ศ. �¡¡� กําหนดให้นกัศึกษาปฏิบติัตาม

วินยัอยา่งเคร่งครัด โดยต้องเป็นพลเมืองดี เคารพสทิธิ หน้าที: และมีความซื:อสตัย์สจุริต รวมถงึการ

แต่งกายสุภาพและการประพฤติตนอย่างมีคุณธรรม นักศึกษาต้องไม่ละเมิดกฎหมาย ไม่ยุ่ง

เกี:ยวกบัสารเสพติดหรือสิ:งผิดกฎหมาย และห้ามทะเลาะวิวาทหรือก่อความไมส่งบในมหาวิทยาลยั 

โทษทางวินัยจะมีผลตามระดบัความผิด ซึ:งนักศึกษาที:ละเมิดข้อบงัคบัจะต้องรับผิดชอบตามที:

มหาวิทยาลยักําหนด ที:น่าสนใจที:เกี:ยวกบัการระรานทางไซเบอร์ คือข้อบงัคบัข้อที:  ¥ นกัศึกษา

ต้องไม่ใช้เครื:องมือทางอิเล็กทรอนิกส์ใดๆ เพื:อการกระทําผิดทางสื:อ หรือมีไว้ในครอบครองซึ:งสื:อ 

ภาพ สิ:งพิมพ์ สิ:งวาดสิ:งเขียน หรือสื:ออื:นใดที:สอ่ไปในทางที:ทําให้เกิดความเสียหายตอ่ชื:อเสียงของ

ผู้ อื:น สงัคม หรือของมหาวิทยาลยั หรือเสื:อมเสียต่อศีลธรรม ขนบธรรมเนียมประเพณี วฒันธรรม 

(มหาวิทยาลยัเทคโนโลยีพระจอมเกล้าพระนครเหนือ, 2554) 

สถาบันเทคโนโลยีพระจอมเกล้าเจ้าคุณทหารลาดกระบังกําหนด

ข้อบงัคบัวินยันกัศึกษาของสถาบนัเทคโนโลยีพระจอมเกล้าเจ้าคณุทหารลาดกระบงั พ.ศ. �¡�¢ 

ให้นกัศกึษาต้องรักษาวินยั มีความสภุาพ ปฏิบติัตามกฎระเบียบ และเคารพอาจารย์และเจ้าหน้าที:

ของสถาบนั ห้ามกระทําการที:อาจทําให้สถาบนัเสียชื:อเสียง เช่น การทะเลาะวิวาท การทจุริต การ

พกพาสิ:งผิดกฎหมาย โทษทางวินัยแบ่งเป็น � ระดับ โทษไม่ร้ายแรง ได้แก่ ว่ากล่าวตักเตือน 

ภาคทณัฑ์ ชดใช้คา่เสียหาย และโทษร้ายแรง ได้แก่ พกัการเรียน ให้ออก หรือไลอ่อก การสอบสวน

และลงโทษจะดําเนินการโดยคณะกรรมการที:สถาบนัแต่งตั gง และนกัศึกษามีสิทธิlอุทธรณ์คําสั:ง

ลงโทษภายใน �¦ วนั เมื:อพิจารณาแล้วยงัไม่ได้มีการระบถุึงการทําให้ผู้ อื:นเสื:อมเสียชื:อเสียงหรือ

การระรานทางไซเบอร์ (สถาบนัเทคโนโลยีพระจอมเกล้าเจ้าคณุทหารลาดกระบงั, 2564) 

มหาวิทยาลยัสวนดสุิตกําหนดข้อบงัคบัมหาวิทยาลยัสวนดสุิต ว่าด้วย

จรรยาบรรณและวินัยนักศึกษา พ.ศ. �¡¢  นักศึกษาปฏิบติัตามวินัยอย่างเคร่งครัด โดยต้องมี

ความสภุาพ ประพฤติตนไม่ให้สถาบนัหรือบุคคลอื:นเสียชื:อเสียง ปฏิบติัตามกฎหมาย ข้อบงัคบั 

และระเบียบของมหาวิทยาลยั ห้ามดื:มสรุา ใช้สารเสพติด หรือสบูบหุรี:ในเขตมหาวิทยาลยั และไม่

กระทําทุจริตในการสอบ การกระทําผิดวินัยอย่างร้ายแรง เช่น ทุจริตในการสอบ ก่อเหตุวุ่นวาย

ร้ายแรง หรือกระทําผิดทางอาญา มีโทษตั gงแต่การว่ากลา่วตกัเตือน ทําทณัฑ์บน ตดัคะแนนความ

ประพฤติ ทํากิจกรรมเพื:อสงัคม พกัการศกึษา จนถึงการให้พ้นสภาพนกัศกึษา ในข้อบงัคบัมีที:ระบุ

เกี:ยวกบัการทําให้ผู้ อื:นเสื:อมเสียชื:อเสียงและการกระทําผิดด้านคอมพิวเตอร์คือ ข้อ ¥ การประพฤติ

ตนเป็นสภุาพชนและไมก่ระทําการใดๆ อนัอาจทําให้เกิดความเสื:อมเสียตอ่มหาวิทยาลยัหรือบคุคล

อื:น และการไม่นําเข้าสูร่ะบบคอมพิวเตอร์หรือเผยแพร่หรือสง่ต่อซึ:งข้อมลูคอมพิวเตอร์อนัเป็นเท็จ
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หรือมีลักษณะลามกโดยประการที:น่าจะเกิดความเสียหายแก่มหาวิทยาลัยหรือบุคคลอื:น 

(มหาวิทยาลยัสวนดสุติ, 2561) 

สถาบันการพยาบาลศรีสวรินทิราสภากาชาดไทย กําหนดข้อบังคับ

สถาบนัการพยาบาลศรีสวรินทิรา สภากาชาดไทย ว่าด้วยวินยันกัศึกษา พ.ศ. �¡¢¦ ให้นกัศึกษา

ต้องปฏิบติัตนตามกฎระเบียบและคําสั:งของสถาบนัอย่างเคร่งครัด โดยประพฤติตนเป็นสภุาพชน 

ยดึมั:นในศีลธรรมและจรรยาบรรณวิชาชีพ รักษาชื:อเสียงและความสามคัคี ห้ามมีสารเสพติดและ

ของมนึเมาในครอบครอง ห้ามเลน่การพนนั ทะเลาะวิวาท ครอบครองอาวธุ หรือกระทําการทจุริต

ในด้านต่าง ๆ เช่น การทจุริตสอบ หรือการกระทําที:ทําให้สถาบนัเสียหาย การละเมิดที:ร้ายแรงจะ

ได้รับโทษตามระดับความรุนแรง ตั gงแต่การว่ากล่าวตักเตือน ทําทัณฑ์บน ตัดคะแนนความ

ประพฤติ ตัดสิทธิlการเข้าสอบ พักการศึกษา ไปจนถึงการพ้นสภาพนักศึกษา ที:น่าสนใจคือมี

ข้อบงัคบัที:เกี:ยวข้องกับการกระทําความผิดเกี:ยวกับคอมพิวเตอร์โดยเฉพาะคือข้อ  ¡ นกัศึกษา

ต้องไม่กระทําการใด ๆ อนัเป็นการเข้าถึงระบบคอมพิวเตอร์ของสถาบนัโดยมิชอบ ลกัลอบสําเนา

หรือโอนถ่ายข้อมลู ก่อกวนระบบคอมพิวเตอร์ หรือกระทําการอื:นใดซึ:งอาจทําให้ระบบคอมพิวเตอร์

ของสถาบนัหรือบคุคลอื:นเสียหาย และหากมีการจดัทํา เผยแพร่ หรือมีไว้ในครอบครองซึ:งสื:อ สิ:ง

วาด สิ:งเขียน สิ:งพิมพ์ หรือกระทําการอื:นใดอนัอาจจะเกิดความเสียหายแก่สถาบนัหรือบคุคลอื:น

จะถือวา่มีความผิดวินยัร้ายแรง (สถาบนัการพยาบาลศรีสวรินทิราสภากาชาดไทย, 2560) 

สถาบันดนตรีกัลยาณิวัฒนากําหนดข้อบังคับสถาบันดนตรีกัลยาณิ

วฒันา วา่ด้วยวินยันกัศกึษา พ.ศ. �¡¡¢ ให้นกัศกึษาปฏิบติัตนตามกฎระเบียบอย่างเคร่งครัด โดย

ต้องแต่งกายสภุาพ รักษาความสามคัคี เคารพอาจารย์ ไม่ทําลายทรัพย์สิน ห้ามดื:มสรุา เสพสาร

เสพติด เล่นการพนนั พกพาอาวธุ และกระทําการผิดกฎหมาย รวมถึงไม่ละเมิดศีลธรรม และไม่

ทจุริตในการสอบ โทษทางวินยัแบง่เป็น � ระดบั ได้แก่ ตกัเตือน ภาคทณัฑ์ พกัการศกึษาไม่เกิน   

ปี และให้ออกจากสภาพการเป็นนักศึกษา โดยโทษหนักจะใช้ในกรณีการละเมิดร้ายแรง และมี

ข้อบงัคบัที:เหี:ยวข้องกบัการทําให้ผู้ อื:นเสื:อมเสียชื:อเสียงและการเผยแพร่สื:อตา่ง ๆ คือข้อ ¢ (�) ต้อง

ประพฤติตนเป็นสภุาพชน ไม่ประพฤติในสิ:งที:อาจนํามาซึ:งความเสื:อมเสียหรือเสียหายแก่ตนเอง 

บคุคลอื:น หรือสถาบนั และข้อ ¢ ( �) ต้องไม่จดัทํา เผยแพร่ หรือมีไว้ในครอบครองสื:อสิ:งพิมพ์ สิ:ง

วาด หรือสิ:งเขียนที:อาจก่อให้เกิดความเสียหายแก่สถาบนัหรือผู้ อื:น (สถาบนัดนตรีกลัยาณิวฒันา, 

2556) 

สถาบนัเทคโนโลยีจิตรลดากําหนดข้อบงัคบัสถาบนัเทคโนโลยีจิตรลดา 

ว่าด้วยวินัยนักศึกษาระดับปริญญาตรี พ.ศ. �¡¢  ให้นักศึกษาปฏิบัติตามกฎระเบียบอย่าง

เคร่งครัดโดยต้องแต่งกายสภุาพ แสดงความเคารพต่อสถาบนั ชาติ ศาสนา และพระมหากษัตริย์  

ห้ามเกี:ยวข้องกับการพนัน อาวุธ ยาเสพติด การกระทําผิดกฎหมาย หรือการละเมิดศีลธรรม 



 

 
 

40 

นกัศกึษาต้องแสดงความสภุาพชนและรักษาชื:อเสียงของสถาบนั หากกระทําผิดจะถกูลงโทษตั gงแต่

การตกัเตือน ตดัคะแนนความประพฤติ ทําทณัฑ์บน และโทษอื:นตามที:สถาบนัเห็นสมควร สําหรับ

การตดัคะแนน นกัศึกษาจะมีคะแนนความประพฤติเริ:มต้น  ¦¦ คะแนน และหากตดัคะแนนถึง

ระดบัที:กําหนด อาจถกูพกัการศกึษาหรือพ้นสภาพนกัศกึษา และมีข้อบงัคบัที:เกี:ยวข้องกบัการใช้

คําหยาบคายกบัผู้ อื:น และแรกระทําที:เกี:ยวข้องกบัระบบคอมพิวเตอร์คือ ข้อ ¡ (  ) นกัศกึษาต้อง

ปฏิบติัตนอย่างสภุาพชน ห้ามใช้คําหยาบหรือพดูคําหยาบกบัผู้ อื:น และ ข้อ ¡ ( ¥) นกัศกึษาต้อง

ไม่กระทําการใดๆ ที:ก่อให้เกิดความเสียหายต่อระบบคอมพิวเตอร์ของสถาบนัหรือของบุคคลอื:น 

(สถาบนัเทคโนโลยีจิตรลดา, 2561) 

จากการที:ผู้ วิจยัได้ศกึษาระเบียบและข้อบงัคบัของมหาวิทยาลยัต่าง ๆ 

แล้วพบว่า ข้อบงัคบัวินยันกัศกึษาของมหาวิทยาลยัต่าง ๆ ในประเทศไทยถกูกําหนดขึ gนเพื:อรักษา

ความสงบเรียบร้อย ชื:อเสียง และเกียรติยศของสถาบนัการศกึษา โดยข้อบงัคบัสว่นใหญ่จะเน้นให้

รักษาวินยั ปฏิบติัตามกฎหมาย ศีลธรรม วฒันธรรม และข้อบงัคบัของมหาวิทยาลยัอยา่งเคร่งครัด 

พร้อมทั gงให้นักศึกษาปฏิบติัตนด้วยความสุภาพและเคารพสิทธิlของผู้ อื:น การห้ามกระทําการที:

ก่อให้เกิดความเสียหาย ได้แก่ การเสพสารเสพติด การพกพาอาวธุ การทจุริตในการสอบ การพนนั 

และการกระทําผิดกฎหมาย เป็นข้อกําหนดพื gนฐานในมหาวิทยาลยัทุกแห่ง แม้ว่าลกัษณะการ

กําหนดบทลงโทษจะมีความหลากหลายขึ gนอยูก่บัแตล่ะสถาบนั ได้แก่ การลงโทษโดยการตกัเตือน  

ทําทณัฑ์บน การพกัการศึกษา ไปจนถึงการพ้นสภาพนกัศึกษา ซึ:งระดบัของโทษจะแปรผนัตาม

ความรุนแรงของการกระทําผิด มหาวิทยาลัยบางแห่ง ได้แก่ มหาวิทยาลัยมหิดลและ

มหาวิทยาลัยธรรมศาสตร์ ยังมีการพิจารณาให้นักศึกษาที:กระทําผิดอยู่ภายใต้การดูแลของ

นกัจิตวิทยาหรือนกัสงัคมสงเคราะห์หากพบวา่มีปัญหาด้านจิตใจ 

ในด้านแนวทางในการควบคุมการใช้สื:อและสื:ออิเล็กทรอนิกส์ของ

สถาบนัอดุมศกึษาเป็นหนึ:งในแนวปฏิบติัที:ดีเพื:อปอ้งกนัและแก้ไขปัญหาการระรานทางไซเบอร์ใน

นิสิตนกัศึกษา โดยมีการกําหนดข้อห้ามในการเผยแพร่ข้อมลูหรือจดัทําสื:อที:อาจก่อให้เกิดความ

เสียหายต่อชื:อเสียงของสถาบันและบุคคลอื:นผ่านทางอินเทอร์เน็ตและสื:อออนไลน์ ซึ:งเป็น

มาตรการเชิงรุกที:ช่วยลดความเสี:ยงของการใช้สื:อในทางที:ผิดและส่งเสริมวัฒนธรรมการใช้

อินเทอร์เน็ตอย่างมีความรับผิดชอบ โดยพบว่ามีสถาบนัอดุมศกึษาจํานวน £ สถาบนัที:ได้กําหนด

มาตรการควบคมุดงักล่าว ได้แก่ มหาวิทยาลยัเกษตรศาสตร์ มหาวิทยาลยัมหิดล มหาวิทยาลยั

เทคโนโลยีพระจอมเกล้าพระนครเหนือ มหาวิทยาลยัสวนดสุิต สถาบนัการพยาบาลศรีสวรินทิรา

สภากาชาดไทย สถาบันดนตรีกัลยาณิวัฒนา และสถาบันเทคโนโลยีจิตรลดา ผู้ วิจัยมองว่าสิ:ง

เหล่านี gสะท้อนให้เห็นถึงบทบาทสําคญัของสถาบนัอดุมศกึษาในการเป็นกลไกสําคญัในการสร้าง

สภาพแวดล้อมที:ปลอดภยัให้กบันิสิตนกัศกึษาและมาตรการดงักลา่วยงัช่วยสง่เสริมการตระหนกัรู้
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ในเรื:องความปลอดภยัทางไซเบอร์และสร้างแนวปฏิบติัที:ดีที:สามารถเป็นต้นแบบให้กบัสถาบนัอื:น 

ๆ ในการจดัการกบัปัญหาการระรานทางไซเบอร์ ซึ:งการดําเนินมาตรการเช่นนี gไม่เพียงแต่ช่วยลด

ผลกระทบจากการระรานทางไซเบอร์ แต่ยงัเป็นการสร้างมาตรฐานใหม่ในด้านการบริหารจดัการ

ความปลอดภัยด้านสื:อออนไลน์ที:สอดคล้องกับความเปลี:ยนแปลงทางเทคโนโลยีและความ

ต้องการของสงัคมในปัจจบุนั 

 

w.M ทฤษฎีระบบนิเวศวทิยา 
 
 ทฤษฎีระบบนิเวศวิทยาเป็นกรอบแนวคิดสําคญัที:อธิบายการพฒันาของมนษุย์ในฐานะ
ผลลพัธ์ของการปรับตวัร่วมกันอย่างต่อเนื:องระหว่างบุคคลและสิ:งแวดล้อม ซึ:งเป็นกระบวนการ
แบบสองทิศทางระหว่างบคุคลที:มีบทบาทเชิงรุกและบริบทที:มีอิทธิพลกลบัคืน การทําความเข้าใจ
พฤติกรรมมนษุย์ไม่สามารถพิจารณาเฉพาะประสบการณ์สว่นบคุคลหรือปัจจยัใกล้ตวัเท่านั gน แต่
ต้องวิเคราะห์ความสมัพนัธ์เชิงระบบระหวา่งบริบทสงัคมหลายระดบัที:ซ้อนทบักนัและสง่ผลตอ่กนั
อย่างต่อเนื:อง แนวคิดนี gจึงช่วยให้เห็นภาพการพฒันาของมนษุย์ในมิติที:ซบัซ้อนและสอดคล้องกบั
ประสบการณ์จริงมากขึ gน โดยเฉพาะอย่างยิ:งในประเด็นที:เกี:ยวข้องกับปฏิสัมพันธ์ทางสังคม 
(Bronfenbrenner, 1979, pp. 21-22) สิ:งแวดล้อมที:มีผลตอ่พฒันาการประกอบด้วย 4 ระบบหลกั
ที:มีลกัษณะเป็นโครงสร้างซ้อนทบักนั ได้แก่  

ระบบจลุภาค (Microsystem) หมายถงึ บริบทที:ใกล้ชิดที:สดุซึ:งบคุคลมีปฏิสมัพนัธ์โดยตรง 
เช่น ครอบครัว เพื:อนสนิท ห้องเรียน อาจารย์ หรือพื gนที:ออนไลน์ที:ตนใช้งานเป็นประจํา ระบบนี gเป็น
ระดบัที:มีอิทธิพลอย่างมากตอ่พฤติกรรม ความคิด และประสบการณ์ของบคุคล เนื:องจากเป็นการ
ปฏิสมัพนัธ์แบบเผชิญหน้าและเกิดขึ gนในชีวิตประจําวนัโดยตรง 
ระบบกึ:งกลางระหว่างครอบครัวและสิ:งแวดล้อมโดยรอบ (Mesosystem) หมายถึง ความสมัพนัธ์
หรือการมีปฏิสมัพนัธ์ระหว่างระบบจลุภาคหลายระบบเข้าด้วยกนั เช่น ความสมัพนัธ์ระหว่างบ้าน
กบัมหาวิทยาลยั ระหวา่งกลุม่เพื:อนกบัพฤติกรรมในห้องเรียน หรือระหวา่งครอบครัวกบัพฤติกรรม
การใช้อินเทอร์เน็ตของนิสิต ระบบนี gสะท้อนให้เห็นว่าประสบการณ์ในบริบทหนึ:งสามารถสง่ผลต่อ
หรือเสริมแรงประสบการณ์ในอีกบริบทหนึ:งได้ 

ระบบภายนอก (Exosystem) หมายถึง บริบทที:บุคคลไม่ได้มีส่วนร่วมโดยตรง แต่
เหตุการณ์หรือการตัดสินใจในบริบทนั gนส่งผลต่อบุคคลอย่างมีนัยสําคัญ เช่น นโยบาย
มหาวิทยาลยั การทํางานของสมาชิกครอบครัว การรายงานข่าวของสื:อ กระแสในสงัคมออนไลน์ 
หรือการตัดสินใจของผู้ บริหารที:ส่งผลต่อชีวิตของนิสิตโดยอ้อม ระบบนี gเป็นปัจจัยภายนอกที:
สามารถกําหนดโอกาส ความเสี:ยง หรือความเป็นอยู่ของบุคคลได้โดยไม่ต้องมีการปฏิสมัพันธ์
โดยตรง 
 ระบบมหภาค (Macrosystem) หมายถึง ระบบที:ประกอบด้วยโครงสร้างระดบักว้างของ
สงัคม เช่น ค่านิยม ความเชื:อ วฒันธรรม อดุมการณ์ ระบบกฎหมาย และนโยบายระดบัประเทศ 
ซึ:งทําหน้าที:เป็นแบบแผนหรือโครงสร้างต้นแบบที:กํากับการทํางานของระบบจุลภาค ระบบ
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เชื:อมโยง และระบบภายนอกทั gงหมด ระบบมหภาคเป็นบริบทที:ก่อให้เกิดกรอบคิดและบรรทดัฐาน
ทางสงัคมที:มีผลต่อทิศทางการพฒันาและพฤติกรรมของบุคคลในระยะยาว (Bronfenbrenner, 
1979, pp. 22-26) 

 
ภาพประกอบ � ระบบนิเวศวิทยา 

ที:มา https://tinyurl.com/28fluh6n  
 
ทฤษฎีนิเวศวิทยาซึ:งประกอบด้วยระบบจลุภาค ระบบเชื:อมโยง ระบบภายนอก และ

ระบบมหภาค สามารถอธิบายพลวตัที:หลากหลายและซบัซ้อนของปัจจยัที:สง่ผลตอ่การระรานทาง
ไซเบอร์ในบริบทของนิสติกัศกึษาในระดบัอดุมศกึษาได้ โดยในระดบัระบบจลุภาค ปฏิสมัพนัธ์
ระหวา่งนิสติกบัเพื:อน อาจารย์ ครอบครัว และสภาพแวดล้อมการเรียนรู้ทั gงออนไลน์และแบบตวัตอ่
ตวัมีบทบาทสําคญัตอ่การรับรู้ ความเปราะบาง และรูปแบบการตอบสนองตอ่การระรานทางไซ
เบอร์ของนิสติ ขณะที:ระบบเชื:อมโยงสะท้อนอิทธิพลของความเชื:อมโยงระหวา่งบริบทตา่ง ๆ เช่น 
ความสมัพนัธ์ระหวา่งครอบครัวกบัประสบการณ์ในมหาวิทยาลยั หรือปฏิสมัพนัธ์ระหวา่งกลุม่
เพื:อนกบักิจกรรมในโลกออนไลน์ ซึ:งอาจเสริมแรงหรือบรรเทาความเสี:ยงของการระรานทางไซเบอร์
ได้ ในสว่นของระบบภายนอก ปัจจยัที:นิสตินกัศกึษาไมไ่ด้มีสว่นร่วมโดยตรง เช่น นโยบายของ
สถาบนัอดุมศกึษา ระบบการรายงานเหตกุารณ์ ช่องทางรับเรื:องร้องเรียน รวมถงึบทบาทของสื:อ
และวฒันธรรมการใช้งานโซเชียลมีเดีย ล้วนสามารถสร้างผลกระทบตอ่ความปลอดภยัออนไลน์
ของนิสติอยา่งมีนยัสําคญั สว่นระบบมหภาคซึ:งประกอบด้วยคา่นิยม วฒันธรรมดิจิทลั กฎหมาย
และนโยบายระดบัประเทศ ตลอดจนทศันคติของสงัคมตอ่การระรานทางไซเบอร์ ทําหน้าที:กําหนด
ทิศทางและกรอบคิดเชิงโครงสร้างที:กํากบัทั gงการปอ้งกนั การจดัการ และกลไกฟืgนฟผูู้ถกูกระทํา 
 จากการที:ผู้ วิจัยได้ศึกษาเรื:องการระรานทางไซเบอร์ในหมู่นิสิตนักศึกษา พบว่าทฤษฎี
ระบบนิเวศวิทยาเป็นกรอบแนวคิดที:เหมาะสมในการอธิบายปัจจยัและกลไกที:เกี:ยวข้องกบัปัญหา

https://tinyurl.com/28fluh6n
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นี gอย่างรอบด้าน เนื:องจากช่วยให้มองเห็นความเชื:อมโยงระหว่างระดบัจุลภาค เช่น ปฏิสมัพนัธ์
ระหว่างนิสิต เพื:อน อาจารย์ และสภาพแวดล้อมการเรียนรู้ ระดับเชื:อมโยงระหว่างครอบครัว 
มหาวิทยาลยั และกลุ่มเพื:อน ระดบัภายนอกที:ประกอบด้วยนโยบายของสถาบนั ระบบรับเรื:อง
ร้องเรียน การสื:อสารของสื:อ และแพลตฟอร์มออนไลน์ ตลอดจนระดบัมหภาคที:ครอบคลมุคา่นิยม 
วัฒนธรรมดิจิทัล และกฎหมายของประเทศ อันล้วนส่งผลต่อการป้องกัน การยับยั gง และการ
เยียวยาการระรานทางไซเบอร์ทั gงสิ gน กรอบคิดดงักล่าวจึงถกูนํามาใช้เป็นฐานสําคญัในการออก
แบบและอธิบายกลไกสนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์ในสถาบนัอดุมศกึษาอย่าง
เป็นระบบและสอดคล้องกบับริบทสงัคมไทยในยคุดิจิทลั 
 
2.5 ทฤษฎีการขัดเกลาทางสังคม 

 
Parsons (1991, pp.  �¤- ¡�) ได้ระบวุา่กลไกการขดัเกลาทางสงัคมเป็นระบบปฏิบติัการ

ทางสังคมที:ประกอบด้วยการกระทําของปัจเจกบุคคลหลายคนซึ:งเชื:อมโยงและพึ:งพากันผ่าน

บทบาทและความคาดหวงัเชิงบรรทดัฐานที:สอดคล้องกนั เมื:อปัจเจกบคุคลปฏิบติัตามบทบาทของ

ตนได้ตรงกบัความคาดหวงัของผู้ อื:น เขาจะได้รับการยอมรับและการเสริมแรงเชิงบวกจากสงัคม 

ส่งผลให้ระบบสังคมสามารถดํารงอยู่ได้อย่างสมดุล พาร์สันส์เสนอว่า การวิเคราะห์สังคม

จําเป็นต้องมองผ่านกระบวนการปฏิสมัพันธ์อย่างเป็นระบบระหว่างตวับุคคลและผู้ อื:น ภายใต้

บรรทดัฐานและกติกาทางสงัคมร่วมกนั 

ภายใต้กรอบคิดนี gการขดัเกลาทางสงัคมหมายถึงกระบวนการเรียนรู้เชิงแรงจงูใจที:ทําให้

บุคคลซึมซับและยอมรับบทบาท หน้าที: และค่านิยมของสังคมเข้าสู่จิตสํานึกภายใน เพื:อให้

สามารถปฏิบติับทบาทในระบบสงัคมได้อย่างเหมาะสม กลไกสําคญัของการขดัเกลาทางสงัคม

ประกอบด้วยกลไกการเรียนรู้ เช่น การเสริมแรง การยับยั gง การเลียนแบบ และการระบุตัวตน 

ร่วมกบักลไกการควบคมุทางสงัคมที:มุง่รักษาระเบียบและลดพฤติกรรมเบี:ยงเบน เมื:อบคุคลปฏิบติั

ตามบรรทดัฐานจะได้รับการยอมรับ แตเ่มื:อฝ่าฝืนจะเผชิญแรงกดดนัหรือบทลงโทษจากสงัคม 

การขดัเกลาทางสงัคมในวยัเดก็เป็นช่วงที:โครงสร้างพื gนฐานของคา่นิยมและบคุลิกภาพถกู

วางรากฐาน เด็กเรียนรู้ผ่านปฏิสมัพนัธ์กบับคุคลที:มีความสําคญั เช่น พ่อแม่หรือผู้ปกครอง ซึ:งทํา

หน้าที:เป็นทั gงผู้ ถ่ายทอดบรรทดัฐาน ผู้ ให้รางวลั และแบบอยา่งทางพฤติกรรม เดก็จะซมึซบัคา่นิยม 

เช่น สิ:งที:เหมาะสมหรือไม่เหมาะสมต่อบทบาทของตน ผ่านความผูกพันทางอารมณ์กับบุคคล

เหลา่นี g สง่ผลให้เกิดแรงจงูใจภายในในการปฏิบติัตามกฎเกณฑ์และรักษาความสมัพนัธ์ทางสงัคม 

การขดัเกลาทางสงัคมเป็นกลไกเชิงระบบที:เชื:อมโยงโครงสร้างสงัคมเข้ากบัโครงสร้างบคุลิกภาพ

ของปัจเจกบคุคล ผา่นการเรียนรู้บทบาท การยอมรับบรรทดัฐาน และการสร้างคา่นิยมภายใน หาก

กระบวนการนี gดําเนินไปอย่างเหมาะสม จะช่วยให้บุคคลสามารถปรับตวัอยู่ร่วมกบัผู้ อื:นได้อย่าง
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กลมกลืน และสง่เสริมเสถียรภาพของระบบสงัคมโดยรวม แตห่ากการขดัเกลาทางสงัคมขาดความ

สมดลุ อาจนําไปสูปั่ญหาพฤติกรรมและความเบี:ยงเบนทางสงัคมในระยะยาวได้ 

 Berger and Luckmann (1967, pp. 149-166) อธิบายว่าสงัคมดํารงอยู่ในลกัษณะของ

ความเป็นจริงเชิงวตัถแุละความเป็นจริงเชิงอตัวิสยัโดยมนษุย์เรียนรู้และเข้าไปเป็นส่วนหนึ:งของ

สงัคมผา่นกระบวนการแบบพลวตัที:ประกอบด้วย 3 ช่วงสําคญั ได้แก่ การสร้างออกสูภ่ายนอก การ

ทําให้เป็นรูปธรรม และการทําให้ซมึซบัเข้าไปภายในตวับคุคล กระบวนการนี gไม่ได้เกิดขึ gนแบบเป็น

ลําดบัขั gนตามเวลา แต่เกิดขึ gนพร้อมกันตลอดชีวิตของมนุษย์ กล่าวคือ มนุษย์สร้างสงัคมขึ gนมา 

ขณะเดียวกนัก็รับเอาสงัคมนั gนเข้ามาเป็นสว่นหนึ:งของตนเองอยา่งตอ่เนื:อง มนษุย์ไมไ่ด้เกิดมาเป็น

สมาชิกของสงัคมโดยอตัโนมติั หากแต่ต้องผ่านกระบวนการที:เรียกว่าการขดัเกลาทางสงัคม ซึ:ง

หมายถึงกระบวนการที:บุคคลค่อย ๆ ซึมซบัความหมาย ค่านิยม บรรทดัฐาน และแบบแผนทาง

สังคม จนสามารถดํารงตนเป็นสมาชิกของสังคมได้อย่างสมบูรณ์ จุดเริ:มต้นที:สําคัญที:สุดของ

กระบวนการนี gคือการทําให้ซมึซบัความเป็นจริง ซึ:งเป็นการรับรู้และตีความพฤติกรรมของผู้ อื:นใน

ฐานะสิ:งที:มีความหมาย และเปลี:ยนสิ:งนั gนให้กลายเป็นความหมายภายในตนเอง การขดัเกลาทาง

สงัคมออกเป็น 2 ระยะสําคญั ได้แก่ 

การขัดเกลาทางสังคมขั gนปฐมภูมิ เป็นกระบวนการที:เกิดขึ gนในช่วงวัยเด็กผ่านบุคคล

สําคญั เช่น พ่อแม่และผู้ เลี gยงด ูเด็กจะรับเอาโลกของบคุคลเหลา่นี gมาเป็นโลกของตนเอง โดยไม่มี

ทางเลือก โลกดงักล่าวจึงถกูมองว่าเป็นความจริงเพียงหนึ:งเดียว มีความมั:นคงสงู และฝังแน่นใน

จิตสํานึกมากที:สุด การเรียนรู้ในระยะนี gไม่ได้เป็นเพียงความรู้เชิงสติปัญญา แต่เกี:ยวข้องอย่าง

ลึกซึ gงกับอารมณ์ ความผูกพนั และการสร้างอตัลกัษณ์ของตนเอง เด็กจะค่อย ๆ พฒันาแนวคิด

เกี:ยวกบัผู้ อื:นโดยทั:วไปจากการเรียนรู้ผา่นบคุคลรอบตวั จนสามารถเข้าใจวา่บรรทดัฐานของสงัคม

ไมไ่ด้มาจากบคุคลใดบคุคลหนึ:ง แตเ่ป็นกติกาของสงัคมในภาพรวม ซึ:งนําไปสูก่ารก่อตวัของตวัตน 

อตัลกัษณ์ และบทบาททางสงัคมอย่างมั:นคง ทําให้บุคคลสามารถดํารงตนอยู่ในสงัคมได้อย่าง

ตอ่เนื:องและมีเสถียรภาพ 

การขัดเกลาทางสงัคมขั gนทุติยภูมิ เป็นกระบวนการเรียนรู้บทบาทเฉพาะด้านที:เกิดขึ gน

ภายหลังจากระยะปฐมภูมิแล้ว เช่น การเป็นนักเรียน นิสิต บุคลากรในองค์กร หรือสมาชิกใน

วิชาชีพตา่ง ๆ บคุคลจะเรียนรู้ภาษาเฉพาะ กลไกการทํางาน บรรทดัฐานทางอาชีพ และวฒันธรรม

ของสถาบนัตา่ง ๆ ระยะนี gมีลกัษณะเชิงเหตผุลมากกวา่ และมีความผกูพนัทางอารมณ์ตํ:ากวา่ระยะ

ปฐมภมิู ทําให้ความเป็นจริงที:เกิดขึ gนในระยะนี gสามารถเปลี:ยนแปลงหรือถอดถอนออกได้งา่ยกวา่  

ขณะที: Vigilant and Williamson (2007, pp. 143-152) ได้กลา่วคล้ายคลงึกนัว่าการขดั

เกลาทางสงัคมเป็นแนวคิดที:อธิบายกระบวนการเรียนรู้ของมนษุย์ในการซมึซบัคา่นิยม บรรทดัฐาน 

กฎเกณฑ์ บทบาท หน้าที: และรูปแบบพฤติกรรมที:สงัคมคาดหวงั ผ่านการมีปฏิสมัพนัธ์กบับคุคล
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และสิ:งแวดล้อมรอบตวัอย่างต่อเนื:อง กระบวนการดงักล่าวมิได้เกิดขึ gนเพียงในช่วงวยัเด็กเท่านั gน 

แต่เกิดขึ gนตลอดช่วงชีวิตของมนุษย์ โดยบุคคลจะมีบทบาททั gงในฐานะผู้ รับอิทธิพลและผู้ สร้าง

ความหมายให้แก่ประสบการณ์ทางสงัคมของตนเอง การขดัเกลาทางสงัคมจึงเป็นกระบวนการ

แบบสองทางที:บคุคลและสงัคมมีอิทธิพลตอ่กนัอยา่งตอ่เนื:อง 

การขดัเกลาทางสงัคมสามารถแบ่งออกเป็น � ระยะสําคญั ได้แก่ การขดัเกลาทางสงัคม

ขั gนต้น ซึ:งเกิดขึ gนในครอบครัวตั gงแต่วยัเด็ก เป็นช่วงที:บคุคลเรียนรู้พื gนฐานด้านค่านิยม พฤติกรรม 

การควบคมุอารมณ์ ความดี ความชั:ว และแบบแผนการอยูร่่วมกบัผู้ อื:น และ การขดัเกลาทางสงัคม

ขั gนรอง ซึ:งเกิดขึ gนภายหลงัผ่านสถาบนัการศกึษา กลุม่เพื:อน สื:อมวลชน องค์กร และสื:อดิจิทลั โดย

มีบทบาทในการพฒันาและปรับเปลี:ยนแนวคิด อตัลกัษณ์ และพฤติกรรมของบคุคลให้สอดคล้อง

กบับริบททางสงัคมที:เปลี:ยนแปลงไป โดยเฉพาะในระดบัอดุมศกึษา นิสิตนกัศกึษาจะได้รับการขดั

เกลาทางสังคมในด้านจริยธรรม ความรับผิดชอบ การอยู่ ร่วมกับผู้ อื:นในสังคม และการใช้

เทคโนโลยีดิจิทลัอยา่งเหมาะสม 

กระบวนการขดัเกลาทางสงัคมเกิดขึ gนผา่นกลไกสําคญัหลายประการ ได้แก่ การเลียนแบบ

พฤติกรรมของบุคคลต้นแบบ การได้รับการเสริมแรงจากสังคม การสื:อสาร การเรียนรู้จาก

ประสบการณ์ตรง และการมีปฏิสมัพนัธ์ในชีวิตประจําวนั บุคคลจะเรียนรู้ว่าพฤติกรรมใดเป็นที:

ยอมรับหรือไม่เป็นที:ยอมรับจากปฏิกิริยาตอบสนองของสังคมรอบตัว ในยุคดิจิทัล สื:อสังคม

ออนไลน์ได้กลายเป็นพื gนที:สําคญัของการขดัเกลาทางสงัคมรูปแบบใหม่ ซึ:งเปิดโอกาสให้เกิดการ

เรียนรู้ทั gงในเชิงสร้างสรรค์และในเชิงพฤติกรรมเบี:ยงเบนไปพร้อมกนั  

จากการได้ศึกษาทฤษฎีการขดัเกลาทางสงัคมสามารถสรุปได้ว่าการขดัเกลาทางสงัคม

เป็นกลไกสําคญัที:หลอ่หลอมให้บคุคลซมึซบัคา่นิยม บรรทดัฐาน บทบาท และรูปแบบพฤติกรรมที:

สงัคมยอมรับ ผา่นปฏิสมัพนัธ์กบัผู้ อื:นและสภาพแวดล้อมทางสงัคมอยา่งตอ่เนื:อง เริ:มตั gงแตว่ยัเดก็

ในระดบัปฐมภมิู และดําเนินต่อเนื:องไปสู่ระดบัทติุยภมิูผ่านสถาบนัการศึกษา กลุ่มเพื:อน องค์กร 

และสื:อดิจิทลั ซึ:งล้วนมีบทบาทในการกําหนดพฤติกรรมของนิสตินกัศกึษาในสงัคมร่วมสมยั 

ผู้ วิจยัเห็นวา่ปัญหาการระรานทางไซเบอร์สามารถอธิบายได้ในกรอบของการขดัเกลาทาง

สงัคม โดยเฉพาะในกรณีที:กระบวนการขดัเกลามีความบกพร่อง ไม่สามารถปลกูฝังค่านิยมด้าน

ความรับผิดชอบ จริยธรรมดิจิทลั และการเคารพสิทธิของผู้ อื:นได้อย่างเหมาะสม บคุคลอาจเรียนรู้

พฤติกรรมก้าวร้าวจากการเลียนแบบ ได้รับการเสริมแรงจากการไม่ถกูลงโทษ หรือจากการได้รับ

การยอมรับในกลุม่ออนไลน์ ซึ:งล้วนเป็นกลไกทางสงัคมที:เอื gอต่อการเกิดพฤติกรรมการระรานทาง

ไซเบอร์ นอกจากนี gสื:อสงัคมออนไลน์ได้กลายเป็นพื gนที:สําคญัของการขดัเกลาทางสงัคมรูปแบบ

ใหม่ ซึ:งมีลกัษณะไร้ขอบเขต เชื:อมโยงรวดเร็ว และลดการรับรู้ผลกระทบทางอารมณ์ของผู้ อื:น 

สง่ผลให้การควบคมุทางสงัคมแบบดั gงเดิมอ่อนแรงลง และเปิดโอกาสให้พฤติกรรมการระรานทาง
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ไซเบอร์แพร่กระจายได้ง่ายขึ gน โดยเฉพาะในกลุ่มนิสิตนักศึกษาที:อยู่ในช่วงวัยแห่งการสร้าง 

อตัลกัษณ์และการแสวงหาการยอมรับจากสงัคม 

 

2.6 แนวคดิเกีCยวกับกลไกการทาํงาน 

2.6.  การทํางานร่วมกนัของหน่วยงานรัฐ 

การทํางานร่วมกนัระหว่างหน่วยงานภาครัฐเป็นแนวคิดที:มุ่งสร้างกรอบการทํางานที:

มีประสิทธิภาพ โดยที:หน่วยงานต่าง ๆ ของรัฐทํางานร่วมกันอย่างไร้รอยต่อเพื:อบรรลเุป้าหมาย

ร่วมกันซึ:งเป้าหมายของความร่วมมือเชิงกลยุทธ์คือการที:ประชาชนได้รับประโยชน์จากการใช้

ทรัพยากรที:มีอยู่ ร่วมกันของหน่วยงานอย่างมีประสิทธิผล ยิ:งไปกว่านั gนยังเป็นการเพิ:มขีด

ความสามารถในการตอบสนองความคาดหวงัของชมุชนและเสริมสร้างทกัษะและประสบการณ์

ของบุคลากรของรัฐ (Hidayati et al., 2023a, 2023b) ในประเทศไทยก็มีแนวคิดเรื: อง 

การบริหารงานภาครัฐแบบมีส่วนร่วมโดยใช้พลงั “ประชารัฐ” ซึ:งมีทุกภาคส่วนเข้ามามีส่วนร่วม

ประกอบด้วย ภาคเอกชน ภาคการเงิน การธนาคาร มหาวิทยาลยั และสถาบนัวิจยัตา่ง ๆ โดยเน้น

ตามความถนดั และจดุเด่นของแต่ละองค์กร ซึ:งแนวคิดการมีสว่นร่วมของประชาชนในการบริหาร

ราชการเป็นหลกัการในการบริหารราชการแผ่นดินตามหลกัธรรมาภิบาลอยู่แล้วโดยมุ่งประโยชน์

สขุของประชาชนเป็นสําคญัโดยที:หน่วยงานภาครัฐจะมีกลไกการบริหารราชการแบบมีส่วนร่วมที:

ต่อเนื:องและสร้างสรรค์ การบริหารราชการแบบมีส่วนร่วมเป็นการบริหารราชการที:ให้ผู้ มีส่วนได้

ส่วนเสียที: เ กี:ยวข้องทุกภาคส่วนเข้ามามีส่วนร่วมในกระบวนการวางแผน การตัดสินใจ  

การดําเนินงาน และการประเมินผล โดยมีการจดัระบบงานหรือวิธีการทํางาน การจดัโครงสร้าง 

และการสร้างวฒันธรรมการทํางานของเจ้าหน้าที:รัฐเพื:อเปิดโอกาสให้กบัประชาชนหรือผู้ มีสว่นได้

ส่วนเสียที:เกี:ยวข้องเข้ามามีส่วนร่วมในการบริหารราชการ ทั gงในด้านของการสร้างความร่วมมือ

จากภาคประชาชน ภาคประชาสังคม ภาคธุรกิจหรือภาคเอกชน นักวิชาการ สื:อสารมวลชน  

และในด้านของการบรูณาการการทํางานกบัหน่วยงานภาครัฐที:เกี:ยวข้องเพื:อเชื:อมโยงการทํางาน

และสร้างเอกภาพของการบริหารราชการแผ่นดินให้มีความเป็นธรรมและความโปร่งใสขึ gนได้ 

โดยมีการจัดการเป็นระบบเพื:อสนับสนุนการเปลี:ยนแปลงและการพัฒนาในทุกด้านของ

ประเทศชาติ (สํานกังานคณะกรรมการพฒันาระบบราชการ) 

จะเห็นได้ว่ามหาวิทยาลยัในกํากบัรัฐถือเป็นหน่วยงานของรัฐจึงสามารถใช้แนวคิด

การทํางานร่วมกันระหว่างหน่วยงานภาครัฐเพื:อสร้างกรอบการทํางานที:มีประสิทธิภาพ โดย

หน่วยงานของรัฐสามารถทํางานร่วมกันอย่างไร้รอยต่อเพื:อบรรลเุป้าหมายร่วมกัน ซึ:งแนวคิดนี g

มุ่งเน้นการใช้ทรัพยากรร่วมกันอย่างมีประสิทธิผล สร้างความโปร่งใส และตอบสนองความ

คาดหวงัของประชาคมของสถาบนัการศกึษาได้ดียิ:งขึ gน เช่นเดียวกบัการบริหารราชการแบบมีสว่น
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ร่วมที:เน้นการมีส่วนร่วมจากทุกภาคส่วนทั gงผู้บริหาร คณาจารย์ เจ้าหน้าที: นิสิต และผู้ปกครอง 

เพื:อบูรณาการการทํางานและสร้างเอกภาพในการบริหารงานของมหาวิทยาลัย ในด้านแก้ไข

ปัญหาการระรานทางไซเบอร์ในนิสิตนกัศกึษา การใช้แนวคิดนี gจะช่วยให้สถาบนัอดุมศกึษาในเขต

กรุงเทพมหานครและผู้ มีสว่นได้สว่นเสียสามารถร่วมมือกนัพฒันากลไกในการแก้ไขปัญหาได้อยา่ง

มีประสทิธิภาพและยั:งยืนโดยมุง่เน้นประโยชน์สขุของนิสตินกัศกึษาเป็นสําคญั 

 

2.6.2 แนวคิดเกี:ยวกบักลไกการทํางานวงจร PDCA 

วงจร PDCA หรือ Deming Cycle เป็นกระบวนการวนรอบเพื:อพฒันาและปรับปรุง

ประสทิธิภาพในการทํางานอยา่งตอ่เนื:อง ประกอบด้วยสี:ขั gนตอนที:ดําเนินซํ gากนัไป ได้แก่ Plan (การ

วางแผน) หมายถึงการกําหนดแนวทางการทํางานก่อนเริ:มลงมือ Do (การดําเนินงาน) คือการ

ปฏิบติัตามแผนที:กําหนดไว้ Check (การตรวจสอบ) เป็นการศึกษาปัญหาที:เกิดขึ gนและวิเคราะห์

ผลการปฏิบติั และ Act (การปรับปรุง) คือการปรับปรุงหรือแก้ไขแผนการดําเนินงาน (Tague, 

2005, pp. 390-391) วงจรนี gถูกพฒันามาจากวิธีการทางวิทยาศาสตร์เพื:อพฒันาแนวความคิด

ผ่านการสงัเกตการณ์ การทดสอบ การทดลอง และการให้คําจํากดัความใหม่ เปลี:ยนแปลง และ

การนําออกซึ:งแนวคิดต่าง ๆ Walter Shewhart เป็นผู้ ที:นําวิธีการทางวิทยาศาสตร์มาใช้กับ

อตุสาหกรรมเป็นครั gงแรก โดยเริ:มจากกระบวนการเชิงเส้นที:ประกอบด้วยการกําหนดคณุลกัษณะ 

(Specification) การผลิต (Production)  และ การตรวจสอบ (Inspection) ต่อมาในปี   ¥�¥ ได้

แนะนําให้ใช้กระบวนการในรูปแบบวงจรแทนที:จะเป็นลําดบัแถวเดียว เพื:อแสดงให้เห็นถึงการ

พฒันาอย่างต่อเนื:องผ่านการวนซํ gาในกระบวนการพฒันาผลิตภณัฑ์ W. Edwards Deming เป็น

ผู้พฒันาแนวคิดตอ่ยอดจาก Shewhart และกลายเป็น วงล้อเดมมิ:ง (Deming Wheel) ตอ่มาได้ถกู

ใช้ในประเทศญี:ปุ่ นและเป็นที:นิยมในวงจร PDCA ในที:สดุ ซึ:งองค์กรตา่งๆ ใช้ PDCA เพื:อจดัการกบั

ความไมแ่น่นอน ความท้าทาย และอปุสรรค (Jurevicius, 2024) 

  วงจร PDCA (Plan-Do-Check-Act) ได้ถูกให้ความหมายโดย Ovidijus 

Jurevicius วา่เป็นกระบวนการเชิงโครงสร้างที:ใช้เพื:อการปรับปรุงอย่างตอ่เนื:องในสี:ขั gนตอน ได้แก่ 

ในขั gน Plan ระบุและจัดลําดับความสําคัญของปัญหา กําหนดปัญหาอย่างชัดเจน วิเคราะห์

สถานการณ์ปัจจุบนั ตั gงเป้าหมายที:สามารถวดัผลได้ และระบุสาเหตรุากเหง้าและการแทรกแซง 

พร้อมทั gงสร้างแผนปฏิบัติการเพื:อแก้ไขปัญหาอย่างมีประสิทธิภาพ ขั gนตอน Do คือการนํา

แผนปฏิบติัการไปใช้ในขนาดเลก็ก่อน เพื:อทดสอบการเปลี:ยนแปลงที:เสนอให้สามารถปฏิบติัได้จริง 

โดยไม่จําเป็นต้องให้สมบรูณ์ในทนัที โดยเน้นที:การใช้วิธีการในรูปแบบที:สามารถสงัเกตผลลพัธ์ได้ 

ขั gนตอน Check เป็นการเก็บรวบรวมข้อมูลเพื:อตรวจสอบผลกระทบของการดําเนินการ โดย

เปรียบเทียบผลลพัธ์กบัเป้าหมายที:ตั gงไว้ ทีมงานจะประเมินว่าการแทรกแซงทํางานตามที:วางไว้
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หรือไม่ ติดตามตัวชี gวัดประสิทธิภาพ และระบุว่าส่วนใดทํางานได้ดีและส่วนใดต้องปรับปรุง

เพิ:มเติม และขั gนตอน Act แก้ไขส่วนที:ผิดพลาดให้สมบูรณ์ โดยการติดตามผลอย่างต่อเนื:องและ

การปรับปรุงอย่างต่อเนื:อง และวงจร PDCA จะเริ:มต้นใหม่เพื:อเสริมสร้างการทํางานที:มี

ประสทิธิภาพมากยิ:งขึ gน (Jurevicius, �¦��) ในทํานองเดียวกนั Vargas et al. ได้ให้ความหมายวา่

วงจร Plan-Do-Check-Act (PDCA) หรือที:รู้จกัในชื:อวงจรเดมมิ:ง เป็นระบบการจดัการคณุภาพที:

ได้รับการเผยแพร่และเป็นที: รู้จักอย่างในการนําไปใช้ในกระบวนการผลิตแบบลีน (Lean 

Manufacturing) รวมถึงในภาคส่วนต่าง ๆ ในด้านการผลิต บริการ การบริหารโครงการ และ

กระบวนการองค์กร PDCA เริ:มต้นในฐานะเครื:องมือควบคมุคณุภาพของผลติภณัฑ์ และได้พฒันา

เป็นวิธีการที:ช่วยผลกัดนัการปรับปรุงอยา่งตอ่เนื:องด้วยการลงทนุที:น้อยที:สดุ วงจรนี gประกอบด้วยสี:

ขั gนตอน ได้แก่ Plan ซึ:งเกี:ยวกบัการระบแุละวิเคราะห์ปัญหา ตั gงเปา้หมายที:สามารถวดัผลได้ และ

ตรวจสอบสาเหตทีุ:แท้จริง Do เป็นขั gนตอนที:พฒันา ทดสอบ และดําเนินการแก้ไขปัญหาในลกัษณะ

ทดลอง Check เน้นการประเมินผลลพัธ์ผ่านการวิเคราะห์ข้อมลู และ Act เป็นขั gนตอนที:ทบทวน

ผลลพัธ์เพื:อกําหนดขั gนตอนถัดไป โดยอาจวนกลบัไปที:กระบวนการอีกครั gงหากเป้าหมายยังไม่

สําเร็จ หรือปรับเปลี:ยนระบบให้สอดคล้องกบัผลลพัธ์หากสําเร็จแล้ว PDCA ยงัมีประสทิธิภาพมาก

ขึ gนเมื:อใช้ร่วมกับเครื:องมือคุณภาพต่าง ๆ เช่น แผนภูมิการไหล (Flow Chart) แผนภูมิพาเรโต 

(Pareto Diagram) แผนภูมิกระบวนการ (Flow Process Chart) แผนภูมิอิชิกาวะ (Ishikawa 

Diagram) และหลกั 5ส (5S) ซึ:งช่วยเสริมความสามารถของวงจรนี gให้สามารถแก้ไขปัญหาใน

หลากหลายอตุสาหกรรมได้อยา่งมีประสทิธิภาพ (Vargas et al., 2023) 

 

 
 

ภาพประกอบ �  ภาพแสดงกระบวนการ PDCA หรือ Deming Cycle 
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  ผู้ วิจัยได้สรุปว่า วงจร PDCA (Plan-Do-Check-Act) เป็นแนวทางที:สามารถ

นํามาประยุกต์ใช้เพื:อออกแบบกระบวนการและกลไกที:มีประสิทธิภาพในการแก้ไขปัญหาการ

ระรานทางไซเบอร์ในนิสิตนักศึกษาของสถาบนัอุดมศึกษาในเขตกรุงเทพมหานคร โดยขั gนตอน 

Plan มุ่งเน้นการวางแผนและวิเคราะห์ปัญหาที:เกี:ยวกับการระรานทางไซเบอร์ ได้แก่ การระบุ

รูปแบบพฤติกรรมและกําหนดมาตรการป้องกนัหรือการสนบัสนนุที:เหมาะสม รวมถึงการพฒันา

นโยบายความปลอดภยัทางไซเบอร์ Do คือการดําเนินการตามแผน ได้แก่ การจดักิจกรรมอบรม

เพื:อสร้างความตระหนักรู้เกี:ยวกับการระรานทางไซเบอร์ หรือการจัดตั gงกลไกสนับสนุนเหยื:อใน

ลกัษณะโครงการนําร่อง Check เป็นการประเมินผลและตรวจสอบประสิทธิภาพของมาตรการว่า

ช่วยลดปัญหาการระรานได้จริงหรือไม่ โดยเปรียบเทียบผลลพัธ์กบัเปา้หมายที:ตั gงไว้ และ Act เป็น

ขั gนตอนในการปรับปรุงมาตรการให้มีความชดัเจนและสอดคล้องกับสถานการณ์ที:เปลี:ยนแปลง 

รวมถงึการนําข้อเสนอแนะจากการประเมินไปปรับใช้เพื:อเสริมสร้างความตอ่เนื:องของกระบวนการ 

วงจร PDCA นี gจงึถือเป็นแนวปฏิบติัที:ดีในการพฒันากลไกการจดัการปัญหาการระรานทางไซเบอร์

ที:ตอบสนองต่อความต้องการของนิสิตนักศึกษาในเขตกรุงเทพมหานครได้อย่างยั:งยืนและเป็น

ระบบในการเปลี:ยนแปลงไป 

 

2.7 แนวคดิเกีCยวกับความเป็นไปได้ของโครงการ 

 การนําเสนอกลไกการแก้ไขปัญหาการระรานทางไซเบอร์ในกลุม่นิสตินกัศกึษา จําเป็นต้อง

มีการวิเคราะห์ความเป็นไปได้เพื:อให้มั:นใจว่ากลไกดังกล่าวสามารถนําไปปฏิบัติได้จริงและมี

ประสิทธิภาพในการแก้ไขปัญหาได้อย่างครอบคลมุซึ:งทําให้เข้าใจถึงข้อจํากดัและโอกาสในการ

ดําเนินการ รวมถึงการจดัเตรียมทรัพยากรและแผนงานที:เหมาะสม แนวคิดกบัความเป็นไปได้ของ

โครงการเป็นแนวคิดที:เป็นเครื:องมือที:สามารถประเมินความเป็นไปได้ในกลไกดงักล่าวเนื:องจาก

กลไกในการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อกลุ่มนิสิตนกัศึกษาในกรุงเทพมหานครนั gน

ผู้ วิจยัมองวา่เป็นการดําเนินการลกัษณะโครงกาที:จะต้องมีการศกึษาความเป็นไปได้เพื:อให้เกิดขึ gน

จริงและสําเร็จ Olivier Mesly ได้ระบุว่าการสร้างโครงการให้เป็นจริงต้องอาศยัแบบจําลอง �P 

ได้แก่ Plans (แผนงาน) Processes (กระบวนการ) People (บคุลากร) และ Power (อํานาจ) ซึ:ง

องค์ประกอบเหล่านี gจะพฒันาไปสู่สถานะใหม่ในระยะเปลี:ยนผ่าน โดยมีผลิตภณัฑ์หรือผลลพัธ์ที:

ส่งมอบผู้ ที:เกี:ยวข้อง ทั gงนี g การศึกษาความเป็นไปได้จําเป็นต้องมุ่งเน้นที:จดุความเปราะบางแม้ว่า

บางครั gงอาจต้องตั gงคําถามเพื:อระบคุวามเสี:ยงแม้เชื:อมั:นในโครงการก็ตาม ซึ:งตวัที:สําคญัที:สดุคือ 

Plans (แผนงาน) ซึ:งเป็นรากฐานของทกุโครงการ แผนงานจะกําหนดวิสยัทศัน์ที:ชดัเจนและมีการ

สร้างแบบจําลองเพื:อวางโครงสร้างของโครงการทั gงหมดพร้อมด้วยผลลพัธ์ที:วัดผลได้ (Mesly, 

2017, pp. 37-39) ในขณะที: Indeed Editorial Team ระบุว่า การวิเคราะห์ความเป็นไปได้ของ
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โครงการเป็นขั gนตอนสําคญัในการเริ:มต้นโครงการใหม่ เพื:อประเมินว่าโครงการมีโอกาสประสบ

ความสําเร็จหรือไม่ และค้นหาวิธีการจดัการกบัความท้าทายที:อาจเกิดขึ gน กระบวนการนี gเกี:ยวข้อง

กบัการวิเคราะห์ปัจจยัสําคญัของโครงการเพื:อให้ข้อมลูเชิงลกึที:ขบัเคลื:อนด้วยข้อมลูแก่ผู้ มีสว่นได้

ส่วนเสีย การศึกษาความเป็นไปได้ช่วยให้ผู้ จัดการโครงการประเมินขอบเขต ทรัพยากร และ

ผลลพัธ์ที:อาจเกิดขึ gนก่อนการดําเนินการ ซึ:งช่วยประหยดัเวลาและทรัพยากร พร้อมลดความเสี:ยง 

เช่น การศึกษาความเป็นไปได้สําหรับการปรับปรุงร้านสะดวกซื gออาจวิเคราะห์ระยะเวลาการ

ปรับปรุง คา่ใช้จ่าย และผลกระทบตอ่รายได้ เพื:อสร้างแผนกลยทุธ์สําหรับการดําเนินงานที:ประสบ

ความสําเร็จ 

การศกึษาความเป็นไปได้มีบทบาทสําคญัในการค้นหาจดุแข็ง จดุอ่อน และอปุสรรคของ

โครงการ ช่วยตอบคําถามสําคัญเกี:ยวกับความพร้อมของทรัพยากร เครื: องมือที: จําเป็น                 

และผลตอบแทนจากการลงทุน องค์ประกอบสําคัญของการวิเคราะห์ความเป็นไปได้รวมถึง      

ความเป็นไปได้ทางเทคนิค ซึ:งประเมินข้อกําหนดทางเทคนิคของโครงการ ความเป็นไปได้ทาง

เศรษฐกิจ ซึ:งประเมินค่าใช้จ่ายและผลกําไร ความเป็นไปได้ทางกฎหมาย ซึ:งตรวจสอบการปฏิบติั

ตามกฎหมาย ความเป็นไปได้ด้านการปฏิบติัการ ซึ:งประเมินความสอดคล้องกบัเปา้หมายองค์กร

และความเป็นไปได้ด้านกําหนดการ ซึ:งกําหนดระยะเวลาและเป้าหมายสําคัญ องค์ประกอบ

เหล่านี gทําให้สามารถเข้าใจถึงความเหมาะสมของโครงการได้อย่างรอบด้าน (Indeed Career 

Guide, 2024) 

 ในด้าน Lucy Brown ได้ให้ความสําคญัเกี:ยวกบัการศกึษาความเป็นไปได้วา่เป็นเครื:องมือ

สําคญัในงานบริหารโครงการที:ช่วยประเมินความเป็นไปได้ของโครงการที:เสนอ โดยมีการวิเคราะห์

อยา่งเป็นระบบในหลายมิติ ด้านเทคนิค ด้านเศรษฐกิจ ด้านกฎหมาย ด้านการปฏิบติัการ และด้าน

ตารางเวลา ซึ:งช่วยให้พบวา่มีอปุสรรคให้บ้างที:อาจเกิดขึ gน ประเมินความเสี:ยง และชี gให้เห็นโอกาส

ที:เกี:ยวข้องกบัโครงการ ผลลพัธ์ของการศกึษาคือรายงานที:มีรายละเอียดซึ:งให้ข้อมลูสําคญัแก่ผู้ มี

ส่วนได้ส่วนเสีย ช่วยให้ตดัสินใจได้อย่างรอบคอบ และเป็นแนวทางที:ช่วยให้ทรัพยากรถกูใช้อย่าง

คุ้มคา่และโครงการประสบความสําเร็จตั gงแตเ่ริ:มต้น 

การศกึษาความเป็นไปได้ครอบคลมุการประเมินโครงการในหลายมิติที:สําคญั ดงันี g 

1. ด้านเทคนิค (Technical Feasibility) วิเคราะห์ว่าโครงการสามารถดําเนินการได้

ด้วยเทคโนโลยีที:มีอยู่ โดยพิจารณาความพร้อมของทรัพยากรทางเทคนิคทําให้ทราบถึงความ

จําเป็นในการลงทุนเพิ:มเติมหรือการพัฒนาศกัยภาพด้านเทคนิคเพื:อให้โครงการดําเนินการได้

อยา่งราบรื:นและประสบความสําเร็จ 



 

 
 

51 

2. ด้านเศรษฐกิจ (Economic Feasibility) วิเคราะห์ต้นทุน ผลประโยชน์ และ

ผลตอบแทนการลงทนุเพื:อประเมินความคุ้มค่าทางการเงินเพื:อสร้างความมั:นใจให้ผู้ มีสว่นได้สว่น

เสียในการตดัสนิใจดําเนินโครงการ 

3. ด้านการปฏิบัติการ (Operational Feasibility) ตรวจสอบว่าโครงการมีความ

สอดคล้องกับเป้าหมายขององค์กรและสามารถปฏิบติัได้ภายใต้ศกัยภาพที:มีอยู่ โดยวิเคราะห์

ปัจจยัต่าง ๆ ซึ:งสามารทําให้ยืนยนัว่าโครงการสามารถดําเนินการได้อย่างราบรื:นและไม่ก่อให้เกิด

อปุสรรคตอ่การดําเนินงานขององค์กร 

4. ด้านตารางเวลา (Schedule Feasibility) วิเคราะห์ความสมเหตุสมผลของ

ตารางเวลาในการดําเนินโครงการซึ:ง ซึ:งแสดงให้เห็นถึงความสามารถในการดําเนินโครงการให้

เสร็จสิ gนภายในเวลาที:กําหนด รวมถึงระบุความเสี:ยงที:อาจเกิดขึ gนและแนวทางการจัดการเพื:อ

หลีกเลี:ยงปัญหา 

5. ด้านตลาด (Market Feasibility) ประเมินความต้องการของลกูค้า แนวโน้มตลาด 

และสภาพการแข่งขัน ซึ:งแสดงให้เห็นถึงโอกาสและความท้าทายในการเปิดตัวผลิตภัณฑ์หรือ

บริการใหม่ เพื:อให้โครงการสามารถตอบโจทย์ความต้องการของตลาดและมีความสามารถในการ

แขง่ขนัอยา่งยั:งยืน 

การศกึษาความเป็นไปได้มีขั gนตอนที:สําคญัหลายประการ เริ:มต้นด้วยการศกึษาขั gนต้นเพื:อ

กําหนดขอบเขตและวตัถปุระสงค์ของโครงการ จากนั gนจดัทําประมาณการรายได้เพื:อประเมินแหลง่

รายได้และความสามารถในการทํากําไรของโครงการ พร้อมทั gงศึกษาตลาดเพื:อประเมินความ

ต้องการและการแข่งขนั พฒันากรอบโครงสร้างองค์กรและการปฏิบติัการโดยระบทุรัพยากรและ

กระบวนการที:จําเป็น จดัทํางบดุลเพื:อประเมินสถานะทางการเงินและความยั:งยืนของโครงการ 

สดุท้าย วิเคราะห์ข้อมลูทั gงหมดที:รวบรวมมาเพื:อพิจารณาความเหมาะสมของโครงการ ขั gนตอนนี g

ช่วยให้องค์กรสามารถตัดสินใจได้อย่างมีประสิทธิภาพและเพิ:มโอกาสให้โครงการประสบ

ความสําเร็จ (Lucy, 2024) 

Donald Masimbi ได้ชี gให้เห็นว่าการศึกษาความเป็นไปได้ของโครงการเป็นกระบวนการ

สําคญัในการประเมินโอกาสความสําเร็จของโครงการก่อนเริ:มดําเนินการ เพื:อให้มั:นใจวา่ทรัพยากร 

ความเสี:ยง และประโยชน์ต่าง ๆ ได้รับการพิจารณาอย่างครบถ้วน โดยกระบวนการนี gมกัต้องการ

ผู้ เชี:ยวชาญที:มีความรู้เฉพาะทาง อาจเป็นที:ปรึกษาภายนอกหรือผู้จดัการโครงการภายในองค์กร 

การศึกษาที:ดําเนินการอย่างเหมาะสมจะเป็นรากฐานในการตดัสินใจอย่างมีข้อมลูและช่วยระบุ

ปัญหาที:อาจเกิดขึ gนได้ลว่งหน้าซึ:งกระบวนการมีทั gงหมด £ ขั gนตอน ดงันี g 

1. การวิเคราะห์เบื gองต้น เป็นก้าวแรกของการประเมินความเป็นไปได้ของโครงการ 

ขั gนตอนนี gเน้นการตรวจสอบว่าทรัพยากร การระดมทุน และแผนการดําเนินงานที:จําเป็นสําหรับ



 

 
 

52 

โครงการมีความพร้อมแล้ว การวิเคราะห์รวมถึงการประเมินผลลพัธ์ของโครงการ ประโยชน์ระยะ

ยาว และผลกระทบที:อาจเกิดขึ gนต่อชุมชน เช่น การเพิ:มโอกาสการจ้างงานหรือการพฒันาที:อยู่

อาศัย นอกจากนี gยังตรวจสอบแผนปฏิบัติการ ความต้องการบุคลากร และตารางเวลา              

พร้อมจดัทําแผนรองรับความเสี:ยง ขั gนตอนนี gช่วยวางรากฐานโดยระบคุวามเป็นไปได้เบื gองต้นและ

ความเสี:ยงที:สําคญัของโครงการ 

2. การวิเคราะห์ความเป็นไปได้ทางกฎหมาย เน้นให้โครงการปฏิบติัตามกฎหมาย

และข้อบงัคบัที:เกี:ยวข้อง โดยจะมีการประเมินโครงสร้างทางกฎหมายที:เหมาะสมที:สดุเพื:อลดความ

เสี:ยงทางกฎหมายและให้สอดคล้องกับกฎระเบียบในระดับท้องถิ:น ระดับชาติ และมาตรฐาน

อุตสาหกรรม การจัดการในขั gนตอนนี gช่วยให้โครงการมีกรอบการทํางานที:มั:นคงและหลีกเลี:ยง

ปัญหาทางกฎหมายที:อาจเกิดขึ gน 

3. การวิเคราะห์ความเป็นไปได้ทางการตลาด เน้นการประเมินความต้องการของ

ตลาดสําหรับผลิตภณัฑ์หรือบริการ และตําแหน่งทางการแข่งขนัของโครงการ โดยพิจารณาปัจจยั

ตา่ง ๆ เช่น ความต้องการของตลาด การแขง่ขนั และกลยทุธ์การกําหนดราคา ขั gนตอนนี gช่วยยืนยนั

วา่โครงการมีศกัยภาพในการเข้าสูต่ลาดและประสบความสําเร็จอยา่งยั:งยืน 

4. การวิเคราะห์ความเป็นไปได้ทางการเงิน มุ่งเน้นไปที:การประเมินความสามารถ

ของโครงการในการจัดการภาระทางการเงินและสร้างผลตอบแทนที:ยั:งยืน โดยการประเมิน

แหล่งที:มาของเงินทนุ ค่าใช้จ่าย และผลกําไร โดยใช้เครื:องมือ เช่น มลูค่าปัจจบุนัสทุธิ และอตัรา

ผลตอบแทนภายใน ขั gนตอนนี gช่วยให้มั:นใจว่าโครงการสามารถรองรับภาระทางการเงินและ

ตอบสนองความคาดหวงัของนกัลงทนุได้ 

5. การวิเคราะห์ความเป็นไปได้ทางเทคนิค การวิเคราะห์ความเป็นไปได้ทางเทคนิค

เ น้ น ก า ร ต ร ว จ ส อ บ ค ว า ม ต้ อ ง ก า ร ท า ง วิ ศ ว ก ร ร ม แ ล ะ ก า ร ป ฏิ บั ติ ก า ร ข อ ง โ ค ร ง ก า ร                                 

โดยประเมินวสัด ุเทคโนโลยี สถานที: และความพร้อมในการดําเนินงาน รวมถงึการตรวจสอบความ

น่าเชื:อถือของห่วงโซ่อปุทานและการออกแบบโครงสร้าง สําหรับโครงการที:ซบัซ้อน อาจต้องมีการ

ปรึกษาผู้ เชี:ยวชาญด้านเทคนิคเพื:อให้มั:นใจในความสมบรูณ์และลดความเสี:ยงที:อาจเกิดขึ gน 

6. การวิเคราะห์ความเป็นไปได้ทางเศรษฐกิจ มุ่งเน้นไปที:ผลกระทบในวงกว้างของ

โครงการต่อชมุชนและสงัคม โดยใช้การวิเคราะห์ต้นทนุและผลประโยชน์เพื:อประเมินต้นทนุและ

ผลประโยชน์ทั gงทางตรงและทางอ้อม การวิเคราะห์นี gช่วยให้มั:นใจว่าโครงการมีสว่นช่วยเพิ:มความ

เป็นอยูที่:ดีทางเศรษฐกิจของชมุชน 

7. การวิเคราะห์ความเป็นไปได้ทางสงัคม ประเมินความสอดคล้องของโครงการกบั

สวสัดิการสงัคมและคุณค่าของชุมชน โดยพิจารณาปัจจัยทางสงัคม วฒันธรรม และประชากร 

เพื:อให้มั:นใจว่าโครงการได้รับการยอมรับทางวฒันธรรมและตอบสนองต่อความคาดหวงัของผู้ มี
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ส่วนได้ส่วนเสีย การวางกลยุทธ์เพื:อสร้างการมีส่วนร่วมและประเมินประโยชน์เชิงจิตวิทยาช่วย

สร้างการสนบัสนนุและการยอมรับจากชมุชน 

การศึกษาความเป็นไปได้ของโครงการเป็นกระบวนการที:ครอบคลุมอย่างเป็นระบบ         

ช่วยให้องค์กรลดความเสี:ยง จัดสรรทรัพยากรอย่างมีประสิทธิภาพ และเพิ:มโอกาสในการ                   

ประสบความสําเร็จของโครงการ ซึ:งนอกจากจะประเมินความเป็นไปได้ในการทําโครงการแล้ว      

ยังช่วยนําโครงการไปสู่การดําเนินงานที:ยั:งยืนและสร้างผลกระทบที:ดีต่อสังคมได้อีกด้วย 

(Masimbi, 2024) 

จากการศกึษาแนวคิดเกี:ยวกบัความเป็นไปได้ของโครงการและผู้ วิจยัมองว่าการนําเสนอ

กลไกสนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนกัศกึษาของสถาบนัอดุมศกึษา           

ในเขตกรุงเทพมหานครเป็นการปฏิบัติและการออกแบบลักษณะเช่นเดียวกันกับโครงการ              

จึงจําเป็นต้องวิเคราะห์ความเป็นไปได้ในหลายมิติ ได้แก่ ด้านเทคนิค เศรษฐกิจ การปฏิบติัการ 

กฎหมาย และตารางเวลา เพื:อให้มั:นใจว่ากลไกดังกล่าวสามารถปฏิบติัได้จริง มีประสิทธิภาพ        

และตอบสนองต่อปัญหาได้อย่างครอบคลุม แบบจําลอง �P ของ Olivier Mesly (Plans, 

Processes, People, Power) เน้นความสําคญัของแผนงานซึ:งเป็นรากฐานสําคญัในการกําหนด

ทิศทางของโครงการ การมีแผนงานที:ชดัเจนช่วยให้สามารถจดัการทรัพยากร วางโครงสร้าง และ

กําหนดผลลพัธ์ที:วดัผลได้ นอกจากนี gการศกึษาความเป็นไปได้ยงัช่วยระบจุดุเปราะบาง ความเสี:ยง 

และโอกาสที:เกี:ยวข้อง พร้อมทั gงแนวทางในการจดัการปัญหา Indeed Editorial Team และ Lucy 

Brown สนับสนุนว่าการศึกษาความเป็นไปได้ช่วยลดความเสี:ยง เพิ:มโอกาสความสําเร็จ และ

สนบัสนนุการใช้ทรัพยากรอย่างมีประสิทธิภาพ โดยกระบวนการนี gครอบคลมุการวิเคราะห์ในมิติ

สําคญั ได้แก่ ด้านเทคนิคเพื:อประเมินความพร้อมของทรัพยากรและเทคโนโลยีที:มีอยู่ในปัจจบุนั 

ด้านเศรษฐกิจเพื:อตรวจสอบต้นทนุและผลตอบแทนการลงทนุหากต้องใช้งบประมาณในการสร้าง

กระบวนการในแต่ละกลไก ด้านการปฏิบัติการเพื:อยืนยันความสอดคล้องกับเป้าหมายของ

สถาบนัอุดมศึกษา ด้านกฎหมายเพื:อประเมินความสอดคล้องกับกฎระเบียบและข้อบงัคบัของ

สถาบันอุดมศึกษา และด้านตารางเวลาเพื:อกําหนดเป้าหมายระยะเวลาในการบังคับใช้กลไก       

ในแตล่ะสถาบนัอดุมศกึษา 

  

2.8 งานวจัิยทีCเกีCยวข้อง 

2.8.1 งานวิจยัที:เกี:ยวกบัการระรานทางไซเบอร์ 

2.8. .  การระรานทางไซเบอร์ในตา่งประเทศ 

ในด้านการวิจยัในต่างประเทศนั gน Cowie (2013) ได้ทําการศึกษาผลกระทบ

ของการระรานทางไซเบอร์ที:มีตอ่สขุภาพจิตและความเป็นอยู่ที:ดีของเยาวชน พบวา่การระรานทาง
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ไซเบอร์มีผลกระทบสําคญัต่อสขุภาพจิตของเหยื:อ ทําให้เกิดความรู้สกึโดดเดี:ยวและลดความนบั

ถือตนเอง ขณะเดียวกันผู้ กระทําการระรานก็เสี:ยงต่อการมีพฤติกรรมต่อต้านสังคมและ 

การพึ:งพาสารเสพติด นอกจากนี g โรงเรียนยงัมีบทบาทสําคญัในการป้องกนัผ่านการใช้มาตรการ

ความปลอดภยัทางอิเล็กทรอนิกส์และการสอนมารยาททางดิจิทลั  ส่วน (Mallory et al., 2017)  

ได้ศึกษาเรื:อง ผลกระทบทางเศรษฐกิจจากการเลือกปฏิบติัต่อกลุ่ม LGBT ในรัฐเท็กซสั พบว่า 

การตีตราและการเลือกปฏิบติัส่งผลกระทบต่อการทํางานและรายได้ของกลุ่ม LGBT ที:มีแนวโน้ม

ได้รับค่าจ้างตํ:ากว่าและต้องการการพึ:งพาสวสัดิการจากรัฐมากขึ gน นอกจากนี gการถกูเลือกปฏิบติั

มักส่งผลกระทบด้านการจ้างงาน เช่น การถูกไล่ออกหรือไม่ได้ รับโอกาสในการทํางาน 

ซึ:งสร้างความเดือดร้อนในเชิงโครงสร้างตอ่ระบบเศรษฐกิจของรัฐ   

Gabrielli et al. (�¦� ) ได้ศกึษาได้ศกึษาการแทรกแซงในโรงเรียนเพื:อปอ้งกนั

การระรานและการระรานทางไซเบอร์ในวัยรุ่น โดยเน้นการใช้เทคโนโลยีเพื:อช่วยตรวจจับและ

สนบัสนนุการรับมือเหตกุารณ์การระรานทางไซเบอร์ในโรงเรียน ผลการศกึษาพบว่าความสะดวก

ในการใช้งานและการยอมรับของโปรแกรมแทรกแซงมีบทบาทสําคญัในการลดความเสี:ยงจากการ

ระรานทางไซเบอร์และพฒันาสขุภาพจิตของวยัรุ่น  ในทํานองเดียวกนั Polanin et al. (�¦��)  ได้

ศึกษาได้ทําการทบทวนและวิเคราะห์โปรแกรมการแทรกแซงเพื:อลดการกระทําและการตกเป็น

เหยื:อจากการระรานทางไซเบอร์ พบวา่โปรแกรมที:มีประสิทธิภาพมกัจะมุ่งเน้นการสร้างทกัษะและ

การให้ความรู้ผ่านหลกัสูตรหรือสื:อการสอนมัลติมีเดีย ตลอดจนการตอบสนองเฉพาะกลุ่มหรือ

บุคคล ในด้านการรับมือ Byrne (�¦� ) ได้ศึกษาเกี:ยวกับกลยุทธ์การรับมือของนักศึกษาระดบั

ปริญญาตรีที:ตกเป็นเหยื:อการระรานทางไซเบอร์ พบวา่นกัศกึษาเลือกใช้วิธีการบลอ็กผู้กระทําหรือ

ปรับการตั gงค่าความเป็นส่วนตวัแทนที:จะขอความช่วยเหลือจากอาจารย์หรือเจ้าหน้าที: ซึ:งอาจทํา

ให้เหยื:อถกูแยกออกจากชมุชนออนไลน์มากขึ gน สว่น Zhao et al. (�¦��) ได้ศกึษาแบบจําลองการ

แก้ไขปัญหาในระยะยาวของการระรานทางไซเบอร์ในวยัรุ่น พบวา่การตกเป็นเหยื:อจากการระราน

ทางไซเบอร์สง่ผลให้เกิดพฤติกรรมการระรานในอนาคต และการมีสติสามารถลดผลกระทบทางลบ

จากการตกเป็นเหยื:อในด้านบคุลกิภาพ ซึ:งช่วยลดโอกาสของการกระทําการระรานในระยะยาวได้ 

การระรานทางไซเบอร์ในสถาบนัอดุมศึกษา Aparisi et al. (2023) ได้ศึกษา

เรื:องรูปแบบแฝงของการระรานทางไซเบอร์ในกลุ่มนกัศึกษามหาวิทยาลยัและความสมัพนัธ์กับ

ความวิตกกงัวลทางสงัคมและความก้าวร้าว ซึ:งการศกึษานี gได้ยืนยนัการมีอยูข่องการระรานทางไซ

เบอร์ที:มีหลายรูปแบบในมหาวิทยาลยั พบวา่ ผู้ ที:ไม่เกี:ยวข้องมีพฤติกรรมการระรานทางไซเบอร์ใน

ระดบัตํ:า ผู้ ที:ระรานทางไซเบอร์ที:เป็นเหยื:อ มีพฤติกรรมการระรานทางไซเบอร์ในระดบัปานกลางซึ:ง

มีความวิตกกงัวลทางสงัคม และมีความก้าวร้าวสงู และผู้ ระรานทางไซเบอร์มีระดบัความก้าวร้าว

สงูแตค่วามวิตกกงัวลทางสงัคมตํ:า ผลการศกึษาชี gให้เห็นถึงความสําคญัของการใช้กลยทุธ์ปอ้งกนั
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ร่วมกับนักศึกษาและการให้ความรู้ในการใช้งานเทคโนโลยีใหม่ ๆ อย่างมีความรับผิดชอบ 

ตลอดจนการฝึกอบรมให้ความรู้ผู้ ที:อยู่ในสภาพแวดล้อมเดียวกนั ซึ:งจะช่วยลดจํานวนเหยื:อของ

การระรานทางไซเบอร์ทั gงในและนอกบริบทการศึกษาได้ ในด้าน Souza et al. (�¦��) ได้สํารวจ

การระรานทางไซเบอร์ในกลุ่มนกัศกึษามหาวิทยาลยัชิลี พบว่ากลุ่มนกัศกึษาชายที:ไม่ได้อาศยัอยู่

กบัพ่อแม่และอาศยัในเขตเมืองมีแนวโน้มเป็นทั gงเหยื:อและผู้ ก่อเหตเุพิ:มขึ gน ผลการวิจยัสะท้อนถึง

ความเร่งด่วนในการจดัทํานโยบายและโครงการแทรกแซงในบริบทมหาวิทยาลยั Wright et al. 

(�¦��) ศึกษาเกี:ยวกับการตกเป็นเหยื:อและการกระตุ้นให้เกิดการระรานทางไซเบอร์และความ

เกี:ยวข้องด้านสขุภาพในกลุ่มนกัศกึษาออนไลน์ ผลการศกึษาเน้นว่าการตกเป็นเหยื:อพบมากกว่า

การกระตุ้นให้เกิดการระรานทางไซเบอร์ โดยผู้ ชายมีแนวโน้มที:จะเป็นผู้ เริ:มการระรานมากกว่า

ผู้หญิง ในด้านการมีพฤติกรรมสขุภาพที:ไมดี่สมัพนัธ์กบัการกระตุ้นให้เกิดการระรานทางไซเบอร์ใน

ขณะที:ตัวชี gวัดสุขภาพและความเป็นอยู่ที:ไม่ดีสัมพันธ์กับการตกเป็นเหยื:อของการระรานทาง 

ไซเบอร์ และได้ชี gให้เห็นว่าการค้นพบนี gมีนยัสําคญัในการนําไปใช้ในการปอ้งกนัและลดผลกระทบ

จากการระรานทางไซเบอร์ในกลุม่ผู้ ใหญ่อีกด้วย 

สว่นการสร้างความตะหนกัรู้และการสร้างนโยบายในระดบัอดุมศกึษาเป็นสิ:งที:

สําคญั Kaur and Saini (2023) ได้ศกึษาเรื:องการริเริ:มของรัฐบาลอินเดียเกี:ยวกบัการระรานทางไซ

เบอร์ กรณีศึกษาการระรานทางไซเบอร์ในสถาบนัอดุมศึกษาในอินเดีย พบว่าผลกระทบที:สําคญั

ที:สุดพบในกลุ่มเยาวชน การขาดความรู้เกี:ยวกับจริยธรรมในการใช้สื:อสงัคมออนไลน์และการ

เข้าถึงอินเทอร์เน็ตที:ง่ายส่งผลให้เกิดการระรานทางไซเบอร์ แม้ว่าเครือข่ายสงัคมออนไลน์จะเป็น

ประโยชน์ต่อนิสิตนกัศกึษาโดยมอบสภาพแวดล้อมการเรียนรู้ร่วมกนัก็อาจทําให้ตกเป็นเหยื:อของ

การระรานทางไซเบอร์ได้ ซึ:งนกัศกึษาไม่ได้นิสิตนกัศกึษาไม่ค่อยตระหนกัถึงกฎหมายที:รัฐบาลได้

ออกมามากนกั ในขณะเดียวกนั Ifon (�¦��) ได้ศึกษาเกี:ยวกบัการจดัการการระรานทางไซเบอร์

กรณีศึกษาเชิงสํารวจคุณภาพในมหาวิทยาลัยแห่งหนึ:งในไนจีเรีย และพบว่าความตระหนักรู้

เ กี: ยวกับการระรานทางไซเบอร์  สถานการณ์การระรานทางไซเบอร์ในมหาวิทยาลัย 

และนโยบายการจัดการการระรานทางไซเบอร์ของมหาวิทยาลัย ช่วยให้ผู้ กําหนดนโยบาย 

ของมหาวิทยาลยัตระหนักถึงความสําคัญของนโยบายการระรานทางไซเบอร์ในมหาวิทยาลยั

ไนจีเรีย และยงัอาจช่วยให้ผู้ นําฝ่ายบริหารของมหาวิทยาลยัพิจารณาการพฒันาการฝึกอบรมสร้าง

ความตระหนกัรู้เกี:ยวกบัการระรานทางไซเบอร์และนโยบายการจดัการการระรานทางไซเบอร์ที:อิง

กบังานวิจยัสําหรับบคุลากรและนกัศกึษา 

ผู้ วิจยัพบว่างานวิจยัสะท้อนให้เห็นถึงผลกระทบของการระรานทางไซเบอร์ทั gง

ในด้านสขุภาพจิต ความเป็นอยู่ที:ดี และการศึกษา การวิจยัของ Cowie (�¦ �) ที:เน้นผลกระทบ

ของการระรานทางไซเบอร์ต่อสขุภาพจิต และ Gabrielli et al. (�¦� ) เสนอการใช้เทคโนโลยีเพื:อ
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ลดความเสี:ยงในโรงเรียน ซึ:งสามารถประยกุต์ใช้ในบริบทของมหาวิทยาลยัในกรุงเทพมหานครได้ 

นอกจากนี g Byrne (�¦� ) ทําให้เห็นถึงการรับมือของนิสิตนกัศกึษาต่อการระรานทางไซเบอร์ที:ยงั

ต้องการการสนับสนุนจากสถาบนั และ Zhao et al. (�¦��) ระบุว่าความสามารถในการแก้ไข

ปัญหาในระยะยาวมีบทบาทสําคญัตอ่การลดผลกระทบจากการระราน 

นอกจากนี gยงัพบว่านโยบายและกลไกในระดบัสถาบนัมีบทบาทสําคญั Kaur 

and Saini (�¦��) ที:ศกึษาในอินเดียเกี:ยวกบัความสําคญัของนโยบายและความตระหนกัรู้ในกลุม่

นิสิตนักศึกษา และ Ifon (�¦��) ในไนจีเรียที:เน้นความจําเป็นในการพัฒนาการฝึกอบรมและ

นโยบายเพื:อลดการระรานทางไซเบอร์ซึ:งสะท้อนถงึความสําคญัของสถาบนัอดุมศกึษาในการสร้าง

กลไกสนบัสนนุ ในด้านการสร้างความตระหนกัรู้ การจดัอบรม และการพฒันานโยบายด้านความ

ปลอดภัยทางไซเบอร์ ซึ:งสามารถนํามาใช้เป็นต้นแบบในการพัฒนากลไกสนับสนุนเพื:อจัดการ

ปัญหาการระรานทางไซเบอร์ในเขตกรุงเทพมหานครได้อยา่งเหมาะสมและยั:งยืน 

  

2.8. .� การระรานทางไซเบอร์ในประเทศไทย 

การศึกษาในประเทศไทย Charoenwanit (2018) ได้ศึกษาเกี:ยวกับการรังแกกัน

ผ่านพื gนที:ไซเบอร์ผลกระทบและการป้องกันในวยัรุ่น และได้ผลการศึกษาว่า ผลกระทบของการ

รังแกกนัผ่านพื gนที:ไซเบอร์ไม่ได้มีผลกระทบต่อตวัผู้ ที:ถกูรังแกเท่านั gนแต่ยงัส่งผลกระทบต่อตวัผู้ ที:

กระทําการด้วยเช่นกนั มีความเครียด ภาวะซมึเศร้า ตลอดจนสง่ผลถึงการฆ่าตวัตาย และหนึ:งใน

การปอ้งกนัที:ดีที:สดุคือการการที:วยัรุ่นและผู้ปกครองทราบถึงวิธีกรในการที:จะช่วยปอ้งกนัด้วยการ

รู้เท่าทนัโลกออนไลน์ เป็นแบบอย่างให้กบัลกู และมีการสอนระหว่างที:ลกูเสพสื:อ ปองกมล สรัุตน์ 

ฐาศกุร์ จนัประเสริฐ และนําชยั ศภุฤกษ์ชยัสกลุ (�¡¢ ) ได้ศกึษากระบวนการรังแกผา่นโลกไซเบอร์

ในเยาวชนไทย การศึกษาแบบพหุกรณี  พบว่า  กระบวนการ รังแกผ่ านโลกไซเบอ ร์ 

แบ่งออกเป็น � ช่วง ได้แก่ ช่วงก่อนการรังแกผ่านโลกไซเบอร์ ส่วนใหญ่เกิดความขัดแย้งหรือ

เหตกุารณ์ที:ทาให้ผู้ รังแกไม่พอใจ ช่วงระหว่างการรังแกผ่านโลกไซเบอร์ เป็นช่วงที:เยาวชนรับรู้ว่า

เกิดการรังแกผ่านโลกไซเบอร์ขึ gน แบ่งเป็น � ช่วงย่อย ได้แก่ ช่วงเริ:มต้นการรังแก คือรับรู้ว่า 

ถูกนินทา ด่าทอ ล้อเลียน ถูกเปิดโปงความลับ ถูกใส่ร้าย ถูกแอบอ้างสวมรอย ถูกตามข่มขู่  

ถูกกีดกันทางสังคมออนไลน์ และถูกปล่อยภาพอนาจารในโลกออนไลน์ ช่วงการรังแกมีความ

รุนแรงมากขึ gน เป็นช่วงที:เยาวชนรับรู้วา่เหตกุารณ์บานปลาย เรื gอรัง เกิดกระแสในวงกว้าง หรือเกิด

วงจรการรังแก และช่วงคลี:คลายการรังแกผ่านโลกไซเบอร์ เป็นช่วงที:ผู้ถกูรังแกปรับตวัได้ แม้การ

รังแกยงัไม่สิ gนสดุ สามารถจดัการปัญหาได้สําเร็จ ผู้ รังแกยุติการรังแก แต่บางกรณีกลบัไปสู่ช่วง

รุนแรงอีกครั gง และช่วงสดุท้ายคือช่วงหลงัผ่านพ้นการรังแกผ่านโลกไซเบอร์เป็นช่วงที:เยาวชนรับรู้

ว่าปัญหาสิ gนสดุแล้ว แต่บางกรณีเจอเหตกุารณ์รังแกครั gงใหม่ โดยพบว่าสิ:งสําคญัทําให้เยาวชน
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ผ่านพ้นปัญหาได้คือ การตระหนกัในศกัยภาพตน การเห็นคณุคา่ในตนเอง การได้รับความรักและ

ได้รับการยอมรับ การเสริมกาลงัใจ และความรู้สกึปลอดภยั 

ในขณะที:ด้านการประกอบอาชีพเองก็พบการระรานทางไซเบอร์เช่นกนั โดยจิระพงค์ 

เรืองกนุ (�¡¢¦) ได้ศกึษาเรื:อง การระรานรังแกกนัในที:ทํางาน: พฤติกรรม ที:มาและผลกระทบ และ

การป้องกนั และพบว่าผลกระทบที:มีต่อการระรานแบ่งออกเป็น � ด้านได้แก่ ด้านบคุคลและด้าน

องค์กร ในด้านบุคคลนั gน ส่งผลกระทบต่อการทํางาน ทําให้ผู้ ที:ทํางานรู้สึกเบื:อหน่ายในงาน ขาด

งานส่งผลให้เกิดการด้อยประสิทธิภาพในการตดัสินใจลดลง ในเรื:องสขุภาพส่งผลต่อสอุสขุภาพ

ทาง จิตอัน เ นื: อ งมาจาก เ กิดภาวะ เค รียด  ส่ งผลต่อความคิด ที: จะฆ่ าตัวตายในที: สุด  

และผลกระทบที:มีตอ่คณุลกัษณะทางเจตคติ ไม่มีแรงจงูใจในการทํางานตลอดจนไม่มีความมั:นใจ

ในตวัเองและขาดความยบัยั gงชั:งใจในตวัอง ใส่วนของผลกระทบที:มีต่อองค์กร เป็นที:แน่ชัดว่ามี

ความสมัพนัธ์กนัระหว่างบคุคลและองค์กร เมื:อพนกังานถกูระรานทํางานไม่เสร็จตรงตามกําหนด 

ทําให้ผลิตภาพขององค์กรลดลง เมื:อพนักงานมีปัญหาทางด้านสุขภาพ ค่าใช้จ่ายในการ

รักษาพยาบาลของพนักงานก็เพิ:มมากขึ gนอันส่งผลกระทบต่อต้นทุนขององค์กร และท้ายที:สุด  

การที:องค์กรไม่ได้มีการป้องกันและแก้ไขปัญหาการระรานกันในองค์กรส่งผลต่อวฒันธรรมและ

ชื:อเสียงขององค์กรนองเดียวกัน เจษฎา นกน้อย (�¡¢�) ได้ศึกษาเรื:อง การระรานในที:ทํางาน

ประเด็น ผลกระทบและวิธีการรับมือ และพบว่าทําให้ความเชื:อมั:นของบุคคลลดลงส่งผลให้ไม่

อยากเข้าทํางานสุขภาพกายและใจไม่แข็งแรง รู้สึกว่าตนไม่เหมาะกับงานที: ทําอีกต่อไป  

อีกทั gงยงัพบวา่การถกูระรานทําให้ประสทิธิภาพในการทํางานลดลง ตลอดจนทําให้พนกังานรู้สกึวา่

สถานที:ทํางานไม่ใช่สถานที:ที:ปลอดภัย นอกจากนี gทําให้พนักงานใส่ใจงานของตนเองน้อยลง  

ส่วนวรรณชาติ ตาเลิศ อนศุร การะเกษ และวราพร สดุบญุมา (�¡¢�) ได้ศกึษาเรื:อง การรังแกกนั

ผ่านพื gนการรังแกกนัผ่านพื gนที:ไซเบอร์ของพยาบาลวิชาชีพในประเทศไทย พบว่าพยาบาลวิชาชีพ

ถูกรังแกจากสื:อออนไลน์ส่วนใหญ่เป็นเพศหญิง ซึ:งรูปแบบการระรานมากที:สุดพบว่าเป็น  

การนินทา ด่าทอ รองลงมา คือ การหมิ:นประมาท และการแอบอ้างในด้านลบ ซึ:งลกัษณะการ

ระรานกนัส่วนใหญ่เป็นการโพสต์ แคป หรือ แชร์ คดัลอกข้อความ รูปภาพ วีดิโอ ที:เป็นความลบั

และเสียชื:อ  

ส่วนผลกระทบของการระรานทางไซเบอร์ ปองกมล สรัุตน์ (�¡¢ ) ได้ศึกษาสาเหตุ

และผลกระทบที:เกี:ยวข้องกบัการรังแกผ่านโลกไซเบอร์: กรณีศึกษาเยาวชนไทยผู้ถกูรังแก พบว่า 

สาเหตสุ่วนใหญ่เกิดจากความขดัแย้ง ปัญหาความสมัพนัธ์ที:ไม่ลงรอยกนั หรือผู้ถกูรังแกกระทํา

บางอย่างให้ผู้ รังแกไม่พอใจ อีกทั gงยงัเกิดจากความสนกุสนานคกึคะนองของเยาวชน ที:มองวา่การ

รังแกผา่นโลกไซเบอร์คือ การเลน่อยา่งหนึ:งที:เพื:อนกระทําตอ่เพื:อนได้ ไมใ่ช่เรื:องผิดปกติ และยงัเกิด

จากพฤติกรรมเสี:ยงของเยาวชนที:ใช้สื:อออนไลน์พดูคยุกบัคนแปลกหน้า ทําให้เกิดการลอ่ลวงและ
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รังแกผ่านโลกไซเบอร์ตามมา ส่วนผลกระทบของเหยื:อผู้ถกูรังแก คือ การที:ถกูรังแกนั gนเป็นสาเหตุ

หนึ:งที:ทําให้เกิดโรคซึมเศร้า เป็นส่วนหนึ:งที:ทําให้เยาวชนตดัสินใจฆ่าตวัตาย เกิดผลกระทบทาง

ความรู้สึก ได้แก่ เครียด เศร้า หวาดระแวง อบัอาย ไม่มีความสขุ ไม่สบายใจ เจ็บ ปวด เกิดผล

กระทบทางสงัคม ทําให้เสื:อมเสียชื:อ เสียง ภาพลกัษณ์เสียหาย ถูกเกลียดชัง ดูถูกดูหมิ:น และ

เกิดผลกระทบตอ่ตวัตนและบคุลกิภาพ ทําให้เป็นคนหนีปัญหา แยกตวัจากสงัคม ไมไ่ว้วางใจใคร  

ในด้านการระรานทางไซเบอร์ในสถาบนัอดุมศึกษามีการสํารวจโดย จิราภา ประทา

พนัธ์ บญุวฒัน์ สวา่งวงศ์ และวนัจกัร น้อยจนัทร์ (�¡¢�) ที:ศกึษาเกี:ยวกบัทศันคติการระรานทางไซ

เบอร์ในพื gนที:สื:อออนไลน์ของนกัศกึษาและพบว่ากลุม่ตวัอย่างมีทศันคติต่อการระรานทางไซเบอร์

ว่าเป็นปัญหาในระดบัปานกลาง และกลุม่ตวัอย่างมีความรู้ ความเข้าใจเกี:ยวกบัการกลนัแกล้งใน

พื gนที:ออนไลน์ในระดบัปานกลาง การระรานผา่นสื:อสงัคมออนไลน์ก็มีผู้ ที:เคยศกึษาเช่นกนั  

ส่วนศุภากร หวงั และสมชาย เตียวกุล (�¡¢�) ได้ศึกษาการถูกระรานบนสื:อสงัคม

ออนไลน์ของนกัศึกษาสาขาวิทยาศาสตร์สขุภาพ พบว่า Facebook เป็นช่องทางออนไลน์ที:กลุ่ม

ตวัอย่างถกูระรานมากที:สดุ รองลงมาคือ Instagram Line และ Twitter ตามลําดบั ซึ:งรูปแบบการ

ถกูระรานที:พบมากที:สดุ คือ การโจมตี ขม่ขู ่หรือใช้ถ้อยคําหยาบคาย  

ผู้ วิจยัพบว่างานวิจยัที:ได้ศกึษาสะท้อนให้เห็นถึงต้นเหต ุผลกระทบ และกระบวนการ

รับมือกบัการระรานทางไซเบอร์ในหลากหลายบริบท การศกึษาโดย Charoenwanit (�¦ ¤) เน้นถงึ

ผลกระทบทางจิตใจของเหยื:อ รวมถึงความสําคัญของการให้ความรู้แก่เยาวชนและผู้ปกครอง

เกี:ยวกับการป้องกันภัยในโลกออนไลน์ นอกจากนี gปองกมล สุรัตน์ (�¡¢ ) ได้ชี gให้เห็นถึงความ

ขัดแย้งและความสัมพันธ์ที:ไม่ลงรอยกันมักเป็นสาเหตุสําคัญที:นําไปสู่การระรานทางไซเบอร์          

ซึ:งสอดคล้องกบัการเน้นการแก้ไขปัญหาความขดัแย้งในบริบทของงานวิจยั 

ในระดบัอุดมศึกษา จิราภา ประทาพนัธ์ และคณะ (�¡¢�) และ ศุภากร หวงั และ

สมชาย เตียวกุล (�¡¢�) พบว่าการระรานทางไซเบอร์เป็นปัญหาที:นิสิตนักศึกษาเผชิญใน

ชีวิตประจําวนั โดยรูปแบบการโจมตีและการใช้ถ้อยคําหยาบคายผ่านช่องทางสื:อสงัคมออนไลน์ 

เช่น Facebook และ Instagram ซึ:งเป็นปัญหาที:พบบ่อย และผลกระทบจากการระรานเหล่านี g

ส่งผลต่อจิตใจและพฤติกรรมของเหยื:อ รวมถึงการรับรู้ตนเองและความสัมพันธ์ในสังคม ซึ:ง

สนบัสนนุความจําเป็นของกลไกสนบัสนนุในสถาบนัอดุมศึกษา ในด้านการสร้างความตระหนกัรู้ 

การพัฒนานโยบายที:เข้มแข็ง และการจัดอบรมให้แก่นิสิตและบุคลากรในสถาบัน ซึ:งกลไก

สนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์สามารถอ้างอิงและพฒันากลยทุธ์ที:ตอบสนองตอ่

ปัญหาในเชิงรุก โดยเน้นการสร้างความร่วมมือระหว่างสถาบนั การจดัการความขดัแย้งในระยะ

เริ:มต้น และการสง่เสริมความปลอดภยัทางไซเบอร์เพื:อสร้างสภาพแวดล้อมที:ปลอดภยัสําหรับนิสติ

นกัศกึษาในสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร 
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2.8.2 งานวิจยัที:เกี:ยวกบัความขดัแย้งระหวา่งบคุคลและกลุม่คน 

ผู้ วิจัยได้ศึกษางานวิจัยที:เกี:ยวกับความขัดแย้งระหว่างบุคคลและกลุ่มคนพบว่า

Easterbrook et al. ( ¥¥�) ได้มีการทบทวนวรรณกรรมเกี:ยวกับความขดัแย้งในบริบทของการ

ทํางานร่วมกนัผา่นระบบคอมพิวเตอร์ ซึ:งความขดัแย้งเป็นสว่นหนึ:งที:หลีกเลี:ยงไมไ่ด้ของการทํางาน

ร่วมกนัอนัเนื:องมาจากธรรมชาติของปฏิสมัพนัธ์ทางสงัคม ดงันั gนการทําความเข้าใจการเกิดขึ gนของ

ความขดัแย้ง การรบกวนกระบวนการทํางานร่วมกัน และวิธีการจัดการความขดัแย้ง จึงเป็นสิ:ง

สําคญัตอ่การพฒันาระบบที:สามารถสนบัสนนุการทํางานร่วมกนัอย่างยั:งยืน และพบปัจจยัสําคญั

หลายประการที:ต้องให้ความสนใจและศกึษาตอ่ ได้แก่ การพฒันากลุม่และความสามคัคีของกลุม่ 

ซึ:งมักถูกมองข้ามแม้ว่าจะมีผลกระทบอย่างมากต่อการจัดกิจกรรมร่วมกันของกลุ่มและการ

ตอบสนองต่อความขัดแย้ง นอกจากนี gปัจจัยอย่างขนาดของกลุ่ม ความกดดนัด้านเวลา ความ

แตกต่างทางวฒันธรรม เพศ และบุคลิกภาพ ล้วนมีบทบาทในระดบัที:แตกต่างกนัในการกําหนด

พลวตัของความขดัแย้ง นอกจากนี g Kohne et al. (2020) ได้ศกึษาบทบาทของโครงสร้างเครือข่าย

และการกระจายตวัของบรรทดัฐานกลุม่เริ:มต้นในความขดัแย้งทางบรรทดัฐาน โดยให้ความสําคญั

ว่าบรรทดัฐานทางสงัคมมีบทบาทสําคญัในการส่งเสริมการอยู่ร่วมกนัในกลุ่มต่าง ๆ โดยกําหนด

ความคาดหวังและแนวทางปฏิบัติที:เป็นที:ยอมรับร่วมกัน หากแต่กลุ่มสงัคมที:แตกต่างกันมักมี

บรรทดัฐานที:แตกตา่งกนั และการขาดกรอบบรรทดัฐานที:เป็นเอกภาพอาจนําไปสูค่วามขดัแย้งทั gง

ภายในกลุ่มและระหว่างกลุ่มได้ ผลการศึกษาพบว่าการเปลี:ยนแปลงบรรทดัฐานเกิดขึ gนเด่นชัด

ที:สดุเมื:อบรรทดัฐานมีความเชื:อมโยงอย่างมากกบัอตัลกัษณ์ของกลุม่ เครือข่ายที:มีระดบัการชอบ

พอคนที:หลากหลายสงูและกลุ่มชนกลุ่มน้อยที:มีขนาดเล็กถึงปานกลางมกันําไปสู่การกระจายตวั

ของบรรทัดฐานที:คล้ายคลึงกันระหว่างกลุ่ม ในทางตรงกันข้ามเครือข่ายที:มีการชอบพอคนที:

หลากหลายสงูมีแนวโน้มที:จะเกิดความขดัแย้งระหว่างกลุ่มในระดบัสงู แต่มีความขดัแย้งภายใน

กลุม่ตํ:า ขณะที:เครือขา่ยที:มี การชอบพอคนที:หลากหลายสงูจะแสดงรูปแบบที:ตรงกนัข้าม กลา่วคือ

มีความขัดแย้งระหว่างกลุ่มตํ:าแต่มีความขัดแย้งภายในกลุ่มสูง ผลลัพธ์เหล่านี gเน้นถึงบทบาท

สําคญัของโครงสร้างเครือข่ายและการกระจายตวัของบรรทดัฐานเริ:มต้นในการกําหนดการเกิด

บรรทดัฐานร่วมและโอกาสของความขดัแย้ง 

Kumar (2023) ได้ศกึษาเรื:อง ความขดัแย้งในสงัคมสมยัใหม่ โดยวิเคราะห์ว่าความ

ขดัแย้งเป็นสิ:งที:หลีกเลี:ยงไม่ได้ในทุกสงัคมและเป็นผลผลิตของชีวิตทางสงัคม แม้ผู้คนจะพึ:งพา

อาศยัและอยู่ร่วมกนัเพื:อประโยชน์ส่วนรวม แต่ความขดัแย้งระหว่างบคุคลและระหว่างกลุ่มย่อม

เกิดขึ gน ความขดัแย้งเหลา่นี gมีรากฐานจากความไม่เท่าเทียมเชิงโครงสร้างที:ก่อให้เกิดการกระจาย

อํานาจและทรัพยากรที:แตกต่างกัน ซึ:งนําไปสู่การแข่งขันและกลายเป็นความขัดแย้ง ซึ:งได้

วิเคราะห์ความขดัแย้งในสงัคมยุคใหม่โดยเน้นที:ความขดัแย้งในสามมิติ ได้แก่ ความขดัแย้งเชิง
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อํานาจ ความขดัแย้งเชิงผลประโยชน์ และความขดัแย้งเชิงอดุมการณ์ ซึ:งสง่ผลกระทบตอ่กลุม่และ

สถาบนัตา่ง ๆ ในสงัคมปัจจบุนั ในทํานองเดียวนั Akande (2024) ได้สํารวจความสมัพนัธ์ระหวา่ง

อดุมการณ์และความขดัแย้ง โดยชี gให้เห็นว่าอดุมการณ์มกัเป็นปัจจยัแอบแฝงที:อยู่เบื gองหลงัความ

ขดัแย้งทกุครั gง นอกจากนี gยงัเน้นว่าผลลพัธ์ของความขดัแย้งสามารถเป็นไปได้ทั gงในเชิงสร้างสรรค์

หรือทําลายล้าง โดยมีศกัยภาพที:จะนําไปสู่ความคิดสร้างสรรค์และการเปลี:ยนแปลงเชิงบวกใน

สงัคม หรือก่อให้เกิดความเสียหายและผลลบ ความรุนแรงหรือผลลบที:เกิดจากความขดัแย้งขึ gนอยู่

กบัวา่อดุมการณ์ที:อยูเ่บื gองหลงัถกูมองวา่เป็นความจริงที:สมบรูณ์และไมอ่าจเปลี:ยนแปลงได้              

ขณะที: Odigbo (�¦��) ได้พบว่าความขดัแย้งในมิติบคุลิกภาพซึ:งมกัถกูมองว่าเป็น

สิ:งที:หลีกเลี:ยงไม่ได้ เมื:อสองคนหรือมากกว่ามารวมตวักนัเพื:อบรรลเุป้าหมายร่วมกนั สิ:งที:อาจดู

เป็นพฤติกรรมปกติสําหรับคนหนึ:ง อาจถูกมองว่าเป็นเรื:องผิดปกติหรือเป็นปัญหาสําหรับอีกคน

หนึ:ง ซึ:งนําไปสูค่วามขดัแย้ง ความขดัแย้งเหลา่นี gมกัเกิดจากความผิดพลาด ความเข้าใจผิด หรือสิ:ง

กระตุ้นทางสงัคมที:สง่ผลกระทบต่อผู้ อื:น อนัอาจนําไปสูค่วามวุ่นวายในสงัคมหรือความไม่สงบใน

กลุม่คน ซึ:งความขดัแย้งทางบคุลกิภาพมกัเกิดจากการที:บคุคลให้ความสําคญักบัเปา้หมายสว่นตวั

มากกว่าความรับผิดชอบต่อครอบครัวหรือเป้าหมายร่วมในด้านสงัคม เศรษฐกิจ การเงิน หรือ

องค์กร ความสนใจที:มุ่งเน้นแตต่วัเองอาจก่อให้เกิดความขดัแย้งตอ่เนื:องได้ หากไม่ได้รับการแก้ไข 

ความขดัแย้งเหล่านี gอาจนําไปสู่ความไม่พอใจ ความทุกข์ ความสิ gนหวงั ภาวะซึมเศร้า ความไม่

สมดลุทางอารมณ์ ความโกรธ การทะเลาะวิวาท หรือแม้กระทั:งความรุนแรง เช่น ความเกลียดชงั 

การแยกตวัออกจากสงัคม การลาออกจากงาน หรือการเลิกความสมัพนัธ์ ในทางกลบักันแม้ว่า

ความขดัแย้งทางบุคลิกภาพอาจนําไปสู่ผลลพัธ์ในเชิงลบ แต่ในบางครั gงก็สามารถกระตุ้นให้เกิด

การเปลี:ยนแปลงในเชิงบวกในสงัคม ชมุชน ที:ทํางาน หรือโรงเรียนได้ ซึ:งการแก้ไขความขดัแย้งถือ

เป็นสิ:งสําคญัอยา่งยิ:งเพื:อปอ้งกนัผลกระทบที:ร้ายแรง การจดัการความขดัแย้งทางบคุลกิภาพอยา่ง

มีประสิทธิภาพจําเป็นต้องใช้กลยทุธ์ เช่น การสนทนา การปรึกษาหารือสว่นตวั การประนีประนอม 

การไกลเ่กลี:ย การยอมรับ และการทํางานร่วมกนั ซึ:งวิธีการเหลา่นี gควรถกูนํามาใช้และดําเนินการ

อยา่งตอ่เนื:องเพื:อสง่เสริมความเข้าใจและความสามคัคีระหวา่งบคุคลที:เกี:ยวข้อง 

ในด้านความขัดแย้งในเยาวชนพบงานวิจัยสะท้อนให้เห็นความซับซ้อนและ

หลากหลายของบริบทที:ส่งผลต่อการเกิดและการจดัการความขดัแย้ง Shetgiri et al. (�¦ ¡) ได้

ศกึษาปัจจยัเสี:ยง ปัจจยัปกปอ้ง และแนวทางการปอ้งกนัความรุนแรงในกลุม่วยัรุ่น พบว่าเยาวชน

เลือกใช้การต่อสู้ เพื:อปกปอ้งตนเอง แสวงหาการยอมรับ หรือแสดงความโกรธ ขณะที:เยาวชนที:ไม่

ใช้ความรุนแรงมกัพยายามหลีกเลี:ยงการปะทะด้วยการเมินเฉยหรือถอนตวั ซึ:งสะท้อนบทบาทของ

ครอบครัวและเพื:อนในฐานะตวัแปรสําคญัต่อพฤติกรรมความขดัแย้ง ด้าน Harold and Sellers 

(�¦ ¤) ได้ศึกษาผลกระทบของความขดัแย้งระหว่างพ่อแม่ที:มีต่อพฒันาการทางอารมณ์ สงัคม 
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และสขุภาวะทางจิตของเด็กและเยาวชน พบว่าความขดัแย้งไม่ว่าจะอยู่ในระดบัน้อยหรือระดบั

รุนแรง ล้วนสง่ผลระยะยาวตอ่การปรับตวัทางพฤติกรรม ความสมัพนัธ์ระหวา่งบคุคล และคณุภาพ

ชีวิตของเยาวชน 

ในเชิงความสมัพนัธ์กับเพื:อน Tamm et al. (�¦ ¤) ได้ศึกษาวิธีที:เยาวชนใช้ในการ

จัดการความขัดแย้งกับเพื:อนสนิท พบว่าการเจรจาเป็นกลยุทธ์ที:วัยรุ่นเสนอใช้บ่อยที:สุด 

ขณะเดียวกนั กลยทุธ์และเหตผุลของวยัรุ่นขึ gนอยู่กบัแหลง่ที:มาของความขดัแย้งอย่างมาก โดยกล

ยทุธ์แบบบงัคบัและเหตผุลที:มุ่งเน้นตนเองพบได้บ่อยกว่าในกรณีที:เป็นความขดัแย้งรุนแรงซึ:งอาจ

สร้างความเสียหายต่อความสัมพันธ์ระหว่างบุคคลหรือคุกคามการบรรลุความเป็นอิสระ 

นอกจากนี gยงัพบว่าเด็กผู้หญิงรายงานการเผชิญความขดัแย้งบ่อยกว่าเด็กผู้ชายและเสนอการใช้

การเจรจาในทกุสถานการณ์ความขดัแย้งมากกว่าเด็กผู้ชาย อย่างไรก็ตามความแตกต่างระหว่าง

เพศปรากฏเฉพาะในเชิงกลยุทธ์เท่านั gน ส่วนเหตุผลเบื gองหลงัก็ไม่ต่างกันระหว่างเด็กผู้ ชายและ

เด็กผู้หญิง ขณะที:งานลา่สดุของ Perasovic et al. (�¦��) ได้ขยายมมุมองในระดบัโครงสร้างทาง

สังคม โดยเน้นบทบาทของพื gนที:และวัฒนธรรม ในฐานะเครื:องมือที:เยาวชนใช้ในการสร้าง 

อตัลกัษณ์ การเสริมพลงั และการมีสว่นร่วมเชิงสงัคม และสะท้อนให้เห็นวา่พื gนที:ไมไ่ด้เป็นเพียงมิติ

ทางกายภาพ หากแต่ยังเป็นพื gนที:ทางสังคมและการเมืองที:สะท้อนความไม่เท่าเทียมและ

ความสมัพนัธ์เชิงอํานาจ ขณะเดียวกนัก็เปิดโอกาสให้เยาวชนแสดงออกและสร้างการเปลี:ยนแปลง

เชิงสงัคม 

ในประเทศไทยก็พบการศึกษาเกี:ยวกับความขัดแย้งเช่นกันในมิติเชิงภาษาและ

วฒันธรรม Engvall and Andersson (�¦ �) ได้ศกึษาพลวตัของความขดัแย้งในพื gนที:ชายแดนใต้

ของประเทศไทยซึ:งเน้นในด้านความขดัแย้งและความรุนแรง รูปแบบของความรุนแรงในพื gนที:มี

ความสอดคล้องกบัความแตกต่างด้านภาษาและศาสนา ซึ:งชี gให้เห็นว่ากลุ่มผู้ ก่อความไม่สงบใน

พื gนที:ชายแดนใต้อาศยัอตัลกัษณ์ชาติพนัธุ์และศาสนาในการเคลื:อนไหว แม้วา่รัฐไทยจะมีนโยบาย

แบบเปิดกว้างตอ่ชนกลุม่น้อยทางศาสนา แตน่โยบายด้านภาษากลบัยงัคงเข้มงวด เช่น ภาษาไทย

เป็นภาษาที:ใช้เพียงภาษาเดียวในการติดตอ่กบัเจ้าหน้าที:รัฐ ซึ:งทําให้ประชากรที:พดูภาษามลายใูน

พื gนที:ชายแดนใต้รู้สกึถกูกีดกนั อีกทั gงปัจจยัทางเศรษฐกิจก็เป็นอีกประเด็นหนึ:งที:เสริมความรู้สกึถกู

ทอดทิ gง เนื:องจากพื gนที:ดงักลา่วเป็นหนึ:งในพื gนที:ที:ยากจนที:สดุในประเทศและมีการพฒันาน้อยกวา่

จงัหวดัที:มีชาวไทยพุทธในภาคเหนืออย่างมาก ขณะเดียวกันในมิติด้านการเมือง Yoelao et al. 

(2015) ได้วิเคราะห์ความขดัแย้งในประเทศไทยช่วงปี �¡¡¢-�¡¡£ ประเดน็การวิเคราะห์ขา่วความ

ขดัแย้งในสื:อมวลชน ซึ:งความขดัแย้งที:เกิดขึ gนในประเทศไทยที:เพิ:มความไม่มั:นคงทางการเมือง 

สังคม และเศรษฐกิจอย่างมีนัยสําคัญ อีกทั gงยังลดความชอบธรรมของการปกครองและบ่อน

ทําลายหลักนิติธรรม ผลการศึกษาพบว่าข่าวเกี:ยวกับความขัดแย้งที:รายงานจากพื gนที:ภาคใต้
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ตอนล่างของประเทศไทยมีลกัษณะความรุนแรงมากกว่าความขดัแย้งในประเภทอื:น ได้แก่ ความ

ขัดแย้งทางการเมือง ความขัดแย้งทางเศรษฐกิจ ความขัดแย้งทางสิ:งแวดล้อม ความขัดแย้ง

เกี:ยวกบันโยบายสาธารณะ และความรุนแรงตอ่เดก็และเยาวชน ในทกุกรณีขา่วความขดัแย้งมีการ

รายงานความขัดแย้งเชิงโครงสร้างในสดัส่วนที:สูงกว่าความขัดแย้งประเภทอื:น นอกจากนี gการ

รายงานขา่วความขดัแย้งในก่อนการยบุสภา หลงัการยบุสภา และหลงัการรัฐประหาร ช่วงของการ

เมืองไทยยงัแสดงให้เห็นถงึความแตกตา่งที:ได้รับอิทธิพลจากความคิดเห็นที:ลําเอียงและอดุมการณ์

ส่วนบคุคลของผู้ เขียนข่าว งานวิจยันี gสะท้อนสภาพสงัคมในบริบทของการเมืองไทย การผลิตข่าว

และเนื gอหาของข่าว รวมถึงภาษาที:ใช้และความเชื:อหรืออคติของผู้ เขียน เชิงโครงสร้างในข่าวที:

วิเคราะห์ชี gให้เห็นถึงโครงสร้างอํานาจในสงัคม นอกจากนี gโครงสร้างของเนื gอหาข่าวที:รวมถึงความ

คิดเห็นและอดุมการณ์ส่วนบคุคลของผู้ เขียนยงัเน้นความสําคญัของการตรวจสอบภายในองค์กร

สื:อเพื:อให้มั:นใจว่าการรายงานข่าวที:มีอคติจะไม่ทําให้ความตงึเครียดระหว่างฝ่ายที:ขดัแย้งรุนแรง

ขึ gน  

ในขณะที:ชัชากร คัชมาตย์ (�¡¢�) ศึกษาความขัดแย้งระหว่างบุคคลและภายใน

องค์กรที:ส่งผลต่อประสิทธิภาพการทํางานของสมาชิกกลุ่มวิสาหกิจชุมชนในเขตตําบลท่าพล 

จงัหวดัเพชรบูรณ์ซึ:งได้วิเคราะห์และประเมินผลกระทบของความขดัแย้งที:เกิดขึ gนระหว่างบุคคล

และภายในองค์กรตอ่ประสิทธิภาพการปฏิบติังานของสมาชิกกลุม่ฯ ความขดัแย้งดงักลา่วอาจเกิด

จากปัจจยัทางด้านการสื:อสาร ความแตกตา่งในความเห็น และการบริหารจดัการภายในองค์กร ซึ:ง

อาจส่งผลต่อการร่วมมือ การตัดสินใจ และการดําเนินงานของกลุ่มวิสาหกิจ พบสาระสําคัญ

เกี:ยวกบัความขดัแย้งว่า ความขดัแย้งระหว่างบุคคลมีอิทธิพลต่อประสิทธิผลการปฏิบติังานของ

สมาชิกกลุ่มวิสาหกิจชุมชน และความขัดแย้งภายในองค์การมีอิทธิพลต่อประสิทธิผลการ

ปฏิบติังานของสมาชิกกลุ่มวิสาหกิจชุมชน ในทํานองเดียวกนั กรุณา มธุลาภรังสรรค์ (�¡¢�) ได้

ศกึษา ปัจจยัและเงื:อนไขของความขดัแย้งในสงัคมไทย โดยให้ความสําคญัวา่ความขดัแย้งระหวา่ง

บุคคล กลุ่ม องค์กร หรือสถาบันต่าง ๆ เป็นเครื:องมือสําคัญในการเปลี:ยนแปลงสังคม ขณะที:

สามารถสร้างความตึงเครียด ความไม่สงบ และความไม่ไว้วางใจในสงัคมด้วย ความขดัแย้งเกิด

จากปัจจัยการตดัสินใจ การรับรู้ และความแตกต่างในผลประโยชน์และค่านิยม การไม่ยอมรับ

ความจริงที:ว่าความแตกต่างทางความคิดเห็น ความคิด และความต้องการในแต่ละภูมิภาคเป็น

อปุสรรคสําคญัในการหาวิธีแก้ปัญหาระดบัประเทศ ซึ:งความขดัแย้งในทกุสงัคมเป็นสิ:งที:ไม่อาจ

หลีกเลี:ยงได้ และถือเป็นเรื:องปกติในสงัคม แตส่ิ:งสําคญัคือความขดัแย้งต้องได้รับการแก้ไขภายใต้

กรอบกลไกที:มีอยู ่หากสงัคมนั gนสามารถรักษาความขดัแย้งให้อยูใ่นระดบัที:สมดลุ ไมใ่ห้ลกุลามจน

ไม่สามารถหาวิธีการหรือกลไกมาแก้ไขได้ สงัคมนั gนก็สามารถดํารงอยู่ได้และถือว่ายงัมีความกลม

เกลียว 
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จากการที:ผู้ วิจยัได้ศึกษางานวิจยัเกี:ยวกับความขดัแย้ง พบว่า Easterbrook et al. 

( ¥¥�) ชี gให้เห็นว่าความขดัแย้งเป็นสว่นหนึ:งของการทํางานร่วมกนั ซึ:งต้องอาศยัความเข้าใจและ

กลไกจดัการที:เหมาะสม ขณะที: Kohne et al. (�¦�¦) ระบวุ่าบรรทดัฐานทางสงัคมและโครงสร้าง

เครือขา่ยมีบทบาทสําคญัตอ่การเกิดและการแก้ไขความขดัแย้ง P.M. (�¦��) เสริมวา่ความขดัแย้ง

เป็นผลจากโครงสร้างที:ไม่เท่าเทียมและอาจนําไปสู่พฤติกรรมระรานผู้ อื:นเมื:อไม่ได้รับการจดัการ   

โดยในบริบทของประเทศไทย งานวิจยัโดย Engvall and Andersson (�¦ �) พบว่าความขดัแย้ง

ในพื gนที:ชายแดนใต้มีความเชื:อมโยงกบัอตัลกัษณ์ทางภาษาและศาสนา สว่น Yoelao et al. (2015) 

ระบุว่าข่าวความขดัแย้งในสื:อสะท้อนถึงโครงสร้างอํานาจที:ไม่สมดลุและความคิดเห็นที:ลําเอียง   

ผู้ วิจยัจงึพิจารณาว่างานวิจยัเหลา่นี gสง่เสริมกลไกสนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์

ที:มีต่อนิสิตนกัศึกษาของสถาบนัอดุมศึกษา โดยชี gให้เห็นถึงความสําคญัของการเข้าใจปัจจยัและ

สาเหตขุองความขดัแย้ง การพฒันากลไกที:สอดคล้องกบัอตัลกัษณ์และบริบททางสงัคมของนิสิต

นกัศกึษาจะช่วยลดความรุนแรงของปัญหาและพฤติกรรมระราน รวมทั gงสร้างสภาพแวดล้อมที:เอื gอ

ตอ่ความร่วมมือและการแก้ไขปัญหาอยา่งมีประสทิธิภาพ 

 

2.8.3 งานวิจัยที: เกี:ยวกับกลไกในการแก้ไขความขัดแย้งและการเพิ:มประสิทธิภาพ 

การทํางาน 

 2.8.3.1 กลไกในการแก้ไขปัญหาความขดัแย้ง 

ในการทบทวนวรรณกรรมพบกลไกที:ใกล้เคียงกับกลไกลในการแก้ไข

ปัญหาคือกลไกในการแก้ไขปัญหาความขดัแย้ง Waithaka et al. (2015) ได้เคยศกึษาเรื:อง อิทธิพล

ของการฝึกอบรมการแก้ไขความขดัแย้งของนกัศกึษาวิทยาลยั พบว่าการฝึกทกัษะการแก้ไขความ

ขดัแย้งไม่มีผลกระทบที:มีนยัสําคญัทางสถิติต่อรูปแบบการจดัการความขดัแย้ง แต่พบว่ามีความ

แตกต่างที:มีนยัสําคญัทางสถิติเกี:ยวกบัทศันคติความขดัแย้งของผู้ เข้าร่วมการศึกษา การศึกษานี g

แนะนําวา่การฝึกอบรมเกี:ยวกบัความขดัแย้งควรออกแบบโดยคํานงึถงึลกัษณะของผู้ เข้ารับการฝึก 

เช่น อายุ ประสบการณ์ชีวิต ลกัษณะของความขดัแย้ง และระยะเวลาของการฝึกอบรม ขณะที: 

Turk (2018) ศกึษาเรื:องการประเมินผลของการแก้ไขความขดัแย้ง การศกึษาเรื:องสนัติภาพ และ

การไกล่เกลี:ยระหว่างเพื:อนกรณีการศึกษาวิเคราะห์เมตาพบว่า โปรแกรมการศึกษาเกี:ยวกบัการ

แ ก้ ไ ข ค ว า ม ขั ด แ ย้ ง  ก า ร ศึ ก ษ า เ รื: อ ง สัน ติ ภ า พ  แ ล ะ ก า ร ไ ก ล่ เ ก ลี: ย ร ะ ห ว่ า ง เ พื: อ น                 

มีผลกระทบในวงกว้างต่อการพฒันาทกัษะการแก้ไขความขดัแย้งของนกัเรียน นอกจากนี g ยงัได้มี

การตรวจสอบและประเมินปัจจัยต่าง ๆ และผลการศึกษาชี gให้เห็นว่า การแก้ไขความขัดแย้ง 

การศึกษาเรื:องสนัติภาพ หรือการไกล่เกลี:ยระหว่างเพื:อนมีความสําคญัต่อการพฒันาทกัษะการ

แก้ไขความขดัแย้งของนกัเรียนอย่างสร้างสรรค์ ในด้าน Ahmed and Aijaz (�¦� ) ศกึษาสาเหตุ
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ของความขัดแย้งและรูปแบบการแก้ไขความขัดแย้งในหมู่นักศึกษาจากมหาวิทยาลยั Aligarh 

Muslim University และ Jamia Millia Islamia โดยพบว่าปัจจยัด้านสถาบนัเป็นสาเหตทีุ:สําคญั

ที:สุด ขณะที:สาเหตุจากปัจจัยทางสังคมเป็นสาเหตุที:มีความสําคัญน้อยที:สุดในหมู่นักศึกษา

มหาวิทยาลัย นักศึกษาชายจากทั gงสองมหาวิทยาลัยมีแนวโน้มที:จะใช้รูปแบบ การนึกถึงผู้ อื:น 

(Consideration) คือ การให้ความสําคัญอย่างลึกซึ gงต่อตนเองและผู้ อื:น ในทางตรงกันข้าม

นกัศึกษาหญิงจาก Aligarh Muslim University มีแนวโน้มใช้รูปแบบ การคํานึงถึงผู้ อื:นและการ

ครอบงํา คือ ให้ความสําคญัอย่างลกึซึ gงตอ่ตนเองแตใ่ห้ความสําคญัตํ:าตอ่ผู้ อื:น เพื:อใช้ในการแก้ไข

ความขดัแย้งได้ดีกว่านกัศึกษาหญิงจาก Jamia Millia Islamia ผลลพัธ์ที:มีนยัสําคญัพบในกลุ่ม

นกัศึกษาสาขาสงัคมศาสตร์และวิทยาศาสตร์ของ Aligarh Muslim University ขณะที:ใน Jamia 

Millia Islamia มีเพียงกลุ่มนักศึกษาสาขาศิลปศาสตร์ที:แสดงความแตกต่างอย่างมีนัยสําคัญ 

นักศึกษาสาขาสังคมศาสตร์ใช้รูปแบบการครอบงํา ส่วนนักศึกษาสาขาวิทยาศาสตร์นิยมใช้

รูปแบบการบูรณาการ และ การหลีกเลี:ยง (Doubt) คือ ให้ความสําคัญตํ:าต่อตนเองและผู้ อื:น 

ในขณะที:นักศึกษาสาขาศิลปะศาสตร์ใช้รูปแบบ การสร้างบรรยากาศ (Atmosphere) คือสร้าง

บรรยากาศที:เอื gอตอ่การแก้ไขปัญหาความขดัแย้ง 

ในทํานองเดียวกนั Martínez-López et al. (2022) ได้ทําการวิเคราะห์

การรับรู้ถึงความขดัแย้งและการแก้ไขเชิงบวกในนกัศกึษาในมหาวิทยาลยั พบวา่มหาวิทยาลยัควร

ลงทุนทางด้านเวลา ทรัพยากร และกลยุทธ์ในการแก้ไขความขัดแย้งในรูปแบบต่าง ๆ โดยมี

เปา้หมายในการสร้างสงัคมที:หลากหลายและเปิดกว้างเพื:อการสนทนาเชิงสร้างสรรค์ เพื:อสง่เสริม

ความเป็นพลเมือง สร้างความรับผิดชอบ และสนบัสนนุการสร้างสงัคมประชาธิปไตย นําไปสู่การ

สร้างสนัติภาพในสงัคม อีกทั gงยงัระบวุ่ามหาวิทยาลยัที:มีความรับผิดชอบต่อสงัคมไม่ควรมองข้าม

ความขดัแย้งในมหาวิทยาลยั และควรมีกระบวนการไกล่เกลี:ยเพื:อการอยู่ร่วมกนัเป็นสําคญั การ

ไกลเ่กลี:ยภายในมหาวิทยาลยัประสิทธิภาพมีวิธีการฝึกอบรมนกัศกึษาเกี:ยวกบัการปอ้งกนั จดัการ 

และแก้ไขความขดัแย้ง รวมถึงสง่เสริมวฒันธรรมแห่งสนัติภาพ การฝึกอบรมจะมุ่งเน้นการจดัการ

ความขดัแย้งเชิงบวก การไกล่เกลี:ย และการปลกูฝังวฒันธรรมแห่งสนัติภาพ และ Rudnák et al. 

(2024) ได้ศึกษาเรื:องการจดัการความขดัแย้งของนกัศึกษาต่างชาติในมหาวิทยาลยัแห่งหนึ:งใน

ฮงัการีโดยอิงตามแบบจําลอง Thomas-Kilmann โดยผลการสํารวจแสดงให้เห็นว่าว่านกัศึกษา

ตา่งชาติเป็นกลุม่ที:พบความขดัแย้งมากที:สดุ ซึ:งบง่บอกถึงความจําเป็นในการสร้างความตระหนกั

รู้ระหว่างวฒันธรรม รวมถึงการขาดปฏิสมัพนัธ์กบัคนท้องถิ:นในกรณีนี gคือชาวฮงัการี หากต้องการ

ดึงดดูนกัศึกษาต่างชาติเข้าสู่ตลาดแรงงานในฮงัการีซึ:งพบว่าความขดัแย้งระหว่างนกัศึกษาและ

อาจารย์ในระดบัตํ:า ซึ:งแสดงถงึความสมัพนัธ์ที:ดีและความร่วมมือระหวา่งทั gงสองฝ่าย 
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 ผู้ วิจยัพบว่ากลไกการแก้ไขปัญหาการระรานทางไซเบอร์สามารถใช้กลไกการแก้ไขความ

ขัดแย้งในระดับมหาวิทยาลยัไปเป็นแนวทางได้โดยการสร้างความรับผิดชอบในมหาวิทยาลยั  

สร้างบรรยากาศในการสร้างสนัติสุข สร้างความตระหนักรู้ในวฒันธรรมที:ต่างกันและการสร้าง 

การให้ความสําคัญต่อตนเองและผู้ อื:น จะสามารถเป้นหน่วยย่อยในกลไกการแก้ไขปัญหา 

การระรานทางไซเบอร์ได้ 

 

2.8.�.� กลไกในการเพิ:มประสทิธิภาพการทํางานและวงจร PDCA 

Marois and Lafond (2022) ได้ศกึษาการเพิ:มประสิทธิภาพการทํางาน

ทางด้านการรับรู้กรณีการทบทวนวิธีการและการประยุกต์ใช้สําหรับบริบทการปฏิบติังาน พบว่า

เทคนิคหลกัที:ใช้เกี:ยวกบัการกระตุ้นสมอง การแทรกแซงทางชีวเคมี และวิธีการที:อิงพฤติกรรม ซึ:งมี

ข้อจํากัด ได้แก่ ความหลากหลายในรูปแบบการทดลองและผลการศึกษา แม้แต่ละกลยุทธ์อาจ

แตกต่างกันในด้านความยอมรับและการนําไปใช้ แต่ทุกกลยุทธ์ยังคงมีศกัยภาพในการช่วยให้

ผู้ปฏิบติังานสามารถพฒันาความสามารถหรือฟืgนฟคูวามสามารถด้านการรับรู้ได้ โดยอาจแตกตา่ง

กันไปตามตวัแปรที:แตกต่างของแต่ละบุคคล ด้าน Li et al. (2022) ศึกษาเกี:ยวกับภาวะผู้ นําที:

รับผิดชอบส่งเสริมการมีส่วนร่วมในงานของพนกังาน พบว่าสามารถนําไปสู่ความสําเร็จในอาชีพ 

นอกจากนี gยงัพบวา่ภาวะผู้ นําที:รับผิดชอบมีผลเชิงบวกตอ่การมีสว่นร่วมในงานในกลุม่ที:มีแรงจงูใจ

ในการยกระดับตนเองสูง ซึ:งการศึกษานี gเสนอว่าการมีส่วนร่วมในงานเป็นตัวแปรสื:อกลางที:

เชื:อมโยงผลของภาวะผู้ นําที:รับผิดชอบต่อความสําเร็จในอาชีพของบุคคลในระดับต่าง ๆ ของ

แรงจงูใจในการยกระดบัตนเอง 

การศกึษาเกี:ยวกบัวงจร PDCA และการทํางาน Knudsen et al. (2019) 

ได้มีการศกึษาเกี:ยวกบักระบวนการ PDCA พบว่าการปรับปรุงโครงการตามแนวทางPDCA มีการ

พฒันาขึ gนมากกว่าร้อยละ ¥¤ และพบอีกว่าแม้ว่าโครงการจะปรับปรุงคณุภาพ แต่ความท้าทายที:

เกี:ยวกับการปฏิบติัตามคุณลกัษณะระเบียบวิธีที:สําคญัในระดบัโครงการยังคงเป็นอุปสรรคต่อ

ความน่าเชื:อถือการใช้วิธี PDCA แสดงให้เห็นว่ายงัคงมีความจําเป็นอย่างต่อเนื:องในการปรับปรุง

ระเบียบวิธีในการปรับปรุงคุณภาพให้ดียิ:งขึ gน เช่นเดียวกับ Gu et al. (�¦� ) ได้ศึกษาเรื:อง 

การประยกุต์ใช้วงจรการจดัการ PDCA สําหรับนิสิตแพทย์ระดบับณัฑิตศึกษาในช่วงการระบาด

ของโรคโควิด- ¥ พบว่าการเสริมสร้างความรู้ด้านการจัดการสาธารณสุขและโรคติดเชื gอ การ

พฒันาวิธีการสอนออนไลน์ การปรับปรุงแผนภูมิแบบจําลองการจดัการ PDCA และการดําเนิน

โครงการปรับปรุงที:มีเปา้หมายเฉพาะช่วยเพิ:มคณุภาพในการจดัการนกัศกึษาได้อย่างมีนยัสําคญั           

จากความท้าทายที:เกิดขึ gนในช่วงการระบาดของโรค การใช้แนวทางที:ครอบคลุม รวมถึง 

การวางแผนอย่างรอบคอบและการประยกุต์ใช้แบบจําลองการจดัการ PDCA ถือเป็นสิ:งสําคญัใน
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การเสริมสร้างประสิทธิภาพของการจัดการนักศึกษาแพทย์ระดับบัณฑิตศึกษาในช่วงเวลานี g              

ด้านการเพิ:มคุณภาพพบว่า Gonzalez Aleu et al. (2021) ศึกษาการเพิ:มคุณภาพการบริการ       

ในมหาวิทยาลยัประเด็นโครงการปรับปรุงอย่างต่อเนื:องพบว่าปัจจัยที:ส่งผลต่อความภักดีของ

นักศึกษา ได้แก่ ความสะอาดของสถานที: ทักษะการสอนของคณาจารย์ การบริการสําหรับ

นกัศกึษาในช่วงเย็น บทบาทการบริหารของนกัศกึษาในระดบัปริญญาโทในที:ทํางาน และอายขุอง

นักศึกษาระดับปริญญาโท หลังจากดําเนินการปรับปรุงและควบคุม พบว่าคะแนนความภักดี

เพิ:มขึ gน 

เพื:อยืนยันประสิทธิภาพของกระบวนการ PDCA Maruyama and 

Inoue (�¦ ¢) ศกึษาเกี:ยวกบัการปรับปรุงคณุภาพการศกึษาเกี:ยวกบัภาวะผู้ นําอย่างตอ่เนื:องผ่าน

วงจร PDCA พบวา่ การใช้วงจร PDCA ช่วยให้นกัศกึษาสามารถสร้างการปฏิบติัด้านภาวะผู้ นําที:มี

ประสทิธิผลได้สําเร็จ ศกึษาเรื:องคณุคา่ของการประยกุต์ใช้รูปแบบการจดัการ PDCA ในการบริหาร

คณุภาพการปฏิรูปการสอน ในทํานองเดียวกนั Wang and Wang (2022) พบวา่หากนํากลไกวงจร 

PDCA มาประยกุต์ใช้กบัการปฏิรูปหลกัสตูร และสร้างรูปแบบการสอนที:มีความเป็นวิทยาศาสตร์ 

มีเหตผุล และเน้นการปฏิบติั จะช่วยพฒันาความตระหนกัด้านการบริหารคณุภาพและทกัษะ การ

ปฏิบติัของนกัศกึษา และจะช่วยให้นกัศกึษาสามารถนําความรู้ที:ได้เรียนไปประยกุต์ใช้กบั     การ

ทํางานจริงได้อยา่งยืดหยุน่ เกิดการบรูณาการที:ไร้รอยตอ่ระหวา่งโรงเรียนกบัตําแหน่งงาน และช่วย

ยกระดบัคณุภาพการทํางานและความสามารถในการทํางานของนกัศกึษาให้ดียิ:งขึ gน 

ผู้ วิจยัศกึษาเกี:ยวกบัการพฒันาประสทิธิภาพการทํางานและการจดัการ

ในองค์กรหลากหลายรูปแบบ พบว่าการเสริมสร้างความรู้และทกัษะในระดบับคุคลผ่านแนวทาง

เชิงโครงสร้าง การนําเทคนิค PDCA มาใช้ในระบบการจัดการและการสอนมีผลช่วยเพิ:ม

ประสทิธิภาพการทํางาน ความสามารถในการทํางานเป็นทีม และความพงึพอใจในงาน โดยเฉพาะ

ในบริบทที:มีความซบัซ้อน นอกจากนี gการวิจยัยงัพบวา่การสร้างสิ:งแวดล้อมที:เอื gอตอ่การเรียนรู้ การ

พฒันาหลกัสตูรที:เน้นการปฏิบติั และการใช้เทคโนโลยีในการสอน สามารถช่วยยกระดบัคณุภาพ 

การจดัการในสถาบนัอดุมศกึษาได้ ซึ:งแนวทางการพฒันาประสทิธิภาพและการบริหารจดัการผา่น 

PDCA และการเสริมสร้างภาวะผู้ นําสามารถนําไปปรับใช้เพื:อแก้ไขปัญหาการระรานทางไซเบอร์

ในสถาบันอุดมศึกษาในเขตกรุงเทพมหานครได้ โดยการสร้างระบบจัดการที:ครอบคลุม               

การวางแผนเพื:อเสริมสร้างความรู้เกี:ยวกบัความปลอดภยัทางไซเบอร์ การพฒันาทกัษะการสื:อสาร

และการทํางานร่วมกนัของนิสิตนกัศึกษา การตรวจสอบและปรับปรุงกระบวนการแก้ปัญหาผ่าน 

การประเมินอย่างต่อเนื:อง และการสร้างสภาพแวดล้อมที:เอื gอต่อการเรียนรู้และลดความขดัแย้ง       

ทั gงนี g การนํา PDCA มาใช้จะช่วยให้สามารถระบุปัญหาและปรับแก้ได้อย่างเป็นระบบ  
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ส่งผลให้สถาบันสามารถลดผลกระทบจากการระรานทางไซเบอร์ได้อย่างยั:งยืน ทั gงในด้าน 

การปอ้งกนัและการจดัการปัญหาที:เกิดขึ gนแล้ว 

 



 

 

บททีC 3 

วธีิดาํเนินวจัิย 

 

งานวิจยัเรื:อง กลไกสนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนกัศกึษา

ของสถาบันอุดมศึกษาในเขตกรุงเทพมหานคร เป็นการวิจัยและพัฒนา (Research and 

Development) ที:ใช้ระเบียบวิธีวิจยัแบบหลายระเบียบวิธี (Multimethod Research Design) โดย

ใช้วิธีการวิจยัเชิงคณุภาพและและการวิจยัเชิงปริมาณ โดยผู้ วิจยัได้แบง่การวิจยัเป็น � ระยะ ตาม

วตัถปุระสงค์การวิจยั ดงันี g 

 การวิจัยระยะที:   เป็นการวิจัยครั gงที: 1 (Research 1: R ) ดําเนินการตาม

วตัถุประสงค์ที:   เพื:อศึกษากลไกในการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนกัศึกษา

ของสถาบนัอุดมศึกษาในกรุงเทพมหานครในปัจจุบนั โดยเป็นการวิจยัเชิงคณุภาพที:มุ่งเน้นการ

สํารวจและวิเคราะห์สภาพการดําเนินงานจริงของสถาบนัอดุมศกึษา วา่มีมาตรการ กลไก หรือแนว

ปฏิบติัใดในการปอ้งกนั รับมือ และเยียวยาผู้ ที:ได้รับผลกระทบจากการระรานทางไซเบอร์ ทั gงในมิติ

ด้านนโยบาย ด้านบคุคล และด้านกฎหมาย การดําเนินการในระยะนี gสอดคล้องกบัขั gนตอน Check 

ของวงจร PDCA ซึ:งเป็นการตรวจสอบสถานการณ์ปัจจุบัน วิเคราะห์ความครอบคลุมและ

ประสิทธิภาพของกลไกที:มีอยู่ รวมถึงการระบชุ่องว่างของระบบการดแูลช่วยเหลือนิสิตนกัศกึษาที:

ยงัขาดความเป็นระบบหรือไม่สามารถตอบสนองต่อสถานการณ์การระรานทางไซเบอร์ได้อย่าง

เหมาะสม 

การวิจยัระยะที: 2 เป็นการพฒันาครั gงที: 1 (Development 1: D1) ดําเนินการตาม

วัตถุประสงค์ที: 2 เพื:อเสนอกลไกสนับสนุนการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิต

นักศึกษาของสถาบนัอุดมศึกษาในเขตกรุงเทพมหานคร โดยเป็นการผลจากการวิจัยระยะที: 1  

มาสงัเคราะห์ร่วมกบัแนวคิด ทฤษฎี และงานวิจยัที:เกี:ยวข้อง เพื:อนําไปสู่การออกแบบและพฒันา

กลไกเชิงระบบสําหรับสถาบนัอดุมศกึษา การดําเนินการในระยะนี gสอดคล้องกบัขั gนตอน Plan และ 

Do ของวงจร PDCA โดยครอบคลมุการกําหนดโครงสร้างกลไก แนวทางการดําเนินงาน บทบาท

ของหน่วยงานที:เกี:ยวข้อง และการเชื:อมโยงกระบวนการทํางานอย่างเป็นระบบ กลไกที:พฒันาขึ gน

ครอบคลุม 3 เสาหลัก ได้แก่ กลไกด้านนโยบาย กลไกด้านบุคคล และกลไกด้านกฎหมาย  

เพื:อรองรับการจดัการปัญหาในทกุระยะ ได้แก่ ก่อนเกิดเหต ุขณะเกิดเหต ุและหลงัเกิดเหต ุ

การวิจัยระยะที: 3 เป็นการวิจัยครั gงที: 2 (Research 2: R2) ดําเนินการตาม

วัตถุประสงค์ที: 3 เพื:อประเมินความเป็นไปได้ของกลไกสนับสนุนการแก้ไขปัญหาการระราน 

ทางไซเบอร์ที:พฒันาขึ gน โดยเป็นการวิจยัเชิงปริมาณที:มุง่ประเมินความเป็นไปได้ในการนํากลไกไป

ใช้จริงในบริบทของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร การดําเนินการในระยะนี gสอดคล้อง
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กบัขั gนตอน Check และ Act ของวงจร PDCA โดยใช้ผลการประเมินจากผู้ เชี:ยวชาญและผู้บริหาร

สถาบนัอดุมศกึษาเป็นข้อมลูเชิงประจกัษ์ในการปรับปรุงและพฒันากลไกให้มีความเหมาะสมเชิง

ปฏิบติัและสามารถนําไปใช้ได้จริงในระดบัสถาบนั 

ตาราง   ตารางแสดงวิธีการดําเนินการวิจยั 

วัตถุประสงค์ วธีิการศึกษา เครืCองมือทีCใช้ ประเดน็ทีCศึกษา 

วตัถปุระสงค์ที:    การวิจยัเชิงเอกสาร   . ศกึษาระเบียบ ข้อบงัคบั หรือมาตรการที:

เกี:ยวข้องกบัวินยันิสติ ที:ระบเุกี:ยวกบัการ

จดัการปัญหาการระรานทางไซเบอร์หรือการ

กํากบัดแูลพฤติกรรมออนไลน์ของนิสติ

นกัศกึษาของหน่วยงานและ

สถาบนัอดุมศกึษาที:มีอยูใ่นปัจจบุนั 

 การวิจยัเชิงคณุภาพ สั ม ภ า ษ ณ์ แ บ บ กึ: ง

โครงสร้าง 

 . การรับรู้และความตระหนกัเกี:ยวกบัปัญหา

การระรานทางไซเบอร์ 

�. ศกึษาการปอ้งกนั การยบัยั gงเหตกุารณ์การ

ระรานทางไซเบอร์ และการเยียวยาเหยื:อและ

ผู้ กระทําการระรานทางไซเบอร์หลังจากเกิด

เหตุกรณ์ที:หน่วยงานและสถาบนัอุดมศึกษา

ปฏิบติัจริงในปัจจบุนั 

วตัถปุระสงค์ที: � การวิจยัเชิงคณุภาพ   . กลไกการสนบัสนุนการระรานทางไซเบอร์

ในด้านนโยบาย บคุคล และกฎหมาย ทั gงกลไก

การปอ้งกนั การยบัยั gง และการเยียวยา โดยใช้

กรอบแนวคิด Demming Cycle (PDCA) 

วตัถปุระสงค์ที: � การวิจยัเชิงปริมาณ แบบประเ มินความ

เป็นได้ 

 . ความเป็นไปได้ในการนํากลไกไปใช้จริงใน

หน่วยงานและสถาบนัอุดมศึกษา ด้านความ

เป็นไปได้ ด้านความเหมาะสม ด้านความถูก

ต้อง ด้านความครอบคลมุ และด้านความเป็น

ประโยชน์ 
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จากตารางแสดงวิธีการดําเนินการวิจยัผู้ วิจยัได้กําหนดวตัถุประสงค์ วิธีการศึกษา และ

ประเดน็ที:ศกึษาในแตล่ะวตัถปุระสงค์ ดงันี g 

 

 

 

3.1 การวจัิยระยะทีC z ตามวัตถุประสงค์ทีC z เพืCอศึกษากลไกในการแก้ไขปัญหาการระราน

ทางไซเบอร์ทีCมีต่อนิสิตนักศึกษาของสถาบันอุดมศึกษาในกรุงเทพมหานครในปัจจุบัน 

3.1.1 ขอบเขตด้านเนื gอหา  

ผู้ วิจยัได้ใช้วิธีการวิจยัเชิงเอกสารและการวิจยัเชิงคณุภาพ ดงันี g 

3.1.1.1 การวิจัยเชิงเอกสาร เพื:อรวบรวมและวิเคราะห์เอกสารที: เกี:ยวกับ

มาตรการของสถาบนัอดุมศกึษาในการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีตอ่นิสตินกัศกึษาของ

สถาบันอุดมศึกษาในกรุงเทพมหานครในปัจจุบันโดยศึกษาจากข้อบังคับหรือระเบียบของ

หน่วยงานหรือสถาบนัอดุมศกึษาที:เกี:ยวข้องกบัวินยัและความประพฤติของนิสตินกัศกึษา 

3.1.1.2 การวิจยัเชิงคณุภาพด้วยวิธีการสมัภาษณ์ เป็นการเก็บข้อมลูเชิงลกึจาก

กลุ่มผู้ ให้ข้อมูลสําคัญ โดยมุ่งเน้นเพื:อทําความเข้าใจแนวทาง มาตรการ และประสบการณ์ที:

เกี:ยวข้องกบัการแก้ไขปัญหาการระรานทางไซเบอร์ในสถาบนัอดุมศกึษาที:มีอยูใ่นปัจจบุนั 

3.1.2 ขอบเขตด้านพื gนที: 

พื gนที:ที:ใช้ในการดําเนินการวิจยัคือกระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยัและ

นวตักรรม และสถาบนัอดุมศกึษาสงักดักระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยัและนวตักรรม

ในเขตกรุงเทพมหานคร 

3.1.3 ขอบเขตด้านเวลา 

3.1.3.1 การวิจัยเชิงเอกสารเก็บข้อมูลระหว่างเดือน มกราคม �¡¢¤ ถึง เดือน 

กมุภาพนัธ์ �¡¢¤ 

3.1.3.2 การวิจยัเชิงคณุภาพด้วยวิธีการสมัภาษณ์ ระหว่าง เดือน มีนาคม �¡¢¤ 

ถงึ เดือน มิถนุายน �¡¢¤ 

3.1.4 ขอบเขตด้านประชากร 

3.1.4.1 การวิจยัระยะที:   ผู้ วิจยัได้แบง่ประชากรดงันี g 

3.1.4.1.1 การวิจัยเชิงเอกสาร หน่วยงานจํานวน  ¡ หน่วยงาน ได้แก่ 

กระทรวงการอดุมศึกษา วิทยาศาสตร์ วิจยัและนวตักรรม และสถาบนัอดุมศึกษาที:ตั gงอยู่ในเขต

กรุงเทพมหานคร โดยมีเกณฑ์การคดัเข้าและคดัออก ดงันี g 

3.1.4.1.1.1 เกณฑ์การคดัเข้า 
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3.1.4.1.2 เ ป็ น ห น่ ว ย ง า น ที: กํ า กั บ ดู แ ล

สถาบนัอดุมศกึษา 

3.1.4.1.3 เ ป็ น ส ถ า บั น อุ ด ม ศึ ก ษ า ป ร ะ เ ภ ท

มหาวิทยาลยัในกํากบัของรัฐที:ตั gงอยูใ่นเขตกรุงเทพมหานคร 

 

3.1.4.1.1.2 เกณฑ์การคดัออก 

3.4.1.1.2.1 หน่วยงานหรือสถาบนัอุดมศึกษาที:ไม่ได้

ตั gงอยูใ่นเขตกรุงเทพมหานคร หรือไมไ่ด้อยูใ่นกํากบัของกระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยั

และนวตักรรม 

3.4.1.1.2.2 ผู้ให้ข้อมลูที:ไมต่อบแบบประเมิน หรือถอน

ความยินยอมก่อนเสร็จสิ gนการเก็บข้อมลู 

3.1.4.1.2 การวิจยัเชิงคณุภาพ กลุ่มผู้ ให้ข้อมลูสําคญัทั gงหมด ¤ คน ได้แก่ 

ผู้บริหารกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวตักรรม จํานวน   คน และผู้บริหาร

สถาบันอุดมศึกษาที: กํ ากับดูแล เ กี: ยวกับ นิสิตนักศึกษาและด้านที: เ กี: ยว ข้อง  ซึ: ง เ ป็น

สถาบันอุดมศึกษาประเภทสถาบันอุดมศึกษาในกํากับรัฐสังกัดกระทรวงการอุดมศึกษา 

วิทยาศาสตร์ วิจัยและนวัตกรรมที:ตั gงอยู่ในเขตกรุงเทพมหานคร ตามฐานข้อมูลของสํานักงาน

ปลดักระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยัและนวตักรรม ที:มีมาตรการเกี:ยวกบัการจดัการกบั

การระรานทางไซเบอร์ จํานวน £ คน จาก £ สถาบัน ได้แก่ มหาวิทยาลัยเกษตรศาสตร์ 

มหาวิทยาลยัมหิดล มหาวิทยาลยัเทคโนโลยีพระจอมเกล้าพระนครเหนือ มหาวิทยาลยัสวนดสุิต 

สถาบันการพยาบาลศรีสวรินทิราสภากาชาดไทย สถาบันดนตรีกัลยาณิวัฒนา และสถาบัน

เทคโนโลยีจิตรลดา รวมทั gงสิ gน ¤ คน โดยมีเกณฑ์การคดัเข้าและคดัออก ดงันี g 

3.1.4.1.2.1 เกณฑ์การคดัเข้า 

3.1.4.1.2.1.1 เ ป็ น ห น่ ว ย ง า น ที: กํ า กั บ ดู แ ล

สถาบนัอดุมศกึษา 

3.1.4.1.2.1.2 เ ป็ น ส ถ า บัน อุด ม ศึ ก ษ า ป ร ะ เ ภ ท

มหาวิทยาลัยในกํากับของรัฐที:ตั gงอยู่ในเขตกรุงเทพมหานคร และมีระเบียบ ข้อบังคับ หรือ

มาตรการที:เกี:ยวข้องกับการจัดการปัญหาการระรานทางไซเบอร์หรือการกํากับดูแลพฤติกรรม

ออนไลน์ของนิสตินกัศกึษา 

3.1.4.1.2.1.3 เ ป็นผู้ บ ริหารหน่วยงาน ผู้ บ ริหาร

สถาบนัอดุมศกึษา หรือผู้ ที:ได้รับมอบหมายให้กํากบัดแูลด้านนิสิตนกัศกึษา งานกิจการนิสิต งาน
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วินยันิสิต งานแนะแนวและสขุภาพจิต หรือด้านที:เกี:ยวข้องกบัการจดัการปัญหาการระรานทางไซ

เบอร์ 

3.1.4.1.2.2 เกณฑ์การคดัออก 

3.1.4.1.2.2.1 หน่วยงานหรือสถาบันอุดมศึกษาที:

ไมไ่ด้ตั gงอยูใ่นเขตกรุงเทพมหานคร หรือไมไ่ด้อยูใ่นกํากบัของกระทรวงการอดุมศกึษา วิทยาศาสตร์ 

วิจยัและนวตักรรม 

3.1.4.1.2.2.2 ผู้ ใ ห้ ข้ อ มูล ที: ไ ม่ ส า ม า ร ถ ใ ห้ เ ว ล า

สมัภาษณ์ ไมส่ามารถให้ข้อมลูที:เป็นประโยชน์ หรือขอถอนตวัจากการเข้าร่วมการวิจยั 

3.1.4.2 การวิจัยระยะที: � ไม่มีประชากรผู้ ให้ข้อมูลเนื:องจากเป็นการวิเคราะห์

และสงัเคราะห์ข้อมลูที:ได้จากการวิจยัระยะที:   

 

3.1.5 เครื:องมือวิจยั 

3.1.5.1 แบบสมัภาษณ์เชิงลึก (In-depth Interview) ใช้เครื:องมือวิจยัเป็นแบบ

สมัภาษณ์แบบกึ:งโครงสร้าง (Semi-structured Interviews) ซึ:งผู้ วิจยัได้กําหนดประเด็นข้อคําถาม 

แบบปลายเปิด (Open Ended Questions) ให้ครอบคลมุประเดน็สําคญัตามวตัถปุระสงค์การวิจยั 

3.1.6 การสร้างและการตรวจสอบคณุภาพเครื:องมือวิจยั 

3.1.6.1 ศกึษาแนวคิด แนวคิด ทฤษฎี หนงัสือ บทความ เอกสารทางวิชาการ และ

งานวิจยัที:เกี:ยวข้องกบัการระรานทางไซเบอร์เพื:อรวบรวมข้อมลูและออกแบบเนื gอหาที:จะใช้สําหรับ

การสมัภาษณ์ 

3.1.6.2 ออกแบบสมัภาษณ์แบบกึ:งโครงสร้าง (Semi-structured Interviews) 

โดยกําหนดประเดน็ข้อคําถามแบบปลายเปิด (Open Ended Questions) โดยแบง่ออกเป็น ¡ ตอน 

ดงันี g 

3.1.6.2.2.1 ข้อมลูเบื gองต้นของผู้ให้สมัภาษณ์ 

3.1.6.2.2.2 การรับรู้และความตระหนกัเกี:ยวกบัปัญหาการระรานทางไซ

เบอร์ 

3.1.6.2.2.3 การปอ้งกนัการเกิดการระรานทางไซเบอร์ 

3.1.6.2.2.4 การยบัยั gงเหตกุารณ์การระรานทางไซเบอร์ 

3.1.6.2.2.5 การเยียวยาเหยื:อและผู้ กระทําการระรานทางไซเบอร์

หลงัจากเกิดเหตกุรณ์ 
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3.1.6.3 ตรวจสอบการหาค่าดัชนีความสอดคล้องกับวัตถุประสงค์ (Index of 

Item – Objective Congruence- IOC) จากผู้ เชี:ยวชาญจํานวน � ทา่นโดยระดบัคะแนนตั gงแต ่¦.¡ 

ขึ gนไป (สมชาย วรกิจเกษมสกลุ, 2567, pp. 268-269) 

 

ตาราง � ผลตรวจสอบการหาคา่ดชันีความสอดคล้องกบัวตัถปุระสงค์ของแบบสมัภาษณ์ 

 

ตอนทีC 
ผู้เชีCยวชาญ 

คนทีC z 

ผู้เชีCยวชาญ 

คนทีC w 

ผู้เชีCยวชาญ 

คนทีC x 
ค่าเฉลีCย 

ผลการ

ตรวจสอบ 

ตอนที:   ข้อมลูเบื gองต้นของ

ผู้ให้สมัภาษณ์ 

1.00 1.00 1.00 1.00 ใช้ได้ 

ตอนที: � การรับรู้และความ

ตระหนกัเกี:ยวกบัปัญหาการ

ระรานทางไซเบอร์ 

1.00 1.00 1.00 1.00 ใช้ได้ 

ตอนที: � การปอ้งกนัการเกิด

การระรานทางไซเบอร์ 

1.00 1.00 1.00 1.00 ใช้ได้ 

ตอนที: � การยบัยั gงเหตกุารณ์

การระรานทางไซเบอร์ 

1.00 1.00 1.00 1.00 ใช้ได้ 

ตอนที: ¡ การเยียวยาเหยื:อ

และผู้กระทําการระรานทาง

ไซเบอร์หลงัจากเกิดเหตกุรณ์ 

1.00 1.00 1.00 1.00 ใช้ได้ 

รวมทั {งฉบับ - - - 1.00 ผ่านเกณฑ์ 

 

จากตารางที:    แสดงให้เห็นว่าผลการตรวจสอบคุณภาพของแบบสัมภาษณ์โดย

ผู้ เชี:ยวชาญจํานวน � ท่าน พบวา่ในทกุตอนของแบบสมัภาษณ์ ได้แก่ ตอนที:   ข้อมลูเบื gองต้นของ

ผู้ให้สมัภาษณ์ ตอนที: � การรับรู้และความตระหนกัเกี:ยวกบัปัญหาการระรานทางไซเบอร์ ตอนที: � 

การป้องกันการเกิดการระรานทางไซเบอร์ ตอนที: � การยบัยั gงเหตุการณ์การระรานทางไซเบอร์ 

และตอนที: ¡ การเยียวยาเหยื:อและผู้กระทําการระรานทางไซเบอร์หลงัจากเกิดเหตกุารณ์ มีคา่ดชันี

ความสอดคล้องกบัวตัถปุระสงค์ (IOC) เทา่กบั  .¦¦ ซึ:งสงูกวา่เกณฑ์ขั gนตํ:าที:กําหนดไว้ที: ¦.¡¦ ทกุ

ตอนของแบบสมัภาษณ์จึงมีความตรงเชิงเนื gอหา (Content Validity) อยู่ในระดบัสงู และสามารถ

นําไปใช้ในการเก็บข้อมลูจริงได้ 
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3.1.7 การรับรองจริยธรรมการวิจยัในมนษุย์ 

ผู้ วิจยัได้นําแบบสมัภาษณ์พร้อมโครงร่างการวิจยัเพื:อขอการรับรองจริยธรรมการ

วิจยัในมนุษย์ต่อคณะกรรมการจริยธรรมการวิจยัในมนุษย์ มหาวิทยาลยัศรีนครินทรวิโรฒ โดย

ผู้ วิจยัมีการแนะนําตวั ชี gแจงถึงวตัถปุระสงค์การวิจยั ขอความยินยอมในการเข้าร่วมการวิจยั ขอ

อนญุาตบนัทกึเสียงก่อนการสมัภาษณ์ การบนัทกึและเก็บรวบรวมไฟล์เสียง ระยะเวลาในการเก็บ

รักษาข้อมลู รวมถึงวิธีการวิเคราะห์ข้อมลูและการทําลายไฟล์ข้อมลูหลงังานวิจยัเสร็จสิ gน ซึ:งได้รับ

การรับรองจากคณะอนกุรรมการจริยธรรมสําหรับพิจารณาโครงการวิจยัที:ทําในมนษุย์ (ชุดที: �)               

ชุดสังคมศาสตร์และพฤติกรรมศาสตร์ วันที:  ¥ มีนาคม �¡¢¤ หมายเลขรับรองโครงการวิจัย 

SWUEC-682039 

 

3.1.8 การวิเคราะห์และการรวบรวมข้อมลู 

3.1.8.1 วิเคราะห์มาตรการการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิต

นกัศกึษาของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานครที:มีอยูใ่นปัจจบุนัโดยใช้ข้อมลูขั gนทติุยภมิู 

3.1.8.2 ประสานงานและส่งหนังสือขอความอนุเคราะห์ข้อมูลเพื:อการวิจัยกับ

กลุม่ผู้ ให้ข้อมลูเพื:อขอนดัหมายสมัภาษณ์ โดยในการสมัภาษณ์ผู้ วิจยัชี gแจงถงึวตัถปุระสงค์การวิจยั 

ขอความยินยอมในการเข้าร่วมการวิจยั และขออนญุาตบนัทกึเสียงก่อนการสมัภาษณ์ 

3.1.8.3 ถอดข้อความเสียง รวบรวม และสรุปเนื gอหาจากการสมัภาษณ์เชิงลกึเพื:อ

หาในความสําคญัและความสมัพนัธ์ของข้อมลู ด้วยการวิเคราะห์เชิงเนื gอหา (Content Analysis) 

เพื:อนําไปสู่การสงัเคราะห์กกไกการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนกัศึกษาของ

สถาบนัอดุมศกึษาในเขตกรุงเทพมหานครในการวิจยัระยะตอ่ไป 

 

 

3.2 การวิจัยระยะทีC w ตามวัตถุประสงค์ทีC  w เป็นการวิเคราะห์และสังเคราะห์ข้อมูลทีCได้

จากการวจัิยระยะทีC 1 เพืCอเสนอกลไกสนับสนุนการแก้ไขปัญหาการระรานทางไซเบอร์ทีCมี

ต่อนิสิตนักศึกษาของสถาบันอุดมศึกษาในเขตกรุงเทพมหานคร 

3.2.1 ขอบเขตด้านเนื gอหา  

 เนื gอหาที:ใช้ในการวิจยัระยะที: � เป็นการสงัเคราะห์ข้อมลูที:ได้จากเนื gอหาจากการ

สมัภาษณ์เชิงลึกด้วยวิธีการวิเคราะห์เชิงเนื gอหา เพื:อเสนอกลไกสนับสนุนการแก้ไขปัญหาการ

ระรานทางไซเบอร์ที:มีตอ่นิสตินกัศกึษาของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร 

3.2.2 ขอบเขตด้านเวลา 
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การสงัเคราะห์ข้อมลู เพื:อเสนอกลไกการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีตอ่

นิสิตนกัศึกษาของสถาบนัอดุมศึกษาในเขตกรุงเทพมหานคร ระหว่าง เดือน กรกฎาคม �¡¢¤ ถึง 

เดือน สงิหาคม �¡¢¤ 

 

3.2.3 เครื:องมือวิจยั 

 ผู้ วิจยัใช้กรอบการวิเคราะห์เชิงเนื gอหา (Content Analysis Framework) (Flick, 

2014, pp. 170-183) ในการเปรียบเทียบข้อมลู และวิเคราะห์ข้อมลูเชิงคณุภาพจากเนื gอหาการ

สมัภาษณ์เชิงลกึเพื:อสงัเคราะห์กลไกการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนกัศึกษา

ของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร 

 
ภาพประกอบ � ภาพแสดงกรอบการวิเคราะห์เชิงเนื gอหากลไกสนบัสนนุการแก้ไขปัญหาการระราน

ทางไซเบอร์ที:มีตอ่นิสตินกัศกึษาของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร 
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3.3 การวิจัยระยะทีC  x ตามวัตถุประสงค์ทีC  x เพืCอประเมินความเป็นไปได้ของกลไก

สนับสนุนการแ ก้ ไข ปัญหาการระรานทางไซเบอ ร์ทีC มี ต่อ นิ สิต นัก ศึกษาของ

สถาบันอุดมศึกษาในเขตกรุงเทพมหานคร 

3.3.1 ขอบเขตด้านเนื gอหา 

การวิจัยระยะที: � เป็นการวิจัยเชิงปริมาณด้วยแบบประเมินเนื:องจากเป็น

การศกึษาจากกลุม่ตวัอยา่งเดียวกนักบัการวิจยัระยะที:   ซึ:งได้ทําการการสมัภาษณ์เป็นที:เรียบร้อย

แล้วจงึใช้การวิจยัเชิงปริมาณเพื:อประเมินความเป็นไปได้ของกลไกการแก้ไขปัญหาการระรานทาง

ไซเบอร์ที:มีตอ่นิสตินกัศกึษาของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร 

3.3.2 ขอบเขตด้านพื gนที: 

 พื gนที:ที:ใช้ในการดําเนินการวิจยัคือกระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยัและ

นวตักรรม และสถาบนัอดุมศกึษาสงักดักระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยัและนวตักรรม

ในเขตกรุงเทพมหานคร 

3.3.3 ขอบเขตด้านเวลา 

การวิจยัเชิงคณุภาพด้วยแบบประเมิน ระหว่าง เดือน กรกฎาคม �¡¢¤ ถึง เดือน 

กนัยายน �¡¢¤ 

3.3.4 ขอบเขตด้านประชากร 

กลุ่มผู้ตอบแบบประเมินทั gงหมด  ¡ คน ได้แก่ ผู้บริหารกระทรวงการอดุมศึกษา 
วิทยาศาสตร์ วิจัยและนวัตกรรม จํานวน   คน และผู้ บริหารสถาบันอุดมศึกษาที:กํากับดูแล
เกี:ยวกบันิสิตนกัศกึษาหรือด้านที:เกี:ยวข้อง ซึ:งเป็นสถาบนัอดุมศกึษาประเภทสถาบนัอดุมศกึษาใน
กํากับรัฐสังกัดกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรมที:ตั gงอยู่ในเขต
กรุงเทพมหานคร ตามฐานข้อมลูของสํานกังานปลดักระทรวงการอดุมศึกษา วิทยาศาสตร์ วิจยั
และนวัตกรรม จาก  � สภาบัน คือ จุฬาลงกรณ์มหาวิทยาลัย มหาวิทยาลัยเกษตรศาสตร์ 
มหาวิทยาลยัธรรมศาสตร์ มหาวิทยาลยัมหิดล มหาวิทยาลยัศิลปากร มหาวิทยาลยัศรีนครินทรวิ
โรฒ สถาบนับณัฑิตพฒันบริหารศาสตร์ มหาวิทยาลยัเทคโนโลยีพระจอมเกล้าธนบรีุ มหาวิทยาลยั
เทคโนโลยีพระจอมเกล้าพระนครเหนือ สถาบนัเทคโนโลยีพระจอมเกล้าเจ้าคณุทหารลาดกระบงั 
มหาวิทยาลยัสวนดสุิต สถาบนัการพยาบาลศรีสวรินทิราสภากาชาดไทย สถาบนัดนตรีกลัยาณิ
วฒันา และสถาบนัเทคโนโลยีจิตรลดา โดยมีเกณฑ์การคดัเข้าและคดัออก ดงันี g 

3.3.4.1 เกณฑ์การคดัเข้า 

3.3.4.1.1 เป็นหน่วยงานที:กํากบัดแูลสถาบนัอดุมศกึษา 

3.3.4.1.2 เป็นสถาบนัอดุมศกึษาประเภทมหาวิทยาลยัในกํากบัของรัฐที:

ตั gงอยูใ่นเขตกรุงเทพมหานคร 
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3.3.4.1.3 เป็นผู้บริหารหน่วยงาน ผู้บริหารสถาบันอุดมศึกษา หรือผู้ ที:

ได้รับมอบหมายให้กํากบัดแูลด้านนิสิตนกัศกึษา งานกิจการนิสิต งานวินยันิสิต งานแนะแนวและ

สขุภาพจิต หรือด้านที:เกี:ยวข้องกบัการจดัการปัญหาการระรานทางไซเบอร์ 

3.3.4.2 เกณฑ์การคดัออก 

3.3.4.2.1 หน่วยงานหรือสถาบันอุดมศึกษาที: ไม่ ไ ด้ตั gงอยู่ ในเขต

กรุงเทพมหานคร หรือไม่ได้อยู่ในกํากับของกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและ

นวตักรรม 

3.3.4.2.2 ผู้ ให้ข้อมลูที:ไม่ตอบแบบประเมิน หรือถอนความยินยอมก่อน

เสร็จสิ gนการเก็บข้อมลู 

 

3.3.5 เครื:องมือวิจยั 

แบบประเมินเป็นไปได้ของกลไกการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีตอ่นิสติ

นกัศกึษาของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร ซึ:งใช้มาตราสว่นประมาณคา่แบบ ¡ ระดบั  

เห็นด้วยน้อยที:สดุ ไปจนถงึ เห็นด้วยมากที:สดุ โดยใช้วิธีการกําหนดอนัตรภาคชั gน (Bluman, 2013, 

p. 41; มนตรี สงัข์ทอง, 2566, p. 77) ดงันี g 

4.21 – 5.0 คะแนน หมายถงึ เห็นด้วยมากที:สดุ 

3.41 – 4.2¦ คะแนน หมายถงึ เห็นด้วยมาก 

2.61 – 3.4¦ คะแนน หมายถงึ เห็นด้วยปานกลาง 

1.81 – 2.6¦ คะแนน หมายถงึ เห็นด้วยน้อย 

1.00 – 1.8¦ คะแนน หมายถงึ เห็นด้วยน้อยที:สดุ 

3.3.6 การสร้างและการตรวจสอบคณุภาพเครื:องมือวิจยั 

3.3.6.1 อ อ ก แ บ บ ป ร ะ เ มิ น ซึ: ง เ ป็ น คํ า ถ า ม ป ล า ย ปิ ด  ( C l o s e - e n d e d 

Questionnaire) และคําถามปลายเปิด (Open-ended Questions) โดยแบง่ออกเป็น � ตอน ดงันี g 

3.3.6.1.1 ข้อมลูเบื gองต้นของผู้ให้ข้อมลู 

3.3.6.1.2 การประเมินความเป็นไปได้ของกลไก 

3.3.6.1.3 ข้อเสนอแนะเพิ:มเติม 

3.3.6.2 ตรวจสอบการหาค่าดัชนีความสอดคล้องกับวัตถุประสงค์ (Index of 

Item – Objective Congruence- IOC) จากผู้ เชี:ยวชาญจํานวน � ทา่นโดยระดบัคะแนนตั gงแต ่¦.¡ 

ขึ gนไป (สมชาย วรกิจเกษมสกลุ, 2567, pp. 268-269) 
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ตาราง � ผลตรวจสอบการหาคา่ดชันีความสอดคล้องกบัวตัถปุระสงค์ของแบบสมัภาษณ์ 

 

ตอนทีC ผู้เชีCยวชาญ 

คนทีC z 

ผู้เชีCยวชาญ 

คนทีC w 

ผู้เชีCยวชาญ 

คนทีC x 

ค่าเฉลีCย ผลการ

ตรวจสอบ 

ตอนที:   ข้อมลูเบื gองต้น

ของผู้ให้ข้อมลู 

1.00 1.00 1.00 1.00 ใช้ได้ 

ตอนที: � การประเมินความ

เป็นไปได้ของกลไก 

1.00 1.00 1.00 1.00 ใช้ได้ 

ตอนที: � ข้อเสนอแนะ

เพิ:มเติม 

1.00 1.00 1.00 1.00 ใช้ได้ 

รวมทั {งฉบับ - - - 1.00 ผ่านเกณฑ์ 

 

จากตารางที:  � แสดงให้เห็นว่าผลการตรวจสอบคุณภาพของแบบประเมินโดย

ผู้ เชี:ยวชาญจํานวน � ท่าน พบว่าในทกุตอนของแบบประเมิน ได้แก่ ตอนที:   ข้อมลูเบื gองต้นของ

ผู้ ให้ข้อมลู ตอนที: � การประเมินความเป็นไปได้ของกลไก และตอนที: � ข้อเสนอแนะเพิ:มเติม มีคา่

ดชันีความสอดคล้องกบัวตัถปุระสงค์ (IOC) เทา่กบั  .¦¦ ซึ:งสงูกวา่เกณฑ์ขั gนตํ:าที:กําหนดไว้ที: ¦.¡¦ 

ทั gงฉบับของแบบสัมภาษณ์จึงมีความตรงเชิงเนื gอหา (Content Validity) อยู่ในระดับสูง และ

สามารถนําไปใช้ในการเก็บข้อมลูจริงได้อยา่งมั:นใจ 

 

3.3.7 การวิเคราะห์ข้อมลู 

 ผู้ วิจยัวิเคราะห์ความเป็นไปได้ข้องกลไกการแก้ไขปัญหาการระรานทางไซเบอร์ที:

มีต่อนิสิตนักศึกษาของสถาบันอุดมศึกษาในเขตกรุงเทพมหานครโดยวิเคราะห์ข้อมูลใน

แบบสอบถามความคิดเห็นโดยใช้สถิติพรรณนา (Descriptive Statistics) ได้แก่ ค่าร้อยละ 

(Percentage) คา่เฉลี:ย (Means) คา่เบี:ยงเบนมาตรฐาน (Standard Deviations) 

3.3.7.1.1 ค่าร้อยละ (Percentage) เป็นสถิติที:แสดงความถี: โดยแปลงให้อยู่ใน

รูปของสดัสว่นของจํานวนความถี:ทั gงหมด  

3.3.7.1.2 ค่าเฉลี:ย (Mean) เป็นสถิติที:ใช้ในการวัดแนวโน้มเข้าสู่ส่วนกลาง 

กลา่วคือเป็นการหาคา่เฉลี:ยเพื:อใช้เป็นตวัแทนของข้อมลูทั gงหมด  

3.3.7.1.3 ค่าเบี:ยงเบนมาตรฐาน (Standard Deviations) เป็นมาตรวัดความ

แปรปรวนของข้อมลูที:คํานวณได้  
 



 

 

บททีC M 

ผลการวเิคราะห์และสังเคราะห์ข้อมูล 

 

กลไกสนับสนุนการแก้ไขปัญหาการระรานทางไซเบอร์ที: มีต่อนิสิตนักศึกษาของ

สถาบันอุดมศึกษาในเขตกรุงเทพมหานครใช้วิธีวิจัยแบบผสานวิธี (Mixed Methods) โดยมี

เป้าหมายเพื:อสร้างกลไกการแก้ไขปัญหาการระรานทางไซเบอร์ โดยผู้ วิจยัได้วิเคราะห์ข้อมลูจาก

ทั gงการวิจยัเชิงคณุภาพและสงัเคราะห์ออกมาเป็นกลไกในการแก้ไขปัญหาการระรานทางไซเบอร์ 

และได้มีการวิเคราะห์ความเป็นไปได้ของกลไกโดยใช้การวิจยัเชิงปริมาณ ดงันี g 

 

4.1 ผลการศึกษาระยะทีC z ตามวัตถุประสงค์ทีC z เพืCอศึกษากลไกในการแก้ไขปัญหาการ

ระรานทางไซเบอร์ทีC มีต่อนิสิตนักศึกษาของสถาบันอุดมศึกษาในกรุงเทพมหานครใน

ปัจจุบัน 

4.1.1 การวิจยัเชิงเอกสาร 

ผู้ วิจยัได้ศึกษามาตรการทางด้านกฎ ระเบียบ ข้อบงัคบั และนโยบายที:เกี:ยวข้อง

กบัวินยัและความประพฤติของนิสิตนกัศกึษาของกระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยัและ

นวตักรรม และสถาบนัอดุมศกึษาสงักดักระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยัและนวตักรรม

ในเขตกรุงเทพมหานคร ที:เกี:ยวข้องกบัการระรานทางไซเบอร์  

ตาราง � มาตรการ กฎ ระเบียบ ข้อบงัคบั และนโยบายของกระทรวงการอดุมศกึษา วิทยาศาสตร์ 

วิจยัและนวตักรรม และสถาบนัอดุมศกึษาในเขตกรุงเทพมหานครที:เกี:ยวข้องกบัการระรานทางไซ

เบอร์ 

หน่วยงาน/

สถาบันอุดมศึกษา 

กฎ/ระเบียบ/ข้อบังคับ/นโยบาย ประเดน็ทีCเกีCยวข้องกับการระราน 

ทางไซเบอร์โดยตรง 

กระทรวงการอดุมศกึษา 

วิทยาศาสตร์ วิจยัและ

นวตักรรม 

- ไมพ่บมาตรการ กฎ ระเบียบ ข้อบงัคบั และ

นโยบายที:เกี:ยวข้องกบัไซเบอร์หรือการ

เผยแพร่สื:อออนไลน์ 

จฬุาลงกรณ์มหาวิทยาลยั ระเบียบฯ วา่ด้วยวินยันิสติ พ.ศ. �¡�£ ไมพ่บมาตรการ กฎ ระเบียบ ข้อบงัคบั และ

นโยบายที:เกี:ยวข้องกบัไซเบอร์หรือการ

เผยแพร่สื:อออนไลน์ 

มหาวิทยาลยัเกษตรศาสตร์ ระเบียบฯ วา่ด้วยวินยันิสติ พ.ศ. �¡¢¢ ข้อ �¦. � ห้ามจดัทําหรือเผยแพร่สิ:งพิมพ์/สื:อ

อิเลก็ทรอนิกส์ที:กระทบกระเทือนผู้ อื:น 
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หน่วยงาน/

สถาบันอุดมศึกษา 

กฎ/ระเบียบ/ข้อบังคับ/นโยบาย ประเดน็ทีCเกีCยวข้องกับการระราน 

ทางไซเบอร์โดยตรง 

มหาวิทยาลยัธรรมศาสตร์ ข้อบงัคบัฯ วา่ด้วยวินยันกัศกึษา พ.ศ. 

2564 

ไมพ่บมาตรการ กฎ ระเบียบ ข้อบงัคบั และ

นโยบายที:เกี:ยวข้องกบัไซเบอร์หรือการ

เผยแพร่สื:อออนไลน์ 

มหาวิทยาลยัมหิดล ข้อบงัคบัฯ วา่ด้วยวินยันกัศกึษา พ.ศ. 

2561 

ข้อ £.� ห้ามทําสิ:งที:ทําให้เสื:อมเสียชื:อเสียง / 

ข้อ ¤. ¦ ห้ามเผยแพร่สื:ออิเลก็ทรอนิกส์ที:

ก่อให้เกิดความเสียหาย 

มหาวิทยาลยัศิลปากร ข้อบงัคบัฯ วา่ด้วยวินยันกัศกึษา พ.ศ. 

2536 

ไมพ่บมาตรการ กฎ ระเบียบ ข้อบงัคบั และ

นโยบายที:เกี:ยวข้องกบัไซเบอร์หรือการ

เผยแพร่สื:อออนไลน์ 

หมาวิทยาลยั 

ศรีนครินทรวิโรฒ 

ข้อบงัคบัฯ วา่ด้วยกิจการและวินยันิสติ 

พ.ศ. �¡¡¥ 

ไมพ่บมาตรการ กฎ ระเบียบ ข้อบงัคบั และ

นโยบายที:เกี:ยวข้องกบัไซเบอร์หรือการ

เผยแพร่สื:อออนไลน์ 

สถาบนับณัฑิต 

พฒันบริหารศาสตร์ 

ข้อบงัคบัฯ วา่ด้วยวินยันกัศกึษา พ.ศ. 

2541 

ไมพ่บมาตรการ กฎ ระเบียบ ข้อบงัคบั และ

นโยบายที:เกี:ยวข้องกบัไซเบอร์หรือการ

เผยแพร่สื:อออนไลน์ 

มหาวิทยาลยัเทคโนโลยี

พระจอมเกล้าธนบรีุ 

ข้อบงัคบัฯ วา่ด้วยวินยันกัศกึษา พ.ศ. 

2546 

ไมพ่บมาตรการ กฎ ระเบียบ ข้อบงัคบั และ

นโยบายที:เกี:ยวข้องกบัไซเบอร์หรือการ

เผยแพร่สื:อออนไลน์ 

มหาวิทยาลยัพระจอม

เกล้าพระนครเหนือ 

ข้อบงัคบัฯ วา่ด้วยวินยันกัศกึษา พ.ศ. 

2554 

ข้อ  ¥ ห้ามใช้สื:ออิเลก็ทรอนิกส์เพื:อทําให้

เสียหายตอ่ผู้ อื:น สงัคม หรือมหาวิทยาลยั 

สถาบนัเทคโนโลยี 

พระจอมเกล้าเจ้าคณุทหาร

ลาดกระบงั 

ข้อบงัคบัฯ วา่ด้วยการศกึษาระดบั

ปริญญาตรี พ.ศ. �¡¢� 

ไมพ่บมาตรการ กฎ ระเบียบ ข้อบงัคบั และ

นโยบายที:เกี:ยวข้องกบัไซเบอร์หรือการ

เผยแพร่สื:อออนไลน์ 

มหาวิทยาลยัสวนดสุติ ข้อบงัคบัฯ วา่ด้วยจรรยาบรรณและ

วินยันกัศกึษา พ.ศ. �¡¢  

ข้อ ¥ ห้ามกระทําการที:ทําให้เสื:อมเสียตอ่

มหาวิทยาลยัหรือบคุคลอื:น ห้ามเผยแพร่

ข้อมลูคอมพิวเตอร์เท็จหรือลามก 

สถาบนัการพยาบาล 

ศรีสวรินทิรา 

สภากาชาดไทย 

ข้อบงัคบัฯ วา่ด้วยวินยันกัศกึษา พ.ศ. 

2560 

ข้อ  ¡ ห้ามเข้าถงึ/ทําลายระบบคอมพิวเตอร์ 

ห้ามเผยแพร่สิ:งที:ก่อให้เกิดความเสียหายแก่

สถาบนัหรือผู้ อื:น 
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หน่วยงาน/

สถาบันอุดมศึกษา 

กฎ/ระเบียบ/ข้อบังคับ/นโยบาย ประเดน็ทีCเกีCยวข้องกับการระราน 

ทางไซเบอร์โดยตรง 

สถาบนัดนตรีกลัยา 

ณิวฒันา 

ข้อบงัคบัฯ วา่ด้วยวินยันกัศกึษา พ.ศ. 
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ข้อ ¢(�) ห้ามประพฤติสิ:งที:ทําให้เสียหายแก่

ผู้ อื:น/สถาบนั  

ข้อ ¢( �) ห้ามเผยแพร่สื:อที:ก่อให้เกิดความ

เสียหาย 

สถาบนัเทคโนโลยีจิตรลดา ข้อบงัคบัฯ วา่ด้วยวินยันกัศกึษา

ปริญญาตรี พ.ศ. �¡¢  

ข้อ ¡(  ) ห้ามใช้คําหยาบกบัผู้ อื:น 

ข้อ ¡( ¥) ห้ามทําให้ระบบคอมพิวเตอร์ของ

สถาบนัหรือบคุคลอื:นเสียหาย 

 

จากตารางที: � สามารถสรุปได้ว่า มีสถาบนัอดุมศกึษาจํานวน £ แห่งที:กําหนดข้อบงัคบั

ซึ:งมีประเด็นเกี:ยวข้องกับการระรานทางไซเบอร์โดยตรง ได้แก่ มหาวิทยาลัยเกษตรศาสตร์ 

มหาวิทยาลยัมหิดล มหาวิทยาลยัเทคโนโลยีพระจอมเกล้าพระนครเหนือ มหาวิทยาลยัสวนดสุิต 

สถาบันการพยาบาลศรีสวรินทิราสภากาชาดไทย สถาบันดนตรีกัลยาณิวัฒนา และสถาบัน

เทคโนโลยีจิตรลดา ขณะที:กระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม รวมถึง

สถาบนัอุดมศึกษาอื:น ๆ ในเขตกรุงเทพมหานครยงัไม่พบข้อบงัคบั กฎ ระเบียบ หรือนโยบายที:

กล่าวถึงประเด็นดังกล่าวโดยตรง อย่างไรก็ตามเนื:องจากกระทรวงการอุดมศึกษาฯ มีบทบาท

สําคญัในการกํากบัดแูลและกําหนดทิศทางการพฒันาสถาบนัอดุมศึกษาของประเทศ จึงถือเป็น

หน่วยงานที:มีสว่นเกี:ยวข้องเชิงนโยบายและเป็นแหลง่ข้อมลูที:มีคณุคา่สําหรับการวิจยัเชิงคณุภาพ

ด้วยวิธีการสมัภาษณ์ร่วมกบั £ สถาบนัดงักลา่ว 

 

4.1.2 การวิจยัเชิงคณุภาพด้วยวิธีการสมัภาษณ์ 

 ในการวิจัยขั gนนี gผู้ วิจัยได้กําหนดกลุ่มตัวอย่างเป็นผู้ บริหารจากหน่วยงานที:

เกี:ยวข้องจํานวนทั gงสิ gน ¤ คน โดยได้ติดต่อเพื:อขอความอนุเคราะห์ให้เข้าร่วมการสมัภาษณ์เชิง

โครงสร้างตามขั gนตอนที:ผ่านการอนมุติัด้านจริยธรรมการวิจยัจากคณะกรรมการจริยธรรมการวิจยั

ในมนษุย์แล้ว อย่างไรก็ตามพบว่ามีผู้ ให้ข้อมลูจํานวน � คน ไม่ได้ตอบรับที:จะเข้าให้ข้อมลูแม้ว่า

ผู้ วิจยัได้ดําเนินการติดตามจํานวน � ครั gง โดยเว้นระยะหา่งครั gงละ �¦ วนั เนื:องจากผู้ วิจยัได้เคารพ

ในสิทธิและความสมคัรใจของผู้ ให้ข้อมลูตามหลกัจริยธรรมการวิจยั โดยไม่บงัคบัหรือกดดนัให้เข้า

ร่วม และไมส่ง่ผลกระทบใด ๆ ตอ่ผู้ ที:ปฏิเสธการให้ข้อมลู กลุม่ตวัอยา่งที:สามารถให้ข้อมลูได้จริงจงึ

มีจํานวน ¢ คน ซึ:งถือว่าเพียงพอในการตอบวตัถปุระสงค์การวิจยัเชิงคณุภาพ เนื:องจากข้อมลูมี
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ความอิ:มตวัและสามารถสะท้อนมมุมองที:เกี:ยวข้องได้อย่างรอบด้าน โดยผู้ วิจยัได้กําหนดรหสัเพื:อ

อ้างอิงถงึผู้ให้ข้อมลูสําคญัดงันี g 

A1 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ A ลําดบัที:   

A2 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ A ลําดบัที: � 

A3 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ A ลําดบัที: 3 

A4 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ A ลําดบัที: 4 

A5 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ A ลําดบัที: 5 

A6 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ A ลําดบัที: 6 

 

4.1.2.1 ลกัษณะของผู้ให้ข้อมลู 

ผู้ วิจยักําหนดผู้ให้ข้อมลูสําคญัจํานวน � กลุม่ ได้แก่ 

4.1.2.1.1 ผู้บริหารกระทรวงกระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยั

และนวตักรรม จํานวน   คน ได้แก่ นกัวิเคราะห์นโยบายและแผนชํานาญการ ซึ:งได้รับมอบหมาย

จากปลดักระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยัและนวตักรรม และมีประสบการณ์ที:เกี:ยวข้อง

กบัการดแูลนิสตินกัศกึษามากกวา่  ¦ ปี 

4.1.2.1.2 ผู้ บริหารสถาบันอุดมศึกษาที: กํากับดูแลเกี:ยวกับนิสิต

นักศึกษาและด้านที:เกี:ยวข้อง ซึ:งเป็นสถาบนัอุดมศึกษาประเภทสถาบนัอุดมศึกษาในกํากับรัฐ

สงักัดกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวตักรรมที:ตั gงอยู่ในเขตกรุงเทพมหานคร 

ตามฐานข้อมลูของสํานกังานปลดักระทรวงการอดุมศึกษา วิทยาศาสตร์ วิจยัและนวตักรรม ที:มี

มาตรการเกี:ยวกบัการจดัการกบัการระรานทางไซเบอร์ซึ:งได้รับมอบหมายจากอธิการบดีของแตล่ะ

สถาบนั ได้แก่ รองอธิการบดี จํานวน   คน ผู้ อํานวยการ จํานวน   คน คณบดี จํานวน   คน รอง

คณบดี   คน และหวัหน้างาน จํานวน   คน รวมทั gงสิ gน ¡ คน โดยมีประสบการณ์เกี:ยวข้องกบัการ

ดแูลนิสตินกัศกึษามากกวา่  ¦ ปี จํานวน � คน และมากกวา่ �¦ ปี จํานวน   คน 

4.1.2.2 การรับรู้และความตระหนกัเกี:ยวกบัปัญหาการระรานทางไซเบอร์ 

จากการสมัภาษณ์ผู้ ให้ข้อมลูสําคญัพบว่า พบว่า ผู้ ให้ข้อมลูส่วนใหญ่มี

การรับรู้และตระหนักถึงปัญหาการระรานทางไซเบอร์ในระดบัปานกลางถึงสูง โดยตระหนักว่า

ปัญหาดงักล่าวสามารถเกิดขึ gนได้จริงและส่งผลกระทบต่อจิตใจและการเรียนของนิสิตนกัศึกษา 

โดยเฉพาะกลุม่เปราะบางที:บางรายจําเป็นต้องเข้ารับการดแูลจากผู้ เชี:ยวชาญด้านสขุภาพจิต ทั gงนี g 

รูปแบบของการระรานที:พบ ได้แก่ การข่มขู่ คกุคามทางการเงิน การเผยแพร่ข้อมลูจริงและไม่จริง 

การสวมรอยสร้างบญัชีปลอม รวมถึงถ้อยคํารุนแรงและการโจมตีทางวาจาผ่านสื:อสงัคมออนไลน์ 

เช่น Facebook Fan Page ของหน่วยงาน สําหรับมาตรการที:ใช้ในการสร้างความตระหนกั พบว่า
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หลายสถาบนัมีการจดัทําแผนงานหรือกิจกรรม เช่น การเผยแพร่ Infographic การปฐมนิเทศ การ

บรรจุในรายวิชา การจัดอบรมเชิงป้องกันโดยเชิญผู้ เชี:ยวชาญจากสาขาที:เกี:ยวข้อง และการให้

ความรู้ด้านจริยธรรมการใช้อินเทอร์เน็ตและสื:อดิจิทลั ขณะที:บางหน่วยงานยงัไม่มีนโยบายหรือ

แนวปฏิบัติที:ชัดเจนในประเด็นนี g ซึ:งสะท้อนถึงความจําเป็นในการพัฒนากลไกเชิงระบบเพื:อ

เสริมสร้างความตระหนกัรู้และความปลอดภยัทางไซเบอร์ในระดบัอดุมศึกษาอย่างเป็นรูปธรรม 

โดยความเห็นของผู้ให้ข้อมลูสําคญัมีดงันี g  

 

ตาราง ¡ คําให้สมัภาษณ์จากผู้ให้ข้อมลูสําคญัเกี:ยวกบัการรับรู้และความตระหนกัตอ่ปัญหาการ

ระรานทางไซเบอร์ 

 

รหสัผู้ให้ข้อมูลสาํคัญ คาํให้สัมภาษณ์ 

A1 “ในมมุมองของผู้ ให้ข้อมลู ปัญหาการระรานทางไซเบอร์ยงัไม่เคยมี

การร้องเรียนหรือมีรายงานเข้ามาอย่างเป็นทางการในสถาบนั ความ

ตระหนกัรู้ของบคุลากรและนกัศกึษาอยู่ในระดบัปานกลาง เนื:องจาก

มีการกล่าวถึงปัญหาดงักล่าวอยู่บ้าง แต่ยงัไม่ชดัเจนและไม่ต่อเนื:อง 

อย่างไรก็ตาม สถาบนัมีการออกกฎ ระเบียบ และข้อปฏิบติัเพื:อรักษา

ความเรียบร้อย ซึ:งถือเป็นมาตรการพื gนฐานที:เกี:ยวข้องกบัการปอ้งกนั

และควบคมุพฤติกรรมที:ไม่เหมาะสม แม้จะยงัไม่ครอบคลมุไปถึงการ

ระรานทางไซเบอร์โดยตรง” 

A2 “ในสถาบันพบการระรานทั gงจากภายในและภายนอก อาทิ การ

คุกคามทางการเงิน การหลอกลวงโดยการส่งลิงก์เพื:อให้โอนเงิน 

รวมถึงการเผยแพร่ข้อความหรือข้อมลูโดยไม่เจตนา ซึ:งมกัเกี:ยวข้อง

กับผู้ ป่วย เมื:อเกิดเหตกุารณ์ สถาบนัจะได้รับการแจ้งจากอาจารย์ที:

ปรึกษา อาจารย์เวรรักษาการ Line Official Account หรือพยาบาล

ประจําที:ดแูลนกัศกึษา สง่ผลให้สามารถรับทราบสถานการณ์และเข้า

ไปดําเนินการระงบัเหตไุด้อยา่งทนัทว่งที” 

A3 “ในภาพรวม สถาบนัยังไม่เคยพบกรณีที:ชัดเจนเกี:ยวกับการระราน

ทางไซเบอร์โดยตรง แม้จะเคยได้รับทราบว่ามีเหตุการณ์ระหว่าง

นักศึกษาที:เรียนในระบบออนไลน์ ซึ:งบางกรณีมีการระรานกันผ่าน

ช่องทางดิจิทลั สะท้อนให้เห็นว่าปัญหาดงักล่าวสามารถเกิดขึ gนได้ใน

กลุ่มเยาวชนรุ่นใหม่ อย่างไรก็ตาม สถาบันมีการประสานความ
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รหสัผู้ให้ข้อมูลสาํคัญ คาํให้สัมภาษณ์ 

ร่วมมือกบัเครือข่ายมหาวิทยาลยัอื:น รวมถึงสํานกังานคณะกรรมการ

การรักษาความมั:นคงปลอดภยัไซเบอร์แห่งชาติ เพื:อร่วมกนัเฝา้ระวงั

และดแูลประเดน็ดงักลา่วโดยตรง สะท้อนถงึความตระหนกัด้านความ

มั:นคงปลอดภัยทางไซเบอร์ในระดับหนึ:ง แม้ว่ายังไม่มีมาตรการ

เฉพาะสําหรับการป้องกันหรือแก้ไขปัญหาการระรานทางไซเบอร์ใน

สถาบนัโดยตรงก็ตาม” 

A4 “ในมหาวิทยาลยัพบปัญหาการระรานทางไซเบอร์เกิดขึ gนจริง โดยผู้

ได้รับผลกระทบบางรายสามารถป้องกนัตนเองได้ ขณะที:บางรายไม่

สามารถรับมือได้ สง่ผลให้เกิดความเครียดจนต้องเข้ารับการดแูลจาก

จิตแพทย์ ด้วยเหตุนี g มหาวิทยาลัยจึง กําหนดนโยบาย Zero 

Tolerance ต่อการระรานทางไซเบอร์ รวมทั gงจดัทําสื:อประชาสมัพนัธ์

ในรูปแบบ Infographic เผยแพร่ผ่านทุกช่องทาง และจัดกิจกรรม

รณรงค์โดยเชิญนกัสงัคมสงเคราะห์ จิตแพทย์ และผู้ เชี:ยวชาญด้าน

สงัคมศาสตร์มาให้ความรู้เพื:อการปอ้งกนัปัญหา” 

A5 “ในปัจจุบัน การใช้สื:อสังคมออนไลน์มีความแพร่หลาย ส่งผลให้

ปัญหาการระรานทางไซเบอร์เป็นเรื:องใกล้ตวัและสามารถเกิดขึ gนได้

กับทุกคน ซึ:งย่อมกระทบต่อสภาพจิตใจของผู้ ถูกกระทําอย่าง

หลีกเลี:ยงไม่ได้ แม้ฝ่ายเทคโนโลยีสารสนเทศจะไม่ได้มีข้อมลูโดยตรง

เกี:ยวกับกรณีดังกล่าว แต่มีการทํางานร่วมกับฝ่ายกิจการนิสิตและ

อาจารย์ที:ปรึกษา โดยมีบทบาทหลกัในการดแูลความปลอดภยัของ

ระบบ สนับสนุนข้อมูลทางเทคนิค และส่งเสริมความรู้ด้านความ

ปลอดภยัไซเบอร์ เพื:อสร้างสภาพแวดล้อมที:ปลอดภยั” 

A6 “ความตระหนักรู้ในปัจจุบันอยู่ในระดับปานกลาง โดยหน่วยงาน

ภาครัฐเริ:มมีการสื:อสารและจดัอบรมเกี:ยวกบัพฤติกรรมที:ไมเ่หมาะสม

บนโลกออนไลน์ อย่างไรก็ตาม ยงัพบข้อความและความคิดเห็นที:มี

ถ้อยคํารุนแรง หยาบคาย หรือการโพสต์ซํ gาในลกัษณะที:มุ่งทําลาย

ความน่าเชื:อถือขององค์กรบน Facebook Fan Page ของหน่วยงาน 

ซึ:งสะท้อนถึงความจําเป็นในการพัฒนากลไกเชิงนโยบายที:มีความ

ชดัเจนมากยิ:งขึ gน” 
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จากการสมัภาษณ์ผู้ ให้ข้อมลูสําคญัทั gง ¢ ราย พบว่าการรับรู้และความตระหนกั

ต่อปัญหาการระรานทางไซเบอร์ในสถาบันการศึกษาและหน่วยงานที:เกี:ยวข้องยังอยู่ในระดับ

แตกต่างกัน โดยผู้ ให้ข้อมลูสําคญับางรายระบุว่ายงัไม่เคยมีการร้องเรียนหรือรายงานอย่างเป็น

ทางการ จงึสะท้อนวา่ความตระหนกัรู้ของบคุลากรและนกัศกึษายงัอยูใ่นระดบัปานกลาง (A1, A3, 

A¢) ขณะที:บางสถาบนัพบการระรานทั gงจากภายในและภายนอก เช่น การคกุคามทางการเงิน การ

เผยแพร่ข้อมลูโดยไม่เจตนา หรือการระรานผ่านช่องทางออนไลน์ (A2, A�) ซึ:งส่งผลกระทบต่อ

สภาพจิตใจของผู้ถกูกระทํา และบางรายถงึขั gนต้องเข้าพบจิตแพทย์ (A�) ด้านมาตรการเชิงปอ้งกนั 

หลายสถาบนัเริ:มให้ความสําคญั เช่น การออกกฎระเบียบ ข้อบงัคบั นโยบาย Zero Tolerance 

การจดัทําสื:อรณรงค์ และกิจกรรมสร้างความตระหนกั (A1, A4, A¢) รวมทั gงการบูรณาการการ

ทํางานร่วมกบัฝ่ายกิจการนกัศึกษา ฝ่ายสารสนเทศและเครือข่ายมหาวิทยาลยั รวมถึงสํานกังาน

คณะกรรมการการรักษาความมั:นคงปลอดภยัไซเบอร์แห่งชาติ (A3, A¡) อย่างไรก็ตาม ข้อมลูยงั

สะท้อนว่ามาตรการและกลไกที:เกี:ยวข้องยงัไม่ครอบคลมุและต้องการการพฒันาที:ชดัเจนมากขึ gน

เพื:อรองรับสถานการณ์ที:ซบัซ้อนของการระรานทางไซเบอร์ในปัจจบุนั 

 

4.1.2.3 กลไกในการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนกัศกึษาของ

สถาบนัอดุมศกึษาในกรุงเทพมหานครในปัจจบุนัของหน่วยงานและสถาบนั 

4.1.2.3.1 ผู้ให้ข้อมลูสําคญัรหสั A1 

ตาราง ¢ คําให้สมัภาษณ์เกี:ยวกบักลไกเกี:ยวกบัการแก้ไขปัญหาการระรานทางไซเบอร์ของผู้ให้

ข้อมลูสําคญัรหสั A1 

 

กลไก คาํให้สัมภาษณ์ 

กลไกปอ้งกนั “สถาบนัมีกฎ ระเบียบ และข้อบงัคบัที:เกี:ยวข้องกบันิสิต รวมถึงข้อกําหนดด้าน

ระเบียบ คุณธรรม และจริยธรรมของบุคลากร อีกทั gงมีการประชาสมัพนัธ์และ

จัดการอบรมที:เกี:ยวข้องอย่างต่อเนื:อง เพื:อใช้เป็นแนวทางในการป้องกันและ

ควบคมุพฤติกรรมที:ไม่เหมาะสม มาตรการดงักลา่วถือเป็นพื gนฐานสําคญัในการ

สร้างความตระหนกัรู้และลดโอกาสการเกิดการระรานทางไซเบอร์” 

กลไกยบัยั gง “เมื:อเกิดเหตกุารณ์การระรานทางไซเบอร์ สถาบนัจะดําเนินการตามกฎ ระเบียบ 

และขั gนตอนที:กําหนดไว้สําหรับกรณีนั gน ๆ โดยมีกลไกการรับเรื:องร้องเรียนที:

ชดัเจนผ่านระบบและกระบวนการของคณะและมหาวิทยาลยั การดําเนินงานจะ

อิงตามระเบียบที:เกี:ยวข้องในแต่ละประเด็นที:มีการร้องเรียน โดยมีคณะเป็น

หน่วยงานหลกัในการรับผิดชอบดแูลและดําเนินการแก้ไข นอกจากนี g สถาบนัยงั
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กลไก คาํให้สัมภาษณ์ 

มีระบบการแจ้งเรื:องร้องเรียนภายในเพื:อสนบัสนนุการติดตามสถานการณ์และ

การจดัการปัญหาอยา่งเป็นระบบและตอ่เนื:อง” 

กลไกเยียวยา “เมื:อเกิดเหตกุารณ์การระรานทางไซเบอร์ สถาบนัจะดําเนินการช่วยเหลือและ

เยียวยาตามระเบียบที:เกี:ยวข้อง โดยมีกระบวนการให้คําปรึกษาทางจิตวิทยาแก่

นิสิตและบุคลากรที:ได้รับผลกระทบ เพื:อบรรเทาความเครียดและความกงัวลที:

อาจเกิดขึ gน นอกจากนี g ในบางกรณีที:มีลกัษณะซบัซ้อนหรือเกี:ยวข้องกบัประเด็น

ทางกฎหมาย สถาบนัสามารถให้ความช่วยเหลือด้านกฎหมายเพิ:มเติมได้ ทั gงนี g 

การดําเนินการจะพิจารณาตามลกัษณะและระดบัความรุนแรงของกรณี ส่งผล

ให้กลไกการเยียวยาครอบคลมุทั gงมิติด้านจิตสงัคมและด้านกฎหมาย” 

 

  จากคําให้สมัภาษณ์ของผู้ ให้ข้อมลูสําคญัรหสั A  พบว่า สถาบนัมีกลไก

ปอ้งกนัโดยการกําหนดกฎระเบียบข้อบงัคบัของนกัศกึษาและบคุลากร รวมถงึการประกาศและจดั

อบรมที:เกี:ยวข้องเพื:อสร้างการตระหนกัรู้และลดโอกาสการเกิดการระรานทางไซเบอร์ ส่วนกลไก

ยบัยั gงเมื:อเกิดเหตุการณ์ สถาบนัจะดําเนินการตามกฎ ระเบียบ และขั gนตอนที:กําหนดไว้ พร้อม

กลไกรับเรื:องร้องเรียนที:ชดัเจน โดยมีคณะเป็นหน่วยงานหลกัในการดแูลและแก้ไข รวมถึงระบบ

การแจ้งเรื:องภายในเพื:อการติดตามอย่างตอ่เนื:อง สําหรับกลไกเยียวยา สถาบนัมีการช่วยเหลือทั gง

ด้านจิตวิทยาและด้านกฎหมายตามความเหมาะสมของแต่ละกรณี เพื:อให้ผู้ ได้รับผลกระทบได้รับ

การดแูลอยา่งครอบคลมุ 
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 ผู้ วิจยัได้สรุปกลไกของผู้ให้ข้อมลูสําคญัรหสั A1 กบักรอบการวิเคราะห์เชิงเนื gอหาดงัภาพนี g 

 

 
 

ภาพประกอบ ¡ กลไกของผู้ให้ข้อมลูสําคญัรหสั A1 
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จากการให้ข้อมลูของผู้ ให้ข้อมลูสําคญัรหสั A  พบว่ามีการจดัวางกลไกในการแก้ไข

ปัญหาการระรานทางไซเบอร์ แบง่ออกเป็น � ด้านหลกั ได้แก่ กลไกด้านนโยบาย กลไกด้านบคุคล 

และกลไกด้านกฎหมาย โดยแตล่ะด้านมีรายละเอียดดงันี g 

 . กลไกด้านนโยบาย 

กลไกด้านนโยบายของสถาบนัมุ่งเน้นไปที:การกําหนดกฎ ระเบียบ ข้อบงัคบั 

และมาตรการเชิงโครงสร้างเพื:อควบคมุพฤติกรรมของนกัศกึษา 

 .  กลไกการป้องกันมีการออกกฎ ระเบียบ ข้อบังคับของสถาบัน รวมถึง

ข้อกําหนดด้านคณุธรรมและจริยธรรม เพื:อเป็นแนวทางให้บคุลากรและนิสิตยึดถือเป็นมาตรฐาน

ในการใช้สื:อออนไลน์ นอกจากนี gยงัมีการจดัอบรมเพื:อสร้างความตระหนกัรู้ในการป้องกนัปัญหา

การระรานทางไซเบอร์ 

 .� กลไกการยบัยั gงอาศยักฎ ระเบียบ และข้อบงัคบัของสถาบนัในการกําหนด

โทษหรือบทลงโทษตอ่ผู้กระทําผิด เพื:อยบัยั gงไมใ่ห้เกิดการกระทําซํ gา 

 .� กลไกการเยียวยาใช้กฎและระเบียบข้อบงัคบัของสถาบนัเป็นแนวทางใน

การดําเนินการช่วยเหลือหรือบรรเทาความเสียหายที:เกิดขึ gน 

กลไกด้านนโยบายยังคงมีลักษณะเป็นเชิงควบคุมมากกว่าเชิงพัฒนา 

กลา่วคือ มุ่งเน้นที:การใช้ระเบียบข้อบงัคบัและการอบรมเป็นหลกั ซึ:งเป็นการปอ้งกนัและยบัยั gงใน

ระดบัโครงสร้าง แตย่งัขาดมิติด้านการติดตามประเมินผลและการปรับปรุงตอ่เนื:อง 

 

�. กลไกด้านบคุคล 

กลไกด้านบุคคลอาศัยการมีส่วนร่วมของบุคลากรและนิสิตในสถาบันเป็น

กลไกสําคญัในการยบัยั gงและเยียวยา 

�.  กลไกการยบัยั gงสถาบนัมีการมอบหมายบทบาทให้แก่คณะต้นสงักดัและ

นิสิตนกัศกึษาในสถาบนัเป็นผู้ดแูลเฝา้ระวงัพฤติกรรมที:ไม่เหมาะสม เพื:อให้สามารถระงบัเหตหุรือ

รายงานกรณีได้อยา่งทนัทว่งที 

�.� กลไกการเยียวยามีการจดัให้ผู้ เสียหายได้รับการช่วยเหลือจากนกัจิตวิทยา 

เพื:อบรรเทาผลกระทบทางจิตใจและลดความรุนแรงของปัญหาที:เกิดขึ gน 

กลไกด้านบุคคลสะท้อนการให้ความสําคัญกับการมีส่วนร่วมของทั gง

คณาจารย์และนิสิต รวมถึงการนําผู้ เชี:ยวชาญด้านจิตวิทยามาช่วยเหลือ ซึ:งเป็นการเยียวยาที:ตรง

ต่อความต้องการของผู้ เสียหาย แต่ยังไม่มีมาตรการเชิงรุกเพื:อพัฒนาศักยภาพบุคลากรอย่าง

ตอ่เนื:อง 
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  �. กลไกด้านกฎหมาย 

กลไกด้านกฎหมายเป็นการใช้กฎหมายภายนอกเป็นเครื:องมือจดัการ

กรณีการระรานทางไซเบอร์ 

�.  กลไกการเยียวยาการใช้กฎหมายที:เกี:ยวข้อง เช่น พระราชบญัญติั

ว่าด้วยการกระทําความผิดทางคอมพิวเตอร์ และกฎหมายอาญา เพื:อให้ผู้ เสียหายสามารถ

ร้องเรียนหรือขอความเป็นธรรมได้ในกระบวนการยติุธรรม 

3.2 กลไกด้านกฎหมายทําให้การดําเนินการมีความชอบธรรมและมี

ผลเชิงยบัยั gงต่อผู้กระทําผิด อย่างไรก็ตาม กลไกนี gยงัมุ่งเน้นเฉพาะขั gนตอนการเยียวยาเป็นหลกั 

และยงัขาดกลไกปอ้งกนัหรือยบัยั gงในมิติทางกฎหมายอยา่งเป็นรูปธรรม 

กลไกการแก้ไขปัญหาการระรานทางไซเบอร์ที:ปรากฏในสถาบันตาม

ข้อมลูของผู้ ให้ข้อมลูรหสั A  ยงัมีลกัษณะเป็น การจดัการเชิงรับ มากกว่าการเชิงรุก ซึ:งมุ่งอาศยั

กฎ ระเบียบ ข้อบงัคบั และกฎหมายเป็นฐานหลกั ขณะที:มาตรการเชิงป้องกนัและการเสริมสร้าง

ศกัยภาพบคุลากรยงัปรากฏน้อย แต่ในส่วนบทบาทของนกัจิตวิทยาและคณะต้นสงักดัถือเป็นจดุ

แข็งที:ช่วยสร้างระบบเยียวยาและการยบัยั gงที:สามารถตอบสนองตอ่ปัญหาได้ 

 

4.1.2.3.2 ผู้ให้ข้อมลูสําคญัรหสั A2 

ตาราง £ คําให้สมัภาษณ์เกี:ยวกบักลไกเกี:ยวกบัการแก้ไขปัญหาการระรานทางไซเบอร์ของผู้ให้

ข้อมลูสําคญัรหสั A2 

 

กลไก คาํให้สัมภาษณ์ 

กลไกปอ้งกนั “กลไกการปอ้งกนัการเกิดการระรานทางไซเบอร์ที:สถาบนันํามาใช้ ประกอบด้วย

การจัดอบรมเพื:อสร้างความรู้ความเข้าใจเกี:ยวกับการใช้สื:อออนไลน์อย่าง

ปลอดภยั โดยเฉพาะในช่วงการปฐมนิเทศนกัศกึษาใหม่ รวมถึงการจดักิจกรรม

เชิงปฏิบัติการเพื:อส่งเสริมการปรับตัวและป้องกันการกระทําการระรานผู้ อื:น 

นอกจากนี gยงัมีการจดัอบรมอย่างต่อเนื:องเป็นประจําทกุปี เช่น โครงการ Youth 

ASEAN Chay Behaviour ซึ:งมุง่เน้นการเรียนรู้ความแตกตา่งทางวฒันธรรมและ

การอยู่ร่วมกนัอย่างเคารพสิทธิซึ:งกนัและกนั ขณะเดียวกนั สถาบนัได้สอดแทรก

ประเด็นด้านคุณธรรมและจริยธรรมในหลักสูตรการเรียนการสอน รวมถึงจัด

อบรมบุคลากรเกี:ยวกับกฎหมายคุ้ มครองข้อมูลส่วนบุคคล (PDPA) และ

จริยธรรมดิจิทลั อยา่งไรก็ตาม บางสถาบนัยงัไมมี่กลไกที:ชดัเจน แตโ่ดยภาพรวม 
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กลไก คาํให้สัมภาษณ์ 

นโยบายที:มีอยู่สามารถครอบคลมุด้านคณุธรรมและจริยธรรมซึ:งสนบัสนนุการ

ปอ้งกนัการเกิดการระรานทางไซเบอร์ได้ในระดบัหนึ:ง” 

กลไกยบัยั gง “ในการยบัยั gงเหตกุารณ์การระรานทางไซเบอร์ สถาบนัส่วนใหญ่ดําเนินการโดย

การรวบรวมข้อมูลเบื gองต้น และเมื:อพบว่ามีการกระทําผิดจริง จะเข้าสู่

กระบวนการทางวินยันิสิตและกําหนดโทษเพื:อป้องกนัการเกิดเหตซํุ gา อย่างไรก็

ตาม ยงัไมป่รากฏการติดตอ่หรือประสานงานกบัหน่วยงานภายนอกโดยตรง ชอ่ง

ทางการรายงานเหตุที:ใช้กันโดยทั:วไป ได้แก่ Line Official Account ซึ:งมีการ

คุ้ มครองความลับของผู้ แจ้งเหตุ รวมถึงการรายงานผ่านอาจารย์ที:ปรึกษา 

สําหรับกลไกการติดตาม สถาบนับางแห่งมีการเรียกผู้กระทํามาพบเพื:อว่ากลา่ว

ตกัเตือน ลงโทษ และกําหนดให้มีการบําเพ็ญประโยชน์เพื:อสร้างจิตสํานึก โดย

ผู้บริหารฝ่ายกิจการนิสิตเป็นผู้ รับผิดชอบหลกั เนื:องจากเป็นประเด็นที:มีความ

ละเอียดอ่อน จึงยังไม่มีการกระจายอํานาจให้บุคลากรอื:นดําเนินการ ทั gงนี gมี

ข้อเสนอแนะเพิ:มเติมว่าควรพฒันาช่องทางการแจ้งเหตุให้มีความสะดวกและ

หลากหลายมากยิ:งขึ gน รวมถึงควรเสริมกระบวนการเชิงรุกควบคู่กับการ

ดําเนินการเชิงรับในปัจจบุนั” 

กลไกเยียวยา “กลไกการเยียวยาที:สถาบนัใช้โดยสว่นใหญ่เป็นไปตามระเบียบที:เกี:ยวข้อง โดยมี

การติดตามดูแลอย่างใกล้ชิดผ่านอาจารย์ที:ปรึกษาและเจ้าหน้าที:ฝ่ายพัฒนา

นิสิต ซึ:งมีบทบาทสําคญัในการให้การสนบัสนนุและติดตามผลอย่างตอ่เนื:อง ใน

ด้านจิตใจ สถาบนัหลายแห่งมีคณะกรรมการให้คําปรึกษาแนะแนว นกัจิตวิทยา 

พยาบาล หรือจิตแพทย์ที:สามารถให้การบําบดัและคําแนะนําได้ และในกรณีที:

นิสติมีปัญหาสขุภาพจิตรุนแรง จะจดัอยูใ่นกลุม่เปราะบางและสง่ตอ่ให้พบแพทย์

โดยตรง นอกจากนี gยงัมีแนวปฏิบติัที:ชดัเจนสําหรับกลุ่มเปราะบางเพื:อให้ได้รับ

การดูแลอย่างเหมาะสม ขณะเดียวกัน สถาบนับางแห่งมีนิติกรที:ให้คําปรึกษา

ด้านกฎหมายเกี:ยวกับกระบวนการและขั gนตอนการดําเนินการในกรณีที:มีการ

ร้องเรียนหรือแจ้งความ รวมถึงมีกลไกการบําเพ็ญประโยชน์สําหรับผู้กระทํา เพื:อ

ส่งเสริมการเรียนรู้และการสร้างจิตสํานึกที: เหมาะสม โดยกลไกเหล่านี gมี

เป้าหมายเพื:อให้ผู้ ได้ รับผลกระทบและผู้ ที: เ กี:ยวข้องได้รับการดูแลอย่าง

ครอบคลมุทั gงในมิติด้านจิตใจ สงัคม และกฎหมาย” 
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จากคําให้สมัภาษณ์ของผู้ ให้ข้อมูลสําคญัรหัส A� สามารถสรุปได้ว่า สถาบนัมีกลไก

ป้องกันการระรานทางไซเบอร์ผ่านการจดัอบรมในช่วงปฐมนิเทศและต่อเนื:องทุกปี กิจกรรมเชิง

ปฏิบัติการ รวมถึงโครงการที:ส่งเสริมการอยู่ร่วมกันอย่างเคารพสิทธิ พร้อมทั gงบูรณาการเรื:อง

คณุธรรม จริยธรรม และกฎหมายดิจิทลัเข้าสูห่ลกัสตูร แม้บางแห่งยงัไม่มีกลไกชดัเจน แตโ่ดยรวม

ถือว่าครอบคลมุด้านการป้องกันได้ในระดบัหนึ:ง ส่วนกลไกยบัยั gง สถาบนัดําเนินการตรวจสอบ

เบื gองต้น หากพบความผิดจะเข้าสู่กระบวนการวินยัและกําหนดโทษ โดยมีช่องทางรายงานหลกั 

เช่น Line Official Account และอาจารย์ที:ปรึกษา พร้อมทั gงการตกัเตือน ลงโทษ และบําเพ็ญ

ประโยชน์เพื:อสร้างจิตสํานึก ขณะที:ผู้บริหารฝ่ายกิจการนกัศึกษาเป็นผู้ รับผิดชอบหลกั อย่างไรก็

ตาม มีข้อเสนอให้เพิ:มช่องทางแจ้งเหตแุละเน้นกลไกเชิงรุกมากขึ gน ด้านกลไกเยียวยา สถาบนัสว่น

ใหญ่ให้ความช่วยเหลือตามระเบียบ ผ่านอาจารย์ที:ปรึกษาและเจ้าหน้าที:พัฒนานักศึกษา มี

คณะกรรมการแนะแนว นกัจิตวิทยา และแพทย์คอยบําบดั โดยผู้ ที:มีปัญหาสขุภาพจิตรุนแรงจะถกู

ส่งต่อให้แพทย์ทนัที นอกจากนี gยงัมีการกําหนดแนวทางสําหรับกลุ่มเปราะบาง มีนิติกรช่วยเหลือ

ด้านกฎหมาย และกลไกบําเพ็ญประโยชน์สําหรับผู้กระทํา เพื:อให้เกิดการดแูลทั gงด้านจิตใจ สงัคม 

และกฎหมายอยา่งครบถ้วน 
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 ผู้ วิจยัได้สรุปกลไกของผู้ ให้ข้อมลูสําคญัรหสั A2 กบักรอบการวิเคราะห์เชิงเนื gอหา

ดงัภาพนี g 

 
ภาพประกอบ ¢ กลไกของผู้ให้ข้อมลูสําคญัรหสั A2 
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จากข้อมลูของผู้ ให้ข้อมลูรหสั A� พบวา่ สถาบนัมีการกําหนดกลไกในการจดัการปัญหา

การระรานทางไซเบอร์ทั gงในเชิงการป้องกนั การยบัยั gง และการเยียวยา โดยแบ่งออกเป็น � ด้าน 

ได้แก่ กลไกด้านนโยบาย กลไกด้านบคุคล และกลไกด้านกฎหมาย ดงันี g 

 

 . กลไกด้านนโยบาย 

เป็นกลไกเชิงโครงสร้างที:สถาบนัใช้เพื:อกําหนดแนวทางและมาตรฐานการจดัการปัญหา 

 .  กลไกการป้องกนัประกอบด้วยกฎ ระเบียบ ข้อบงัคบัภายใน นโยบายของ

สถาบนั โครงการและกิจกรรมที:เกี:ยวข้องกบัการปอ้งกนัการระรานทางไซเบอร์ การอบรมคณุธรรม 

จริยธรรมในรูปแบบกิจกรรมตอ่เนื:อง รวมถงึการบรูณาการคณุธรรมจริยธรรมเข้าไปในรายวิชาและ

หลกัสตูรการเรียนการสอน 

 .� กลไกการยบัยั gงใช้กฎ ระเบียบ ข้อบงัคบัของสถาบนัเป็นหลกั 

 .� กลไกการเยียวยาใช้กฎ ระเบียบ ข้อบงัคบั และแนวปฏิบติัที:ชดัเจนสําหรับ

กลุม่เปราะบางที:อาจเผชิญความเสี:ยงมากกวา่นิสติทั:วไป 

 

 �. กลไกด้านบคุคล 

กลไกด้านบคุคลของสถาบนัให้ความสําคญักบับทบาทของอาจารย์ เจ้าหน้าที: 

และบคุลากรที:เกี:ยวข้องกบันิสติโดยตรง 

 �.  กลไกการปอ้งกนัมีการอบรมบคุลากรเพื:อสร้างความเข้าใจเกี:ยวกบัการรับมือ

ปัญหาการระรานทางไซเบอร์ และการเปิดชอ่งทางการรายงานเหตผุา่น Line Official Account 

 �.� กลไกการยับยั gงมอบหมายบทบาทให้อาจารย์ที:ปรึกษาและผู้ บริหารฝ่าย

กิจการนกัศกึษาเป็นผู้ดแูล ชว่ยเหลือ และเฝา้ระวงั 

 �.� กลไกการเยียวยาจดัให้มีการช่วยเหลือจากหลายฝ่าย ได้แก่ อาจารย์ที:ปรึกษา 

เจ้าหน้าที:ฝ่ายพฒันานกัศกึษา คณะกรรมการแนะแนว นกัจิตวิทยา พยาบาล และจิตแพทย์ พร้อม

ทั gงมีระบบการติดตามเพื:อให้ความช่วยเหลือผู้ เสียหายอยา่งตอ่เนื:อง 

 

 �. กลไกด้านกฎหมาย 

กลไกด้านกฎหมายยงัคงมีบทบาทสําคญัในกระบวนการเยียวยา โดยมุ่งใช้

กฎหมายและมาตรการทางกฎหมายเพื:อให้ความเป็นธรรมแก่ผู้ เสียหาย 

�.  กลไกการเยียวยาสถาบนัมีการจัดบริการให้คําปรึกษาด้านกฎหมายแก่

ผู้ เสียหาย สนับสนุนการดําเนินการตามกฎหมายที:เกี:ยวข้อง และมีการบงัคบัไม่ให้ผู้ กระทําผิด

กลบัมาทําพฤติกรรมซํ gาหากพบการละเมิด 
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กลไกที:ผู้ ให้ข้อมูลรหัส A� นําเสนอมีความหลากหลายและครอบคลุมในหลายมิติ 

โดยเฉพาะในด้านนโยบายที:มีการกําหนดกฎ ระเบียบ และข้อบงัคบัที:เกี:ยวข้อง ควบคู่กบัการจดั

กิจกรรมเชิงป้องกัน เช่น การอบรมคุณธรรมและจริยธรรมอย่างต่อเนื:อง รวมถึงการบูรณาการ

ประเด็นด้านคุณธรรมเข้าสู่หลักสูตรการเรียนการสอน นอกจากนี g กลไกด้านบุคคลยังมีความ

ชดัเจนในการมอบหมายบทบาทแก่อาจารย์ บคุลากร และนกัจิตวิทยาในการเฝา้ระวงัและเยียวยา 

ตลอดจนการจัดตั gงช่องทางการรายงานเหตุผ่านระบบสื:อสารของสถาบัน ซึ:งสะท้อนถึงความ

พยายามในการสร้างระบบการปอ้งกนัและแก้ไขปัญหาอยา่งเป็นขั gนตอน 

จุดแข็งของกลไกดงักล่าวอยู่ที:การวางมาตรการเชิงรุกและการจดัระบบบุคลากรหลาย

ฝ่ายเข้ามามีสว่นร่วมในการดแูล ทั gงอาจารย์ที:ปรึกษา เจ้าหน้าที:ฝ่ายพฒันานกัศกึษา นกัจิตวิทยา 

และบุคลากรทางการแพทย์ เพื:อช่วยเหลือผู้ เสียหายในหลายมิติ แต่กลไกในปัจจุบันยังขาด

องค์ประกอบบางประการ เช่น การติดตามและประเมินผลเชิงนโยบายอย่างเป็นระบบ มาตรการ

พฒันาศกัยภาพบคุลากรในระยะยาว และมาตรการด้านกฎหมายที:มุ่งเน้นการป้องกนัและยบัยั gง

ก่อนเกิดเหต ุ

 

4.1.2.3.3 ผู้ให้ข้อมลูสําคญัรหสั A3 

ตาราง ¤ คําให้สมัภาษณ์เกี:ยวกบักลไกเกี:ยวกบัการแก้ไขปัญหาการระรานทางไซเบอร์ของผู้ให้

ข้อมลูสําคญัรหสั A3 

 

กลไก คาํให้สัมภาษณ์ 

กลไกปอ้งกนั “สถาบนัได้ดําเนินกลไกการป้องกันในหลายมิติ โดยเริ:มจากการออกประกาศ

ด้านความมั:นคงปลอดภัยทางไซเบอร์ผ่านเว็บไซต์มหาวิทยาลยั และกําหนด

ข้อบังคับการใช้เครือข่ายคอมพิวเตอร์ รวมทั gงปฏิบัติตามพระราชบัญญัติ

คุ้มครองข้อมลูส่วนบคุคล เพื:อสร้างมาตรฐานการใช้งานที:ปลอดภยั นอกจากนี g 

ยังมีการบูรณาการเนื gอหาด้านความมั:นคงปลอดภัยทางไซเบอร์เข้าสู่รายวิชา

และกิจกรรมของนกัศกึษา และจดัการอบรมอยา่งตอ่เนื:อง ทั gงในรูปแบบออนไลน์

สําหรับอาจารย์ บคุลากร และนกัศึกษา ตลอดจนจดัอบรมให้นกัศึกษาทกุชั gนปี

อย่างสมํ:าเสมอ เพื:อเสริมสร้างความรู้และทักษะด้านดิจิทัล ด้านเทคโนโลยี 

สถาบนัได้ติดตั gงระบบ Firewall และ Anti Virus รวมถงึระบบการวิเคราะห์ข้อมลู 

แม้ยงัมิได้นําปัญญาประดิษฐ์มาใช้เต็มรูปแบบ แต่ภาพรวมมีประสิทธิภาพใน

ระดบัที:ดี ด้วยการสนบัสนุนจากทีมงานที:มีประสบการณ์และการประสานงาน
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กับสํานักงานคณะกรรมการการรักษาความมั:นคงปลอดภัยไซเบอร์แห่งชาติ 

สง่ผลให้กลไกปอ้งกนัของสถาบนัมีความเข้มแข็งและน่าเชื:อถือ” 

กลไกยบัยั gง “เมื:อเกิดเหตกุารณ์การระรานทางไซเบอร์ สถาบนัมีทีมงาน Help Desk ภายใต้

สํานกัวิทยบริการเทคโนโลยีสารสนเทศคอยให้ความช่วยเหลือและแก้ไขปัญหา

ตลอด 24 ชั:วโมง รวมทั gงเปิดช่องทางการรายงานหลายรูปแบบ ได้แก่ Line 

Official Account, Facebook, โทรศัพท์, กองประชาสัมพันธ์ และสายตรง

อธิการบดี โดยข้อมลูที:ได้รับทั gงหมดจะถกูเก็บเป็นความลบัเพื:อคุ้มครองสิทธิของ

ผู้ แจ้ง แม้ยังไม่เคยพบเหตุการณ์ที:มีความรุนแรงหรือชัดเจน แต่หากเกิดขึ gน

สามารถติดตามผู้กระทําได้จากร่องรอยข้อมลูดิจิทลัที:ระบบบนัทกึไว้ 

ในเชิงโครงสร้าง สถาบันมีทีมงานด้านความมั:นคงปลอดภัยทางไซเบอร์และ

คณะผู้บริหารที:ได้รับการแต่งตั gงเป็นคณะกรรมการเพื:อร่วมกนัรับเรื:อง วิเคราะห์ 

และแก้ไขสถานการณ์ โดยผู้บริหารมีอํานาจในการตดัสนิใจเบื gองต้นอยา่งชดัเจน 

ทั gง นี g ผู้ ใ ห้ ข้ อ มูล เ ส น อ แ น ะ เ พิ: ม เ ติ ม ว่ า ค ว ร พัฒ น า ร ะ บ บ ด้ ว ย ก า ร นํ า

ปัญญาประดิษฐ์มาใช้ในการวิเคราะห์และพยากรณ์พฤติกรรมเสี:ยง การตรวจจบั

ภยัคกุคามอย่างรวดเร็วและแม่นยํา รวมถึงการพฒันาแอปพลิเคชนัรองรับการ

แจ้งเหต ุและการปรับปรุงกระบวนการทํางานควบคู่กบัการพฒันาศกัยภาพของ

ทีมงานอยา่งตอ่เนื:อง” 

กลไกเยียวยา “เมื:อเกิดเหตุการณ์การระรานทางไซเบอร์ สถาบันมีกลไกการเยียวยาที:

หลากหลาย โดยมีกองพฒันานกัศึกษาและศนูย์สารสนเทศเป็นหน่วยงานหลกั

ในการให้คําปรึกษาและดแูลด้านจิตใจแก่นกัศกึษา รวมถึงมี Wellness Center 

ซึ:งนักศึกษาสามารถเข้ารับคําปรึกษาจากนักจิตวิทยาได้โดยตรง และมีความ

ร่วมมือกับโรงพยาบาลในเครือข่ายเพื:อให้การดูแลอย่างต่อเนื:อง นอกจากนี g 

สถาบนัยงัมีกองทุนช่วยเหลือนกัศึกษา สําหรับกรณีที:ได้รับผลกระทบทางการ

เรียน เช่น การสญูเสียหรือความจําเป็นในการเปลี:ยนอปุกรณ์การเรียน 

ในด้านการประสานงาน กองประชาสมัพันธ์ทําหน้าที:เป็นศูนย์รับเรื:องและส่ง

ตอ่ไปยงัหน่วยงานที:เกี:ยวข้อง ขณะที:สํานกักฎหมายของมหาวิทยาลยัสนบัสนนุ

การดําเนินการด้านกฎหมายในกระบวนการแจ้งความและดําเนินคดีเพื:อ

คุ้ มครองสิทธิของผู้ เสียหาย อย่างไรก็ตาม แม้จะมีประกาศแนวทางการ

ดําเนินงาน แตใ่นบางกรณียงัขาดนโยบายและแนวปฏิบติัที:ชดัเจน กลไกเยียวยา
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ที:ดําเนินการครอบคลมุทั gงด้านจิตใจ ด้านกฎหมาย และการสนบัสนนุเชิงระบบ 

แตย่งัมีข้อจํากดัในด้านการจดัทํานโยบายที:เป็นมาตรฐานเดียวกนั” 

 

 จากคําให้สมัภาษณ์ของผู้ ให้ข้อมลูสําคญัรหสั A� สามารถสรุปได้ว่า สถาบนัมี

กลไกป้องกนัที:ครอบคลมุทั gงด้านนโยบายและเทคโนโลยี โดยมีการออกประกาศเรื:องความมั:นคง

ทางไซเบอร์ กําหนดข้อบงัคบัการใช้เครือข่าย และปฏิบติัตาม พ.ร.บ.คุ้มครองข้อมลูส่วนบุคคล 

พร้อมทั gงบูรณาการเนื gอหาด้านความมั:นคงไซเบอร์ในรายวิชา จดัอบรมต่อเนื:องทุกปี และติดตั gง

ระบบ Firewall และ Anti Virus แม้ยงัไม่ได้ใช้ AI อย่างเต็มรูปแบบ แต่ได้รับการสนับสนุนจาก

ทีมงานและเครือข่ายระดบัชาติทําให้มีความเข้มแข็ง ด้านกลไกยบัยั gง มีทีม Help Desk ที:ทํางาน

ตลอด �� ชั:วโมง เปิดช่องทางรายงานหลายรูปแบบ และสามารถติดตามผู้กระทําผ่าน Digital 

Footprint ได้ทันที โดยมีคณะกรรมการความมั:นคงไซเบอร์และผู้ บริหารร่วมวิเคราะห์แก้ไข 

นอกจากนี gยงัมีข้อเสนอให้พฒันา AI และแอปพลิเคชนัเพิ:มเติมเพื:อเพิ:มประสิทธิภาพ ขณะที:กลไก

เยียวยา มีทั gงการให้คําปรึกษาจากกองพฒันานกัศึกษา ศนูย์สารสนเทศ และ Wellness Center 

รวมถึงความร่วมมือกับโรงพยาบาลและกองทุนช่วยเหลือนักศึกษา ส่วนด้านกฎหมายมีสํานัก

กฎหมายดแูลการดําเนินคดี อยา่งไรก็ตาม ยงัพบข้อจํากดัในเรื:องการกําหนดนโยบายและแนวทาง

ปฏิบติัที:ชดัเจนและเป็นมาตรฐาน 
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ผู้ วิจยัได้สรุปกลไกของผู้ให้ข้อมลูสําคญัรหสั A� กบักรอบการวิเคราะห์เชิงเนื gอหาดงัภาพนี g 

 
ภาพประกอบ £ กลไกของผู้ให้ข้อมลูสําคญัรหสั A3 
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  จากการให้ข้อมลูของผู้ ให้ข้อมลูรหสั A3 พบว่า สถาบนัได้จดัวางกลไก

เพื:อจดัการปัญหาการระรานทางไซเบอร์ โดยแบง่ออกเป็น 3 ด้าน ได้แก่ กลไกด้านนโยบาย กลไก

ด้านบุคคล และกลไกด้านกฎหมาย ครอบคลุมการป้องกัน การยับยั gง และการเยียวยา ดัง

รายละเอียดตอ่ไปนี g 

 

1. กลไกด้านนโยบาย 

กลไกด้านนโยบายของสถาบนัมุ่งเน้นการสร้างความมั:นคงและมาตรการเชิง

โครงสร้างเพื:อเป็นแนวทางปอ้งกนัปัญหาการระรานทางไซเบอร์ 

1.1 กลไกการป้องกันมีการประกาศเรื: องความมั:นคงทางไซเบอร์ จัดตั gง

ห้องปฏิบติัการคอมพิวเตอร์เพื:อการตรวจสอบและควบคมุ จดัอบรมหลกัสตูรเกี:ยวกบัการระราน

ทางไซเบอร์เป็นประจําทกุปี และบรูณาการในรายวิชาและกิจกรรมตา่ง ๆ 

1.2 กลไกการยับยั gงจัดตั gงคณะกรรมการความมั:นคงทางไซเบอร์ภายใน

มหาวิทยาลยั ทําหน้าที:กํากบัและติดตามปัญหาอยา่งเป็นระบบ 

1.3 กลไกการเยียวยามีการประกาศนโยบายและดําเนินการที:เกี:ยวข้องกบัการ

ช่วยเหลือผู้ เสียหายโดยอิงกบัมาตรการของสถาบนั 

 

 2. กลไกด้านบคุคล 

กลไกด้านบคุคลเน้นการมีส่วนร่วมของหลายหน่วยงานภายในมหาวิทยาลยัเพื:อ

ปอ้งกนั ยบัยั gง และเยียวยา 

2.1 กลไกการปอ้งกนัจดัอบรมบคุลากรในการรับมือกบัการระรานทางไซเบอร์

เป็นประจําทกุปี และสง่เสริมการทํางานร่วมกนัระหวา่งหน่วยงานภายใน 

2.2 กลไกการยับยั gงมีสายตรงอธิการบดีและผู้ บริหารมหาวิทยาลัย กอง

ประชาสมัพนัธ์ ศนูย์สารสนเทศ Help Desk ตลอด 24 ชั:วโมง รวมถึงการเปิดช่องทางการสื:อสาร

ผ่าน Line Official Account, Facebook และโทรศพัท์ เพื:อรับเรื:องร้องเรียนและแก้ปัญหาอย่าง

เร่งดว่น 

2.3 กลไกการเยียวยาจดัตั gงระบบชว่ยเหลือโดยกองพฒันานกัศกึษา Wellness 

Center นกัจิตวิทยา และเครือขา่ยโรงพยาบาล เพื:อดแูลผู้ เสียหายทั gงด้านร่างกายและจิตใจ 
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 3. กลไกด้านกฎหมาย 

กลไกด้านกฎหมายมีบทบาทสําคญัในการป้องกนั ยบัยั gง และเยียวยาปัญหา

การระรานทางไซเบอร์ 

3.1 กลไกการป้องกันอ้างอิงพระราชบญัญัติคุ้มครองข้อมูลส่วนบุคคล และ

ความร่วมมือกบัสํานกังานคณะกรรมการการรักษาความมั:นคงปลอดภยัไซเบอร์แหง่ชาติ 

3.2 กลไกการยับยั gงใช้ระบบ Digital Footprint ในการติดตามพฤติกรรม

ผู้กระทําผิด เพื:อสร้างผลเชิงยบัยั gงและเป็นหลกัฐานในการดําเนินการ 

3.3 กลไกการเยียวยามีการให้ความช่วยเหลือทางกฎหมายจากสํานักงาน

กฎหมายของสถาบนั ช่วยเหลือด้านการแจ้งความและคดีความ รวมถึงสนับสนุนให้ผู้ เสียหาย

สามารถใช้สทิธิเรียกร้องตามกฎหมายได้ 

 กลไกที:ผู้ ให้ข้อมลูรหสั A3 นําเสนอมีความครอบคลมุทั gงด้านนโยบาย บคุคล และ

กฎหมาย โดยเฉพาะการจัดตั gงโครงสร้างสนับสนุน เช่น คณะกรรมการความมั:นคงทางไซเบอร์ 

Help Desk 24 ชั:วโมง และการเชื:อมโยงกบัหน่วยงานกฎหมายภายนอก จดุแข็งคือการผสมผสาน

กลไกหลายระดบั ทั gงการป้องกันเชิงรุก การยับยั gงเชิงโครงสร้าง และการเยียวยาผ่านเครือข่าย

ผู้ เชี:ยวชาญ อย่างไรก็ตาม ยงัมีข้อจํากดัในประเด็นการติดตามประเมินผล การพฒันาศกัยภาพ

บคุลากรอยา่งตอ่เนื:อง และการเสริมมาตรการคุ้มครองทางกฎหมายเชิงลกึ 

 

4.1.2.3.4 ผู้ให้ข้อมลูสําคญัรหสั A4 

ตาราง ¥ คําให้สมัภาษณ์เกี:ยวกบักลไกเกี:ยวกบัการแก้ไขปัญหาการระรานทางไซเบอร์ของผู้ให้

ข้อมลูสําคญัรหสั A4 

 

กลไก คาํให้สัมภาษณ์ 

กลไกปอ้งกนั “สถาบันได้กําหนดกลไกการป้องกันโดยออกข้อบังคับในลักษณะ Zero 

Tolerance ตอ่การระรานทางไซเบอร์ และมีการสื:อสารแนวทางให้นิสตินกัศกึษา

ทราบถึงวิธีการดําเนินการเมื:อเผชิญกับเหตุการณ์ดังกล่าว อีกทั gงมีระบบ

ตรวจสอบและจําแนกพฤติกรรมการระราน เพื:อนําผู้ ได้รับผลกระทบเข้าสู่

กระบวนการดูแลทางจิตวิทยาอย่างเหมาะสม นอกจากนี g สถาบันยังจัดการ

อบรมและเชิญบคุคลที:มีชื:อเสียงในสื:อออนไลน์มาเป็นวิทยากร เพื:อสร้างความ

ตระหนกัรู้ในหมูนิ่สตินกัศกึษาเกี:ยวกบัผลกระทบของการระรานทางไซเบอร์ 

ในด้านเทคโนโลยี มีการนําระบบปัญญาประดิษฐ์ (AI) มาใช้ในการตรวจจบัการ

นําเข้าข้อมูลที:ไม่พึงประสงค์ในเพจทางการของมหาวิทยาลัย แม้ว่ายังไม่
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กลไก คาํให้สัมภาษณ์ 

ครอบคลุมถึงการใช้งานบัญชีส่วนบุคคลของนักศึกษา อย่างไรก็ตาม กลไก

ดงักลา่วยงัไม่สามารถดําเนินการได้อย่างเต็มประสิทธิภาพ เนื:องจากมีข้อจํากดั

ทางกฎหมาย โดยเฉพาะพระราชบญัญัติคุ้มครองข้อมลูส่วนบคุคล (PDPA) ซึ:ง

ไม่เอื gอให้สามารถเข้าถึงข้อมลูของผู้ ใช้ได้โดยตรง ทั gงนี g ควรมีการกําหนดกลไก

เชิงปรามที:ชดัเจนมากยิ:งขึ gน เพื:อสร้างบรรทดัฐานทางสงัคมและส่งเสริมให้ทุก

ฝ่ายตระหนกัถึงความร้ายแรงของการกระทําดงักลา่ว อนัจะช่วยให้กลไกปอ้งกนั

มีความสมบรูณ์และมีผลในเชิงปฏิบติัมากยิ:งขึ gน” 

กลไกยบัยั gง “เมื:อเกิดเหตกุารณ์การระรานทางไซเบอร์ สถาบนัมีกลไกการยบัยั gงโดยนําระบบ

ปัญญาประดิษฐ์ (AI) มาใช้ในการตรวจจบัพฤติกรรมที:ไม่เหมาะสม และทํางาน

ร่วมกบัเจ้าหน้าที:ที:เกี:ยวข้องเพื:อระงบัเหตกุารณ์อย่างรวดเร็ว โดยช่องทางหลกั

ในการรับแจ้งและประสานงานคือเพจ Facebook ของส่วนกิจการนิสิต ซึ:งเปิด

ให้บริการเป็นระยะเวลานานต่อวัน เพื:อให้นิสิตสามารถเข้าถึงได้สะดวกและ

ได้รับความช่วยเหลืออยา่งทนัทว่งที 

ในกรณีที:ตรวจพบการกระทําผิด จะมีการตกัเตือนและติดตามพฤติกรรมของ

ผู้ กระทํา หากพบว่ามีการกระทําซํ gา จะมีการแต่งตั gงคณะกรรมการสอบ

ข้อเท็จจริงและดําเนินการลงโทษตามระเบียบที:กําหนด นอกจากนี g สถาบนัยงัจดั

ให้มีเจ้าหน้าที:เฉพาะ รวมถงึนกัจิตวิทยาและจิตแพทย์ เพื:อทําหน้าที:สอบสวน ให้

คําปรึกษา และดแูลผู้ ได้รับผลกระทบโดยตรง อีกทั gงในกรณีที:พบเหตกุารณ์อยา่ง

ชดัเจน เจ้าหน้าที:มีอํานาจในการลบข้อความหรือโพสต์ที:ไม่เหมาะสมออกจาก

ระบบได้ทนัที 

นอกเหนือจากกลไกที:ดําเนินการอยู่ ควรมีการจัดทําโมเดลเชิงสงัคมเพื:อปรับ

บรรทดัฐานทางสงัคมเกี:ยวกบัการระรานทางไซเบอร์ ควบคู่กบัการพฒันาระบบ

ตรวจจับผู้ กระทําผิดที:มีความละเอียดและมีประสิทธิภาพมากยิ:งขึ gน เพื:อ

เสริมสร้างกลไกการยบัยั gงให้ครอบคลมุทั gงมิติการป้องกนัและการจดัการปัญหา

อยา่งยั:งยืน” 

กลไกเยียวยา “กลไกการเยียวยาของสถาบนัครอบคลมุทั gงด้านวิชาการและด้านจิตสงัคม โดย

ในระดับการจัดการเรียนการสอน อาจารย์ที:ปรึกษามีบทบาทสําคัญในการ

ช่วยเหลือนักศึกษาเพื:อไม่ให้ปัญหาการระรานส่งผลกระทบต่อการเรียน 

ขณะเดียวกนัมีการสง่เสริมกลไกเพื:อนช่วยเพื:อนในเชิงสงัคม เพื:อสร้างเครือข่าย

การดแูลในหมูน่กัศกึษา 
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กลไก คาํให้สัมภาษณ์ 

ในด้านสุขภาพจิต สถาบันจัดให้มีนักจิตวิทยาและจิตแพทย์ดูแลนักศึกษา

โดยตรง พร้อมทั gงพฒันาเครื:องมือสนบัสนนุ เช่น แอปพลิเคชนัและเว็บไซต์ที:ทํา

หน้าที:เสมือนเพื:อนให้คําปรึกษา รวมถึงมีสายด่วนตลอด 24 ชั:วโมง เพื:อให้

นักศึกษาสามารถเข้าถึงการช่วยเหลือได้ทุกเวลา อย่างไรก็ตาม ระบบการ

ติดตามยงัขาดความเป็นระบบที:ชดัเจน โดยอาศยัแบบสอบถามหรือการประเมิน

ตนเองเป็นหลัก อีกทั gงยังมีข้อจํากัดจากพระราชบัญญัติคุ้ มครองข้อมูลส่วน

บคุคล (PDPA) ที:สง่ผลตอ่การสง่ตอ่ข้อมลูเพื:อการดแูลอยา่งตอ่เนื:อง 

ในกรณีที:เกิดความเสียหายรุนแรง เจ้าหน้าที:จะพานักศึกษาไปแจ้งความโดย

ได้รับการสนบัสนุนจากกองกฎหมายของมหาวิทยาลยั ซึ:งมีทีมทนายความให้

คําปรึกษาด้านกระบวนการทางกฎหมาย นอกจากนี g มหาวิทยาลยัยงัมีข้อบงัคบั

ที:กําหนดเกี:ยวกบัการกระทําผิด แตย่งัขาดขั gนตอนการช่วยเหลือที:ชดัเจนสําหรับ

ผู้ ได้รับผลกระทบโดยตรง 

ในเชิงการฟืgนฟู สถาบันใช้วิธีการบําเพ็ญประโยชน์เพื:อปรับพฤติกรรมของ

ผู้กระทํา ควบคู่กบัการติดตามผู้ถกูระรานว่ามีการเผชิญกบัการระรานซํ gาหรือไม่

ผ่านระบบการประเมินตนเอง ซึ:งสะท้อนให้เห็นถึงความจําเป็นในการพัฒนา

กลไกการเยียวยาให้มีความเป็นระบบและครอบคลมุมากยิ:งขึ gน เพื:อให้สามารถ

ตอบสนองตอ่ปัญหาการระรานทางไซเบอร์ได้อยา่งมีประสทิธิภาพและยั:งยืน” 

  

  จากคําให้สัมภาษณ์ของผู้ ให้ข้อมูลสําคัญรหัส A� สามารถสรุปได้ว่า 

สถาบนัได้กําหนดกลไกป้องกนัโดยประกาศนโยบาย Zero Tolerance ต่อการระรานทางไซเบอร์ 

พร้อมสื:อสารแนวทางให้นิสิตทราบ รวมถึงจัดอบรมและเชิญผู้ ทรงอิทธิพลทางออนไลน์มาให้

ความรู้ อีกทั gงใช้ระบบ AI ตรวจจับข้อมูลไม่พึงประสงค์ในเพจทางการ แม้ยังมีข้อจํากัดจาก

กฎหมาย PDPA ด้านกลไกยบัยั gง มีการใช้ AI ทํางานร่วมกบัเจ้าหน้าที: เปิดช่องทาง Facebook 

ของส่วนกิจการนิสิตตลอด �¦ ชั:วโมง พร้อมกลไกตักเตือน ติดตามพฤติกรรม และตั gง

คณะกรรมการสอบหากมีการกระทําซํ gา รวมถึงมีนกัจิตวิทยาและจิตแพทย์ร่วมสอบสวนและดแูล 

ทั gงยงัสามารถลบข้อความไม่เหมาะสมได้ทนัที และมีข้อเสนอให้สร้างโมเดลเชิงสงัคมและพฒันา

ระบบตรวจจบัเพิ:มเติม สว่นกลไกเยียวยา ครอบคลมุทั gงด้านการเรียนและจิตสงัคม โดยอาจารย์ที:

ปรึกษาและเพื:อนช่วยเพื:อนมีบทบาทสําคญั ร่วมกบันกัจิตวิทยา จิตแพทย์ แอปพลิเคชนั สายดว่น 

�� ชั:วโมง และการพาแจ้งความโดยกองกฎหมาย อย่างไรก็ตาม ยงัไม่มีระบบติดตามและขั gนตอน
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ช่วยเหลือที:ชดัเจน จึงมีความจําเป็นต้องพฒันากลไกเยียวยาที:เป็นระบบ ครอบคลมุ และยั:งยืน

มากยิ:งขึ gน 

ผู้ วิจยัได้สรุปกลไกของผู้ให้ข้อมลูสําคญัรหสั A� กบักรอบการวิเคราะห์เชิงเนื gอหาดงัภาพนี g 

 
ภาพประกอบ ¤ กลไกของผู้ให้ข้อมลูสําคญัรหสั A4 
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ผู้ให้ข้อมลูรหสั A� ได้มีกลไกการแก้ไขปัญหาการระรานทางไซเบอร์ในสถาบนัการศกึษา 

ครอบคลมุทั gง การปอ้งกนั การยบัยั gง และการเยียวยา โดยจดัแบง่เป็น � ด้านหลกั ได้แก่ กลไกด้าน

นโยบาย กลไกด้านบคุคล และกลไกด้านกฎหมาย ดงันี g 

 . กลไกด้านนโยบาย 

เป็นมาตรการเชิงโครงสร้างที:สถาบนัใช้กําหนดแนวทางและสร้างบรรทดัฐาน

ในการปอ้งกนัปัญหา 

 .  กลไกการป้องกนัมีข้อบงัคบั Zero Tolerance ของสถาบนั การจดัทําสื:อ

สอนแนวทางปฏิบติัเกี:ยวกับพฤติกรรมและการป้องกันการระรานทางไซเบอร์ การบูรณาการใน

กิจกรรมเพื:อสง่เสริมการอยูร่่วมกนัในสงัคมอยา่งสร้างสรรค์ และการอบรมนกัศกึษาเพื:อเสริมสร้าง

ความตระหนกัรู้ 

 .� กลไกการยบัยั gงจดัตั gงระบบ AI ตรวจจบัพฤติกรรมที:ไม่เหมาะสม รวมทั gงมี

คณะกรรมการตรวจสอบข้อเท็จจริงเพื:อทําหน้าที:กํากบัติดตาม 

 .� กลไกการเยียวยามุ่งเน้นการกําหนดมาตรการช่วยเหลือผ่านกลไกของ

สถาบนั โดยอิงกบัข้อบงัคบัและระบบที:มีอยู ่

 

�. กลไกด้านบคุคล 

กลไกด้านบุคคลเน้นการมีส่วนร่วมของผู้ ที: เกี:ยวข้องโดยตรง ทั gงอาจารย์ 

บคุลากร นิสติ และเครือขา่ยเพื:อน 

�.  กลไกการปอ้งกนัมีการอบรมบคุลากรเพื:อสร้างความตระหนกัรู้ตอ่ปัญหา

การระรานทางไซเบอร์ 

�.� กลไกการยบัยั gงมีการกําหนดผู้ รับผิดชอบเฉพาะด้าน ระบบตรวจสอบ/

จบัตาพฤติกรรม การแจ้งเหตผุ่านเพจ Facebook ของฝ่ายกิจการนกัศึกษาแบบ �� ชั:วโมง และ

การกําหนดมาตรการตกัเตือนและติดตามพฤติกรรมของผู้กระทําผิด 

�.� กลไกการเยียวยาใช้หลายแนวทาง เช่น ระบบเพื:อนช่วยเพื:อน อาจารย์ที:

ปรึกษา นกัจิตวิทยาและจิตแพทย์ การใช้แอปพลิเคชนัและสายด่วน �� ชั:วโมง รวมถึงมาตรการ

การทํางานเชิงบวกเพื:อคืนประโยชน์แก่ผู้กระทําผิด พร้อมทั gงการติดตามโดยผู้ ที:เป็นพี:เลี gยง 
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�. กลไกด้านกฎหมาย 

กลไกด้านกฎหมายมีบทบาทสนบัสนนุในเชิงป้องกนั ยบัยั gง และเยียวยาผ่าน

การบงัคบัใช้กฎหมายและข้อบงัคบั 

�.  กลไกการปอ้งกนัมีการอ้างอิงพระราชบญัญัติคุ้มครองข้อมลูสว่นบคุคล 

เพื:อคุ้มครองสทิธิและความปลอดภยัของผู้ เรียน 

�.� กลไกการยับยั gงเจ้าหน้าที:ที:ได้รับมอบหมายมีหน้าที:ลบข้อความหรือ

โพสต์ที:ไมเ่หมาะสมตามข้อบงัคบัมหาวิทยาลยั 

�.� กลไกการเยียวยากองกฎหมายและที:ปรึกษาทางกฎหมายให้การ

สนบัสนนุในการแจ้งความและการดําเนินคดีตามกระบวนการกฎหมาย 

  กลไกของผู้ ให้ข้อมูลรหัส A� มีความครบถ้วนในทั gงสามด้าน โดยเฉพาะการ

กําหนดนโยบาย Zero Tolerance การใช้เทคโนโลยี AI และการสร้างระบบเพื:อนช่วยเพื:อนที:

สะท้อนการมีส่วนร่วมของผู้ เรียน จุดแข็งอยู่ที:การผสมผสานระหว่างมาตรการเชิงโครงสร้าง 

บุคลากร และกฎหมาย แต่ข้อจํากัดคือยังขาดระบบติดตามและประเมินผลอย่างเป็นรูปธรรม 

รวมทั gงการพฒันาบคุลากรและเครือขา่ยความร่วมมือภายนอกอยา่งตอ่เนื:อง 

 

4.1.2.3.5 ผู้ให้ข้อมลูสําคญัรหสั A5 

ตาราง  ¦ คําให้สมัภาษณ์เกี:ยวกบักลไกเกี:ยวกบัการแก้ไขปัญหาการระรานทางไซเบอร์ของผู้ให้

ข้อมลูสําคญัรหสั A5 

 

กลไก คาํให้สัมภาษณ์ 

กลไกปอ้งกนั “ปัจจบุนั สถาบนัยงัไม่มีนโยบายหรือกลไกที:เป็นลายลกัษณ์อกัษรเกี:ยวกบัการ

ปอ้งกนัการระรานทางไซเบอร์โดยตรง โดยเลือกใช้แนวทางการให้คําแนะนํา การ

ตักเตือน และการสื:อสารด้วยวาจาในโอกาสต่าง ๆ เช่น การปฐมนิเทศ การ

ประชุม หรือกิจกรรมที:นักศึกษามีส่วนร่วม แม้ยังไม่มีการใช้เครื:องมือหรือ

เทคโนโลยีเฉพาะในการติดตามพฤติกรรม อย่างไรก็ตาม ด้วยบริบทที:สถาบนัมี

จํานวนนักศึกษาไม่มากและมีความคุ้นเคยกันเป็นส่วนใหญ่ กลไกที:ใช้อยู่ใน

ปัจจุบันจึงถูกมองว่ามีความเพียงพอและเหมาะสมกับสภาพแวดล้อมของ

สถาบนั” 

กลไกยบัยั gง “สถาบนัยังไม่มีแนวปฏิบติัที:เป็นลายลกัษณ์อกัษรในการยับยั gงเหตุการณ์การ

ระรานทางไซเบอร์อย่างเป็นระบบ โดยสว่นใหญ่ใช้ช่องทางการรายงานหรือการ

ขอความช่วยเหลือผา่นอาจารย์ที:ปรึกษาและนกัจิตวิทยา ซึ:งเป็นบคุลากรใกล้ชิด
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กลไก คาํให้สัมภาษณ์ 

ที:นกัศกึษาสามารถเข้าถึงได้ อย่างไรก็ตาม ปัจจบุนัยงัไม่มีกระบวนการติดตาม

ผู้กระทําโดยตรง และการดําเนินงานยงัคงพึ:งพาฝ่ายกิจการนกัศกึษาเป็นหลกัใน

การประสานงานและแก้ไขสถานการณ์ 

ผู้ ให้ข้อมลูเสนอแนะวา่ ควรมีการกําหนดนโยบายที:ชดัเจน จดัทําคูมื่อแนวปฏิบติั 

และพฒันาช่องทางการแจ้งเหตทีุ:เข้าถงึงา่ยและมีความปลอดภยั เพื:อสร้างความ

มั:นใจให้แก่นกัศึกษาในการรายงานปัญหา และเพิ:มประสิทธิภาพในการยบัยั gง

เหตกุารณ์ในอนาคต” 

กลไกเยียวยา “สถาบนัยงัไม่มีกลไกหรือนโยบายที:เป็นลายลกัษณ์อกัษรในการเยียวยาผู้ ได้รับ

ผลกระทบจากการระรานทางไซเบอร์โดยเฉพาะ อย่างไรก็ตาม โดยทั:วไปจะมี

นกัจิตวิทยาซึ:งทําหน้าที:ดแูลนกัศกึษาในภาพรวม และทําหน้าที:เป็นผู้ ช่วยเหลือ

หลักในกรณีที:นักศึกษามีปัญหาด้านจิตใจ ส่งผลให้การเยียวยายังคงอยู่ใน

ลกัษณะของการดแูลทั:วไปภายใต้หน่วยงานด้านการพฒันาผู้ เรียน 

ในปัจจุบัน สถาบันยังไม่มีการจัดตั gงทีมกฎหมายหรือบุคลากรเฉพาะเพื:อให้

ความช่วยเหลือด้านกฎหมาย รวมถึงยังขาดแนวทางการติดตามผลการฟืgนฟู

อย่างเป็นระบบ ซึ:งสะท้อนถึงความจําเป็นในการพฒันากลไกรองรับที:มีความ

ครอบคลมุและยั:งยืนมากยิ:งขึ gนในอนาคต” 

 

  จากคําให้สมัภาษณ์ของผู้ให้ข้อมลูสําคญัรหสั A¡ สามารถสรุปได้วา่ ในด้านกลไก

ปอ้งกนั สถาบนัยงัไมมี่นโยบายหรือกลไกที:เป็นลายลกัษณ์อกัษรโดยตรง แตใ่ช้การพดูคยุ ตกัเตือน 

และให้คําแนะนําในโอกาสตา่ง ๆ แทน ซึ:งแม้จะไม่มีเทคโนโลยีเฉพาะในการติดตามพฤติกรรม แต่

ด้วยจํานวนนักศึกษาที:ไม่มากและรู้จักกันดี กลไกดังกล่าวจึงถูกมองว่าเพียงพอกับบริบทของ

สถาบนั ด้านกลไกยบัยั gง ปัจจบุนัยงัไม่มีแนวปฏิบติัที:ชดัเจนหรือเป็นระบบ โดยการช่วยเหลือและ

รายงานเหตจุะผ่านอาจารย์ที:ปรึกษาและนกัจิตวิทยาเป็นหลกั ขณะเดียวกนัยงัไม่มีกระบวนการ

ติดตามผู้กระทําอย่างจริงจงั และส่วนใหญ่พึ:งพาฝ่ายกิจการนกัศึกษา ผู้ ให้ข้อมลูจึงเสนอว่าควร

กําหนดนโยบาย จดัทําคูมื่อ และสร้างช่องทางแจ้งเหตทีุ:เข้าถงึงา่ยและปลอดภยั สว่นกลไกเยียวยา 

สถาบนัยงัไม่มีแนวทางที:ชัดเจนหรือเป็นลายลกัษณ์อกัษร โดยมีเพียงนักจิตวิทยาที:ให้การดูแล

นักศึกษาในภาพรวมเป็นหลกั ขณะเดียวกันยังขาดทีมกฎหมาย บุคลากรเฉพาะ และแนวทาง

ติดตามผลการฟืgนฟูที:เป็นระบบ ซึ:งสะท้อนความจําเป็นในการพฒันากลไกเยียวยาที:ครอบคลมุ

และยั:งยืนมากยิ:งขึ gน 
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ผู้ วิจยัได้สรุปกลไกของผู้ให้ข้อมลูสําคญัรหสั A¡ กบักรอบการวิเคราะห์เชิงเนื gอหาดงัภาพนี g 

 
ภาพประกอบ ¥ กลไกของผู้ให้ข้อมลูสําคญัรหสั A5 

 

  ผู้ ให้ข้อมลูรหสั A5 ได้นําเสนอกลไกการแก้ไขปัญหาการระรานทางไซเบอร์ 2 ด้าน 

ได้แก่ กลไกด้านนโยบายและกลไกด้านบคุคล โดยแตล่ะด้านมีรายละเอียดดงันี g 

 . กลไกด้านนโยบาย 

 .  กลไกการป้องกนัมีการให้คําแนะนําเกี:ยวกบัการระวงัภยัไซเบอร์ในกิจกรรม

ต่าง ๆ เพื:อสร้างความตระหนกัรู้แก่นิสิต แต่ยงัไม่มีมาตรการเชิงระบบ เช่น การกําหนดระเบียบ 

ข้อบงัคบั หรือการบรูณาการเข้ากบัหลกัสตูรอยา่งชดัเจน 

�. กลไกด้านบคุคล 

�.  กลไกการยับยั gงอาศัยบทบาทของอาจารย์ที:ปรึกษาและนักจิตวิทยาเป็นผู้

ช่วยเหลือหลกั พร้อมทั gงมีฝ่ายกิจการนกัศกึษาเข้ามามีสว่นร่วม โดยใช้วิธีการพดูคยุ ตกัเตือน และ

กําหนดมาตรการพฤติกรรมสําหรับผู้กระทําผิด 
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�.� กลไกการเยียวยามีนกัจิตวิทยาและหน่วยงานพฒันาผู้ เรียนให้ความช่วยเหลือ

แก่ผู้ เสียหายเพื:อบรรเทาผลกระทบ 

กลไกที:ปรากฏในกรณีของผู้ให้ข้อมลูรหสั A¡ มีความเดน่ชดัในด้านบคุคล โดยเฉพาะ

อาจารย์ที:ปรึกษา นักจิตวิทยา และฝ่ายกิจการนักศึกษา ที:มีบทบาทสําคัญในการยับยั gงและ

เยียวยาผู้ ที:เกี:ยวข้อง แต่กลไกด้านนโยบายยงัเป็นเพียงการให้คําแนะนําเชิงกิจกรรม และ ยงัไม่มี

กลไกด้านกฎหมาย ที:สามารถสร้างความคุ้มครองหรือดําเนินการเชิงบงัคบัได้ ทําให้กลไกโดยรวม

ยงัไมส่มบรูณ์ในเชิงโครงสร้างและควรได้รับการพฒันาเพิ:มเติม 

 

4.1.2.3.6 ผู้ให้ข้อมลูสําคญัรหสั A6 

ตาราง    คําให้สมัภาษณ์เกี:ยวกบักลไกเกี:ยวกบัการแก้ไขปัญหาการระรานทางไซเบอร์ของผู้ให้

ข้อมลูสําคญัรหสั A6 

 

กลไก คาํให้สัมภาษณ์ 

กลไกปอ้งกนั “ในปัจจุบัน ยังไม่ปรากฏกลไกที:เป็นรูปธรรมในการป้องกันการระรานทางไซ

เบอร์ ทั gงในมิติด้านนโยบาย การดําเนินงาน หรือระบบเทคโนโลยีที:ใช้ในการเฝา้

ระวังและควบคุมสถานการณ์ ซึ:งสะท้อนถึงช่องว่างในระดับโครงสร้างที:ยัง

จําเป็นต้องได้รับการพฒันาอยา่งเร่งดว่น” 

กลไกยบัยั gง “จากข้อมูลที:ได้รับ พบว่ายังไม่มีการดําเนินการที:ชัดเจนในด้านการยับยั gง

เหตุการณ์การระรานทางไซเบอร์ ทั gงในมิติของช่องทางการรายงาน กลไกการ

ติดตาม ผู้ รับผิดชอบเฉพาะด้าน รวมถึงการสนบัสนนุด้านทรัพยากร อีกทั gงยงัไม่

ปรากฏข้อเสนอแนะเชิงระบบเพื:อใช้เป็นแนวทางในการพัฒนาเชิงรุก จึงอาจ

กลา่วได้วา่ยงัเป็นพื gนที:ที:ขาดการกําหนดกลไกอยา่งเป็นรูปธรรม” 

กลไกเยียวยา “ในปัจจบุนั ยงัไม่ปรากฏกลไกการเยียวยาที:มีความชดัเจน ทั gงในด้านการจดัตั gง

บุคลากรหรือเจ้าหน้าที:เฉพาะกิจ การกําหนดรูปแบบการดูแลและติดตามผล 

การบญัญติัแนวทางในกฎหมายหรือระเบียบขององค์กร ตลอดจนการสนบัสนนุ

ด้านกฎหมายและการติดตามผลภายหลงัการเยียวยา สะท้อนถึงช่องว่างเชิง

นโยบายและเชิงปฏิบติัที:ยงัจําเป็นต้องได้รับการพฒันา เพื:อให้สามารถรองรับ

และคุ้มครองผู้ ได้รับผลกระทบได้อยา่งเป็นรูปธรรม” 

 

  จากคําให้สมัภาษณ์ของผู้ให้ข้อมลูสําคญัรหสั A¢ สามารถสรุปได้วา่ ในด้านกลไก

ป้องกนั สถาบนัยงัไม่มีแนวทางที:เป็นรูปธรรมหรือระบบที:ชดัเจนในการป้องกนัการระรานทางไซ
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เบอร์ ทั gงในเชิงนโยบาย การดําเนินการ และการใช้เทคโนโลยี ทําให้เกิดช่องว่างในเชิงโครงสร้างที:

ต้องได้รับการพฒันาอย่างเร่งดว่น สว่นในด้านกลไกยบัยั gง ปัจจบุนัยงัไม่มีการกําหนดช่องทางการ

รายงาน ผู้ รับผิดชอบเฉพาะ กลไกติดตาม หรือทรัพยากรสนับสนุนที:ชัดเจน อีกทั gงยังขาด

ข้อเสนอแนะเชิงระบบที:จะใช้เป็นแนวทางในการพฒันาเชิงรุก จึงถือว่ายงัเป็นพื gนที:ว่างที:ต้องการ

กลไกและกลไกที:มีความชดัเจนมากขึ gน ขณะที:ด้านกลไกเยียวยา ก็ยงัไม่มีกลไกหรือระบบรองรับ 

ไม่ว่าจะเป็นการจดัตั gงบุคลากรเฉพาะ การกําหนดรูปแบบการดูแล การสนบัสนุนด้านกฎหมาย 

หรือแนวทางติดตามผลหลงัการเยียวยา ซึ:งสะท้อนถงึความวา่งเปลา่ทั gงเชิงนโยบายและการปฏิบติั 

ที:จําเป็นต้องได้รับการพฒันาเพื:อให้สามารถดแูลผู้ ได้รับผลกระทบได้อยา่งแท้จริง 

 

ผู้ วิจยัได้สรุปกลไกของผู้ให้ข้อมลูสําคญัรหสั A¢ กบักรอบการวิเคราะห์เชิงเนื gอหาดงัภาพนี g 

 

 
ภาพประกอบ  ¦ กลไกของผู้ให้ข้อมลูสําคญัรหสั A6 

 

จากการวิเคราะห์ข้อมลูของผู้ ให้ข้อมลูรหสั A¢ พบวา่สถาบนั ยงัไมมี่กลไกที:ชดัเจนทั gงใน

ด้านการป้องกัน การยับยั gง และการเยียวยา โดยคําให้สัมภาษณ์สะท้อนถึงการที:ไม่ได้รับการ

พฒันา ไม่ว่าจะเป็นการกําหนดนโยบายหรือระบบเฝา้ระวงั ช่องทางรายงานเหตแุละผู้ รับผิดชอบ

เฉพาะ ตลอดจนมาตรการด้านบุคลากรและกฎหมายสําหรับการดูแลผู้ เสียหาย ส่งผลให้การ

จัดการปัญหาการระรานทางไซเบอร์ในปัจจุบนัยังไม่มีความเป็นระบบและไม่สามารถรองรับผู้

ได้รับผลกระทบได้อยา่งเพียงพอ จงึจําเป็นต้องมีการพฒันากลไกที:เป็นรูปธรรมในทกุมิติ 
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 จากการสมัภาษณ์ ผู้ วิจยัมีข้อสงัเกตดงันี g 

1. ความเหลื:อมลํ gาของระดบัความพร้อมเชิงโครงสร้างของสถาบนั 

ผลการสมัภาษณ์สะท้อนให้เห็นว่า สถาบนัอดุมศึกษามีระดบัความพร้อมของ

กลไกการจดัการปัญหาการระรานทางไซเบอร์ที:แตกต่างกนัอย่างชดัเจน โดยบางสถาบนัมีความ

พร้อมเชิงโครงสร้างครบถ้วน ทั gงด้านนโยบาย เทคโนโลยี ระบบดูแลด้านจิตสังคม และการ

สนบัสนนุด้านกฎหมาย ขณะที:อีกหลายสถาบนัยงัขาดนโยบายที:เป็นลายลกัษณ์อกัษร และยงัไมมี่

กลไกเฉพาะที:ชดัเจน ทําให้เกิด “ช่องว่างเชิงระบบ” ระหว่างสถาบนั ซึ:งอาจสง่ผลตอ่ประสิทธิภาพ

ในการคุ้มครองและดแูลผู้ ได้รับผลกระทบจากการระรานทางไซเบอร์ 

2. กลไกปอ้งกนัยงัเน้นเชิงกิจกรรมมากกวา่นโยบายเชิงบงัคบั ในภาพรวม กลไกการ

ปอ้งกนัที:สถาบนันํามาใช้สว่นใหญ่ยงัอยูใ่นรูปแบบของกิจกรรมเชิงสง่เสริมความตระหนกั เช่น การ

อบรม การรณรงค์ การปฐมนิเทศ และการสอดแทรกคณุธรรมจริยธรรมในรายวิชา มากกว่าการ

กําหนดเป็นนโยบายหรือระเบียบที:มีผลผกูพนัเชิงบงัคบัใช้ สง่ผลให้กลไกปอ้งกนัยงัมีลกัษณะ “เชิง

สร้างความรู้ความเข้าใจ” มากกวา่การปอ้งกนัเชิงโครงสร้างอยา่งเป็นระบบ 

3. กลไกยับยั gงยังพึ:งพาบุคคลมากกว่าระบบกลไกการยับยั gงเหตุการณ์การระราน

ทางไซเบอร์ในหลายสถาบันยังคงอาศัยบทบาทของบุคคลเป็นหลัก ได้แก่ อาจารย์ที:ปรึกษา 

นักจิตวิทยา และฝ่ายกิจการนิสิต ขณะที:ยังขาดระบบการรับเรื:อง การติดตามผู้ กระทํา และ

ผู้ รับผิดชอบเฉพาะด้านอยา่งเป็นทางการ สง่ผลให้การจดัการปัญหามีลกัษณะเป็นการแก้ไขเฉพาะ

หน้า มากกวา่การจดัการเชิงระบบที:มีมาตรฐานการดําเนินงานที:ชดัเจน 

4. กลไกเยียวยาเน้นด้านจิตสังคม มากกว่ามิติด้านกฎหมาย ผลการสัมภาษณ์

ชี gให้เห็นว่า กลไกการเยียวยาของสถาบนัส่วนใหญ่ให้ความสําคญักบัการดแูลด้านจิตสงัคม เช่น 

การให้คําปรึกษาทางจิตวิทยา การดแูลโดยนกัจิตวิทยาและจิตแพทย์ รวมถงึระบบเพื:อนช่วยเพื:อน 

ขณะที:กลไกด้านกฎหมาย เช่น การให้คําปรึกษาเชิงกฎหมาย การดําเนินคดี และการฟืgนฟสูทิธิของ

ผู้ เสียหาย ยงัมีความเข้มแข็งไม่เท่าเทียมกนัในแตล่ะสถาบนั สง่ผลให้การเยียวยายงัไม่ครอบคลมุ

ในมิติของความยติุธรรมอยา่งสมบรูณ์ 

5. พระราชบัญญัติคุ้ มครองข้อมูลส่วนบุคคลเป็นข้อจํากัดเชิงโครงสร้าง หลาย

สถาบนัสะท้อนตรงกนัว่า พระราชบญัญติัคุ้มครองข้อมลูสว่นบคุคลเป็นทั gงเครื:องมือคุ้มครองสิทธิ

และเป็นข้อจํากดัต่อการจดัการปัญหาการระรานทางไซเบอร์ในเชิงรุก โดยเฉพาะในประเด็นการ

ติดตามผู้กระทํา การใช้เทคโนโลยีปัญญาประดิษฐ์ และการสง่ตอ่ข้อมลูเพื:อการดแูลอยา่งตอ่เนื:อง 

สง่ผลให้การดําเนินงานหลายด้านไมส่ามารถทําได้อยา่งเตม็ประสทิธิภาพ 

6. การขาดกลไกเชิงรุกและมาตรฐานกลาง ในหลายสถาบนัยงัพบวา่การดําเนินงาน

ส่วนใหญ่เป็นไปในลักษณะเชิงรับ กล่าวคือ รอให้เกิดเหตุการณ์ก่อนจึงค่อยดําเนินการแก้ไข 
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ขณะเดียวกนัยงัขาดคู่มือปฏิบติั (Manual) มาตรฐานการดําเนินงาน (SOP) และระบบแจ้งเหตทีุ:

เป็นศนูย์กลางร่วมกันในระดบัสถาบนัและระดบัเครือข่าย สะท้อนถึงความจําเป็นในการพฒันา

กลไกเชิงรุกและมาตรฐานกลางเพื:อรองรับปัญหาการระรานทางไซเบอร์อยา่งเป็นระบบ 

7. ความไม่สมดุลของกลไกตามกรอบ 3 เสา (นโยบาย–บุคคล–กฎหมาย)เมื:อ

พิจารณาตามกรอบกลไก 3 เสาหลกั ได้แก่ ด้านนโยบาย ด้านบุคคล และด้านกฎหมาย พบว่า 

กลไกด้านบคุคลมีความเข้มแข็งมากที:สดุ ขณะที:ด้านนโยบายและด้านกฎหมายยงัมีความออ่นตวั

ในหลายสถาบนั สง่ผลให้การจดัการปัญหาการระรานทางไซเบอร์ยงัขาดความสมดลุเชิงโครงสร้าง 

และยงัไมส่ามารถขบัเคลื:อนไปสูก่ารแก้ไขปัญหาอยา่งยั:งยืนได้อยา่งเตม็ที: 

 

4.2 ผลการศึกษาระยะทีC  w ตามวัตถุประสงค์ทีC  w เพืCอเสนอกลไกสนับสนุนการแก้ไข

ปัญหาการระรานทางไซเบอร์ทีC มีต่อนิสิตนักศึกษาของสถาบันอุดมศึกษาในเขต

กรุงเทพมหานคร 

การศึกษาระยะที: � มุ่งเน้นการสงัเคราะห์ข้อมลูที:ได้จากการวิจยัระยะที:   เพื:อพฒันา

กลไกการแก้ไขปัญหาการระรานทางไซเบอ ร์ ที: เหมาะสมสําหรับนิสิตนักศึกษาของ

สถาบนัอดุมศึกษาในเขตกรุงเทพมหานคร โดยใช้ผลการเก็บรวบรวมข้อมลูเชิงคณุภาพจากผู้ ให้

ข้อมลูสําคญัมาประมวลเข้ากบัแนวคิด ทฤษฎี และงานวิจยัที:เกี:ยวข้อง เพื:อให้ได้กลไกที:มีความ

ครอบคลมุทั gงในมิติด้านนโยบาย ด้านบคุคล และด้านกฎหมาย ที:สะท้อนถึงโครงสร้างเชิงระบบที:

สามารถนําไปใช้ได้จริงในบริบทสถาบนัอดุมศกึษา 

ผลการสังเคราะห์เป็นการออกแบบเชิงระบบที:เชื:อมโยงกระบวนการ ป้องกัน ยับยั gง 

เยียวยาผู้ ที:ได้รับผลจากการระรานทางไซเบอร์เข้าด้วยกนั โดยอาศยัวงจรคณุภาพ PDCA (Plan–

Do–Check–Act) เป็นกรอบดําเนินการ เพื:อให้กลไกที:เสนอมีความตอ่เนื:อง ยืดหยุน่ และปรับตวัได้

ตามพลวตัของสงัคมดิจิทลั ซึ:งผู้ วิจยัได้เสนอกลไกดงัภาพนี g
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กลไกสนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์ในสถาบนัอดุมศึกษานี g พฒันาขึ gน

โดยเน้นการเชื:อมโยงองค์ประกอบเชิงโครงสร้าง กระบวนการ และผลลพัธ์เข้าด้วยกนั และใช้วงจร 

PDCA (Plan–Do–Check–Act) เป็นกลไกเสริม เพื:อให้การดําเนินงานมีลกัษณะเป็นระบบและ

ตอ่เนื:อง โดยกลไกทั gงหมดมุง่ครอบคลมุการจดัการทั gงสามระยะ ได้แก่ ก่อนเกิดเหต ุ(ปอ้งกนั) ขณะ

เกิดเหต ุ(ยบัยั gง) และหลงัเกิดเหต ุ(เยียวยา) ผ่านสามเสาหลกั คือ กลไกด้านนโยบาย กลไกด้าน

บคุคล และกลไกด้านกฎหมาย โดยมีโครงสร้างกํากบัดแูล ระบบการประเมินผล และการพฒันา

อยา่งตอ่เนื:องเป็นกลไกกลางที:เชื:อมโยงทกุมิติ 

 

4.2.1 กลไกด้านนโยบาย 

4.2.1.1 กลไกระยะปอ้งกนั 

   กลไกเชิงนโยบายในระยะป้องกนัเน้นการสร้างกรอบกํากบัที:ชดัเจนเพื:อ

ปิดช่องว่างเชิงโครงสร้างและเสริมสร้างวฒันธรรมองค์กรที:ตระหนกัถึงความปลอดภยัทางไซเบอร์ 

โดยประกอบด้วย 

4.2.1.1.1 การประกาศนโยบาย ข้อบังคับ และแนวปฏิบัติว่าด้วยความ

ปลอดภยัไซเบอร์และจริยธรรมดิจิทลั ซึ:งต้องมีลกัษณะชดัเจน ครอบคลมุ และสามารถเข้าถึงได้

งา่ย ทั gงในระดบันิสติและบคุลากร 

4.2.1.1.2 การบรรจุประเด็นจริยธรรมดิจิทลัและความเป็นพลเมืองดิจิทลั 

ลงในรายวิชาและกิจกรรมบงัคบั เพื:อสร้างผลลพัธ์การเรียนรู้ที:ชดัเจน 

4.2.1.1.3 การสื:อสารสร้างความตระหนัก รู้อย่างต่อเ นื: อง ผ่านสื:อ

หลากหลายรูปแบบ เช่น คูมื่อ Infographic หรือ วิดีโอรวมถงึการจดัตั gงชอ่งทางให้คําปรึกษา 

4.2.1.2 กลไกการยบัยั gง 

   กรณีมีความเสี:ยงหรือเหตุการณ์เกิดขึ gนจําเป็นต้องมีกลไกตอบสนองที:

รวดเร็วและมีมาตรฐาน โดยมีองค์ประกอบสําคญั ได้แก่ 

4.2.1.2.1 การจดัตั gงศนูย์เฝา้ระวงัและประสานเหตกุารระรานทางไซเบอร์

ระดบัมหาวิทยาลยั ทําหน้าที:เป็นศนูย์กลางในการรับเรื:อง วิเคราะห์ และกําหนดแนวทางปฏิบติัที:

เป็นมาตรฐาน 

4.2.1.2.2 การแต่งตั gงผู้ประสานงานประจําคณะหรือวิทยาลยั พร้อมการ

สร้างเครือข่ายระหว่างหน่วยงานภายใน เช่น กิจการนักศึกษา งานเทคโนโลยีสารสนเทศ งาน

ประชาสมัพนัธ์ และหอพกั เพื:อให้เกิดเส้นทางการสง่ตอ่ที:ราบรื:น 

4.2.1.2.3 การพฒันาระบบรับเรื:องแบบมาตรฐานเดียวที:เชื:อมโยงทกุช่อง

ทางการร้องเรียนและการรายงาน 
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4.2.1.3 ระยะเยียวยา 

กลไกเชิงนโยบายต้องรองรับการเยียวยาผู้ ได้รับผลกระทบในเชิง

โครงสร้าง อาทิ 

4.2.1.3.1 การจัดตั gงกองทุนหรือการกันงบประมาณฉุกเฉิน รวมถึงการ

กําหนดสิทธิในการปรับเงื:อนไขทางวิชาการ เช่น การเลื:อนสอบ การผ่อนผนัการส่งงาน หรือการ

เปลี:ยนรูปแบบการเรียน 

4.2.1.3.2 การทําบนัทึกข้อตกลงกับสถานพยาบาลหรือคลินิกสขุภาพจิต 

เพื:อให้สามารถสง่ตอ่ผู้ ได้รับผลกระทบได้อยา่งทนัทว่งที พร้อมกําหนดการติดตามหลงัการเยียวยา 

เช่น รอบ £–30–¥¦ วนั 

4.2.2 กลไกด้านบคุคล 

4.2.2.1 กลไกการปอ้งกนั 

   บุคลากรถือเป็นกลไกด่านหน้าในการดูแลนิสิต การป้องกันจึงต้องเน้น

การพฒันาศกัยภาพและการสร้างเครือขา่ยทางสงัคม ได้แก่ 

4.2.2.1.1 การพฒันาองค์ความรู้และทกัษะให้อาจารย์ที:ปรึกษา เจ้าหน้าที: 

และแกนนํานักศึกษา โดยเฉพาะการสงัเกตสญัญาณเตือน การรับฟังเชิงลึก การเก็บหลกัฐาน

ดิจิทลัเบื gองต้น และการสง่ตอ่ที:ปลอดภยั 

4.2.2.1.2 การจดัตั gงเครือข่ายเพื:อนช่วยเพื:อนในชั gนเรียน หอพกั หรือชมรม 

เพื:อเป็นดา่นหน้าที:ใกล้ชิดกบัผู้ เรียนมากที:สดุ 

4.2.2.2 กลไกการยบัยั gง 

บคุลากรและระบบสนบัสนนุต้องพร้อมตอบสนองเมื:อเกิดเหตโุดยใช้กลไก

ดงันี g 

4.2.2.2.1 การใช้เทคโนโลยีสนับสนุน เช่น การติดตั gงตัวกรองคําไม่

เหมาะสม การจํากัดความถี:ในการโพสต์ หรือระบบแจ้งเตือน เพื:อช่วยป้องกันและบรรเทา

ผลกระทบเบื gองต้น 

4.2.2.2.2 การเปิดช่องทางรับเรื:องหลายแพลตฟอร์มตลอด �� ชั:วโมง เช่น 

Help Desk Line Official Account แบบฟอร์มในเว็บไซต์ โทรศพัท์ เป็นต้น โดยเชื:อมกับระบบ

จดัการงานที:สามารถบนัทกึหลกัฐานโดยอตัโนมติั 

4.2.2.2.3 การจัดตั gงคณะทํางานเฉพาะกิจแบบสหวิชาชีพเพื:อคัดกรอง

ความเสี:ยง การรับเรื:องภายใน � ชั:วโมง และการประเมินภายใน �� ชั:วโมง 
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4.2.2.3 กลไกการเยียวยา 

บคุลากรต้องมีบทบาทเชิงรุกในการชว่ยเหลือและติดตาม ได้แก่ 

4.2.2.3.1 การจัดทําแผนดูแลรายกรณีโดยทีมสหวิชาชีพ เช่น อาจารย์ที:

ปรึกษา นักจิตวิทยา พยาบาล จิตแพทย์ นักสังคมสงเคราะห์ และเจ้าหน้าที:กฎหมาย เพื:อ

ครอบคลมุทั gงสขุภาวะจิตใจ ความปลอดภยัดิจิทลั ความต่อเนื:องทางการเรียน และความสมัพนัธ์

ในกลุม่เพื:อน 

4.2.2.3.2 การใช้มาตรการทางบวกหรือการปฏิบัติแบบฟืgนฟูสําหรับ

ผู้กระทําผิด ภายใต้การกํากับดแูลอย่างเหมาะสม เพื:อแก้ไขพฤติกรรม ลดโอกาสการกระทําซํ gา 

และสร้างบรรยากาศชมุชนการเรียนรู้ที:เกื gอกลู 

4.2.3 กลไกด้านกฎหมาย 

4.2.3.1 กลไกการปอ้งกนั 

  กลไกเชิงกฎหมายในระยะป้องกันมุ่งเน้นการสร้างความเข้าใจและป้องกันการ

ละเมิดตั gงแตต้่นทาง 

4.2.3.1.1 ก า ร สื: อ ส า ร ค ว า ม รู้ เ กี: ย ว กับ ก ฎ ห ม า ย ที: เ กี: ย ว ข้ อ ง  เ ช่ น 

พระราชบญัญัติว่าด้วยการกระทําความผิดทางคอมพิวเตอร์ พระราชบญัญัติคุ้มครองข้อมลูส่วน

บคุคล กฎหมายอาญา รวมถงึข้อบงัคบัมหาวิทยาลยัวา่ด้วยการใช้สื:อและอปุกรณ์ไอที 

4.2.3.2 กลไกการยบัยั gง 

   เพื:อให้สามารถตอบสนองต่อเหตกุารณ์ที:เกิดขึ gนได้อย่างทนัท่วงทีและมี

ความน่าเชื:อถือ จําเป็นต้องมีกลไกดงันี g 

4.2.3.2.1 การมอบอํานาจตามข้อบังคับให้เจ้าหน้าที:ที:ได้รับมอบหมาย

สามารถระงบั หรือลบเนื gอหาที:ละเมิดได้ทนัที โดยมีกลไกตรวจสอบถ่วงดลุเพื:อความเป็นธรรม 

4.2.3.2.2 การวางมาตรฐานการเก็บพยานหลกัฐานเพื:อใช้เป็นหลกัฐาน

ทางวินยัและกฎหมายอาญา 

4.2.3.3 กลไกการเยียวยา 

   ในมิติของการเยียวยา กฎหมายทําหน้าที:ในการคุ้ มครองสิทธิและ

เสริมสร้างความเชื:อมั:นแก่ผู้ เสียหาย ได้แก่ 

4.2.3.3.1 การจัดตั gงคลินิกหรือศูนย์ให้คําปรึกษากฎหมาย เพื:อประเมิน

สทิธิทางกฎหมายและเสนอแนวทางการดําเนินคดี รวมถงึสนบัสนนุการแจ้งความหรือการขอคําสั:ง

คุ้มครองจากศาล 

4.2.3.3.2 มีการออกข้อบังคับหรือประกาศของสถาบันให้ผู้ ที: ไ ด้ รับ

ผลกระทบจากการถกูระรานทสงไซเบอร์มีสทิธิพิเศษทางด้านการศกึษา 
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จากการวิเคราะห์และสงัเคราะห์ข้อมลูในระยะที: � สามารถพฒันากลไกการแก้ไขปัญหา

การระรานทางไซเบอร์ในสถาบนัอุดมศึกษาได้อย่างเป็นระบบและครอบคลมุ โดยบูรณาการทั gง

ด้านนโยบาย บคุคล และกฎหมาย ครอบคลมุสามระยะคือ การปอ้งกนั การยบัยั gง และการเยียวยา 

ซึ:งเป็นกลไกที:ไม่เพียงตอบสนองต่อปัญหาเฉพาะหน้า แต่ยังสร้างโครงสร้างเชิงป้องกันและ

มาตรการฟืgนฟูที:ยั:งยืน ซึ:งจะประเมินกลไกนี gเพื:อยืนยันความเป็นไปได้ในทางปฏิบติั ทั gงในด้าน

ทรัพยากร บคุลากร งบประมาณ และบริบทของแตล่ะสถาบนั เพื:อตรวจสอบความเหมาะสม ความ

สอดคล้อง และศักยภาพในการนําไปใช้จริงในสถาบันอุดมศึกษาในเขตกรุงเทพมหานครใน

งานวิจยัในระยะที: � ตอ่ไป 

 

4.3 ผลการศึกษาระยะทีC  x ตามวัตถุประสงค์ทีC  x เพืCอประเมินความเป็นไปได้ของกลไก

สนับสนุนการแ ก้ ไข ปัญหาการระรานทางไซเบอ ร์ทีC มี ต่อ นิ สิต นัก ศึกษาของ

สถาบันอุดมศึกษาในเขตกรุงเทพมหานคร 

ในการวิจัยขั gนนี gผู้ วิจัยได้กําหนดกลุ่มตวัอย่างเป็นผู้บริหารจากกระทรวงการอุดมศึกษา 

วิทยาศาสตร์ วิจัยและนวัตกรรม และผู้ บริหารสถาบันอุดมศึกษาที:กํากับดูแลเกี:ยวกับนิสิต

นกัศกึษาและด้านที:เกี:ยวข้อง จํานวนทั gงสิ gน  ¡ คน โดยได้ติดตอ่เพื:อขอความอนเุคราะห์ให้ประเมิน

ความเป็นไปได้ของกลไกผ่านการตอบแบบประเมินซึ:งผ่านการอนมุติัด้านจริยธรรมการวิจยัจาก

คณะกรรมการจริยธรรมการวิจยัในมนษุย์แล้ว อย่างไรก็ตามพบวา่มีผู้ ให้ข้อมลูจํานวน � คน ไม่ได้

ตอบรับที:จะเข้าให้ข้อมลูแม้ว่าผู้ วิจยัได้ดําเนินการติดตามจํานวน � ครั gง โดยเว้นระยะห่างครั gงละ 

 ¦ วนั เนื:องจากผู้ วิจยัได้เคารพในสทิธิและความสมคัรใจของผู้ให้ข้อมลูตามหลกัจริยธรรมการวิจยั 

โดยไม่บังคับหรือกดดันให้เข้าร่วม และไม่ส่งผลกระทบใด ๆ ต่อผู้ ที:ปฏิเสธการให้ข้อมูล กลุ่ม

ตวัอยา่งที:สามารถให้ข้อมลูได้จริงจงึมีจํานวน    คน ซึ:งถือวา่เพียงพอในการตอบวตัถปุระสงค์การ

วิจยัเชิงปริมาณ 

 ผลจากการประเมินความเป็นไปได้มีผู้ วิจัยได้ใช้สถิติในการวิเคราะห์ได้แก่สถิติเชิง

พรรณนา สถิติเชิงอนมุาน และข้อเสนอแนะเพิ:มเติมของผู้ให้ข้อมลู 

4.3.1 สถิติเชิงพรรณนา 

4.3.1.1 คา่ร้อยละ 

ในการวิเคราะห์ข้อมลูเบื gองต้น ผู้ วิจยัใช้คา่ร้อยละเพื:อแสดงการกระจายของข้อมลู

เชิงประชากรของผู้ตอบแบบประเมิน 

ตาราง  � ข้อมลูเบื gองต้นของผู้ให้ข้อมลู 
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ลาํดับ รายการ ประเภท จาํนวน (คน) ร้อยละ 

1. ตําแหน่งงาน ผู้บริหารระดบัสงู 8 72.73 

ผู้ ที:ได้รับมอบหมาย 3 27.27 

รวม 11 100.00 

2. ป ร ะ ส บ ก า ร ณ์ ใ น ก า ร ดู แ ล นิ สิ ต

นกัศกึษา 

มากกวา่ ¡ ปี 5 45.45 

3–¡ ปี 3 27.27 

1–� ปี 2 18.18 

ไมมี่ประสบการณ์ 1 9.09 

รวม 11 100.00 

3. ประสบการณ์ที:เกี:ยวข้องกบัการจดัการ

การระรานทางไซเบอร์ 

มี 4 36.36 

  ไมมี่ 7 63.64 

  รวม 11 100.00 

4.  การเข้าร่วมโครงการ/อบรมเกี:ยวกับ

การระรานทางไซเบอร์ 

เคย 5 45.45 

  ไมเ่คย 6 54.55 

  รวม 11 100.00 

 

 จากตารางที:     พบว่า ผู้ ใ ห้ ข้อมูลส่วนใหญ่ดํารงตําแหน่งในระดับบริหารของ

สถาบนัอดุมศกึษา จํานวน ¤ คน คิดเป็นร้อยละ £�.£� ขณะที:ผู้ ที:ได้รับมอบหมายให้ปฏิบติัหน้าที:

แทนผู้บริหาร มีจํานวน � คน คิดเป็นร้อยละ �£.�£  

ในด้านประสบการณ์ในการดแูลนิสิตนกัศกึษา พบว่าผู้ ให้ข้อมลูสว่นใหญ่มีประสบการณ์

มากกวา่ ¡ ปี จํานวน ¡ คน คิดเป็นร้อยละ �¡.�¡ รองลงมาคือกลุม่ที:มีประสบการณ์ �–¡ ปี จํานวน 

� คน คิดเป็นร้อยละ �£.�£ และกลุม่ที:มีประสบการณ์  –� ปี จํานวน � คน คิดเป็นร้อยละ  ¤. ¤ 

ขณะที:มีเพียง   คน คิดเป็นร้อยละ ¥.¦¥ ที:ไม่มีประสบการณ์โดยตรง สะท้อนให้เห็นว่าผู้ ให้ข้อมลู

ส่วนใหญ่มีประสบการณ์สูงและมีความเ ข้าใจต่อบริบทการบริหารนิสิตนักศึกษาใน

ระดบัอดุมศกึษาเป็นอยา่งดี 

ในด้านประสบการณ์ที:เกี:ยวข้องกับการจัดการการระรานทางไซเบอร์ พบว่าผู้ ให้ข้อมูล

จํานวน � คน คิดเป็นร้อยละ �¢.�¢ เคยมีประสบการณ์เกี:ยวข้องกบัปัญหาดงักล่าว ขณะที:อีก £ 

คน คิดเป็นร้อยละ ¢�.¢� ไม่เคยมีประสบการณ์โดยตรง นอกจากนี gในด้านการเข้าร่วมโครงการ

หรือการอบรมเกี:ยวกบัการระรานทางไซเบอร์ พบว่าผู้ ให้ข้อมลูจํานวน ¡ คน คิดเป็นร้อยละ �¡.�¡ 
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เคยผ่านการอบรมหรือเข้าร่วมโครงการที:เกี:ยวข้อง ขณะที:อีก ¢ คน คิดเป็นร้อยละ ¡�.¡¡ ไม่เคย

เข้าร่วม 

 

4.3.1.2 คา่เฉลี:ย และคา่เบี:ยงเบนมาตรฐาน 

ผู้ วิจยัใช้คา่เฉลี:ยในการหาคา่กลางของระดบัความคิดเห็นของผู้ตอบแบบ

ประเมินต่อความเป็นไปได้ของกลไกการแก้ไขปัญหาการระรานทางไซเบอร์ เพื:อสะท้อนระดับ

ความคิดเห็นในแตล่ะด้าน ซึ:งแบง่ออกเป็น ¡ ด้าน ได้แก่ 

1. ด้านความเป็นไปได้ (Feasibility) 

2. ด้านความเหมาะสม (Appropriateness) 

3. ด้านความถกูต้อง (Accuracy) 

4. ด้านความครอบคลมุ (Inclusiveness) 

5. ด้านความเป็นประโยชน์ (Usefulness) 

ตาราง  � คา่เฉลี:ย คา่เบี:ยงเบนมาตรฐาน และการแปลผลรายด้าน 

ลาํดับ รายการ ค่าเฉลีCย ค่าเบีCยงเบน

มาตรฐาน 

การแปลผล 

1.  ด้านความเป็นไปได้ 4.09 0.73 มาก 

1.1  กลไกด้านนโยบาย (การป้องกัน): หน่วยงาน/สถาบนั

ของท่านสามารถกําหนดแนวทางป้องกันการระราน

ทางไซเบอร์ที:เป็นรูปธรรมและปฏิบติัได้จริง 

4.00 0.77 มาก 

1.2  กลไกด้านนโยบาย (การป้องกัน): หน่วยงานภายใน

หน่วยงาน/สถาบนัของท่านสามารถทํางานร่วมกนัเพื:อ

สร้างกลไกที:มีประสทิธิภาพได้ 

4.09 0.54 มาก 

1.3  กลไกด้านบุคคล (การยบัยั gง): หน่วยงาน/สถาบนัของ

ท่านสามารถจัดตั gงหน่วยงานเฉพาะทางเพื:อรับเรื:อง

ร้องเรียนและให้คําปรึกษาได้ 

3.73 0.90 มาก 

1.4  กลไกด้านบคุคล (การเยียวยา): หน่วยงาน/สถาบนัของ

ท่านสามารถสร้างกระบวนการเยียวยาทางจิตวิทยาที:

สะดวกนิสตินกัศกึษาเข้าถงึได้งา่ย 

4.45 0.69 มากที:สดุ 
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ลาํดับ รายการ ค่าเฉลีCย ค่าเบีCยงเบน

มาตรฐาน 

การแปลผล 

1.5  กลไกด้านกฎหมาย (การยับยั gง): หน่วยงาน/สถาบัน

ของท่านสามารถดําเนินมาตรการทางกฎหมายเพื:อ

ยบัยั gงการระรานทางไซเบอร์ได้ 

4.18 0.75 มาก 

2.  ด้านความเหมาะสม 3.87 0.78 มาก 

2.1  กลไกด้านนโยบาย (การป้องกัน): กลไกนี gมีนโยบาย

ป้องกนัการระรานทางไซเบอร์สอดคล้องกบัเป้าหมาย

ของหน่วยงาน/สถาบนัของทา่น 

4.09 0.7 มาก 

2.2  กลไกด้านบุคคล (การยบัยั gง): หน่วยงาน/สถาบนัของ

ท่านมีบุคลากรที:ได้รับการฝึกอบรมเพียงพอในการให้

คําปรึกษาและชว่ยเหลือนิสตินกัศกึษา 

3.82 0.75 มาก 

2.3  กลไกด้านบคุคล (การเยียวยา): หน่วยงาน/สถาบนัของ

ท่านมีแนวทางฟืgนฟูและติดตามนิสิตนักศึกษาที:ได้รับ

ผลกระทบจากการระรานทางไซเบอร์ 

3.82 0.75 มาก 

2.4  กลไกด้านกฎหมาย (การยับยั gง): หน่วยงาน/สถาบัน

ของท่านสามารถดําเนินมาตรการทางกฎหมายที:

เหมาะสมเพื:อลงโทษผู้กระทําผิด 

3.73 0.90 มาก 

3.  ด้านความถูกต้อง 3.85 0.84 มาก 

3.1  กลไกด้านนโยบาย (การป้องกนั): กลไกนี gมีโยบายการ

ปอ้งกนัการระรานทางไซเบอร์มีความชดัเจน 

3.91 0.83 มาก 

3.2  กลไกด้านบุคคล (การเยียวยา): กลไกนี gมีระบบให้

คําป รึกษาและ เ ยียวยา นิสิตนักศึกษาสามารถ

ดําเนินการได้อยา่งถกูต้อง 

3.73 0.65 มาก 

3.3  กลไกด้านกฎหมาย (การยบัยั gง): กลไกนี gมีกระบวนการ

ยับยั gงการระรานทางไซเบอร์มีความถูกต้องตามหลกั

กฎหมายและสามารถดําเนินการได้จริง 

3.91 1.04 มาก 

4.  ด้านความครอบคลุม 4.00 0.76 มาก 

4.1  กลไกด้านนโยบาย: นโยบายป้องกนัการระรานทางไซ

เบอร์ครอบคลมุทกุกลุ่มนิสิตนกัศึกษาในสถาบนั (การ

ปอ้งกนั) 

4.00 0.89 มาก 
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ลาํดับ รายการ ค่าเฉลีCย ค่าเบีCยงเบน

มาตรฐาน 

การแปลผล 

4.2  กลไกด้านบคุคล: การเยียวยาโดยผู้ เชี:ยวชาญสามารถ

รองรับนิสตินกัศกึษาทกุกลุม่ได้ (การเยียวยา) 

4.00 0.63 มาก 

4.3  กลไกด้านกฎหมาย: ผู้ เชี:ยวชาญทางด้านกฎหมาย

สามารถรองรับนิสตินกัศกึษาทกุกลุม่ได้ (การเยียวยา) 

4.00 0.77 มาก 

5.  ด้านความเป็นประโยชน์ 4.55 0.54 มากที:สดุ 

5.1  กลไกด้านนโยบาย (การป้องกนั): กลไกนี gเป็นแนวทาง

ให้หน่วยงาน/สถาบนัสามารถปอ้งกนัการระรานทางไซ

เบอร์ภายในสถาบนัอดุมศกึษาได้ 

4.55 0.52 มากที:สดุ 

5.2  กลไกด้านนโยบาย (การป้องกนั): กลไกนี gเป็นแนวทาง

ให้หน่วยงาน/สถาบันในการสร้างเครือข่ายความ

ร่วมมือกบัหน่วยงานภายนอกเพื:อรับมือกบัปัญหาการ

ระรานทางไซเบอร์ 

4.36 0.67 มากที:สดุ 

5.3  กลไกด้านนโยบาย (การปอ้งกนั): กลไกนี gมีแนวปฏิบติัที:

ชัดเจนช่วยให้หน่วยงาน/สถาบนัของท่านมีมาตรฐาน

ในการจดัการปัญหา 

4.36 0.67 มากที:สดุ 

5.4  กลไกด้านบคุคล (การเยียวยา): กลไกนี gเป็นแนวทางให้

หน่วยงาน/สถาบนัสร้างระบบให้คําปรึกษาและเยียวยา

สามารถช่วยใ ห้ นิสิตนักศึกษานักศึกษาที: ไ ด้ รับ

ผลกระทบฟืgนตวัได้ดีขึ gน 

4.64 0.50 มากที:สดุ 

5.5  กลไกด้านบคุคล (การป้องกนั): กลไกนี gเป็นแนวทางให้

หน่วยงาน/สถาบันจัดการอบรมและสร้างความ

ตระหนักให้กับนิสิตนักศึกษาและสามารถลดจํานวน

เหตกุารณ์ระรานทางไซเบอร์ได้ 

4.73 0.47 มากที:สดุ 

5.6  กลไกด้านบคุคล (การเยียวยา): กลไกนี gเป็นแนวทางให้

หน่วยงาน/สถาบันสร้างระบบการสนับสนุนจาก

อาจารย์ที:ปรึกษาและนกัจิตวิทยาในการช่วยเหลือนิสิต

นกัศกึษาที:สามารถลดปัญหาได้ 

4.55 0.52 มากที:สดุ 

5.7  กลไกด้านกฎหมาย (การยบัยั gง): กลไกนี gเป็นแนวทางให้

หน่วยงาน/สถาบันสามารถบังคับใช้กฎ/ระเบียบ/

4.73 0.47 มากที:สดุ 
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ลาํดับ รายการ ค่าเฉลีCย ค่าเบีCยงเบน

มาตรฐาน 

การแปลผล 

ข้อบังคับภายในสถาบันและช่วยลดโอกาสเกิดการ

ระรานทางไซเบอร์ 

5.8  กลไกด้านกฎหมาย (การยบัยั gง): กลไกนี gเป็นแนวทางให้

หน่วยงาน/สถาบันสร้างกระบวนการทางกฎหมาย

ภายในที:สามารถจดัการกรณีรุนแรงได้ 

4.45 0.52 มากที:สดุ 

 

 ผลการวิเคราะห์ข้อมลูแสดงให้เห็นว่า กลไกสนบัสนนุการแก้ไขปัญหาการระรานทางไซ

เบอร์ที:พัฒนาขึ gนได้รับการประเมินโดยผู้ ให้ข้อมูลในระดับปานกลางและมาก ในหลาย

องค์ประกอบ โดยค่าเฉลี:ยรวมในแต่ละด้านสะท้อนถึงความเป็นไปได้ ความเหมาะสม ความ

ถูกต้อง ความครอบคลมุ และความเป็นประโยชน์ของกลไก ในภาพรวมพบว่าผู้ ให้ข้อมลูมองว่า

กลไกสามารถนําไปประยุกต์ใช้ได้จริงในบริบทสถาบนัอดุมศึกษา ทั gงด้านการป้องกนั การยบัยั gง 

และการเยียวยาอยา่งเป็นระบบ ดงันี g 

1. ด้านความเป็นไปได้ อยู่ในระดบัมาก (𝑥̄ = 4.09, S.D. = ¦.£�) สะท้อนว่ากลไก

สามารถนําไปใช้จริงในบริบทสถาบนัอุดมศึกษา โดยเฉพาะกระบวนการเยียวยาทางจิตวิทยาที:

ได้รับค่าเฉลี:ยสงูที:สดุ (𝑥̄ = �.�¡) แสดงถึงความง่ายในการเข้าถึงและเหมาะสมต่อการช่วยเหลือ

นิสติ ขณะที:การจดัตั gงหน่วยงานเฉพาะทางแม้อยูใ่นระดบัมาก (𝑥̄ = �.£�) ยงัสะท้อนความเป็นไป

ได้ในการดําเนินงานแม้อาจมีข้อจํากดัด้านบคุลากรในบางสถาบนั 

2. ด้านความเหมาะสม อยู่ในระดบัมาก (𝑥̄ = 3.87, S.D. = ¦.£¤) แสดงถึงความ

สอดคล้องของกลไกกบัภารกิจของสถาบนั นโยบายการป้องกนัมีค่าเฉลี:ยสงูที:สดุในด้านนี g (𝑥̄ = 

�.¦¥) สะท้อนความชดัเจนด้านทิศทางเชิงนโยบาย ขณะที:องค์ประกอบด้านบคุคล ทั gงการยบัยั gง

และการเยียวยา อยู่ในระดบัมาก (𝑥̄ = �.¤� เท่ากนั) แสดงถึงความเหมาะสมต่อการนําไปใช้จริง 

ส่วนกลไกด้านกฎหมาย (𝑥̄ = �.£�) แม้อยู่ในระดบัมาก แต่ยงัชี gให้เห็นว่าสถาบนัอาจต้องเสริม

มาตรการเพิ:มเติมในบางสว่น 

3. ด้านความถูกต้อง อยู่ในระดับมาก (𝑥̄ = 3.85, S.D. = ¦.¤�) สะท้อนถึงการ

ออกแบบกลไกที:ถกูต้องตามหลกัวิชาการและกฎหมาย โดยมาตรการยบัยั gงพฤติกรรมการระราน

ทางไซเบอร์ได้ค่าเฉลี:ยสงูที:สดุในด้านนี g (𝑥̄ = �.¥ ) แสดงถึงความถกูต้องและการดําเนินการได้

จริง ขณะเดียวกนั ระบบให้คําปรึกษาและการเยียวยา (𝑥̄ = �.£�) แม้อยู่ในระดบัมาก แต่ยงัคง

เป็นองค์ประกอบที:ต้องพฒันาความชดัเจนของแนวปฏิบติัให้ครอบคลมุยิ:งขึ gน 
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4. ด้านความครอบคลุม อยู่ในระดับมาก (𝑥̄ = 4.00, S.D. = ¦.£¢) โดยทุก

องค์ประกอบ ทั gงด้านนโยบาย ด้านบุคคล และด้านกฎหมาย ได้รับค่าเฉลี:ยเท่ากัน (𝑥̄ = 4.00) 

แสดงถึงความครอบคลมุของกลไกในการรองรับนิสิตทกุกลุม่อย่างทั:วถึง ทั gงในมิติการปอ้งกนั การ

เยียวยา และการใช้มาตรการทางกฎหมายอยา่งสมดลุ 

5. ด้านความเป็นประโยชน์ อยูใ่นระดบัมากที:สดุ (𝑥̄ = 4.55, S.D. = ¦.¡�) เป็นด้าน

ที:ได้รับการประเมินสงูที:สดุ แสดงวา่กลไกเป็นประโยชน์และสามารถใช้เป็นแนวปฏิบติัจริงได้อย่าง

มีประสิทธิภาพ โดยเฉพาะมาตรการด้านบคุคลและกฎหมายที:อยู่ในอนัดบัมาก (𝑥̄ = 4.73, S.D. 

= ¦.�£) อยา่งการอบรมสร้างความตระหนกัรู้ และการบงัคบัใช้กฎระเบียบภายใน ซึ:งสะท้อนความ

พร้อมในการนําไปใช้เพื:อป้องกนัและลดโอกาสเกิดเหตกุารณ์การระรานทางไซเบอร์ได้อย่างเป็น

รูปธรรม นอกจากนี g กลไกด้านการเยียวยา (𝑥̄ = �.¢�) ยงัชี gให้เห็นวา่เป็นประโยชน์อย่างยิ:งตอ่การ

ช่วยเหลือนิสติให้ฟืgนตวัจากผลกระทบได้อยา่งมีประสทิธิผล 

ผลการประเมินสะท้อนให้เห็นว่ากลไกสนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์ที:

พฒันาขึ gนมีศกัยภาพในการนําไปประยุกต์ใช้จริงในบริบทของสถาบนัอุดมศึกษา ทั gงในด้านการ

ปอ้งกนั การยบัยั gง และการเยียวยา โดยเฉพาะด้านความเป็นประโยชน์และความเป็นไปได้ที:ได้รับ

คะแนนสงูที:สดุ แสดงถงึความพร้อมของสถาบนัอดุมศกึษาในการนํากลไกไปใช้ยกระดบัระบบดแูล

นิสติอยา่งเป็นรูปธรรม 

 

4.3.2 ข้อเสนอแนะเพิ:มเติม 

จากการเก็บรวบรวมข้อมลูการประเมินความเหมาะสมของกลไกสนับสนุนการ
แก้ไขปัญหาการระรานทางไซเบอร์จากผู้ บริหารและผู้ ปฏิบัติงานในสถาบันอุดมศึกษา กลุ่ม
ตวัอย่างได้ให้ข้อเสนอแนะเพิ:มเติมที:สะท้อนถึงสภาพความเป็นจริงของการดําเนินงาน ข้อจํากดั
ด้านทรัพยากร โครงสร้างการบริหารจัดการ และความพร้อมของบุคลากรในแต่ละสถาบัน 
ข้อเสนอแนะดงักลา่วมีทั gงในมิติด้านนโยบาย ด้านบคุลากร และด้านกฎหมาย ซึ:งมีความสําคญัตอ่
การนํากลไกไปปรับใช้ได้อย่างเหมาะสม สอดคล้องกบับริบทของสถาบนัอดุมศกึษา และสามารถ
ยกระดบัประสิทธิภาพของการปอ้งกนั การยบัยั gง และการเยียวยาปัญหาการระรานทางไซเบอร์ได้ 
โดยผู้ วิจยัได้กําหนดรหสัเพื:ออ้างอิงถงึผู้ให้ข้อมลูสําคญั ดงันี g 

B1 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ B ลําดบัที:   

B2 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ B ลําดบัที: � 

B3 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ B ลําดบัที: 3 

B4 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ B ลําดบัที: 4 

B5 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ B ลําดบัที: 5 

B6 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ B ลําดบัที: 6 
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B7 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ B ลําดบัที: 7 

B8 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ B ลําดบัที: 8 

B9 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ B ลําดบัที: 9 

B10 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ B ลําดบัที: 10 

B11 หมายถงึ ผู้ให้ข้อมลูสําคญักลุม่ B ลําดบัที: 11 
 
ตาราง  � ข้อคิดเห็นและข้อเสนอแนะเพิ:มเติมเกี:ยวกบักลไกการแก้ไขปัญหาการระรานทางไซเบอร์

ในสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร 

 

รหสัผู้ให้ข้อมูล ข้อคดิเหน็หรือข้อเสนอแนะเพิCมเตมิ ปัญหาหรืออุปสรรคสาํคัญทีCอาจส่งผลต่อ

การนํากลไกไปปฏบัิตจิริง และแนวทางแก้ไข 

B1 - - 

B2 - - 

B3 บางแอปพลเิคชนัอนญุาตให้ผู้ใช้ไม่

เปิดเผยตวัตนในการโพสต์ข้อความหรือ

ขา่วเท็จ หากสามารถยกเลกิการไมแ่สดง

ตวัตนได้จะชว่ยลดปัญหา และการยืนยนั

ตวัตนก่อนโพสต์จะชว่ยให้ติดตามผู้กระทํา

ผิดได้ 

- 

B4 - - 

B5 เห็นควรให้นกัศกึษาตระหนกัรู้ถงึ

ความสําคญัของการระรานทางไซเบอร์ 

เพื:อให้มีความระมดัระวงัตนเองมากขึ gน 

- 

B6 - - 

B7 ควรสร้างความรู้ให้กบันิสติและบคุลากร 

เพื:อให้เทา่ทนัตอ่การระรานทางไซเบอร์ 

ควรสร้างความตระหนกัแก่บคุลากรและนิสติให้

เน้นการปอ้งกนัมากกวา่การแก้ไข 

B8 - - 

B9 - - 

B10 เห็นวา่กลไกทั gงสามด้าน (นโยบาย บคุคล 

กฎหมาย) มีความครอบคลมุและเป็น

ระบบ โดยเฉพาะการใช้กรอบ PDCA ช่วย

ปัญหาหลกัคือข้อจํากดัด้านงบประมาณ ขาด

บคุลากรเฉพาะทาง (นกัจิตวิทยา ผู้ เชี:ยวชาญ

ด้านกฎหมายไซเบอร์ และ IT) รวมถงึวฒันธรรม



 

123 
 

รหสัผู้ให้ข้อมูล ข้อคดิเหน็หรือข้อเสนอแนะเพิCมเตมิ ปัญหาหรืออุปสรรคสาํคัญทีCอาจส่งผลต่อ

การนํากลไกไปปฏบัิตจิริง และแนวทางแก้ไข 

ให้ดําเนินงานตอ่เนื:อง สามารถปรับใช้ได้

กบัสถาบนัซึ:งมีบริบทเฉพาะด้านวิชาชีพ 

และควรเสริมศกัยภาพอาจารย์นิเทศก์ 

ระบบรายงาน และเครือขา่ยร่วมกบั

โรงพยาบาล 

องค์กรที:ยงัไมเ่ปิดรับการรายงานเหตกุารณ์ เสนอ

ให้มีงบเฉพาะ พฒันาระบบรายงานออนไลน์ และ

จดัตั gงศนูย์ประสานงานกลางระดบัชาติ 

B11 ควรดําเนินการครบวงจร “ปอ้งกนัให้แน่น

หนา ยบัยั gงให้ไว เยียวยาให้ลกึซึ gงและ

หายขาด” พร้อมติดตามและประเมินผลได้ 

เน้นให้การดําเนินงานมีตวัชี gวดัที:ตรวจสอบได้และ

ใช้ทรัพยากรอยา่งคุ้มคา่ 

 

จากตารางแสดงข้อคิดเห็นและข้อเสนอแนะของผู้ ให้ข้อมลูเกี:ยวกบักลไกการแก้ไขปัญหา

การระรานทางไซเบอร์ในสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร พบวา่ ผู้ ให้ข้อมลูสว่นใหญ่เห็น

ตรงกันว่า การสร้างความตระหนักรู้ การให้ความรู้ และการพัฒนาทักษะด้านดิจิทัลอย่าง

รับผิดชอบ เป็นแนวทางสําคญัในการป้องกันและลดปัญหาการระรานทางไซเบอร์ในระดบันิสิต

และบคุลากรของสถาบนั โดยเสนอให้บรูณาการเนื gอหาเรื:องจริยธรรมและการใช้สื:อออนไลน์อย่าง

ปลอดภยัในกิจกรรมหรือหลกัสตูรของสถาบนั นอกจากนี gมีผู้ ให้ข้อมลูบางรายเสนอให้ พฒันากลไก

และระบบเทคโนโลยีสนบัสนนุ เช่น ระบบยืนยนัตวัตนก่อนโพสต์ ระบบรับเรื:องร้องเรียนออนไลน์ที:

สามารถติดตามผลได้ รวมถึงฐานข้อมูลกรณีศึกษาเพื:อใช้วิเคราะห์แนวโน้มและวางมาตรการ

ปอ้งกนัในอนาคต 

ในส่วนของข้อจํากัดและอุปสรรคที:อาจเกิดขึ gน ได้แก่ ปัญหาด้านงบประมาณและ

ทรัพยากรบุคคล โดยเฉพาะการขาดนักจิตวิทยาและผู้ เชี:ยวชาญด้านกฎหมายไซเบอร์ รวมถึง

วัฒนธรรมองค์กรที:ยังไม่เอื gอต่อการรายงานเหตุการณ์ ทั gงนี gผู้ ให้ข้อมูลเสนอให้มีการจัดสรร

งบประมาณเฉพาะด้าน จดัอบรมเพิ:มพนูความรู้แก่บคุลากร และสร้างระบบเครือขา่ยความร่วมมือ

ระหวา่งสถาบนัอดุมศกึษา 

ข้อเสนอเพิ:มเติมในระดบันโยบายมีการเสนอให้ กระทรวงการอุดมศึกษา วิทยาศาสตร์ 

วิจยัและนวตักรรม จดัทําแนวปฏิบติัมาตรฐานระดบัชาติ และจดัตั gงศนูย์ประสานงานกลางเพื:อ

รวบรวมข้อมลู ให้คําปรึกษา และสนบัสนนุสถาบนัในการดําเนินมาตรการแก้ไขปัญหาการระราน

ทางไซเบอร์อย่างเป็นระบบ โดยมุ่งเน้นการป้องกัน ยบัยั gง และเยียวยาอย่างครบวงจรตามหลกั 

PDCA 
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ผลการศกึษาทั gงในเชิงคณุภาพและเชิงปริมาณสะท้อนให้เห็นถงึศกัยภาพ ความเหมาะสม 

และความเป็นไปได้ของกลไกการแก้ไขปัญหาการระรานทางไซเบอร์ในสถาบนัอดุมศกึษา โดยใน

การศกึษาระยะที:  –� ซึ:งเป็นการศกึษาเชิงคณุภาพ พบว่า สถาบนัอดุมศกึษามีแนวทางและการ

ดําเนินการที:แตกตา่งกนัตามบริบท แตส่ว่นใหญ่ยงัขาดระบบสนบัสนนุที:เชื:อมโยงระหวา่ง นโยบาย 

บุคคล และกฎหมาย ผู้ ให้ข้อมูลเห็นพ้องว่าควรมี กลไกเชิงระบบ ที:กําหนดขั gนตอนการป้องกัน 

ยบัยั gง และเยียวยาอย่างเป็นรูปธรรม โดยมีจุดเน้นที:การสร้างความตระหนักรู้ การจดับริการให้

คําปรึกษาเชิงจิตวิทยา และการบงัคบัใช้ระเบียบข้อบงัคบัภายในสถาบนัควบคู่กนั ส่วนระยะที: � 

(เชิงปริมาณ) ผลการประเมินจากผู้บริหารสถาบนัอดุมศกึษาพบวา่ กลไกที:ผู้ วิจยัพฒันาขึ gนมี ระดบั

ความเป็นไปได้ เหมาะสม ถูกต้อง ครอบคลุม และเป็นประโยชน์ในระดับมากถึงมากที:สุด 

โดยเฉพาะด้านความเป็นประโยชน์และความเป็นไปได้ซึ:งมีคา่เฉลี:ยสงูสดุ แสดงถงึความพร้อมของ

สถาบันในการนํากลไกไปใช้จริง นอกจากนี g การวิเคราะห์เปรียบเทียบระหว่างผู้ ที:มีหรือไม่มี

ประสบการณ์เกี:ยวข้องกบัการระรานทางไซเบอร์ และผู้ ที:เคยหรือไม่เคยเข้าร่วมการอบรม พบว่า

ความคิดเห็นโดยรวมไม่แตกต่างกนัอย่างมีนยัสําคญั แสดงว่ากลไกที:เสนอได้รับการยอมรับในวง

กว้างโดยไมข่ึ gนกบัประสบการณ์ของผู้ประเมิน 

ผู้ วิจยัเห็นวา่กลไกที:พฒันาขึ gนซึ:งประกอบด้วย ด้านนโยบาย ด้านบคุคล และด้านกฎหมาย 

มีความครบถ้วนและสามารถประยุกต์ใช้ในระดบัสถาบนัอุดมศึกษาได้จริง โดยควรส่งเสริมให้

สถาบันอุดมศึกษานําไปใช้ภายใต้กรอบ วงจร PDCA (Plan–Do–Check–Act) เพื:อให้การ

ดําเนินงานมีความต่อเนื:อง ยั:งยืน และตรวจสอบได้ ทั gงนี gควรมีการสนับสนุนเชิงนโยบายจาก

กระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม เพื:อกําหนดแนวทางปฏิบัติกลางใน

ระดบัชาติ และพฒันาเครือขา่ยความร่วมมือระหวา่งสถาบนัอดุมศกึษา เพื:อสร้างระบบการปอ้งกนั 

ยบัยั gง และเยียวยาที:เป็นรูปธรรม ครอบคลมุ และมีประสทิธิภาพในระยะยาว 

จากการประเมินความเป็นไปได้ของกลไกสนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์

ที: มีต่อนิสิตนักศึกษาในสถาบันอุดมศึกษาในเขตกรุงเทพมหานคร ผู้ วิจัยได้แบบประเมิน

สถานการณ์การจัดการการระรานทางไซเบอร์ในสถาบัน (Institutional Cyberbullying 

Management Assessment - ICMA) เพื:อใช้ตรวจสอบความพร้อมของกลไกตา่ง ๆ ที:สถาบนัมีอยู่

จริง โดยอาศยัหลกัการประเมินจากรายการตรวจสอบที:ครอบคลุมกลไกการป้องกัน กลไกการ

ยบัยั gง และกลไกการเยียวยา ซึ:งเป็นองค์ประกอบสําคญัของการจดัการปัญหาการระรานทางไซ

เบอร์อย่างเป็นระบบ ทั gงนี g แบบประเมินดงักล่าวทําหน้าที:เป็นเครื:องมือในขั gนตอนการตรวจสอบ 

(Check) ตามกรอบวงจรคณุภาพ PDCA เพื:อให้สถาบนัอดุมศกึษาสามารถตรวจสอบสถานะการ

มีอยู่ของกลไกในเชิงโครงสร้างได้อย่างเป็นระบบ ว่ามีกลไกใดดําเนินการแล้ว กลไกใดยงัขาดอยู่ 
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และกลไกใดควรได้รับการพฒันาเพิ:มเติม เพื:อนําไปสู่การวางแผนปรับปรุงและพฒันาในขั gนตอน

ถดัไปอยา่งมีทิศทางและสอดคล้องกบับริบทของแตล่ะสถาบนั 

แบบประเมินที:ผู้ วิจยัออกแบบใช้วิธีการให้คะแนนแบบทวิภาค โดยกําหนดให้รายการที:มี 

กลไกดงักลา่ว ได้รับ   คะแนน และรายการที:ไม่มี ได้รับ ¦ คะแนน โดยกําหนดเกณฑ์การแปลผล

ระดบัความเสี:ยงด้วยวิธีการคํานวนอนัตรภาคชั gน (Bluman, 2013, p. 41; มนตรี สงัข์ทอง, 2566, 

p. 77) ดงันี g 

1. ช่วงคะแนน  ¥–�£ คะแนน หมายถึง ความเสี:ยงตํ:า แสดงวา่สถาบนัอดุมศกึษามี

ระบบและกลไกที:จําเป็นค่อนข้างครบถ้วน สามารถนําไปใช้ในการป้องกนัและจดัการปัญหาการ

ระรานทางไซเบอร์ได้อยา่งมีประสทิธิภาพ 

2. ช่วงคะแนน  10– ¤ คะแนน หมายถึง  ความเสี:ยงปานกลาง แสดงว่า

สถาบนัอดุมศกึษามีบางกลไกหรือบางมาตรการรองรับ แตย่งัไมค่รอบคลมุทกุด้าน ทําให้ต้องมีการ

ปรับปรุงพฒันาเพิ:มเติม 

3. ช่วงคะแนน ¦–¥ คะแนน หมายถงึ ความเสี:ยงสงู แสดงวา่สถาบนัอดุมศกึษายงัไม่

มีกลไกหรือมีเพียงส่วนน้อย ทําให้เสี:ยงต่อการเกิดปัญหาการระรานทางไซเบอร์และไม่สามารถ

จดัการเหตกุารณ์ได้อยา่งทนัทว่งที 

ตาราง  ¡ ตารางแบบประเมินสถานการณ์การจดัการการระรานทางไซเบอร์ในสถาบนัอดุมศกึษา 

ลาํดับ รายการประเมิน มี (z) ไม่มี (�) 

 กลไกการป้องกัน   

1.  มีระเบียบหรือนโยบายด้านพฤติกรรมดิจิทลัในสถาบนัเป็นลายลกัณ์อกัษร   

2.  มีการสอดแทรกจริยธรรมการใสสื่:อออนไลน์ในรายวิชา   

3.  มีการจดักิจกรรมหรืออบรมเกี:ยวกบัการใช่สื:อออนไลน์ให้กบันิสติ นกัศกึษา 

อาจารย์ที:ปรึกษา และเจ้าหน้าที:ที:เกี:ยวข้อง 

  

4.  มีสื:อประชาสมัพนัธ์ หรือ Infographic ให้ความรู้เกี:ยวกบัการระรานทางไซ

เบอร์และขั gนตอนการรับมือ 

  

5.  มีระบบเพื:อนช่วยเพื:อนเพื:อนคอยสงัเกตการณ์ภายในชั gนเรียน   

6.  มีการจดักิจกรรมรณรงค์เกี:ยวกบัการตอ่ต้านการระรานทางไซเบอร์   

7.  มีการให้ความรู้เกี:ยวกบักฎหมายที:เกี:ยวข้องกบัไซเบอร์   

8.  มีการสื:อสารนโยบายที:เกี:ยวข้องให้บคุลากรและนิสตินกัศกึษารับทราบอยา่ง

สมํ:าเสมอ 
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ลาํดับ รายการประเมิน มี (z) ไม่มี (�) 

 กลไกการยับยั {ง   

9.  มีศนูย์และช่องทางการรับเรื:องเหตกุารณ์การระรานทางไซเบอร์   

10.  มีแนวปฏิบติัเมื:อเกิดเหตกุารณ์การระรานทางไซเบอร์   

11.  มีเครือขา่ยความร่วมมือระหวา่งสถาบนัและหน่วยงานที:เกี:ยวข้องในด้านการ

และเปลี:ยนข้อมลูและให้ความช่วยเหลือ 

  

12.  มีเทคโนโลยีที:ช่วยตรวจจบัข้อความที:ไมเ่หมาะสมในระบบการให้บริการของ

สถาบนั 

  

13.  มีคูมื่อแนวทางปฏิบติัเมื:อเกิดการระรานทางไซเบอร์   

14.  มีการกําหนดให้อาจารย์ที:ปรึกษารับเรื:องในขั gนต้น   

15.  มีผู้ประสานงานด้านสวสัดิการหรือกิจการนิสตินกัศกึษาประจําคณะ   

16.  มีคณะกรรมการสอบสวนวินยัเกี:ยวกบัการระรานทางไซเบอร์โดยเฉพาะ   

17.  มีการมอบอํานาจให้เจ้าหน้าที:ที:เกี:ยวข้องสามารถดําเนินการกบัข้อความ

หรือโพสต์ได้ทนัที 

  

18.  มีฝ่ายให้ความช่วยเหลือทางกฎหมายทําหน้ที:ตรวจสอบและรวบรวม

หลกัฐานที:เกี:ยวข้อง 

  

19.  มีการทํางานร่วมกนักบัหน่วยงานรัฐเพื:อทําการสอบสวนกรณีร้ายแรง   

 กลไกการเยียวยา   

20.  มีการจดัสรรงบประมาณเฉพาะกิจเพื:อช่วยเหลือผู้ ที:ได้รับผลกระทบ   

21.  มีการทําความตกลงร่วมกนักบัโรงพยาบาลและคลนิิกสขุภาพใกล้เคียง   

22.  มีการระบใุนข้อบงัคบัหรือประกาศเพื:อให้ผู้ ที:ได้รับผลกระทบมีสทิธิพิเศษ

ทางการศกึษา 

  

23.  มีศนูย์ให้คําปรึกษาด้านจิตวิทยา   

24.  มีกลุม่บําบดัสําหรับผู้ถกูกระทํา   

25.  มีมาตรการบําเพ็ญประโยชน์หรือปรับพฤติกรรมที:เหมาะสมสําหรับผู้กระทํา   

26.  มีนกัจิตวิทยาหรือจิตแพทย์ของสถาบนัเพื:อติดตามผลหลงัผู้ ได้รับผลกระทบ

เข้าโปรแกรมการฟืgนฟรูายบคุคล 

  

27.  มีนิติกรให้คําปรึกษาเรื:องการดําเนินคดีที:เกี:ยวข้อง   

 รวมคะแนน   

ตารางที:  ¡ เป็นแบบประเมินนี gเป็นเครื:องมือที:ผู้ วิจยัออกแบบขึ gนเพื:อใช้ตรวจสอบการมีอยู่

ของกลไกที:เกี:ยวข้องกบัการป้องกนั การยบัยั gง และการเยียวยาปัญหาการระรานทางไซเบอร์
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ในสถาบนัอุดมศึกษา โดยใช้การให้คะแนนแบบทวิภาค คือ รายการที:มี กลไกดงักล่าวให้   

คะแนน และรายการที:ไม่มี ให้ ¦ คะแนน เพื:อนําคะแนนรวมไปแปลผลระดบัความเสี:ยงของ

สถาบนัอดุมศกึษาตามเกณฑ์ที:กําหนดตอ่ไป 

ตาราง  ¢ แนวทางปฏิบติัหลงัการประเมินระดบัความเสี:ยงการจดัการการระรานทางไซเบอร์จาก
แบบประเมินกลไกการจดัการการระรานทางไซเบอร์ 

ลาํดับ ระดับความเสีCยง แนวทางปฏบัิตหิลังการประเมิน 

1.  ความเสี:ยงตํ:า 

(19–27 คะแนน) 

1. คงไว้และเสริมความเข้มแข็งของระบบที:มีอยู่ โดยการทบทวนความ

ครบถ้วนของนโยบาย ระเบียบ และมาตรการต่าง ๆ อย่างน้อยปีละ 1 ครั gง 

และปรับปรุงแนวทางปฏิบัติให้ทันกับเทคโนโลยี สื:อใหม่ และพฤติกรรม

ออนไลน์ของนิสตินกัศกึษาให้เป็นปัจจบุนั 

2. สร้างความยั:งยืนในการปอ้งกนั โดยการจดักิจกรรมรณรงค์หรือการอบรม 

ต่อเนื:อง และบรูณาการเนื gอหาด้านความปลอดภยัดิจิทลัและพลเมืองดิจิทลั

ลงในรายวิชา 

3. เสริมการเฝา้ระวงัเชิงรุก โดยการติดตามข้อมลูจากศนูย์รับเรื:องร้องเรียน 

เพื:อดแูนวโน้มพฤติกรรมเสี:ยง และประเมินซํ gาทกุปีเพื:อรักษาระดบัความเสี:ยง

ในเกณฑ์ตํ:าอยา่งยั:งยืน 

4. พัฒนาความร่วมมือภายในสถาบนัอุดมศึกษา โดยการประสานงานกับ

คณะหรือหน่วยงานที:เกี:ยวข้องเพื:อแลกเปลี:ยนข้อมลูและพฒันาระบบอย่าง

ตอ่เนื:อง 

2.  ความเ สี: ยงปาน

กลาง 

(10–18 คะแนน) 

1. วิเคราะห์ช่องว่างของระบบ โดยการตรวจสอบว่ารายการใดไม่มีคะแนน 

และจัดลําดับความสําคัญของช่องว่าง และแยกกลไก 3 ด้าน ได้แก่การ

ปอ้งกนั การยบัยั gง และการเยียวยา เพื:อพิจารณาว่าด้านใดมีความเสี:ยงมาก

ที:สดุ 

2. วางแผนพัฒนาเชิงระบบ โดยการทําแผนพัฒนาระบบรายมาตรการ 

กําหนดผู้ รับผิดชอบ ระยะเวลา งบประมาณ และจัดประชุมกับผู้ บริหาร 

คณาจารย์ และบคุลากรเพื:อกําหนดบทบาทร่วมกนั 

3. ปรับปรุงการสื:อสารและช่องทางรับเรื:อง โดยการปรับปรุงระบบรับเรื:องให้

เข้าถึงง่าย ชดัเจน และเปิดเผยต่อสาธารณะภายในสถาบนัอดุมศึกษา และ

สร้างคูมื่อปฏิบติัเมื:อเกิดเหตแุละอบรมผู้ เกี:ยวข้องตามแนวทางใหม ่
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ลาํดับ ระดับความเสีCยง แนวทางปฏบัิตหิลังการประเมิน 

4. เพิ:มศกัยภาพของอาจารย์และเจ้าหน้าที: โดยการจดัอบรมเรื:องการสงัเกต

พฤติกรรมเสี:ยงและการให้คําปรึกษาเบื gองต้น และพัฒนาสมรรถนะด้าน

กฎหมายไซเบอร์และจิตวิทยาเชิงปอ้งกนั 

5. ติดตามและประเมินผลอย่างต่อเนื:อง โดยการประเมินซํ gาภายใน 6–12 

เดือน เพื:อวัดผลลพัธ์ของการพัฒนา และปรับปรุงระบบตามแนวทางใหม่

อยา่งสมํ:าเสมอ 

3.  ความเสี:ยงสงู 

(0–9 คะแนน) 

1. จดัตั gงคณะทํางานเฉพาะกิจทนัที ประกอบด้วยผู้บริหาร งานกิจการนิสิต 

งานนิติการ นักจิตวิทยา และผู้ ดูแลด้านสารสนเทศ พร้อมประเมิน

สถานการณ์จริงและจดัทําแผนฟืgนฟเูร่งดว่นในสถาบนัอดุมศกึษา 

2. จัดทํานโยบายและมาตรการพื gนฐานให้ครบถ้วน โดยการจัดเรียงลําดบั

ความจําเป็น และพัฒนาเอกสาร ระเบียบ และแบบฟอร์มให้ใช้งานได้ใน

ระดบัปฏิบติัจริง 

3. พัฒนาโครงสร้างพื gนฐานด้านเทคโนโลยีและบุคลากร โดยการจัดหา

เทคโนโลยีตรวจจบัข้อความไม่เหมาะสม ระบบแจ้งเหตอุอนไลน์ หรือระบบ

ต ร ว จ จั บ  แ ล ะ จั ด ส ร ร บุ ค ล า ก ร ด้ า น จิ ต วิ ท ย า แ ล ะ นิ ติ ก ร ป ร ะ จํ า

สถาบนัอดุมศกึษาอยา่งน้อย 1 ตําแหน่ง 

4. วางระบบช่วยเหลือผู้ ได้รับผลกระทบอย่างเป็นทางการ โดยการจัดให้มี

ศูนย์ให้คําปรึกษาและบริการฟืgนฟูที: เข้าถึงได้ง่าย และจัดทํา MoU กับ

โรงพยาบาล/คลนิิก และกําหนดสทิธิพิเศษทางการศกึษาแก่ผู้ ได้รับผลกระทบ 

5. ปรับปรุงระบบอยา่งเร่งดว่นและประเมินซํ gาบอ่ยครั gง โดยการประเมินซํ gาทกุ 

3–6 เดือนเพื:อตรวจสอบว่าระบบมีประสิทธิภาพดีขึ gนหรือไม่ และจัดทํา

รายงานเสนอตอ่ผู้บริหารระดบัมหาวิทยาลยัเพื:อขอการสนบัสนนุเพิ:มเติม 

 

ตารางที:  ¢ เป็นแนวทางปฏิบติัของสถาบนัอดุมศึกษาหลงัการประเมินระดบัความเสี:ยง

จากแบบประเมินกลไกการจดัการการระรานทางไซเบอร์ โดยหากสถาบนัอยูใ่นระดบัความเสี:ยงตํ:า 

ควรรักษามาตรการที:มีอยู่ พฒันาอย่างต่อเนื:อง และเสริมการเฝา้ระวงัเชิงรุก พร้อมประสานงาน

ภายในอย่างสมํ:าเสมอ ส่วนระดับความเสี:ยงปานกลางจําเป็นต้องวิเคราะห์ช่องว่างของระบบ 

วางแผนพฒันาเชิงรุก ปรับปรุงช่องทางรับเรื:อง เพิ:มศกัยภาพบุคลากร และติดตามผลเป็นระยะ 

ขณะที:ระดับความเสี:ยงสูงต้องเร่งจัดตั gงคณะทํางานเฉพาะกิจ พัฒนานโยบายพื gนฐานและ
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โครงสร้างเทคโนโลยี จดัระบบช่วยเหลือผู้ถกูกระทําอย่างเป็นทางการ รวมถึงประเมินซํ gาถี:ขึ gนเพื:อ

ยกระดบัประสทิธิภาพของระบบโดยรวมอยา่งเร่งดว่นและยั:งยืน 

 

 



 

 
 ตา

รา
ง 

 £
 แ

บบ
ปร

ะเ
มิน

สถ
าน

กา
รณ์

กา
รจ

ดัก
าร

กา
รร

ะร
าน

ทา
งไ

ซเ
บอ

ร์ใ
นส

ถา
บนั

อดุ
มศ

กึษ
าแ

บบ
ตา

รา
งเ

มท
ริก

ซ์ 

ใน
กา

รป
ระ

เมิ
นส

ถา
นก

าร
ณ์

กา
รจ

ดัก
าร

กา
รร

ะร
าน

ทา
งไ

ซเ
บอ

ร์ใ
นส

ถา
บนั

อดุ
มศ

กึษ
าผ

ู้วิจ
ยัไ

ด้พ
ฒั

นา
เค

รื:อ
งมื

อป
ระ

เมิ
นใ

นล
กัษ

ณ
ะ 

ตา
รา

งเ
ชิง

เม
ทริ

กซ์
ภา

ยใ
นแ

ตล่
ะร

าย
กา

รป
ระ

เมิ
นจ

ะกํ
าห

นด
 ช่

อง
สํา

หรั
บทํ

าเ
ครื

:อง
หม

าย
ถกู

 (R
) เ

พื:อ
แส

ดง
สถ

าน
ะข

อง
กล

ไก
ใน

สถ
าบ

นัอ
ดุม

ศกึ
ษ

า 
หา

กส
ถา

บนั
อดุ

มศ
กึษ

า 
มีร

าย
นั

gนใ
ห้ทํ

าเ
ครื

:อง
หม

าย
ใน

ช่อ
งว

า่ง
 ห

มา
ยค

วา
มว

า่ 
มี 

ซึ:ง
จะ

ได้
รับ

  
 ค

ะแ
นน

 แ
ละ

หา
กไ

มมี่
กา

รดํ
าเ

นิน
กา

รใ
ห้เ

ว้น
ช่อ

งว
า่ง

ไว้
 ซ

ึ:งจ
ะไ

ด้รั
บ 

¦ 
คะ

แน
น 

 
 

 
กล

ไก
ด้า

น
น

โย
บ

าย
 

กล
ไก

ด้า
น

บุ
คค

ล 
กล

ไก
ด้า

น
กฎ

ห
ม

าย
 

กล
ไก

ด้า
น

กา
รป้

อง
กัน

 
£

 มี
ระ

เบี
ยบ

หรื
อน

โย
บ

าย
ด้า

นพ
ฤติ

กร
รม

ดิจิ
ทลั

ใน
สถ

าบ
นัเ

ป็น
ลา

ยล
กัณ์

อกั
ษ

ร 

£
 มี

กา
รส

อด
แท

รก
จริ

ยธ
รร

ม
กา

รใ
ส่สื

:อ

ออ
นไ

ลน์
ใน

รา
ยวิ

ชา
 

£
 มี

สื:อ
ป

ระ
ชา

สัม
พ

ัน
ธ์ 

หรื
อ 

In
fo

gr
ap

hi
c 

ให้
คว

าม
รู้เ

กี:ย
วก

บัก
าร

ระ
รา

นท
าง

ไซ
เบ

อร์

แล
ะข

ัgนต
อน

กา
รรั

บมื
อ 

£
 มี

กา
รสื

:อ
สา

รน
โย

บ
าย

ที:
เกี

:ย
วข้

อง
ให้

บุ
ค

ลา
กร

แล
ะนิ

สิต
นั

กศ
ึก

ษ
ารั

บ
ท

รา
บ

อย
า่ง

สมํ
:าเ

สม
อ 

£
 มี

ระ
บ

บ
เพื

:อ
น

ช่
ว

ย
เพื

:อ
น

เพื
:อ

น
ค

อ
ย

สงั
เก

ตก
าร

ณ์
ภา

ยใ
นช

ัgนเ
รีย

น 

£
 มี

กา
รจ

ัดกิ
จก

รร
มห

รือ
อบ

รม
เกี

:ยว
กับ

กา
รใ

ช่

สื:อ
ออ

นไ
ลน์

ให้
กบั

นิส
ิต 

นกั
ศึก

ษ
า 

อา
จา

รย์
ที:

ปรึ
กษ

า 
แล

ะเ
จ้า

หน้
าที

:ที:เ
กี:ย

วข้
อง

 

£
 มี

ก
าร

จัด
กิ

จก
รร

ม
รณ

รง
ค์

เกี
:ย

วก
ับ

ก
าร

ตอ่
ต้า

นก
าร

ระ
รา

นท
าง

ไซ
เบ

อร์
 

 

£
 มี

กา
รใ

ห้ค
วา

มรู้
เกี

:ยว
กับ

กฎ
หม

าย
ที:

เกี
:ยว

ข้อ
งก

บัไ
ซเ

บอ
ร์ 

129 



 

 
 

 
กล

ไก
ด้า

น
น

โย
บ

าย
 

กล
ไก

ด้า
น

บุ
คค

ล 
กล

ไก
ด้า

น
กฎ

ห
ม

าย
 

กล
ไก

ด้า
น

กา
รยั

บ
ยั

{ง 
£

 มี
ศนู

ย์แ
ละ

ช่อ
งท

าง
กา

รรั
บเ

รื:อ
งเ

หต
กุา

รณ์

กา
รร

ะร
าน

ทา
งไ

ซเ
บอ

ร์ 

£
 มี

แน
วป

ฏิ
บั

ติ
เมื

:อ
เกิ

ด
เห

ตุ
กา

รณ์
กา

ร

ระ
รา

นท
าง

ไซ
เบ

อร์
 

£
 มี

เค
รือ

ข่า
ยค

วา
มร่

วม
มือ

ระ
หว

่าง
สถ

าบ
นั

แล
ะห

น่
วย

งา
น

ที:
เกี

:ย
วข้

อง
ใน

ด้า
น

กา
ร

แล
ะเ

ปลี
:ยน

ข้อ
มลู

แล
ะใ

ห้ค
วา

มช่
วย

เห
ลือ

 

£
 มี

คู่มื
อแ

นว
ทา

งป
ฏิบ

ติัเ
มื:อ

เกิ
ดก

าร
ระ

รา
น

ทา
งไ

ซเ
บอ

ร์ 

£
 มี

เท
คโ

น
โล

ยีที
:ช่

วย
ตร

วจ
จับ

ข้อ
คว

าม
ที:

ไม
่

เห
มา

ะส
มใ

นร
ะบ

บก
าร

ให้
บริ

กา
รข

อง
สถ

าบ
นั 

£
 มี

กา
รกํ

าห
นด

ให้
อา

จา
รย์

ที:ป
รึก

ษ
ารั

บเ
รื:อ

งใ
น

ขั
gนต้

น 

£
 มี

ผู้ป
ระ

สา
นง

าน
ด้า

นส
วัส

ดิก
าร

หรื
อกิ

จก
าร

นิส
ติน

กัศ
กึษ

าป
ระ

จํา
คณ

ะ 

£
 มี

คณ
ะก

รร
มก

าร
สอ

บส
วน

วิน
ัยเ

กี:ย
วก

ับก
าร

ระ
รา

นท
าง

ไซ
เบ

อร์
โด

ยเ
ฉพ

าะ
 

 

£
 มี

กา
รม

อบ
อํา

น
าจ

ให้
เจ้

าห
น้

าที
:ที

:

เกี
:ย

วข้
อง

สา
ม

าร
ถดํ

าเ
นิ

น
กา

รก
ับ

ข้อ
คว

าม
หรื

อโ
พส

ต์ไ
ด้ท

นัที
 

£
 มี

ฝ่
าย

ให้
ค

วา
ม

ช่
วย

เห
ลื

อ
ท

าง

ก
ฎ

ห
ม

าย
ทํ

าห
น้

ที:
ต

รว
จส

อบ
แล

ะ

รว
บร

วม
หล

กัฐ
าน

ที:เ
กี:ย

วข้
อง

 

£
 มี

กา
รทํ

าง
าน

ร่ว
มก

นัก
บัห

น่ว
ยง

าน
รัฐ

เพื
:อทํ

าก
าร

สอ
บส

วน
กร

ณี
ร้า

ยแ
รง

 

กล
ไก

ด้า
น

กา
รเ

ยีย
วย

า 
£

 มี
กา

รจ
ัดส

รร
งบ

ปร
ะม

าณ
เฉ

พ
าะ

กิจ
เพื

:อ

ช่ว
ยเ

หลื
อผ

ู้ที
:ได้

รับ
ผล

กร
ะท

บ 

£
 มี

ก
า

รทํ
า

ค
ว

า
ม

ต
ก

ล
งร่

ว
ม

กั
น

กั
บ

โร
งพ

ยา
บา

ลแ
ละ

คล
นิิก

สขุ
ภา

พใ
กล้

เคี
ยง

 

£
 มี

ศนู
ย์ใ

ห้คํ
าป

รึก
ษ

าด้
าน

จิต
วิท

ยา
 

£
 มี

กล
ุม่บํ

าบ
ดัสํ

าห
รับ

ผู้ถ
กูก

ระ
ทํา

 

£
 มี

ม
าต

รก
าร

บํ
าเ

พ็
ญ

ป
ระ

โย
ชน์

ห
รือ

ป
รับ

พฤ
ติก

รร
มที

:เห
มา

ะส
มสํ

าห
รับ

ผู้ก
ระ

ทํา
 

£
 มี

นกั
จิต

วิท
ยา

หรื
อจิ

ตแ
พ

ทย์
ขอ

งส
ถา

บนั
เพื

:อ

ติ
ด

ต
าม

ผ
ล

ห
ลั

งผ
ู้ไ

ด้
รับ

ผ
ล

ก
ระ

ท
บ

เข้
า

โป
รแ

กร
มก

าร
ฟื

gนฟ
รูา

ยบ
คุค

ล 

£
 มี

นิ
ติ

ก
รใ

ห้
คํ

าป
รึก

ษ
าเ

รื:อ
งก

าร

ดํา
เนิ

นค
ดีที

:เกี
:ยว

ข้อ
ง 

£
 มี

กา
รร

ะบ
ุใน

ข้อ
บั

งค
ับ

หรื
อป

ระ
กา

ศ

เพื
:อ

ให้
ผู้

ที:
ได้

รับ
ผ

ล
กร

ะท
บ

มี
สิ

ท
ธิ

พิเ
ศษ

ทา
งก

าร
ศกึ

ษ
า 

 

130 



 

132 
 

จากตารางเชิงเมทริกซ์แบบประเมินสถานการณ์การจัดการการระรานทางไซเบอร์ใน

สถาบนัอดุมศกึษา เป็นเครื:องมือที:ครอบคลมุกลไกการจดัการ � ระยะ ได้แก่ การปอ้งกนั การยบัยั gง 

และการเยียวยา รวมทั gงสิ gน �£ รายการ โดยพฒันาให้สอดคล้องกบักรอบแนวคิดกลไก � ด้าน คือ 

ด้านนโยบาย ด้านบคุคล และด้านกฎหมาย เพื:อใช้เป็นฐานข้อมลูเชิงประจกัษ์ในการประเมินระดบั

ความเสี:ยงและความพร้อมของสถาบนัอดุมศกึษาในการจดัการปัญหาการระรานทางไซเบอร์อยา่ง

เป็นระบบ ทั gงนี gตารางดงักลา่วทําหน้าที:เป็นเครื:องมือในขั gนตอนการตรวจสอบ (Check) ตามกรอบ

วงจรคุณภาพ PDCA เ พื: อใ ช้ตรวจสอบการมีอยู่ จ ริ งของกลไกในเ ชิงโครงส ร้างของ

สถาบันอุดมศึกษาว่ามีการดําเนินการในแต่ละรายการแล้วหรือไม่ ผลคะแนนที:ได้จากตาราง

สามารถนําไปใช้วิเคราะห์จดุแข็ง จดุอ่อน และช่องว่างเชิงโครงสร้างของสถาบนัอดุมศกึษาในแต่

ละมิติได้อย่างชดัเจนว่ากลไกใดมีความพร้อมแล้ว และกลไกใดยงัขาดการพฒันา ตารางดงักลา่ว

จึงเป็นอีกหนึ:งเครื:องมือเชิงประจักษ์ที:ช่วยให้สถาบันอุดมศึกษาสามารถมองเห็นจุดที:ควรต้อง

ปรับปรุงและพฒันาได้อย่างชัดเจน โดยอาศยักลไกที:กําหนดไว้เป็นกรอบอ้างอิงในการสะท้อน

สภาพการดําเนินงานจริงให้ปรากฏเป็นรูปธรรมมากยิ:งขึ gน 

สถาบันอุดมศึกษาควรนําผลการประเมินจากตารางไปใช้เป็นฐานในการกําหนดทิศ

ทางการพฒันาเชิงนโยบายและเชิงปฏิบติั โดยเริ:มจากการเร่งพฒันากลไกในรายการที:ยงัได้รับ

คะแนนน้อยหรือยงัไม่มีการดําเนินการให้ครบถ้วนก่อน โดยเฉพาะกลไกพื gนฐานที:เกี:ยวข้องกบัการ

รับเรื:องร้องเรียน การกําหนดผู้ รับผิดชอบที:ชัดเจน การจัดให้มีระบบติดตามช่วยเหลือผู้ ได้รับ

ผลกระทบ และการสื:อสารนโยบายด้านความปลอดภยัทางดิจิทลัให้เกิดความเข้าใจร่วมกนัทั gงใน

ระดบัผู้บริหาร บคุลากร และนิสตินกัศกึษา 

นอกจากนี gสถาบนัอดุมศึกษาควรใช้ตารางประเมินดงักล่าวเป็นเครื:องมือในการติดตาม

และทบทวนการดําเนินงานอย่างต่อเนื:องในลกัษณะวงจร PDCA โดยนําผลการประเมินในแต่ละ

รอบมาใช้ในขั gนตอนการปรับปรุง (Act) เพื:อพฒันาแผนงาน เสริมสร้างศกัยภาพบุคลากร ขยาย

เครือขา่ยความร่วมมือกบัหน่วยงานภายนอก และยกระดบักลไกจากแนวปฏิบติัสูก่ารเป็นนโยบาย

เชิงโครงสร้าง เพื:อให้การจดัการปัญหาการระรานทางไซเบอร์ในสถาบนัอดุมศกึษามีความเข้มแข็ง 

ตอ่เนื:อง และยั:งยืนในระยะยาว



 

 

บททีC W 

สรุปผล อภปิรายผล และข้อเสนอแนะ 

 

การศกึษาเรื:อง กลไกสนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีตอ่นิสตินกัศกึษา

ของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร มี � วตัถปุระสงค์ ได้แก่  ) เพื:อศกึษากลไกในการ

แก้ไขปัญหาการระรานทางไซเบอร์ที:มีตอ่นิสิตนกัศกึษาของสถาบนัอดุมศกึษาในกรุงเทพมหานคร

ในปัจจุบัน 2) เพื:อเสนอกลไกการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนักศึกษาของ

สถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร และ 3) เพื:อประเมินความเป็นไปได้ของกลไกการแก้ไข

ปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนกัศึกษาของสถาบนัอดุมศึกษาในเขตกรุงเทพมหานคร 

โดยดําเนินการแบง่การศกึษาเป็น � ระยะ ดงันี g  

การวิจยัระยะที:   ตามวตัถปุระสงค์ที:   เป็นการวิจยัเชิงเอกสารเพื:อรวบรวมและวิเคราะห์

เอกสารที:เกี:ยวกบัมาตรการของสถาบนัอดุมศกึษาในการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีตอ่

นิสิตนกัศกึษาของสถาบนัอดุมศกึษาในกรุงเทพมหานครในปัจจบุนั และการวิจยัเชิงคณุภาพด้วย

วิธีการสมัภาษณ์ เป็นการเก็บข้อมลูเชิงลกึจากกลุม่ผู้ ให้ข้อมลูสําคญั โดยมีกลุม่ผู้ ให้ข้อมลูสําคญั

ทั gงหมด ¢ คน ได้แก่ ผู้บริหารกระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยัและนวตักรรม จํานวน   

คน และผู้บริหารสถาบนัอดุมศกึษาที:กํากบัดแูลเกี:ยวกบันิสิตนกัศกึษาและด้านที:เกี:ยวข้อง ซึ:งเป็น

สถาบันอุดมศึกษาประเภทสถาบันอุดมศึกษาในกํากับรัฐสังกัดกระทรวงการอุดมศึกษา 

วิทยาศาสตร์ วิจัยและนวัตกรรมที:ตั gงอยู่ในเขตกรุงเทพมหานคร ตามฐานข้อมูลของสํานักงาน

ปลดักระทรวงการอดุมศกึษา วิทยาศาสตร์ วิจยัและนวตักรรม ที:มีมาตรการเกี:ยวกบัการจดัการกบั

การระรานทางไซเบอร์ จํานวน ¡ สถาบนั ได้แก่ มหาวิทยาลยัมหิดล มหาวิทยาลยัเทคโนโลยีพระ

จอมเกล้าพระนครเหนือ มหาวิทยาลยัสวนดสุิต สถาบนัการพยาบาลศรีสวรินทิราสภากาชาดไทย 

และสถาบนัเทคโนโลยีจิตรลดา รวม ¡ คน 

การวิจยัระยะที: � ตามวตัถปุระสงค์ที: � เป็นการวิเคราะห์และสงัเคราะห์ข้อมลูที:ได้จาก

การวิจยัระยะที:เพื:อเสนอกลไกการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีตอ่นิสตินกัศกึษาของ

สถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร 

การวิจยัระยะที: � ตามวตัถปุระสงค์ที: � เป็นการวิจยัเชิงปริมาณ โดยมีกลุ่มตวัอย่างเป็น

ผู้ บ ริหารจากกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม และผู้ บ ริหาร

สถาบนัอดุมศกึษาที:กํากบัดแูลเกี:ยวกบันิสตินกัศกึษาและด้านที:เกี:ยวข้อง จํานวนทั gงสิ gน    คน 
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5.1 สรุปผลการศึกษา 

5.1.1 การวิจยัระยะที:   ตามวตัถปุระสงค์ที:   เพื:อศึกษากลไกในการแก้ไขปัญหาการ

ระรานทางไซเบอร์ที:มีต่อนิสิตนกัศกึษาของสถาบนัอดุมศกึษาในกรุงเทพมหานครในปัจจบุนั เป็น

การวิจยัเชิงคณุภาพ ประกอบด้วยการวิจยัเชิงเอกสารและการวิจยัเชิงคณุภาพ 

5.1.1.1 การวิจยัเชิงเอกสาร 

จากการศึกษาข้อมูลเชิงเอกสารเกี:ยวกับมาตรการ กฎ ระเบียบ 

ข้อบังคับ และนโยบายของกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม รวมถึง

สถาบันอุดมศึกษาสังกัดกระทรวงในเขตกรุงเทพมหานคร พบว่า ยังไม่มีหน่วยงานใดที:มีกฎ 

ระเบียบ หรือข้อบงัคบัที:กลา่วถึงการระรานทางไซเบอร์โดยตรงในลกัษณะเป็นมาตรการเฉพาะ มี

เพียงบางสถาบนัที:มีข้อบงัคบัเกี:ยวกับการใช้สื:ออิเล็กทรอนิกส์ การเผยแพร่ข้อมลูเท็จ การทําให้

ผู้ อื:นเสียหาย หรือการเข้าถึงระบบคอมพิวเตอร์โดยไม่ได้รับอนญุาต ซึ:งสามารถตีความได้ว่าเป็น

ส่วนหนึ:งของการควบคุมพฤติกรรมในโลกออนไลน์ ได้แก่ มหาวิทยาลัยเกษตรศาสตร์ 

มหาวิทยาลยัมหิดล มหาวิทยาลยัเทคโนโลยีพระจอมเกล้าพระนครเหนือ มหาวิทยาลยัสวนดสุิต 

สถาบันการพยาบาลศรีสวรินทิราสภากาชาดไทย สถาบันดนตรีกัลยาณิวัฒนา และสถาบัน

เทคโนโลยีจิตรลดา 

ผลการศกึษานี gสะท้อนให้เห็นว่าในปัจจบุนัประเทศไทยยงัไม่มีนโยบาย

หรือกรอบแนวทางระดับชาติเกี:ยวกับการป้องกันและจัดการปัญหาการระรานทางไซเบอร์ใน

สถาบนัอุดมศึกษาโดยเฉพาะ การดําเนินการของแต่ละสถาบนัจึงขึ gนอยู่กับการตีความระเบียบ

วินยันิสติและแนวปฏิบติัภายในของตนเอง ซึ:งมกัเน้นการลงโทษทางวินยัหลงัเกิดเหต ุมากกวา่การ

มีมาตรการเชิงปอ้งกนัหรือระบบเยียวยาที:เป็นรูปธรรม 

ทั gงนี g การศกึษาข้อมลูเชิงเอกสารในงานวิจยัฉบบันี gมีข้อจํากดั โดยผู้ วิจยั

มุ่งเน้นการศึกษาเฉพาะข้อบังคับและระเบียบที:เกี:ยวข้องกับวินัยและความประพฤติของนิสิต

นักศึกษาเท่านั gน ยงัมิได้ครอบคลุมกฎ ระเบียบ หรือแนวปฏิบติัอื:นของมหาวิทยาลยัในมิติด้าน

เทคโนโลยีสารสนเทศ การบริหารจัดการด้านดิจิทัล หรือการดูแลสุขภาพจิตอย่างเป็นระบบ 

เนื:องจากงานวิจยัมุง่วิเคราะห์กลไกเชิงวินยัในฐานะเครื:องมือเชิงสถาบนัเป็นหลกั 

ผู้ วิจยัเห็นว่าช่องว่างดงักล่าวเป็นประเด็นสําคญัที:ควรได้รับการพฒันา

ในระดบันโยบาย เนื:องจากสถาบนัอดุมศึกษามีบทบาทสําคญัในการปลกูฝังจิตสํานึกดิจิทลัและ

สร้างสภาพแวดล้อมการเรียนรู้ที:ปลอดภยัต่อผู้ เรียน การไม่มีกรอบนโยบายกลางหรือกลไกเฉพาะ

ทาง อาจทําให้การดําเนินงานขาดความต่อเนื:องและไม่สามารถติดตามผลอย่างเป็นระบบได้ 

ดงันั gน การกําหนดแนวทางระดบักระทรวงเพื:อส่งเสริมให้สถาบนัอดุมศึกษามีมาตรการด้านการ
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ปอ้งกนั การยบัยั gง และการเยียวยาการระรานทางไซเบอร์ที:ชดัเจน ถือเป็นรากฐานสําคญัของการ

พฒันากลไกสนบัสนนุในระยะตอ่ไป 

 

5.1.1.2 การวิจยัเชิงคณุภาพ 

ผลการวิจัยเชิงคุณภาพจากการสัมภาษณ์เชิงโครงสร้างกับผู้ ให้ข้อมูล

สําคญัพบวา่แตล่ะสถาบนัมีระดบัการรับรู้และความตระหนกัเกี:ยวกบัปัญหาการระรานทางไซเบอร์

แตกต่างกนั โดยส่วนใหญ่ตระหนกัถึงความสําคญัของปัญหาแต่ยงัขาดแนวทางและกลไกเฉพาะ

ทางในการจดัการอย่างเป็นระบบ สถาบนัอดุมศกึษาบางแห่งมีการรณรงค์เชิงปอ้งกนั เช่น การจดั

อบรม การสื:อสารผ่านสื:อดิจิทัล และการบูรณาการเนื gอหาด้านจริยธรรมดิจิทัลไว้ในหลักสูตร 

ขณะที:บางสถาบนัอุดมศึกษายงัคงอาศยัเพียงระเบียบวินยัทั:วไปของนิสิตในการดําเนินการ ซึ:ง

สะท้อนถงึความจําเป็นในการพฒันาแนวทางระดบันโยบายที:ชดัเจนและเป็นเอกภาพมากขึ gน 

ในด้านกลไกนโยบาย พบวา่สว่นใหญ่ยงัขาดนโยบายเฉพาะที:วา่ด้วยการ

ปอ้งกนัและจดัการปัญหาการระรานทางไซเบอร์ แตบ่างสถาบนัอดุมศกึษาได้เริ:มใช้แนวทาง Zero 

Tolerance หรือประกาศด้านความมั:นคงปลอดภยัไซเบอร์เพื:อกํากับพฤติกรรมในโลกออนไลน์ 

อยา่งไรก็ตาม ยงัขาดระบบติดตามและประเมินผลนโยบายที:ตอ่เนื:อง  

ส่วนในด้านกลไกบุคคล พบว่าบทบาทหลักในการดูแลปัญหานี gอยู่ที:

อาจารย์ที:ปรึกษา ฝ่ายพฒันานิสิต และศนูย์ให้คําปรึกษา ซึ:งบางแหง่มีการพฒันาช่องทางแจ้งเหตุ

หลายรูปแบบ เช่น Line OA หรือ Facebook ทางการ แตห่ลายสถาบนัอดุมศกึษายงัไมมี่หน่วยงาน

เฉพาะหรือระบบติดตามหลงัเหตกุารณ์  

กลไกด้านกฎหมาย พบว่ามีการดําเนินการตามระเบียบวินัยและ

กฎหมายคอมพิวเตอร์ โดยบางสถาบนัอดุมศกึษามีระบบ Help Desk หรือใช้เทคโนโลยี AI ในการ

ตรวจจับเนื gอหาที:ไม่เหมาะสม แต่ยังมีข้อจํากัดจากพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 

(PDPA) ที:สง่ผลตอ่การเข้าถงึและแลกเปลี:ยนข้อมลูเพื:อคุ้มครองผู้ เสียหาย ตลอดจนการขาดระบบ

เทคโนโลยีที:เชื:อมโยงข้อมลูระหวา่งหน่วยงานอยา่งครบวงจร 

ผู้ วิจัย เ ห็นว่ากลไกการจัดการปัญหาการระรานทางไซเบอร์ใน

สถาบันอุดมศึกษามีอยู่แล้วในบางประเด็นซึ:งยังไม่เป็นระบบลักษณะวงจร ส่วนใหญ่เน้นการ

จัดการปลายเหตุ มากกว่าการป้องกันเชิงรุก ผู้ วิจัยเห็นว่าการพฒันาให้กลไกมีความเป็นระบบ

ภายใต้กรอบ PDCA (Plan–Do–Check–Act) ที:เชื:อมโยงทั gงด้านนโยบาย บคุคล และกฎหมาย 

นอกจากนี gผู้ วิจัยเห็นว่าบทบาทของบุคลากรในสถาบันอุดมศึกษา 

โดยเฉพาะอาจารย์ที:ปรึกษา นกัจิตวิทยา นกัสงัคมสงเคราะห์ และเจ้าหน้าที:ฝ่ายพฒันานิสิต ควร

ได้รับการยกระดบัจากการทําหน้าที:ในลกัษณะการรับแจ้งเหตแุบบไม่เป็นทางการ ไปสู่การเป็น
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ผู้ปฏิบติังานตามระบบอย่างชดัเจน โดยควรกําหนดแนวปฏิบติัร่วมกนัในการรับเรื:องร้องเรียน การ

คดักรองระดบัความรุนแรง การส่งต่อ และการติดตามผลอย่างเป็นขั gนตอน เพื:อลดปัญหาการ

จดัการที:ขึ gนอยู่กบัดลุยพินิจหรือทกัษะเฉพาะบุคคลเพียงอย่างเดียว ทั gงนี g บุคลากรควรได้รับการ

พฒันาศกัยภาพด้านการสื:อสารเชิงจิตวิทยา กฎหมายไซเบอร์ และจริยธรรมดิจิทลัอย่างต่อเนื:อง 

เพื:อให้สามารถปฏิบติัหน้าที:ได้อย่างถกูต้อง มั:นใจ และไม่ละเมิดสิทธิของคู่กรณี ซึ:งจะช่วยเสริม

ความเข้มแข็งให้กบักลไกการยบัยั gงในเชิงระบบ 

ในด้านกลไกการรับเรื:องร้องเรียนควรออกแบบโดยยึดผู้ ถูกกระทําเป็น

ศนูย์กลางเป็นสําคญั โดยต้องคํานึงถึงความปลอดภยั ความลบั และศกัดิlศรีความเป็นมนษุย์ของ

นิสตินกัศกึษาเป็นลําดบัแรก การจดัให้มีช่องทางการแจ้งเหตทีุ:ไมเ่ปิดเผยตวัตน การมีบคุลากรเพศ

เดียวกนัหรือบคุลากรที:ผู้ถกูกระทํารู้สกึไว้วางใจให้เลือกปรึกษา การไม่เร่งรัดกระบวนการทางวินยั

ก่อนที:ผู้ถูกกระทําจะมีความพร้อมทางจิตใจ รวมถึงการมีระบบติดตามฟืgนฟูอย่างต่อเนื:อง ล้วน

เป็นองค์ประกอบสําคญัที:ช่วยลดความหวาดกลวัและความเสี:ยงตอ่การถกูกระทําซํ gา ผู้ วิจยัเห็นวา่ 

หากนิสิตรู้สึกปลอดภัยเพียงพอที:จะร้องเรียน ระบบการยับยั gงจะสามารถทํางานได้อย่างมี

ประสทิธิภาพมากขึ gน 

สําหรับผู้ กระทําผู้ วิจัยเห็นว่า กลไกการยับยั gงไม่ควรมุ่งเน้นเฉพาะการ

ลงโทษทางวินยัเท่านั gน แต่ควรควบคู่ไปกบักระบวนการปรับพฤติกรรมและการฟืgนฟูเชิงจิตสงัคม 

โดยเฉพาะในกรณีที:เป็นนิสิตซึ:งยังอยู่ในช่วงพัฒนาวุฒิภาวะทางอารมณ์และสังคม การให้

คําปรึกษา การสะท้อนผลกระทบของการกระทํา การบําเพ็ญประโยชน์เพื:อสงัคม และการบําบดั

เ ชิงพฤติกรรม เ ป็นแนวทางที:สามารถช่วยลดโอกาสการกระทําซํ gาในระยะยาว หาก

สถาบันอุดมศึกษาสามารถออกแบบกลไกที:สมดุลระหว่างความยุติธรรมเชิงวินัยและความ

ยติุธรรมเชิงฟืgนฟ ูจะช่วยให้การยบัยั gงการระรานทางไซเบอร์เกิดผลอย่างยั:งยืนมากกวา่การลงโทษ

เพียงอยา่งเดียว 

 

5.1.2  การวิจยัระยะที: � ตามวตัถปุระสงค์ที: � เป็นการวิเคราะห์และสงัเคราะห์ข้อมลูที:

ได้จากการวิจยัระยะที:เพื:อเสนอกลไกการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีต่อนิสิตนกัศกึษา

ของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร 

จากการวิเคราะห์และสงัเคราะห์ข้อมลูจากระยะที:   พบวา่ กลไกการแก้ไขปัญหา

การระรานทางไซเบอร์ที:มีต่อนิสิตนักศึกษาของสถาบันอุดมศึกษาในเขตกรุงเทพมหานครควร

พฒันาให้มีลกัษณะเป็นระบบครบวงจรและยืดหยุ่นต่อบริบทของสงัคมดิจิทลั โดยใช้แนวคิดวงจร

คณุภาพ PDCA (Plan–Do–Check–Act) เป็นกรอบการดําเนินงานหลกั เพื:อให้การดําเนินการมี

ความต่อเนื:อง เชื:อมโยง และประเมินได้ทั gงเชิงกระบวนการและผลลพัธ์ กลไกที:ได้ถกูออกแบบให้
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ครอบคลมุ � มิติหลกั ได้แก่ ด้านนโยบาย ด้านบคุคล และด้านกฎหมาย ซึ:งทํางานสอดประสานกนั

ในสามระยะสําคญั ได้แก่ การป้องกนั (ก่อนเกิดเหต)ุ การยบัยั gง (ขณะเกิดเหต)ุ และการเยียวยา 

(หลงัเกิดเหต)ุ 

กลไกด้านนโยบาย เป็นการมุ่งสร้างกรอบกํากับที:ชัดเจนและเป็นทางการผ่าน

นโยบาย ข้อบงัคบั และแนวปฏิบติัด้านความปลอดภยัไซเบอร์และจริยธรรมดิจิทลั ควบคูก่บัการบรู

ณาการความรู้ด้านพลเมืองดิจิทลัในหลกัสตูรการเรียนการสอน และการประชาสมัพนัธ์สร้างความ

ตระหนกัรู้ตอ่เนื:องผ่านสื:อตา่ง ๆ เช่น คูมื่อ วิดีโอ และ Infographic พร้อมการตั gงศนูย์เฝา้ระวงัและ

ประสานเหตทีุ:ทําหน้าที:เป็นศนูย์กลางรับเรื:อง วิเคราะห์ และติดตามปัญหาอยา่งเป็นระบบ รวมถึง

การจดัตั gงกองทนุหรือการกนังบประมาณฉกุเฉินเพื:อรองรับการช่วยเหลือผู้ ได้รับผลกระทบ 

กลไกด้านบุคคล เป็นการเน้นการเสริมสร้างศักยภาพและความพร้อมของ

บุคลากร โดยเฉพาะอาจารย์ที:ปรึกษา เจ้าหน้าที:ฝ่ายพฒันานิสิต และเครือข่ายเพื:อนช่วยเพื:อน 

เพื:อให้สามารถเฝา้ระวงั ปอ้งกนั และรับมือกบัเหตกุารณ์ได้อย่างมีประสิทธิภาพ รวมทั gงการจดัตั gง

คณะทํางานเฉพาะกิจแบบสหวิชาชีพเพื:อคดักรองความรุนแรงและประเมินความเสี:ยง พร้อมทั gง

การติดตามผลและให้ความช่วยเหลือรายกรณีอย่างต่อเนื:อง นอกจากนี gยงัมีการนําเทคโนโลยีมา

ช่วย เช่น ระบบแจ้งเหตอุตัโนมติั การกรองคําไม่เหมาะสม และระบบบนัทึกหลกัฐานดิจิทลั เพื:อ

สนบัสนนุการดําเนินการให้เป็นมาตรฐาน 

กลไกด้านกฎหมาย เป็นการเน้นการสร้างความเข้าใจเกี:ยวกบักฎหมายที:เกี:ยวข้อง

กบัการใช้เทคโนโลยีดิจิทลั การมอบอํานาจให้เจ้าหน้าที:สามารถดําเนินการระงบัเนื gอหาที:ละเมิดได้

ภายใต้หลักความเป็นธรรม การวางมาตรฐานการเก็บหลักฐานดิจิทัล และการจัดตั gงศูนย์ให้

คําปรึกษากฎหมายเพื:อช่วยเหลือผู้ เสียหายทั gงด้านสิทธิทางกฎหมายและกระบวนการยุติธรรม 

ตลอดจนมาตรการคุ้มครองข้อมลูและความปลอดภยัของผู้ ร้องและพยาน 

ผู้ วิจยัจึงได้พฒันากลไกจากการสงัเคราะห์ในระยะนี gซึ:งมีความครอบคลมุในทกุ

มิติของการจดัการปัญหาการระรานทางไซเบอร์ ทั gงเชิงป้องกนั ยบัยั gง และเยียวยา โดยเชื:อมโยง

การทํางานระหว่างนโยบาย บุคลากร และกฎหมายภายใต้กรอบ PDCA เพื:อให้เกิดระบบการ

ดําเนินงานที:เป็นรูปธรรมและยั:งยืน สามารถประยุกต์ใช้ได้จริงในสถาบันอุดมศึกษาในเขต

กรุงเทพมหานคร และเป็นต้นแบบสําหรับการพฒันากลไกเชิงนโยบายในระดบัประเทศ 

5.1.3  การวิจยัระยะที: � ตามวตัถุประสงค์ที: � เพื:อประเมินความเป็นไปได้ของกลไก

สนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์ที:มีตอ่นิสิตนกัศกึษาของสถาบนัอดุมศกึษาในเขต

กรุงเทพมหานคร เป็นการวิจยัเชิงปริมาณเพื:อประเมินความเป็นไปได้ของกลไกการแก้ไขปัญหา

การระรานทางไซเบอร์ที:มีตอ่นิสตินกัศกึษาของสถาบนัอดุมศกึษาในเขตกรุงเทพมหานคร 
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ผลการวิจยัสะท้อนให้เห็นว่าผู้ ให้ข้อมลูส่วนใหญ่ดํารงตําแหน่งในระดบัผู้บริหาร

ของสถาบนัอดุมศกึษา คิดเป็นร้อยละ £�.£� ซึ:งแสดงให้เห็นวา่ข้อมลูที:ใช้ในการประเมินกลไกสว่น

ใหญ่มาจากบุคคลในระดับนโยบายและการตัดสินใจโดยตรง ประกอบกับผู้ ให้ข้อมูลมี

ประสบการณ์ในการดูแลนิสิตนักศึกษามากกว่า ¡ ปี ร้อยละ �¡.�¡ และอีกร้อยละ �£.�£ มี

ประสบการณ์ �–¡ ปี สะท้อนให้เห็นว่าผู้ ให้ข้อมลูส่วนใหญ่มีความเข้าใจบริบทการบริหารนิสิตใน

ระดบัอดุมศกึษาเป็นอยา่งดี  

อย่างไรก็ตามเมื:อพิจารณาเฉพาะประสบการณ์ที:เกี:ยวข้องกับการจัดการการ

ระรานทางไซเบอร์โดยตรงว่ามีเพียงร้อยละ �¢.�¢ เท่านั gนที:เคยมีประสบการณ์ ขณะที:ร้อยละ 

¢�.¢� ยงัไมเ่คยมีประสบการณ์ เช่นเดียวกบัการเข้าร่วมโครงการหรือการอบรมเกี:ยวกบัการระราน

ทางไซเบอร์ที:มีเพียงร้อยละ �¡.�¡ เท่านั gนที:เคยได้รับการพฒันาองค์ความรู้เฉพาะด้าน ซึ:งสะท้อน

ให้เห็นว่า แม้ผู้ ให้ข้อมูลจะมีประสบการณ์สูงด้านการบริหารนิสิตโดยรวม แต่ยังมีช่องว่างด้าน

ประสบการณ์ตรงและการพฒันาเชิงลกึเกี:ยวกบัการจดัการปัญหาการระรานทางไซเบอร์ ซึ:งอาจ

ส่งผลให้มุมมองต่อปัญหา ความตระหนัก และการประเมินกลไกสนับสนุนมีความแตกต่างกัน

ระหว่างกลุม่ที:เคยเผชิญสถานการณ์จริงและผ่านการอบรม กบักลุม่ที:ยงัขาดประสบการณ์เฉพาะ

ด้าน 

การประเมินความเป็นไปได้ของกลไกดําเนินกบัผู้บริหารและผู้ ที:ได้รับมอบหมาย

จากหน่วยงานพบวา่กลไกที:ได้เสนอมีความเป็นไปได้ เหมาะสม ถกูต้อง ครอบคลมุ และเป็น

ประโยชน์เมื:อพิจารณารายด้าน ดงันี g 

5.1.3.1 ด้านความเป็นไปได้ อยู่ในระดับมาก (𝑥̄ = �.¦¥) แสดงให้เห็นว่ากลไก

สามารถนําไปปรับใช้ได้จริงในสถาบันอุดมศึกษา โดยกระบวนการเยียวยาทางจิตวิทยาเป็น

องค์ประกอบที:มีความเป็นไปได้สงูที:สดุ (𝑥̄ = �.�¡) ขณะที:การจดัตั gงหน่วยงานเฉพาะทางได้รับ

ค่าเฉลี:ยในระดบัมาก (𝑥̄ = �.£�) แม้ยงัมีข้อจํากดัด้านบุคลากรในบางสถาบนัอดุมศึกษาที:ต้อง

ได้รับการสนบัสนนุเพิ:มเติม 

5.1.3.2 ด้านความเหมาะสม อยู่ในระดบัมาก (𝑥̄ = �.¤£) สะท้อนว่ากลไกมีความ

สอดคล้องกบัภารกิจของสถาบนัอดุมศกึษา โดยนโยบายการปอ้งกนัได้รับคา่เฉลี:ยสงูที:สดุในด้านนี g 

(𝑥̄ = �.¦¥) ขณะที:องค์ประกอบด้านบคุคล ทั gงสว่นการยบัยั gงและการเยียวยา อยู่ในระดบัมาก (𝑥̄ 

= �.¤�) แสดงถึงความพร้อมในการนําไปใช้จริง ส่วนกลไกด้านกฎหมาย (𝑥̄ = �.£�) แม้อยู่ใน

ระดบัมาก แตย่งับง่ชี gถงึความจําเป็นในการเสริมมาตรการเพิ:มเติม 
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5.1.3.3 ด้านความถูกต้อง อยู่ในระดบัมาก (𝑥̄ = �.¤¡) แสดงถึงความถูกต้องตาม

หลกัวิชาการและกฎหมาย โดยมาตรการยบัยั gงการระรานทางไซเบอร์มีคา่เฉลี:ยสงูที:สดุ (𝑥̄ = 3.91) 

สะท้อนถึงความเป็นไปได้ในการดําเนินการ ส่วนระบบให้คําปรึกษาและการเยียวยา (𝑥̄ = 3.73) 

แม้อยูใ่นระดบัมาก แตย่งัต้องเสริมความชดัเจนของขั gนตอนและแนวปฏิบติัให้ครอบคลมุยิ:งขึ gน 

5.1.3.4 ด้านความครอบคลมุ อยู่ในระดบัมาก (𝑥̄ = �.¦¦) โดยทกุองค์ประกอบ ทั gง

ด้านนโยบาย ด้านบคุคล และด้านกฎหมาย ได้ค่าเฉลี:ยเท่ากนั สะท้อนว่ากลไกมีความครอบคลมุ

และรองรับนิสิตได้ทุกกลุ่มอย่างสมดุล ทั gงในการป้องกัน การเยียวยา และการใช้มาตรการทาง

กฎหมาย 

5.1.3.5 ด้านความเป็นประโยชน์ อยู่ในระดบัมากที:สดุ (𝑥̄ = �.¡¡) ซึ:งเป็นด้านที:ได้

คะแนนสูงที:สุด สะท้อนประสิทธิผลของกลไกในเชิงการนําไปใช้จริง โดยเฉพาะมาตรการด้าน

บคุคลและกฎหมาย (𝑥̄ = �.£�) เช่น การอบรมสร้างความตระหนกัรู้ และการบงัคบัใช้กฎระเบียบ

ภายในที:ช่วยลดโอกาสการเกิดเหตกุารณ์การระรานทางไซเบอร์ได้อยา่งเป็นรูปธรรม ขณะเดียวกนั 

กลไกด้านการเยียวยา (𝑥̄ = �.¢�) ก็มีความเป็นประโยชน์อย่างยิ:งต่อการฟืgนฟูนิสิตที:ได้รับ

ผลกระทบ 

กลไกที:ประกอบด้วย สามเสาหลักด้านนโยบาย ด้านบุคคล และด้าน

กฎหมาย ครอบคลมุสามระยะ ได้แก่ ระยะการปอ้งกนั ระยะการยบัยั gง และระยะการเยียวยา ได้รับ

การยอมรับในระดบัสงู โดยเฉพาะด้านความเป็นประโยชน์และความเป็นไปได้ สะท้อน ศกัยภาพ

การนําไปใช้จริง ในสถาบนัอดุมศกึษาในกรุงเทพมหานคร การขบัเคลื:อนให้เกิดผลลพัธ์ยั:งยืนควร

อาศัยการสนับสนุนเชิงนโยบายส่วนกลาง การลงทุนทรัพยากรมนุษย์และเทคโนโลยี และการ

ติดตามประเมินผลเชิงระบบ ตามวงจร Plan–Do–Check–Act อยา่งตอ่เนื:อง 

 ภายหลงัการประเมินความเป็นไปได้ของกลไกสนบัสนนุการแก้ไขปัญหาการระรานทางไซ

เบอร์แล้ว ผู้ วิจยัได้พฒันาเครื:องมือเพื:อใช้ประเมินระดบัความเสี:ยงของสถาบนัอดุมศึกษาในการ

จดัการปัญหาการระรานทางไซเบอร์ โดยมุ่งให้สถาบนัอดุมศึกษาสามารถตรวจสอบความพร้อม

เชิงระบบของตนเองได้อย่างเป็นรูปธรรม เครื:องมือดงักลา่วออกแบบในรูปแบบรายการตรวจสอบ

ครอบคลุมกลไกทั gงสามเสาหลัก ได้แก่ กลไกด้านนโยบาย กลไกด้านบุคคล และกลไกด้าน

กฎหมาย และครอบคลมุกระบวนการจดัการทั gงสามระยะ ได้แก่ ระยะการปอ้งกนั ระยะการยบัยั gง 

และระยะการเยียวยา โดยกําหนดให้แต่ละรายการประเมินตอบด้วยคะแนนแบบทวิภาค คือหนึ:ง

คะแนนเมื:อมีมาตรการดงักลา่ว และศนูย์คะแนนเมื:อไม่มีมาตรการนั gน ซึ:งทําให้สถาบนัอดุมศกึษา

สามารถนําคะแนนรวมไปแปลผลระดบัความเสี:ยงตามเกณฑ์ที:กําหนดได้อยา่งชดัเจน 
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การแบ่งระดบัความเสี:ยงประกอบด้วยสามระดบั ได้แก่ ระดบัความเสี:ยงตํ:า ระดบัความ

เสี:ยงปานกลาง และระดับความเสี:ยงสูง ซึ:งสะท้อนความครบถ้วนของระบบสนับสนุนภายใน

สถาบนัอุดมศึกษา ระดบัความเสี:ยงตํ:าหมายถึงสถาบนัอุดมศึกษามีมาตรการและกลไกสําคญั

ค่อนข้างสมบรูณ์ สามารถรองรับและจดัการปัญหาการระรานทางไซเบอร์ได้อย่างมีประสิทธิภาพ 

ระดบัความเสี:ยงปานกลางหมายถึงสถาบนัอดุมศกึษามีระบบบางสว่นแต่ยงัมีช่องว่างที:ต้องเสริม

และปรับปรุงเพื:อให้ครอบคลมุยิ:งขึ gน สว่นระดบัความเสี:ยงสงูสะท้อนว่าสถาบนัอดุมศกึษายงัขาด

กลไกสําคญัหลายด้าน ทําให้มีความเปราะบางทั gงในเชิงการปอ้งกนั การตอบสนอง และการฟืgนฟผูู้

ได้รับผลกระทบ 

ผู้ วิจัยได้กําหนดแนวทางปฏิบัติหลังการแปลผลในแต่ละระดับเพื:อสนับสนุนให้

สถาบนัอดุมศกึษาสามารถใช้ข้อมลูเชิงประจกัษ์วางแผนการพฒันาได้อย่างเป็นระบบ ได้แก่ การ

ทบทวนและรักษามาตรการสําคญัในสถาบนัอดุมศกึษาที:อยู่ในระดบัความเสี:ยงตํ:า การวิเคราะห์

จดุอ่อนและวางแผนพฒันาอย่างเป็นขั gนตอนในสถาบนัอดุมศกึษาที:มีระดบัความเสี:ยงปานกลาง 

และการจดัตั gงคณะทํางานเฉพาะกิจเพื:อฟืgนฟูระบบอย่างเร่งด่วนในสถาบนัอุดมศึกษาที:มีระดบั

ความเสี:ยงสงู ซึ:งการดําเนินงานทั gงหมดสอดคล้องกบัวงจรการบริหาร Plan Do Check Act และ

เอื gอตอ่การติดตามผลอย่างเป็นระบบและสอดคล้องกบักลไกสนบัสนนุการแก้ไขปัญหาการระราน

ทางไซเบอร์ในสถาบนัอดุมศกึษาในเขตกรุงเทพมหานครอยา่งเป็นระบบ 

 

5.2 อภปิรายผลการศึกษา 

จากการศึกษาทั gงการสัมภาษณ์เชิงลึกและการเก็บข้อมูลเชิงปริมาณ ผู้ วิจัยพบว่า

สถานการณ์การระรานทางไซเบอร์ในสถาบนัอดุมศกึษาในเขตกรุงเทพมหานครยงัคงเป็นปัญหาที:

ต้องการการจัดการอย่างเป็นระบบ ทั gงในด้านการป้องกัน การยับยั gง และการเยียวยาผู้ ได้รับ

ผลกระทบ ผลการวิจัยสะท้อนให้เห็นว่าหลายสถาบันมีการดําเนินมาตรการเชิงป้องกันบาง

ประการแล้ว แต่ยังขาดแนวนโยบายที:ครอบคลุมและกลไกการประสานงานระหว่างหน่วยงาน

ภายใน ซึ:งส่งผลให้การจดัการปัญหายงัไม่ต่อเนื:องและไม่สามารถลดผลกระทบเชิงโครงสร้างได้

อยา่งยั:งยืน 

ประเด็นดังกล่าวสอดคล้องกับแนวคิดของ Kaur and Saini (2023)ที:เน้นว่าการขาด

ความรู้เกี:ยวกบัจริยธรรมในการใช้สื:อสงัคมออนไลน์และการเข้าถึงอินเทอร์เน็ตที:ง่ายเกินไป เป็น

ปัจจัยสําคัญที: ทําให้เกิดการระรานทางไซเบอร์ในกลุ่มเยาวชน โดยเฉพาะในบริบทของ

สถาบนัอุดมศึกษาในประเทศอินเดียที:แม้จะมีการใช้เทคโนโลยีเพื:อส่งเสริมการเรียนรู้ แต่กลบั

กลายเป็นช่องทางที:ทําให้ผู้ เรียนตกเป็นเหยื:อของการระรานได้มากขึ gน ผลการวิจยัดงักลา่วสะท้อน

ให้เห็นถึงความจําเป็นของนโยบายระดบัสถาบนั ที:ชดัเจน เพื:อกําหนดแนวทางการใช้สื:อออนไลน์
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อย่างมีจริยธรรมและปลอดภยั ซึ:งสอดคล้องกับผลการสมัภาษณ์ในงานวิจยัฉบบันี gที:ผู้ ให้ข้อมลู

จากหลายสถาบนัอดุมศกึษาเห็นตรงกนัว่า การมีนโยบายกํากบัที:ชดัเจน การประชาสมัพนัธ์ และ

การจัดกิจกรรมให้ความรู้เกี:ยวกับจริยธรรมดิจิทัลภายในสถาบันอุดมศึกษาสามารถช่วยลด

เหตกุารณ์การระรานทางไซเบอร์ในหมู่นิสิตได้อย่างมีนยัสําคญั และยงัสอดคล้องกบั Ifon (2023) 

ที:พบว่าการมีนโยบายจดัการการระรานทางไซเบอร์ในระดบัมหาวิทยาลยัมีบทบาทสําคญัต่อการ

สร้างความตระหนกัรู้และความเข้าใจในหมูผู่้บริหาร บคุลากร และนกัศกึษา ทั gงยงัช่วยให้ผู้ กําหนด

นโยบายภายในมหาวิทยาลยัตระหนกัถึงความจําเป็นของการพฒันาการอบรมและแนวทางการ

จัดการที:อิงงานวิจัย เพื:อสร้างศกัยภาพให้กับบุคลากรในการรับมือกับปัญหาการระรานทางไซ

เบอร์ในบริบทที:ซบัซ้อน ผลการสมัภาษณ์ในงานวิจยัฉบบันี gสนบัสนนุข้อค้นพบดงักลา่ว โดยระบวุา่

สถาบนัที:มีการจดัอบรมหรือกิจกรรมสร้างความตระหนกัรู้เรื:องการใช้เทคโนโลยีอย่างรับผิดชอบ

และมีจริยธรรม มกัมีแนวโน้มพบเหตกุารณ์การระรานทางไซเบอร์ลดลง ซึ:งยืนยนัผลการศกึษาของ 

Gabrielli et al. (2021) และ Polanin et al. (2022) ที:ชี gว่าการให้ความรู้และการรณรงค์อย่าง

ตอ่เนื:องสามารถสง่ผลเชิงพฤติกรรมและลดโอกาสการระรานในระยะยาวได้ 

ผู้ ให้ข้อมลูสะท้อนตรงกันว่าสถาบนัอดุมศึกษายงัประสบปัญหาการขาดแคลนบุคลากร

เฉพาะทาง ทั gงในด้านจิตวิทยาและกฎหมายไซเบอร์ ซึ:งเป็นสาขาความรู้ที:จําเป็นต่อการดแูลและ

จดัการกรณีการระรานทางไซเบอร์อยา่งมีประสทิธิภาพ นอกจากนี g ยงัไมมี่ระบบให้คําปรึกษาที:เป็น

ระบบ เข้าถึงง่าย และคํานึงถึงความเป็นส่วนตวัของนิสิต โดยเฉพาะในกรณีที:ผู้ถกูกระทําไม่กล้า

เปิดเผยปัญหาของตนเองตอ่บคุลากรในมหาวิทยาลยั สถานการณ์นี gสะท้อนให้เห็นถึงช่องวา่งของ

กลไกสนบัสนนุเชิงจิตสงัคมในระดบัสถาบนั ซึ:งสอดคล้องกบั Cowie (2013) และ Byrne (2021) ที:

เน้นยํ gาถึงความสําคญัของการพฒันาระบบการดแูลช่วยเหลือด้านจิตสงัคมภายในมหาวิทยาลยั 

เพื:อปอ้งกนัผลกระทบทางจิตใจ เช่น ภาวะซมึเศร้า การแยกตวั หรือพฤติกรรมเสี:ยงต่อการทําร้าย

ตนเองของผู้ถกูกระทํา ทั gงนี g การมี อาจารย์ที:ปรึกษาและทีมสหวิชาชีพ เช่น นกัจิตวิทยา นกัสงัคม

สงเคราะห์ และเจ้าหน้าที:แนะแนว สามารถช่วยให้กระบวนการช่วยเหลือเป็นไปอยา่งครอบคลมุ มี

ความต่อเนื:อง และสามารถเชื:อมโยงระหว่างการป้องกัน การดแูล และการเยียวยาได้อย่างเป็น

ระบบ ซึ:งแนวคิดดังกล่าวสอดคล้องกับข้อเสนอของ Waithaka et al. (2015) แนะนําว่าการ

ฝึกอบรมเกี:ยวกับความขัดแย้งควรออกแบบโดยคํานึงถึงลกัษณะของผู้ เข้ารับการฝึกอบรมเพื:อ

แก้ไขปัญหาความขดัแย้ง 

ผลจากแบบประเมินของผู้ บริหารและผู้ บริหารสถาบันอุดมศึกษาพบว่า กลไกที:

ผู้ วิจยัพฒันาขึ gนได้รับการประเมินในระดบัมาก ถึงมากที:สดุ ในทกุมิติ โดยเฉพาะในด้านความเป็น

ประโยชน์ ความเป็นไปได้ และความครอบคลมุ ซึ:งสะท้อนถงึความพร้อมของสถาบนัอดุมศกึษาใน

การนํากลไกไปปรับใช้จริง อย่างไรก็ตามด้านความถกูต้องทางกระบวนการและความเหมาะสม
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บางส่วนยังต้องพัฒนาเพิ:มเติมเพื:อให้สอดคล้องกับทรัพยากรและบริบทของแต่ละสถาบนั ผล

ดงักลา่วสอดคล้องกบั Martínez-López et al. (2022) ที:เน้นยํ gาวา่มหาวิทยาลยัควรลงทนุทางด้าน

เวลา ทรัพยากร และกลยทุธ์ในการแก้ไขความขดัแย้งในรูปแบบตา่ง ๆ  

ในเชิงทฤษฎีผลการวิจัยสามารถอธิบายได้ภายใต้กรอบแนวคิดของ Deming Cycle 

(PDCA) ที: Jurevicius (2024) อธิบายไว้ว่าเป็นวงจรคุณภาพที:เน้นการวางแผน (Plan) การ

ดําเนินการ (Do) การตรวจสอบ (Check) และการปรับปรุงพฒันา (Act) กลไกที:ผู้ วิจยัพฒันาขึ gน

สะท้อนการประยุกต์ใช้ PDCA อย่างชดัเจน โดยในระยะ Plan คือการจดัทํานโยบาย มาตรการ 

และแผนปฏิบติัการเพื:อป้องกนัการระรานทางไซเบอร์ ระยะ Do คือการนําแผนไปใช้จริงผ่านการ

อบรมบคุลากร การสร้างเครือข่ายช่วยเหลือนิสิต และการบงัคบัใช้กฎหมายภายใน ระยะ Check 

คือการประเมินผลการดําเนินงานอย่างต่อเนื:องผ่านแบบสํารวจ ความพงึพอใจ หรือการวิเคราะห์

ข้อมูลเหตุการณ์ และระยะ Act คือการปรับปรุงแนวนโยบายและกระบวนการให้เหมาะสมกับ

สถานการณ์ใหม่ในสังคมดิจิทัล ซึ:งสอดคล้องกับแนวคิด Deming Cycle (PDCA)  ที:มองว่า

คณุภาพของระบบจะเกิดขึ gนได้เมื:อมีการพฒันาอย่างต่อเนื:องและมีการมีส่วนร่วมของทกุฝ่ายใน

องค์กร นอกจากนี gกลไกที:พฒันาขึ gนยงัสะท้อนถึง Systematic Approach ในการบริหารจดัการ

ปัญหา กล่าวคือ การเชื:อมโยงระหว่างนโยบาย โครงสร้างบุคลากร และกลไกทางกฎหมายเข้า

ด้วยกันในลักษณะของระบบองค์รวม ที: มีการไหลเวียนของข้อมูลและการตอบสนองต่อ

สถานการณ์อย่างเป็นพลวัต ทั gงนี g การประยุกต์ใช้แนวคิดดังกล่าวช่วยให้สถาบันอุดมศึกษา

สามารถกําหนดบทบาท หน้าที: และกระบวนการดําเนินงานได้อย่างชดัเจนในแต่ละระดบั ตั gงแต่

ระดบันโยบายไปจนถงึระดบัปฏิบติัการ 

ผลการวิจยัยงัสอดคล้องกบังานวิจยัของนกัวิจยัไทยที:ใช้วงจร PDCA ในการพฒันาระบบ

ดแูลและป้องกนัปัญหาในสถานศึกษา ธิตินดัดา สิงห์แก้ว (�¡¢�) ที:พฒันาระบบดแูลช่วยเหลือ

นกัเรียนในโรงเรียนวดัป่าตึงห้วยยาบด้วยวงจร PDCA พบว่าการจดัทําคู่มือ ขั gนตอนปฏิบติั และ

เครื:องมือในการติดตามประเมินผลอย่างเป็นระบบช่วยลดปัญหาการละเลยการดแูลผู้ เรียน และ

เพิ:มประสิทธิภาพการติดตามพฤติกรรมของนกัเรียนได้อย่างชดัเจน ซึ:งสะท้อนบทบาทของกลไก

ด้านบุคลากรและระบบประเมินผลในการทําให้การช่วยเหลือเกิดขึ gนจริงในระดับสถานศึกษา 

เช่นเดียวกับงานวิจัยของ พัชรา หงคํามี (�¡¢¡) ได้พัฒนาแนวทางการดําเนินงานระบบดูแล

ช่วยเหลือนกัเรียนในโรงเรียนสงักดัสํานกังานเขตพื gนที:การศึกษามธัยมศึกษาบุรีรัมย์โดยใช้วงจร

คณุภาพเดมมิ:ง (PDCA) พบวา่การกําหนดระบบและกลไกอยา่งครอบคลมุ ตั gงแตก่ารรู้จกันกัเรียน

รายบคุคล การคดักรอง การปอ้งกนั การแก้ไข และการสง่ตอ่ พร้อมกบัการประเมินความเหมาะสม

และความเป็นไปได้โดยผู้ บริหาร ทําให้ระบบดูแลช่วยเหลือนักเรียนมีความเป็นรูปธรรมและ

สามารถนําไปปฏิบติัได้จริง ผลดงักล่าวสอดคล้องกับข้อค้นพบในงานวิจัยที:ระบุว่าการมีกลไก
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ภายในสถาบนัอดุมศกึษาที:ชดัเจน มีระบบประสานงาน และมีการประเมินผลอยา่งตอ่เนื:องภายใต้

กรอบ PDCA ช่วยให้การจดัการปัญหาการระรานทางไซเบอร์มีความครอบคลมุ เชื:อมโยง และ

ยั:งยืนมากขึ gนในบริบทของสถาบนัอดุมศกึษาไทย 

เมื:อพิจารณาผลการวิจัยภายใต้กรอบทฤษฎีระบบนิเวศวิทยาของ Bronfenbrenner 

( ¥£¥) ร่วมกบัทฤษฎีการขดัเกลาทางสงัคม จะเห็นได้วา่ปัญหาการระรานทางไซเบอร์ของนิสิตรัก

ศึกษาในสถาบันอุดมศึกษาไม่ได้เกิดจากปัจจัยระดับบุคคลเพียงลําพัง หากแต่เป็นผลจาก

ปฏิสมัพนัธ์เชิงซ้อนระหว่างบุคคลกับสิ:งแวดล้อมในหลายระดบัที:เชื:อมโยงและส่งอิทธิพลต่อกัน

อย่างต่อเนื:อง ทั gงในมิติของโครงสร้างสงัคมและกระบวนการเรียนรู้ทางสงัคมที:หลอ่หลอมค่านิยม 

บรรทดัฐาน และพฤติกรรมของนิสิต โดยสอดคล้องกบัแนวคิดของ Parsons ( ¥¥ ) ที:มองว่าการ

ขดัเกลาทางสงัคมเป็นกลไกเชิงระบบที:ทําให้บคุคลซึมซบับทบาทและบรรทดัฐานของสงัคมผ่าน

การเสริมแรง การควบคุม และการระบุตัวตน ขณะเดียวกัน Berger and Luckmann (1967) 

ชี gให้เห็นว่าสงัคมถกูสร้างและถ่ายทอดผ่านกระบวนการทําให้ซมึซบัความเป็นจริงทั gงในระดบัปฐม

ภมิูและทติุยภมิู ซึ:งในบริบทของนิสตินกัศกึษา ระยะทติุยภมิูผา่นสถาบนัการศกึษา กลุม่เพื:อน และ

สื:อดิจิทลัมีบทบาทอย่างยิ:งต่อการกําหนดพฤติกรรมทางสงัคมและพฤติกรรมออนไลน์ นอกจากนี g 

Vigilant and Williamson (�¦¦£) ยงัอธิบายว่าการขดัเกลาทางสงัคมเป็นกระบวนการแบบสอง

ทางที:บุคคลและสงัคมมีอิทธิพลต่อกันอย่างต่อเนื:อง ผ่านการเลียนแบบ การเสริมแรง และการ

เรียนรู้จากประสบการณ์ตรง ซึ:งในยคุดิจิทลั สื:อสงัคมออนไลน์ได้กลายเป็นพื gนที:สําคญัของการขดั

เกลาทางสงัคมรูปแบบใหม่ที:สามารถเอื gอตอ่ทั gงพฤติกรรมสร้างสรรค์และพฤติกรรมการระรานทาง

ไซเบอร์ได้พร้อมกัน ผลการวิจยัจึงสะท้อนว่า หากสถาบนัอุดมศึกษาแก้ไขปัญหาเพียงในระดบั

บุคคลหรือเฉพาะเหตุการณ์โดยไม่พัฒนาสภาพแวดล้อมเชิงระบบร่วมกับการเสริมสร้าง

กระบวนการขดัเกลาทางสงัคมด้านจริยธรรมดิจิทลัและความรับผิดชอบต่อสงัคมอย่างเป็นระบบ 

จะไมส่ามารถลดความรุนแรงหรือความซํ gาซ้อนของปัญหาการระรานทางไซเบอร์ได้ 

ผลการวิจยัทั gงเชิงคณุภาพและเชิงปริมาณชี gให้เห็นถึงความจําเป็นของการพฒันากลไก

สนบัสนนุการแก้ไขปัญหาการระรานทางไซเบอร์ในสถาบนัอดุมศึกษาอย่างเป็นระบบและยั:งยืน 

การบรูณาการทั gงสามกลไกหลกั ด้านนโยบาย ด้านบคุคล และด้านกฎหมาย ภายใต้กรอบ PDCA 

และ Systematic Approach ไม่เพียงช่วยให้การจดัการปัญหาเป็นไปอย่างมีประสิทธิภาพ แต่ยงั

ส่งเสริมให้เกิดวัฒนธรรมแห่งความเคารพ ความเข้าใจ และความปลอดภัยทางดิจิทัลใน

สถาบนัอดุมศกึษาไทย 

กรณีที:หน่วยงานหรือสถาบนัอดุมศกึษาที:ประสงค์จะนํากลไกดงักลา่วไปประยกุต์ใช้ ควร

เริ:มจากการประเมินความพร้อมของตนเองในทุกมิติ ทั gงด้านนโยบาย บุคลากร ทรัพยากร และ

ระบบสนบัสนนุ โดยใช้กลไกที:ผู้ วิจยัพฒันาขึ gนเป็นกรอบอ้างอิงในการสํารวจช่องวา่งเชิงโครงสร้าง 
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เพื:อระบวุา่กลไกใดสามารถดําเนินการได้ทนัที และกลไกใดจําเป็นต้องพฒันาเพิ:มเติม ทั gงนี gควรเริ:ม

จากกลไกพื gนฐานที:ใช้ทรัพยากรตํ:าแต่ให้ผลกระทบเชิงระบบสงู เช่น การจดัทํานโยบายหรือแนว

ปฏิบติัภายใน การกําหนดผู้ รับผิดชอบที:ชดัเจน การจดัอบรมสร้างความตระหนกัรู้ด้านจริยธรรม

ดิจิทลั และการพฒันาช่องทางรับเรื:องร้องเรียนที:ปลอดภยัและเป็นความลบั เพื:อยกระดบัความ

พร้อมในระยะเริ:มต้นอยา่งเป็นรูปธรรม 

สําหรับกลไกที:ยังไม่สามารถดําเนินการได้ทันทีเนื:องจากข้อจํากัดด้านทรัพยากรหรือ

กฎหมาย ผู้ วิจยัเห็นว่าควรใช้แนวทางการดําเนินงานแบบเป็นขั gนตอนภายใต้กรอบ PDCA โดยใน

ระยะแรกให้เน้นการบูรณาการทรัพยากรที:มีอยู่ภายในสถาบนัร่วมกัน เช่น การทํางานเชื:อมโยง

ระหวา่งฝ่ายกิจการนิสติ สํานกัเทคโนโลยีสารสนเทศ หน่วยแนะแนว และหน่วยกฎหมาย พร้อมทั gง

สร้างเครือขา่ยความร่วมมือกบัหน่วยงานภายนอกที:มีความเชี:ยวชาญเฉพาะด้าน เช่น โรงพยาบาล 

หน่วยงานสขุภาพจิต หน่วยงานด้านกฎหมาย หรือองค์กรที:ทํางานด้านความปลอดภยัทางไซเบอร์ 

เพื:อชดเชยข้อจํากดัภายในและเสริมศกัยภาพการดแูลในระยะเปลี:ยนผา่น 

สถาบนัอดุมศึกษาควรมุ่งพฒันากลไกให้มีความเป็นระบบและยั:งยืนมากยิ:งขึ gน โดยการ

ยกระดบัจากแนวปฏิบติัไปสู่การกําหนดเป็นนโยบายเชิงโครงสร้างที:มีผลบงัคบัใช้ พฒันาระบบ

สารสนเทศเพื:อการติดตามและประเมินผลอย่างต่อเนื:อง เสริมสร้างศักยภาพบุคลากรเฉพาะ

ทางด้านจิตวิทยาและกฎหมายไซเบอร์ และจดัให้มีกลไกกํากบัติดตามที:ชดัเจนในทกุระยะของการ

จดัการปัญหา ตั gงแต่การป้องกนั การยบัยั gง และการเยียวยา ทั gงนี gเพื:อให้การรับมือกบัปัญหาการ

ระรานทางไซเบอร์ในสถาบนัอดุมศึกษาสามารถดําเนินไปได้อย่างมีประสิทธิภาพ ต่อเนื:อง และ

สอดคล้องกบัการเปลี:ยนแปลงของบริบทสงัคมดิจิทลัในอนาคต 

 

5.3 ข้อเสนอแนะ 

5.3.1 ข้อเสนอแนะเชิงนโยบาย 

5.3.1.1 กระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม ควรจัดทํา

นโยบายแห่งชาติว่าด้วยการส่งเสริมความปลอดภยัทางไซเบอร์ในสถาบนัอดุมศึกษา เพื:อให้ทกุ

สถาบนัมีแนวทางดําเนินการที:เป็นมาตรฐานกลาง ครอบคลมุการป้องกัน การรายงานเหต ุการ

เยียวยา และการติดตามผล โดยนโยบายดงักลา่วควรกําหนดกรอบการดําเนินงานภายใต้ � ด้าน 

ได้แก่ ด้านนโยบาย ควรกําหนดหลกัการ สิทธิ และความรับผิดชอบของสถาบนัอุดมศึกษาต่อ

ผู้ เรียน ด้านการปฏิบติัการ ควรวางมาตรฐานการรับเรื:อง การสอบสวน และการให้คําปรึกษา ด้าน

การสนบัสนนุและสร้างเครือข่าย ควรเครือข่ายความร่วมมือระหว่างสถาบนัอดุมศึกษา และด้าน

การกํากบัและประเมินผล ควรมีระบบรายงานผลลพัธ์และฐานข้อมลูกลาง 
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5.3.1.2 ควรมีการจดัตั gงศนูย์เฝา้ระวงัและประสานงานเพื:อความปลอดภยัทางไซ

เบอร์ทางการศกึษา ภายใต้กระทรวงการอดุมศกึษาฯ เพื:อทําหน้าที:รวบรวมข้อมลูสถิติการระราน

ทางไซเบอร์ การพฒันาแนวทางเยียวยา และการจดัทําหลกัสตูรฝึกอบรมเชิงมาตรฐาน โดยศนูย์นี g

ควรทํางานร่วมกบักระทรวงดิจิทลัเพื:อเศรษฐกิจและสงัคม และสํานกังานพฒันารัฐบาลดิจิทลั เพื:อ

สร้างฐานข้อมลูบรูณาการและ ระบบเตือนภยัเชิงปอ้งกนั สําหรับสถาบนัอดุมศกึษาทั:วประเทศ 

5.3.1.3 สถาบันอุดมศึกษาในเขตกรุงเทพมหานครควรพัฒนานโยบาย Zero 

Cyberbullying Policy โดย กําหนดให้การป้องกันและแก้ไขการระรานทางไซเบอร์เป็นหนึ:งใน

ตวัชี gวดัคณุภาพ EdPEx หรือ AUN-QA เพื:อกระตุ้นให้สถาบนัอดุมศึกษาดําเนินการอย่างจริงจงั

และตอ่เนื:อง 

5.3.1.4 กระทรวงการอดุมศกึษาฯ ควรสนบัสนนุให้สถาบนัอดุมศกึษาบรรจรุายวิชา

พลเมืองดิจิทัลและจริยธรรมไซเบอร์ ในหมวดวิชาศึกษาทั:วไป เพื:อปลูกฝังจิตสํานึกเรื:องสิทธิ 

เสรีภาพ ความรับผิดชอบ และการใช้เทคโนโลยีอย่างมีคณุธรรม รวมถึงการสร้างพื gนที:การเรียนรู้

จากประสบการณ์เพื:อให้ผู้ เรียนเข้าใจผลกระทบจากการระรานทางไซเบอร์ในชีวิตจริง 

 

5.3.2 ข้อเสนอแนะในการปฏิบติัการ 
5.3.2.1 สถาบนัอดุมศกึษาควรพฒันาระบบรับเรื:อง การติดตาม และการเยียวยาผู้

ได้รับผลกระทบแบบครบวงจร โดยบรูณาการการทํางานร่วมกนัระหวา่งหน่วยงานหลกั ได้แก่ งาน

กิจการนิสิต งานแนะแนวและสุขภาพจิต งานกฎหมาย และศูนย์เทคโนโลยีสารสนเทศ ระบบ

ดงักลา่วควรประกอบด้วยช่องทางรายงานเหตหุลายรูปแบบ เช่น เว็บไซต์ แอปพลิเคชนั หรือ Line 

Official Account รวมถึงประเมินความเสี:ยงที:สามารถแบ่งระดบัความรุนแรงของเหตกุารณ์เป็น

ระดบัตํ:า ระดบักลาง และระดบัสูง เพื:อส่งต่อทีมสหวิชาชีพได้อย่างเหมาะสม นอกจากนี gควรมี

ระบบติดตามผลแบบเรียลไทม์เพื:อให้ผู้บริหารสามารถรับทราบสถานการณ์และสั:งการได้ทนัทที 

พร้อมมาตรการเยียวยาเฉพาะกรณีและแผนติดตามผลเป็นระยะ ได้แก่ ระยะ £ วนั �¦ วนั และ ¥¦ 

วนั 

5.3.2.2 อาจารย์ที:ปรึกษา เจ้าหน้าที: และนิสิตนักศึกษา ควรได้รับการพัฒนา

ศกัยภาพในการจดัการปัญหาการระรานทางไซเบอร์อย่างเหมาะสมตามบทบาทของแต่ละกลุ่ม 

ได้แก่ 

5.3.2.2.1 อาจารย์ที:ปรึกษา ควรได้รับการอบรมด้านทักษะการสังเกต

สญัญาณความเสี:ยงของนิสตินกัศกึษา การรับฟังเชิงลกึ การให้คําปรึกษาเชิงจิตวิทยาเบื gองต้นและ

ความรู้เกี:ยวกบัขั gนตอนการสง่ตอ่กรณีความเสี:ยงไปยงัหน่วยงานที:เกี:ยวข้องอย่างถกูต้องตามหลกั

จริยธรรม 
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5.3.2.2.2 เจ้าหน้าที:ผู้ปฏิบติังานด้านกิจการนิสิตและงานสนับสนุน ควร

ได้รับการฝึกอบรมด้านการประเมินความเสี:ยงเบื gองต้น การจดัการข้อมลูและหลกัฐานดิจิทลัอย่าง

ปลอดภัย การคดักรองเหตุการณ์ตามระดบัความรุนแรง รวมถึงกระบวนการประสานงานแบบ 

สหวิชาชีพเพื:อให้สามารถตอบสนองตอ่เหตกุารณ์ได้อยา่งเป็นระบบ 

5.3.2.2.3 นิสิตนักศึกษา ควรได้ รับการพัฒนาองค์ความรู้เ กี:ยวกับ

พฤติกรรมออนไลน์ที:ปลอดภัย การรู้เท่าทันสื:อและภัยไซเบอร์ การตระหนักรู้สัญญาณการถูก

ระราน และการเข้าถึงช่องทางขอความช่วยเหลืออย่างเหมาะสม รวมถึงการฝึกทกัษะในการเก็บ

หลกัฐานดิจิทลัอยา่งถกูต้องเมื:อจําเป็น 

 

5.3.2.3 สถาบนัอุดมศึกษาควรพฒันาระบบเทคโนโลยีเพื:อสนับสนุนการป้องกัน

และลดความรุนแรงของการระรานทางไซเบอร์ เช่น ระบบกรองเนื gอหาที:ไม่เหมาะสม ระบบ

ตรวจจบัถ้อยคํารุนแรงในสื:อออนไลน์ของสถาบนัอดุมศกึษา และการประยกุต์ใช้ปัญญาประดิษฐ์

เพื:อวิเคราะห์และแจ้งเตือนพฤติกรรมเสี:ยงทางดิจิทลั ทั gงนี gจําเป็นต้องกําหนดมาตรการคุ้มครอง

ข้อมลูสว่นบคุคลและจริยธรรมด้านเทคโนโลยีควบคูก่นัไปอย่างรัดกมุเพื:อไม่ให้กระทบตอ่สิทธิของ

นิสติและบคุลากร 

5.3.2.4 สถาบนัอดุมศกึษาควรส่งเสริมวฒันธรรมการไม่ระรานผ่านกิจกรรมที:เปิด

โอกาสให้นิสิตร่วมคิดร่วมทํา เช่น การจัดสปัดาห์รณรงค์ต่อต้านการระรานทางไซเบอร์ การจัด

กิจกรรมสโมสรหรือชมุนมุเพื:อนช่วยเพื:อน เพื:อเสริมสร้างความรู้สกึเป็นเจ้าของร่วมกนัในชมุชนการ

เรียนรู้ และสนับสนุนให้นิสิตมีบทบาทเชิงรุกในการเฝ้าระวังและช่วยเหลือเพื:อนที:อาจได้รับ

ผลกระทบ 

 

5.3.3 ข้อเสนอแนะสําหรับการวิจยัในอนาคต 

5.3.3.1 ควรมีการดําเนินการวิจยัเชิงปฏิบติัการแบบมีส่วนร่วมเพื:อทดสอบกลไก

ที:พฒันาขึ gนในสถาบนัอดุมศกึษาหลากหลายประเภท และประเมินผลลพัธ์เชิงพฤติกรรม ความพงึ

พอใจ และการเปลี:ยนแปลงวฒันธรรมองค์กรในระยะยาว 

5.3.3.2 งานวิจัยในอนาคตควรขยายไปยังสถาบนัอุดมศึกษาในภูมิภาคต่าง ๆ 

เพื:อศกึษาความแตกตา่งทางวฒันธรรม การจดัการ และระดบัความตระหนกัรู้ด้านความปลอดภยั

ไซเบอร์ ซึ:งจะช่วยให้สามารถพฒันานโยบายระดบัประเทศที:ตอบสนองบริบทท้องถิ:นได้ดีขึ gน 

5.3.3.3 ควรสร้างเครื:องมือชี gวดัระดบัความพร้อมของสถาบนัอดุมศึกษาในด้าน

นโยบาย บุคลากร เทคโนโลยี และวัฒนธรรมองค์กร เพื:อใช้ในการประเมินและเปรียบเทียบ

สถานะการดําเนินงานด้านความปลอดภยัทางไซเบอร์ของแตล่ะสถาบนั 
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5.3.3.4 ควรมีการศึกษากลไกการดแูลเฉพาะกลุ่ม เช่น นิสิตกลุ่ม LGBTQI หรือ

นิสิตตา่งชาติ ซึ:งอาจประสบการระรานทางไซเบอร์ที:มีลกัษณะเฉพาะ เพื:อพฒันาแนวทางเยียวยา

ที:ละเอียดออ่นทางวฒันธรรม 
 

ท้ายที:สุดงานวิจัยเรื:องกลไกสนับสนุนการแก้ไขปัญหาการระรานทางไซเบอร์ในนิสิต

นักศึกษาของสถาบันอุดมศึกษาในเขตกรุงเทพมหานคร เป็นงานวิจัยที:สะท้อนอัตลักษณ์ของ

หลกัสตูรปรัชญาดษุฎีบณัฑิต สาขาวิชาการจดัการทางสงัคมอย่างชดัเจน โดยเฉพาะในมิติของ

การบรูณาการองค์ความรู้ทางสงัคมศาสตร์ เทคโนโลยี กฎหมาย จิตวิทยา และการบริหารจดัการ

สงัคมเข้าด้วยกนัเพื:อแก้ไขปัญหาสงัคมร่วมสมยัที:มีความซบัซ้อน งานวิจยัฉบบันี gมิได้มุ่งเพียงการ

อธิบายปรากฏการณ์การระรานทางไซเบอร์เท่านั gน แต่ยังมุ่งออกแบบระบบการจัดการเชิง

โครงสร้างที:ครอบคลุมทั gงระดับบุคคล องค์กร และนโยบายสาธารณะ ซึ:งเป็นแก่นสําคัญของ

ศาสตร์ด้านการจดัการทางสงัคม 

ในมิติของการสร้างสรรค์องค์ความรู้ใหมง่านวิจยัฉบบันี gได้พฒันากลไกการจดัการปัญหา

การระรานทางไซเบอร์ภายใต้กรอบสามเสา ได้แก่ ด้านนโยบาย ด้านบุคคล และด้านกฎหมาย 

ควบคู่กับการประยุกต์ใช้วงจร PDCA ในการออกแบบกระบวนการจัดการเชิงระบบ ตั gงแต่การ

ป้องกัน การยบัยั gง ไปจนถึงการเยียวยา ซึ:งแสดงให้เห็นถึงการสร้างแนวคิดใหม่บนฐานของการ

เปลี:ยนแปลงทางสงัคมและเทคโนโลยี อนัสอดคล้องกบัวตัถปุระสงค์ของหลกัสตูรที:มุ่งผลิตดษุฎี

บณัฑิตที:สามารถกําหนดยทุธศาสตร์และนโยบายการจดัการทางสงัคมได้อย่างเท่าทนับริบทโลก

ยคุดิจิทลั 

ในมิติของการกําหนดยุทธศาสตร์การจัดการงานวิจัยได้แสดงให้เห็นถึงการออกแบบ

กลไกระดับสถาบันที: เ ชื:อมโยงบทบาทของหน่วยงานภายในมหาวิทยาลัย หน่วยงานรัฐ  

และภาคีเครือข่ายภายนอกเข้าด้วยกันอย่างเป็นระบบ ไม่ว่าจะเป็นฝ่ายกิจการนิสิตนักศึกษา 

หน่วยแนะแนวและสุขภาพจิต หน่วยเทคโนโลยีสารสนเทศ และหน่วยกฎหมาย ซึ:งสะท้อน

สมรรถนะของนกัวิจยัด้านการจดัการคน องค์กร และสงัคมในภาพรวม 

ในมิติด้านนโยบายงานวิจยัได้เสนอแนวทางการยกระดบักลไกจากระดบัแนวปฏิบติัไปสู่

เชิงโครงสร้าง ผ่านการกําหนดเป็นนโยบายภายใน และการพัฒนาเครือข่ายความร่วมมือเชิง

ยทุธศาสตร์ ซึ:งสอดคล้องกบัวตัถปุระสงค์ของหลกัสตูรที:มุ่งให้ผู้ เรียนสามารถกําหนดนโยบายการ

จดัการทางสงัคมด้วยองค์ความรู้ทางสงัคมศาสตร์ที:เทา่ทนัการเปลี:ยนแปลง และสามารถเชื:อมโยง

ผลการวิจยัไปสูก่ารนําไปใช้เชิงนโยบายได้อยา่งเป็นรูปธรรม 

ในมิติของคณุธรรมและจริยธรรมงานวิจยัฉบบันี gให้ความสําคญักบัการคุ้มครองศกัดิlศรี

ความเป็นมนษุย์ของนิสิตนกัศกึษา การคํานึงถึงความปลอดภยั ความเป็นส่วนตวั และสิทธิของผู้
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ได้รับผลกระทบจากการระรานทางไซเบอร์เป็นสําคญั การออกแบบกลไกการช่วยเหลือ ฟืgนฟ ูและ

เยียวยา มิได้มุ่งเน้นเพียงการลงโทษผู้ กระทํา หากแต่เน้นการฟืgนฟูเชิงจิตใจ การคืนศักยภาพ

ทางการเรียนรู้ และการกลบัคืนสูส่งัคมอยา่งปลอดภยั ซึ:งสะท้อนคณุลกัษณะของดษุฎีบณัฑิตด้าน

การจดัการทางสงัคมที:ต้องทํางานบนฐานของคณุธรรม จริยธรรม และความรับผิดชอบตอ่สงัคม
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