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This research on the development of a training curriculum to enhance digital safety skill 

for undergraduate student has the following aims: (1) to study the digital safety skill of undergraduate 
student; (2) to develop a training curriculum to strengthen the digital safety skill of undergraduate 
student; and (3) to study the efficiency of the training curriculum to strengthen the digital safety skill of 
undergraduate student. The research implementation used the Research and Development method. 
The frequency distribution, average, and standard deviation were used to analyze the data, including 
the t-test dependent statistics. The results showed that digital safety skill for undergraduate student 
consisted of three elements: (1) personal information and privacy data protection in the digital 
environment; (2) cyberbullying management; and (3) survival in risky situations in the digital 
environment. The training curriculum strengthened the digital safety skill of undergraduate student with 
a three-step learning process: (1) experiential learning; (2) scrutiny; and (3) safety creation. It was 
comprised of five learning units with a 15-hour training period. The evaluation result of the efficiency of 
the training curriculum to strengthen the digital safety skill of undergraduate student demonstrated that 
those who attended the training curriculum to strengthen the digital safety skill of undergraduate 
student had digital safety skill with a statistical significance of 0.001. 
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บทที ่1 
บทน า 

ความเป็นมาและความส าคัญของปัญหา 
ปัจจบุนัเทคโนโลยีการสื่อสารมีพฒันาการอย่างต่อเนื่องและไรข้ีดจ ากดั โดยเฉพาะอย่าง

ยิ่งอินเทอรเ์น็ต ไดก้ลายเป็นช่องทางใหม่ในการสื่อสารที่แทรกซึมไปทุกมิติของคนในสงัคมท าให้
คนในสังคมสามารถเข้าถึงเทคโนโลยีสื่อออนไลน์กันเป็นจ านวนมากผ่านทางการใช้อุปกรณ์
อิเล็กทรอนิกสต่์าง ๆ เช่น   แท็บเล็ต โทรศัพทม์ือถือแบบสมารท์โฟน คอมพิวเตอรท์ัง้แบบตัง้โต๊ะ
และแบบพกพา (Donner, J., 2010) ซึ่งอปุกรณต่์าง ๆ ที่กลา่วมาไดถ้กูพฒันาใหส้ามารถท าหนา้ที่
หลาย ๆ อย่างไดใ้นเครื่องเดียวกนั ทัง้การถ่ายภาพ ถ่ายวิดีโอ การเขา้ถึงอินเทอรเ์น็ต การแช็ตผ่าน
ระบบต่าง ๆ ไม่ว่าจะเป็นเฟซบุ๊ก ทวิตเตอร ์หรือ ไลน ์ซึ่งท าใหค้นในสงัคมทกุเพศ ทกุวยั โดยเฉพาะ
อย่างยิ่งในกลุ่มวัยรุ่น สามารถสร้างเครือข่ายต่าง ๆ ทางสังคมออน์ไลน์ได้มากขึน้ (พนิดา  
สายประดิษฐ์, 2552) ด้วยคุณสมบัติการท างานที่เพียบพรอ้มดังกล่าวของอุปกรณ์เทคโนโลยี
สื่อสารสมัยใหม่ ถือเป็นสิ่งที่มีอิทธิพลและเป็นที่ชื่นชอบของทุกเพศทุกวัย เพราะเป็นสิ่งที่
ตอบสนองความต้องการในการใช้เพื่อสื่อสารของยุคปัจจุบันได้เป็นอย่างดี ซึ่งจากผลส ารวจ
พฤติกรรมผูใ้ชอิ้นเทอรเ์น็ต ปี พ.ศ. 2563 ของส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส ์(สพธอ.) 
กระทรวงดิจิทลัเพื่อเศรษฐกิจและสงัคม พบว่า ผูใ้ชอิ้นเทอรเ์น็ตในปี พ.ศ. 2563 มีการใชอิ้นเทอรเ์น็ต
เฉลี่ยวนัละ 11 ชั่วโมง 25 นาที เพิ่มขึน้จากปี 2562 ถึง 1 ชั่วโมง 3 นาที ซึ่งเป็นการใชง้านที่มีอัตรา
การเติบโตที่เพิ่มขึน้ถึง 3 เท่าตวั กลุ่มผูท้ี่ใชง้านอินเทอรเ์น็ตมากที่สดุคือกลุ่มอายุระหว่าง 20-39 ปี 
ใชง้านจ านวน 12 ชั่วโมง 26 นาท ีรองลงมาคือกลุม่อายุนอ้ยกว่า 20 ปี ใชง้านจ านวน 12 ชั่วโมง 8 
นาที กิจกรรมที่ท าบนอินเทอรเ์น็ต 10 อันดับแรก มีดังนี ้ใชส้ื่อสังคมออนไลน ์เช่น เฟซบุ๊ก ไลน ์ 
อินสตราแกรม รอ้ยละ 95.30 ดโูทรทศัน/์ดคูลิป/ดหูนงั/ฟังเพลงออนไลน ์รอ้ยละ 85.00 การคน้หา
ขอ้มลู รอ้ยละ 82.20 การติดต่อสื่อสารออนไลนท์ั้งการโทรศพัทแ์ละพดูคยุ รอ้ยละ 77.80 การรบั-
ส่งอีเมล รอ้ยละ 69.00 การซือ้สินค้าออนไลน์ รอ้ยละ 67.30 การอ่านข่าว/บทความ/หนังสือ
อิเล็กทรอนิกส ์รอ้ยละ 64.20 การเรียนออนไลน ์รอ้ยละ 57.50 การเลน่เกมออนไลน ์รอ้ยละ 56.80 
และการท าธุรกรรมทางการเงินออนไลน์ รอ้ยละ 56.50 จากการส ารวจดังกล่าวมีการส ารวจ
ประเด็นเรื่องของข่าวปลอม ซึ่งจากผลส ารวจพบว่า รอ้ยละ 50.20 ของขอ้มลูข่าวสารที่พบเห็นบน
โลกอินเทอรเ์น็ตเป็นขอ้มลูจริง สามารถเชื่อถือไดโ้ดยไม่จ าเป็นตอ้งตรวจสอบ แสดงใหเ้ห็นว่า ส่วน
หนึ่งของผูใ้ชอิ้นเทอรเ์น็ตในประเทศไทยยงัมีความเคลือบแคลง ลงัเล สงสยัถึงความน่าเชื่อถือของ
ขอ้มลูข่าวสารที่พบ ซึ่งจากการส ารวจไม่ใช่แค่การพบเห็นข่าวปลอมเพียงอย่างเดียว แต่ยงัรวมถึง
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การพบเจอข่าวที่มีการแชรว์่าเป็นข่าวปลอมทัง้ที่ผ่านการตรวจสอบและยงัไม่ไดผ้่านการตรวจสอบ 
และจากขอ้มลูของศนูยต่์อตา้นข่าวปลอม กระทรวงดิจิทัลเพื่อเศรษฐกิจและสงัคม พบว่าผูโ้พสต์
และผูแ้ชรข์่าวปลอม มากกว่ารอ้ยละ 90.00 อยู่ในกลุ่มอายุระหว่าง 18-34 ปี และจากรายงาน
พฤติกรรมผูบ้รโิภคดา้นสื่อสงัคมออนไลนใ์นช่วงปี 2564 ของคนไทย We Are Social ไดร้ายงานว่า 
คนไทยใชโ้ซเชียลมีเดียเป็นช่องทางหลักในการอัปเดทข่าวสารอันดับ 1 ของโลก คิดเป็นรอ้ยละ 
78.00 

การรบัขอ้มูลข่าวสารในปัจจุบันมีการเปลี่ยนแปลงเมื่อมีความเร่งรีบและแข่งขันด้วย
ความรวดเร็ว ตลอดจนการเขา้ถึงอินเทอรเ์น็ตของทุกคน ท าใหทุ้กคนไดก้ลายเป็นไดท้ัง้ผูร้บัและ  
ผูส้่งขอ้มูลข่าวสารในเวลาเดียวกัน มีการเขียนโพสต ์รบัขอ้มูลมาและมีการส่งต่อขอ้มูลออกไป 
ข้อมูลข่าวสารที่รับในแต่ละวันมีทั้งข้อมูลจริงที่เป็นประโยชน์ และข้อมูลข่าวสารที่ไม่เป็นจริง 
อาจจะเป็นเพียงความคิดเห็นส่วนตัว ซึ่งพฤติกรรมการรบัขอ้มูลข่าวสารของมนุษยม์ักมีแนวโนม้
เชื่อในสิ่งที่เราเชื่ออยู่แลว้ ท าใหข้่าวที่อาจไม่ถูกตอ้งในขอ้เท็จจริงแต่ถูกใจคนอ่านไดร้บัความนิยม
มากขึน้ตามไปดว้ย การรีทวีตหรือแชรข์อ้มลูที่ตนรบัรูต้าม ๆ กนัมาจากการเห็นพาดหวัก่อน แต่ไม่
มีการคลิกเขา้ไปอ่านต่อ ท าใหข้่าวลวงนัน้ยิ่งแพร่กระจายจนไม่เหลือพืน้ที่ใหก้บัข่าวจริง  สิ่งส  าคญั
คือการสรา้งวลีพาดหวัใหน้่าต่ืนเตน้เพื่อหวงัใหค้นแชรซ์  า้ ๆ ท าใหไ้ม่รูว้่าแหลง่ข่าวแทจ้รงินัน้มาจาก
ท่ีใด (อิสริยะ ไพรีพ่ายฤทธิ์, 2560) ซึ่งการรบัขอ้มูลข่าวสารอาจจะรบัขอ้มูลข่าวสารจากการแชร์
ข่าวปลอมโดยไม่ได้ตั้งใจ ผู้ส่งสารไม่มีเจตนาป่ันป่วนหรือท ารา้ยใคร แต่แชรเ์พราะความไม่รู ้ 
(Mis-information) หรืออาจจะเป็นข่าวปลอมที่ตัง้ใจป่ันป่วน ใหร้า้ย โจมตีผูอ่ื้นมีเจตนาที่จะชกัน า
ความคิดของสงัคม และปิดบงัความจริง (Dis-information) รวมทัง้ข่าวปลอมที่สรา้งความเกลียด
ชงั เป็นข่าวท่ีมีขอ้เท็จจรงิอยู่บา้งแต่เจตนาสรา้งขึน้เพื่อดถููก เหยียดหยาม สรา้งความเกลียดชงัใหผู้ ้
ตกเป็นข่าว(Mal-information) นอกจากนีย้ังพบว่ามีประชาชนจ านวนไม่นอ้ยใหค้วามวางใจและ
เชื่อถือขอ้มูลที่ส่งต่อกันบนโลกโซเชียลมีเดีย แมส้ิ่งนั้นจะเป็นสิ่งที่ขัดแยง้กับหลักฐานวิชาการ  
และขอ้มลูทางการแพทยก์็ตาม โดยสาเหตทุี่คนไทยเชื่อใจโซเชียลมีเดียมากกว่าหมอ เพราะเนือ้หา
เขา้ใจง่ายกว่า ไดร้บัขอ้มูลบ่อยกว่า และไดร้บัมาจากคนที่ตนเองไวใ้จ (วิศิษฎ ์เกตุรตันกุล และ
คณะ, 2561) ซึ่งสอดคลอ้งกบัผลการส ารวจของกนัตาร ์ทีเอ็นเอส จากโครงการคอนเนคเต็ด ไลฟ์ 
(Connected Life) โดยเฉพาะในยุคที่มกัพบข่าวปลอมแพร่ระบาดบนโลกสื่อสงัคมออนไลน ์พบว่า 
คนไทยถึงรอ้ยละ 40.00 กลบัเชื่อถือขอ้มลูที่ไดร้บัจากช่องทางโซเชียลมีเดีย ซึ่งเป็นตวัเลขที่สงูกว่า
ค่าเฉลี่ยของประเทศอ่ืนถึงรอ้ยละ 35.00 (สถิติน่ารู ้Digital Movement ทั่วโลก ปี 2017, 2560) 
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พฤติกรรมการใชส้ื่อสงัคมออนไลนใ์นการรบัรู ้และเชื่อข่าวสารโดยขาดวิจารณญาณหรือ
การรูเ้ท่าทันนัน้ เป็นเรื่องส าคัญที่ไม่ควรมองขา้ม ข่าวสารที่ไม่มีความจริงที่เผยแพร่ทางสื่อสงัคม
ออนไลนน์ัน้ อาจจะส่งผลกระทบต่อสงัคมโดยรวมไดห้ากผูท้ี่รบัข่าวสารนัน้ขาดความรูเ้ท่าทนัใน
การเชื่อข่าวนัน้โดยไม่ตระหนกัถึงผลที่อาจจะเกิดขึน้ เช่น ข่าวปลอม ข่าวลวงเก่ียวกับการเกิดภัย
พิบติัรา้ยแรงต่าง ๆ ตลอดจนขอ้มลูที่บิดเบือนเก่ียวกับการเมือง ความปลอดภัย และความมั่นคง
ของชาติที่อาจมีผูไ้ม่หวังดีจงใจเผยแพร่เพื่อสรา้งสถานการณใ์หเ้กิดความสบัสนวุ่นวายในสงัคม  
(สกุญัญา บูรณเดชาชยั, 2560) รวมทัง้พฤติกรรมการส่งขอ้มลูข่าวสารที่เกิดความหวาดระแวงว่า
ตวัเองจะพลาดอะไรไปไม่ทนักระแสเหมือนคนอ่ืน ชอบอปัเดททุกความเคลื่อนไหวของขอ้มลู จน
ท าใหข้อ้มูลเหล่านั้นขาดการคิดก่อนส่งข้อมูลหลังจากที่ได้รับข้อมูลข่าวสารมา สอดคล้องกับ
งานวิจยัของ เนลสนั และ ทาเนจา (Nelson & Taneja, 2018) พบว่าในงานวิจยั นกัข่าว นกัวิชาการ 
และผูก้  าหนดนโยบายต่างกังวลใจผลกระทบที่เกิดจากการแพร่กระจายของข่าวปลอมเป็นอย่าง
มาก เนื่องจากข่าวที่ออกไปท าใหผู้บ้ริโภคข่าวสารรูส้ึกสบัสนว่าข่าวใดจริง ข่าวใดปลอม โดยมีสื่อ
สงัคมออนไลน ์เช่น เฟซบุ๊ก เป็นแหลง่ที่มีบทบาทส าคญัในการแพรก่ระจายข่าวปลอม 

เมื่อมีการใชส้ื่อออนไลนม์ากขึน้ส่งผลใหเ้กิดปัญหาต่าง ๆ ตามมา เช่น เยาวชนขาดการ
กลั่นกรองในการเลือกรบัสาร รวมถึงการที่เครือข่ายสงัคมออนไลนเ์ป็นอีกหนึ่งช่องทางที่เยาวชน
เลือกใชก้ระท าความรุนแรงต่อกันมากขึน้ สอดคลอ้งกับงานวิจัยของคณะกรรมาธิการขับเคลื่อน
การปฏิรูปประเทศดา้นการสื่อสารมวลชน (2560) ไดส้รุปงานวิจยัของวรชัญ ์ครุจิต พบว่ารูปแบบ
ผลกระทบของการใชส้ื่อออนไลนท์ี่เกิดขึน้ สรุปไดด้ังนี ้1) การล่อลวง 2) เนือ้หาที่ไม่เหมาะสม  
3) การแกลง้รงัแกกนัทางออนไลน ์4) การก่อใหเ้กิดความไม่พอใจ 5) การก่อใหเ้กิดความเขา้ใจผิด 
6) การใชเ้วลาที่ไม่สรา้งสรรค ์7) การกระท าผิดกฎหมาย และ 8) การก่อใหเ้กิดพฤติกรรมที่ไม่
เหมาะสม สอดคล้องกับการเสวนาของส านักงานคณะกรรมการกิจการกระจายเสียง กิจการ
โทรทัศน ์และกิจการโทรคมนาคมแห่งชาติ (กสทช.) ร่วมกับมูลนิธิอินเทอรเ์น็ตร่วมพัฒนาไทย  
ศนูยข์อ้มลูนโยบายสาธารณะเพื่อลดปัญหาจากการพนนั มลูนิธิสาธารณสขุแห่งชาติ และสมาคม
วิทยุและสื่อเพื่ อเ ด็กและเยาวชน ที่ เ ปิดเวที เสวนาเรื่องเ ด็กและเยาวชน รู ้คิด รู ้เท่าทัน  
สรา้งสรรค์เทคโนโลยี พรอ้มเปิดผลส ารวจสถานการณ์เด็กไทยกับภัยออนไลน์ของ ดร.ศรีดา  
ตนัทะอธิพานิช กรรมการผูจ้ดัการมลูนิธิอินเทอรเ์น็ตร่วมพฒันาไทย และอนุกรรมการส่งเสริมและ
ปกป้องคุม้ครองเด็กและเยาวชนในการใชส้ื่อออนไลน ์เปิดเผยผลส ารวจจากกลุ่มตัวอย่างอายุ  
9-18 ปี ทั่วประเทศ 10,846 คน พบว่า รอ้ยละ 95.32 ตระหนกัว่าอินเทอรเ์น็ตมีภัยอนัตรายหลาย
รูปแบบ เช่น การถูกล่อลวงล่วงละเมิดทางเพศ ถูกหลอกในการซือ้สินคา้ เอาขอ้มูลส่วนตัวไปใช้
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ในทางมิชอบ ติดเกมออนไลน ์รอ้ยละ 55.00 เชื่อว่าการหาเพื่อนออนไลนเ์ป็นสิ่งส าคัญ และกว่า
รอ้ยละ 70.00 รูว้่าเพื่อนออนไลนไ์ม่พูดความจริง นอกจากนี ้รอ้ยละ 61.39 คิดว่าการกลั่นแกลง้
หรือละเมิดทางเพศจะไม่เกิดขึน้กบัตวัเอง และรอ้ยละ 74.91 เชื่อว่าจดัการปัญหาไดเ้องเมื่อเผชิญ
ปัญหา รอ้ยละ 77.90 เชื่อว่าสามารถช่วยเพื่อนที่มีปัญหาภยัออนไลนไ์ด้ นอกจากนีย้งัพบว่า รอ้ย
ละ 80.48 เคยเล่นเกมออนไลน ์โดยรอ้ยละ 50.73 ของเด็กผูช้ายจะเล่นเกมทุกวนัหรือเกือบทุกวัน 
ท าใหเ้ด็กผูช้ายจะเสี่ยงติดเกมมากกว่าเด็กผูห้ญิงที่มีแค่รอ้ยละ 32.34 จะเล่นเกมสปัดาหล์ะ 1-2 
ครัง้ ขณะที่การถกูกลั่นแกลง้ทางออนไลนพ์บว่า รอ้ยละ 46.11 เคยถกูกลั่นแกลง้ทางออนไลน ์โดย
รอ้ยละ 59.44 เพศทางเลือกถกูกลั่นแกลง้มากที่สดุ และรอ้ยละ 33.44 ยอมรบัว่าเคยกลั่นแกลง้คน
อ่ืน โดยรอ้ยละ 52.00 จะบอกเพื่อนเมื่อถูกกลั่นแกลง้ รอ้ยละ 36.00 จะบอกพ่อแม่ ส  าหรบัการ
รบัมือกบัการโดนแกลง้ รอ้ยละ 34.00 จะลบขอ้ความหรือภาพ รอ้ยละ 3.40 จะบล็อกเพื่อน แต่รอ้ย
ละ 21.00 ไม่ท าอะไรเลย ปล่อยใหแ้กลง้ โดยช่องทางที่ถูกกลั่นแกลง้มากที่สดุคือ โซเชียลเน็ตเวิรก์ 
เช่น เฟซบุ๊ก ไลน ์และธาม เชือ้สถาปนศิริ นักวิชาการอิสระและอนุกรรมการส่งเสริมและปกป้อง
คุม้ครองเด็กและเยาวชนในการใชส้ื่อออนไลน ์กล่าวถึง 10 สถานการณว์ิกฤตภยัออนไลนต่์อเด็ก
และเยาวชน ไดแ้ก่ 1) ปัญหาการเลน่เกม เด็กติดเกม และอีสปอรต์ ซึ่งเกมเป็นทัง้โอกาสและปัญหา
การสรา้งความคาดหวัง พ่อแม่จึงควรใส่ใจดูแล 2) ปัญหาการครอบครองสื่อโดยที่อายุยังไม่ถึง
เกณฑ ์เนื่องจากในไทยไม่มีเกณฑ์ก ากับ ขณะที่สหรฐัอเมริกามีกฎว่าอายุไม่ถึง 13 ปี หา้มเขา้ถึง
สื่อโซเชียลมีเดียใด ๆ แต่ในประเทศไทยอาย ุ5 ขวบ มีแอ็กเคานตโ์ซเชียลแลว้ 3) การพนนัออนไลน์
กลายเป็นช่องทางที่เขา้ถึงง่ายส าหรบัเยาวชนที่อยากรวยเร็ว 4) การกลั่นแกลง้รงัแกออนไลน ์และ
การตกเป็นเหยื่อคกุคามทางเพศออนไลน ์5) การถกูลอ่ลวงและล่อออกไปพบคนแปลกหนา้จากสื่อ
สงัคมออนไลน ์โดยไม่รูว้่าอนัตราย 6) การใชส้ื่อเพื่อสรา้งอตัลกัษณ ์พฤติกรรมและค่านิยมที่ผิด ใน
อเมริกาเคยมีการศึกษาพบว่า มีเด็กบางคนถา้โพสตข์อ้ความแลว้มียอดไลกไ์ม่ถึง 20 คน จะลบ
โพสตท์ิง้เพราะอาย 7) การหลงผิดเปิดเผยขอ้มลูและความเป็นสว่นตวับนสื่อออนไลน ์  8) การขาด
การส่งเสริม สรา้งทกัษะการรูเ้ท่าทนัสื่อออนไลน ์ต่อตวัเด็กและเยาวชนและครอบครวั 9) การขาด
กฎหมายคุม้ครองเด็กจากสื่อออนไลน ์และ 10) การขาดหน่วยงานก ากับดูแล ป้องกันและแกไ้ข
ปัญหาที่บรูณาการและเท่าทนัสถานการณโ์ดยเฉพาะ (ประชาชาติธุรกิจออนไลน,์ 2561) หรือกรณี
ศูนยร์บัแจง้ความของกองบญัชาการต ารวจสอบสวนกลาง ไดร้บัแจง้จากนักศึกษามหาวิทยาลยั
ต่าง ๆ ทัง้ของรฐัและเอกชนพรอ้มกบัผูป้กครอง แจง้ความกรณีโดนบริษัทที่เป็นตวัแทนของบริษัท
จดัหางานและท่องเที่ยวแห่งหนึ่งฉัอโกงเงิน ซึ่งทางนกัศกึษาแจง้ว่าไดไ้ปสมคัรโครงการเวิรค์ แอนด ์
ทราเวล ของบรษิัทที่เป็นตวัแทนแห่งหนึ่งซึ่งมีส  านกังานใหญ่ตัง้อยู่ที่จงัหวดัจนัทบรุี แต่มาเปิดสาขา
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อยู่ที่สามย่านมิตรทาวน ์เขตปทุมวนั กทม. เปิดรบัสมคัรนิสิต นกัศึกษาที่ก าลงัศึกษาอยู่ผ่านทาง
เพจเฟซบุ๊กและเว็บไซต์ของบริษัทดังกล่าว แต่มีปัญหาไม่สามารถส่งผู้สมัครไปตามโครงการ
ดงักล่าวได ้และไม่มีค าชีแ้จงที่ชดัเจนออกมา อา้งเหตผุลต่าง ๆ ในการที่จะประวิงเวลา จนผู้สมคัร
ผิดเงื่อนไขในการสมัคร ผูเ้สียหายเปิดเผยว่า โครงการนีจ้ะเปิดรบัสมัครเฉพาะนักศึกษาที่ก าลัง
เรียนอยู่ระหว่างปี 1-4 โดยจะส่งไปท างานในประเทศสหรฐัอเมริกา 3 เดือน และท่องเที่ยวอีก 1 
เดือน จะส่งไปเฉพาะช่วงปิดเทอมของมหาวิทยาลัย ซึ่งโครงการดังกล่าวเป็นความร่วมมื อของ
ทางการประเทศสหรฐัอเมริกากับประเทศต่าง ๆ คลา้ยกับไปแลกเปลี่ยนทางวัฒนธรรม ซึ่งเป็น
โครงการที่ถูกตอ้งตามกฎหมาย จะมีทัง้แบบนายจา้งหาที่พกัให ้หรือเราหาเอง โดยใหเ้ราซึ่งเป็น
ผูส้มัครไปใชช้ีวิตเหมือนอยู่ในต่างประเทศ ไม่ว่าจะพักอาศัย จ่ายค่าสาธารณูปโภคเอง บริหาร
การเงินเอง จ่ายค่าบา้นเอง ไดใ้ชช้ีวิต ฝึกภาษาแบบถูกตอ้งตามกฎหมาย อย่างบางคนไดง้านใน
สวนสนุกก็จะใชช้ีวิตในสวนสนุกไปตลอด มีที่พักในนัน้ใหอ้ยู่อาศัย ขึน้อยู่กับว่าเราจะเลือกไปใช้
ชีวิตท างานในเมืองไหน รฐัใด ซึ่งผูเ้สียหายไดเ้ห็นประกาศดงักลา่วโพสตผ์่านเฟซบุ๊ก ต่อมามีเพื่อน 
ๆ ที่เคยไปกับบริษัทที่เป็นตัวแทนอ่ืน มาแนะน าและชักชวนใหล้องไปศึกษาดู เป็นประสบการณ์
ชีวิต ไดฝึ้กภาษา ไดท้ัง้ความสนุกและไดค่้าขนมดว้ย เมื่อติดต่อเพจดงักล่าวจะใหแ้อดไลนเ์พื่อคุย
กนัและกรอกขอ้มลูของนกัศึกษาแต่ละคนพรอ้มแนบเอกสารการโอนเงินค่าสมคัรงวดแรก ก่อนจะ
โอนเงินค่าทดสอบภาษาและค่าอ่ืน ๆ ตามมาเรื่อย ๆ งวดละ 1-2 หมื่นบาท รวมแลว้บางคนโอนไป
นบัแสนบาท โดยบรษิัทที่เป็นตวัแทนนีม้ีการขอเอกสารผูส้มคัรทัง้ที่ยงัไม่มีขอ้มลูนายจา้งที่จะรบัไป
ท างาน ซึ่งทางผูเ้สียหายเกรงว่าขอ้มลูเหล่านีอ้าจจะตกไปถึงมิจฉาชีพได ้และหลงัจากนัน้บริษัทที่
เป็นตวัแทนไดย้กเลิกโครงการ อา้งว่าไม่ท าตามขัน้ตอนของบริษัท เมื่อผูเ้สียหายเขา้ไปตรวจสอบ
เพจเฟซบุ๊กที่แชรป์ระสบการณท์ างานและท่องเที่ยวในต่างประเทศพบว่า มีผูเ้สียหายในลักษณะ
เดียวกบัที่ผูเ้สียหายโดนบรษิัทที่เป็นตวัแทนนีอี้กจ านวนกว่า 70 คน ซึ่งเมื่อมีผูเ้สียหายรายใดเขา้ไป
แสดงความเห็นต่อว่าในเพจดังกล่าวก็จะโดนบล็อกและลบทิง้ และยังมีความเคลื่อนไหว โพ
สตภ์าพว่ามีการพานักศึกษาไปท างานไดจ้ริงตลอดเวลา (สยามรฐัออนไลน,์ 2565) ซึ่งเหตกุารณ์
ดงักล่าวเป็นเหตุการณท์ี่ผูร้บัขอ้มูลข่าวสารตอ้งมีการพิจารณาในเนื ้อหาที่ไดร้บัทางออนไลนก์่อน
การเชื่อในสิ่งนัน้เพื่อเป็นการเอาตัวรอดในสถานการณเ์สี่ยง รวมทัง้กรณีนักเรียนชายวัย 17 ปี ที่
จงัหวดัศรีสะเกษ กระโดดตึกในโรงเรียนเสียชีวิต แมย้งัไม่ทราบสาเหตทุี่แทจ้ริง แต่สนันิษฐานว่าที่
ตดัสินใจจบชีวิต มาจากการถูกลอ้ในรูปร่างที่อว้นทว้ม ซึ่งนายรุจิระ โรจนประภายนต ์รองคณบดี
ฝ่ายวางแผนและพฒันาคณะภาษาและการสื่อสาร สถาบนับณัฑิตพัฒนบริหารศาสตร ์กล่าวถึง
กรณีนีว้่า การตัดสินจบชีวิตของนักเรียนวัย 17 ปี ต้องมีการสอบถามไปยังผู้ที่อยู่ใกล้ชิดของ
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นักเรียน ในเรื่องรายละเอียดว่าจริง ๆ แลว้ เด็กถูกแรงกดดันจากเรื่องใดบา้ง มีความไม่เขา้ใจใน
ครอบครวัเป็นเรื่องกดดนัดว้ยหรือไม่ เพราะในขณะนีย้งัไม่สามารถชีช้ดัไดว้่า เด็กถกูกลั่นแกลง้จาก
ลอ้เลียนในปมดอ้ย หรือ bullying ที่มาสูเ่หตกุารณน์ี ้และตอ้งสอบถามไปยงัพฤติกรรมคนรอบขา้ง
ว่ามีการลอ้เลียนเป็นเวลานาน หรือมีสถานการณท์ี่รุนแรง และไดร้บัการสนนัสนุนจากผูใ้หญ่รอบ
ขา้งดว้ยหรือไม่ โดยกรณีนี ้ถือว่าเหตเุกิดขึน้ในสถานศึกษาจึงปฏิเสธไม่ไดว้่า คณุครูที่ดแูลนกัเรียน
ควรจะใหค้วามใสใ่จพฤติกรรมของนกัเรียนในโรงเรียนมากขึน้ เพราะในสงัคม ยงัไม่ใหค้วามส าคญั
กับการ bullying ที่เกิดขึน้ในวัยรุ่น ประกอบกับเด็กวัยมัธยมศึกษาตอนต้นและตอนปลาย อยู่
ในช่วงก าลงัจะโตเป็นผูใ้หญ่ จึงมีความตอ้งการสรา้งตวัตนและอ่อนไหวมากกบัการถูกลอ้ในเรื่องนี ้
และในส่วนของวัยรุ่นควรรูเ้ท่าทันในการเสพข่าวสาร ไม่น าพฤติกรรมที่ไม่เหมาะสมตามข่าว 
มาใชผเป็นวิธีหาทางออกเมื่อมีแรงกดดันในชีวิต (PPTV Online, 2561) สอดคลอ้งกับผลส ารวจ
ของบริษัทความปลอดภัยไซเบอร์ Comparitech ได้ท าการรวบรวมสถิติการกลั่นแกล้งบน
อินเทอรเ์น็ตในช่วงระหว่างปี 2561-2564 ทั้งในประเทศสหรฐัอเมริกาและทั่วโลก พบว่ามีสถิติ
เพิ่มขึน้ทั่วโลก การส ารวจครัง้นี ้ท าโดยการสมัภาษณท์ัง้หมด 20,793 ครัง้ใน 28 ประเทศ กลุม่อายุ
ระหว่าง 18-64 ปีในประเทศสหรฐัอเมรกิา และประเทศแคนาดา และกลุม่อายรุะหว่าง 16-64 ปีใน
ประเทศอ่ืน ๆ รอ้ยละ 60.00 ของผูป้กครองที่มีลกูอายุ 14-18 ปีใหข้อ้มลูว่าถูกระรานทางไซเบอร ์
และจากการส ารวจผูป้กครองของเด็กที่มีอายุเกิน 5 ปี จ านวนมากกว่า 1,000 คน โดยภาพรวมว่า
บุตรหลานเคยถูกระรานทางไซเบอร ์และก าลงัถูกระรานทางไซเบอรม์าจนถึงปัจจุบนั ซึ่ง 1 ใน 5 
ของการถูกระรานทางไซเบอรเ์กิดขึน้ผ่านเครือข่ายทางออนไลน ์ประสบการณข์องวัยรุ่นที่ถูกกลั่น
แกลง้ทางอินเทอรเ์น็ตที่พบบ่อยที่ส ุด ไดแ้ก่ การเรียกชื่อที่ไม่เหมาะสมรอ้ยละ 42.00 การ
แพร่กระจายของข่าวลือเท็จรอ้ยละ 32.00 การรบัภาพที่โจ่งแจง้ที่พวกเขาไม่ไดข้อรอ้ยละ 25.00 
การพยายามซกัถามตลอดเวลาว่าพวกเขาเป็นใคร  ท าอะไร และอยู่กับใครโดยคนอ่ืนที่ไม่ใช่พ่อ
แม่ รอ้ยละ 21.00 ภัยคุกคามทางกายภาพรอ้ยละ 16.00 การแชรรู์ปภาพที่โจ่งแจง้โดยไม่ไดร้บั
ความยินยอมรอ้ยละ 7.00 (ไทยรฐัออนไลน,์ 2564) สอดคลอ้งกบัขอ้มลูมลูนิธิเครือข่ายครอบครวั
ระบุว่าปี 2563 ประเทศไทยติดอนัดบั 2 ในโลก รองจากญี่ปุ่ น เป็นการระรานทางไซเบอร ์ดว้ย
การใชต้วัอกัษรผ่านโซเชียลมีเดีย ขณะที่ Punch Up x Wisesight เปิดขอ้มลูพบว่า ค าที่คนไทย
ใชใ้นการระรานทางไซเบอรม์ากที่สดุเป็นเรื่องรูปลกัษณ ์เพศ และความคิดกบัทศันคติ ยงัไม่รวม
การลอ้เล่นที่ท าใหอ้ีกฝ่ายขายหนา้ ขอ้มลูเครือข่ายนกักฎหมายเพื่อเด็กและเยาวชน ส ารวจกลุ่ม
อายุ 10 – 15 ปี ใน 15 โรงเรียน พบว่า รอ้ยละ 91.00 เคยถูกบูลลี่ วิธีการที่ใชม้ากที่สุด คือ การ
ตบหวั   ถูกลอ้ชื่อพ่อชื่อแม่ ถูกเหยียดหยาม ลอ้ปมดอ้ย พดูจาเสียดสีสารพดั การกลั่นแกลง้มกั
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เกิดขึน้ที่โรงเรียน ในเวลาหลงัเลิกเรียนที่สนามเด็กเล่น สนามบาส ลานอเนกประสงค ์หรือ
เสน้ทางกลบับา้นของนกัเรียน การบูลลี่ในโรงเรียนน าไปสู่ปัญหาต่าง ๆ บา้งกงัวล บา้งกลวั ท าให้
ไม่อยากไปโรงเรียน ส่งผลต่อการเรียนและความปลอดภยั มีปัญหาอาชญากรรม เช่น กรรโชก
ทรพัย ์เหยื ่อมกัเป็นผูท้ี ่ม ีอายุ 12 – 18 ปี ยิ ่งกว่านัน้การเกิดขึน้ซ  ้า ๆ จะกระทบสภาพทาง
จิตใจ หรือแมก้ระทั่งเสี่ยงใหเ้ด็กตอบโตเ้อาคืนดว้ยวิธีรุนแรง (ไทยโพสต,์ 2565)  

การกลั่นแกลง้กันเป็นรูปแบบหนึ่งของความรุนแรงในเยาวชนที่ส่งผลกระทบทัง้ร่างกาย
และจิตใจ โดยรูปแบบของการกลั่นแกลง้ ไดแ้ก่ การกลั่นแกลง้ทางร่างกาย การกลั่นแกลง้ทาง
สังคมหรือด้านอารมณ์ การกลั่นแกล้งทางค าพูด การกลั่นแกล้งในพื ้นที่ไซเบอร ์(เกษตรชัย  
และหีม, 2557) ซึ่งการที่เยาวชนใชเ้วลาไปกบัสื่อสงัคมออนไลนม์ากกว่าสงัคมในชีวิตจรงิ แสดงให้
เห็นถึงการใหค้วามส าคญัของวิธีการสรา้ง และรกัษาความสมัพนัธก์บัเพื่อนในสงัคมออนไลนพ์ืน้ที่
ไซเบอรเ์ปรียบไดก้บัส่วนหนึ่งของชีวิต ซึ่งสอดคลอ้งกบัการศึกษาของ ชาญวิทย ์พรพภดล (2561) 
ที่พบว่าเยาวชนไทยอายุระหว่าง 12-16 ปี รอ้ยละ 55.90 มีคนที่ไม่รูจ้ักมาก่อนเป็นเพื่อนในสื่อ
สงัคมออนไลน ์รอ้ยละ 6.40 เคยแชทหรือนดัพบกบัคนแปลกหนา้ และรอ้ยละ 65.00 เคยใหเ้พื่อน
ยืมสมาร์ทโฟน จึงมีความเสี่ยงสูงที่จะเกิดรูปแบบของการกลั่ นแกล้งกันในพื ้นที่ ไซเบอร์ 
(Cyberbullying) แทนการกลั่นแกลง้กนัทางกายภาพที่เป็นการท ารา้ยกนัตวัต่อตวั หรือการท ารา้ย
กนัซึ่งหนา้ เนื่องจากพืน้ที่ไซเบอรม์ีความเป็นนิรนาม มีตน้ทนุที่ต  ่า ขอ้มลูกระจายออกไปในวงกวา้ง 
จึงนิยมใชเ้ป็นฐานในการท ารา้ยผูอ่ื้นใหรู้ส้ึกถูกคุมคาม ถูกข่มขู่ ถูกดูหมิ่น ใหไ้ดร้บัความอับอาย 
หรือใหไ้ดร้บัความทุกขท์รมาน ดว้ยการเขียนขอ้ความ หรือการใชเ้สียง วิดีโอ ภาพนิ่ง ผ่านสื่อสงัคม
ออนไลนถ์ึงผูถู้กกระท าโดยตรง หรือทางออ้มผ่านช่องทางออนไลนท์ี่เป็นสาธารณะ ตามสื่อสงัคม
ออนไลนต่์าง ๆ (Hinduja & Patchin, 2007; Langos, 2012; วีรวิชญ ์เลิศรตันธ์ ารงกลุ, 2564) 

สถานการณก์ารกลั่นแกลง้กนัในพืน้ที่ไซเบอรข์องไทย ในปี พ.ศ. 2563 ถกูจดัอยู่อนัดบั 5 
ของโลก โดยเยาวชนไทย อายุ 13 ปีขึน้ไป รอ้ยละ 48.00 เคยเก่ียวขอ้งกับการกลั่นแกลง้ในพืน้ที่ 
ไซเบอร ์ร้อยละ 41.00 ของเยาวชนไทยเคยถูกกลั่นแกล้งในพืน้ที่ไซเบอร ์และร้อยละ 56.00 
เด็กผู้ชายรู้เห็นหรือเก่ียวข้องกับการกลั่นแกล้งกันมากกว่าเด็กผู้หญิง ขณะที่ร ้อยละ 43.00 
เด็กผูห้ญิงถูกกลั่นแกลง้มากกว่าเด็กผูช้าย โดยประเด็นที่มีการกลั่นแกลง้กัน หรือที่เรียกว่าบลูลี่
มากที่สุด คือ เรื่อง รูปลกัษณแ์ละเพศ (นัฐิยา พัวพงศกร, 2563) สาเหตุของการกลั่นแกลง้กันใน
พืน้ที่ไซเบอร ์ไดแ้ก่ 1) ความหมั่นไส ้หรือมีกรณีพิพาทระหว่างกนัในพืน้ที่จรงิเชื่อมโยงไปสูก่ารกลั่น
แกลง้ในโลกไซเบอร ์2) พืน้ที่ไซเบอรไ์ม่ตอ้งเปิดเผยตวัตน 3) การเลีย้งดแูบบตามใจ และปล่อยปะ
ละเลย 4) ความสะดวกจากการใชเ้ทคโนโลยีในการกลั่นแกลง้กนั 5) อารมณช์ั่ววบูตอ้งการเอาคืน 
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และความสนุกคึกคะนองระหว่างเพื่อนโดยไม่คิดว่าจะส่งผลกระทบต่อผูถู้กกระท า (วรพงษ์ วิไล 
และเสริมศิริ นิลด า, 2561; ฉันทนา ปาปัดถา และ นภาภร ภู่เพ็ชร ,์ 2562; จิราภา พึ่งบางกรวย, 
2563) ซึ่งผลกระทบจากการถูกกลั่นแกล้งในพืน้ที่ไซเบอร ์ได้แก่ ผู ้ที่ถูกกลั่นแกล้งจะมีความ
ภาคภูมิใจในตนเองต ่า รูส้ึกหดหู่ วิตกกงัวลและเหงา นอนไม่หลบั ปวดศีรษะ เบื่ออาหาร เกิดเป็น
ความเครียด ซึ่งอาการดงักล่าวเป็นจดุเริ่มตน้ของการเป็นโรคซึมเศรา้และอาจก่อเหตฆุ่าตวัตายได ้
(Swearer & Hymel, 2015) อีกทัง้ยงัส่งผลกระทบต่อความสมัพนัธร์ะหว่างเพื่อนท าใหผู้ท้ี่ถูกกลั่น
แกลง้ ไม่ชอบเพื่อนในโรงเรียน และแยกตัวออกจากสงัคม นอกจากนีร้ายงานผลกระทบของการ
กลั่นแกลง้ในโรงเรียน พบว่าการกลั่นแกลง้ส่งผลใหบ้รรยากาศในการเรียนรูล้ดลง นักเรียนเสีย
สมาธิในการเรียน นกัเรียนท่ีถกูกลั่นแกลง้จะเกิดความหวาดกลวั วิตกกงัวลต่อการถูกคกุคาม ถกูขู่
ท ารา้ยร่างกาย หรือโดนเพื่อนลอ้ ท าใหไ้ม่อยากไปโรงเรียน ผลการเรียนตกต ่า (Mora - Merchan, 
2006) ซึ่งจากประเด็นดังกล่าว ชางค์ และคณะ (Chang et al, 2006) ได้ส  ารวจเอกสาร และ
วิเคราะหว์่าวยัรุน่เผชิญความเสี่ยงบนอินเทอรเ์น็ต และมีโอกาสไดร้บัผลเสียในหลายเรื่อง เช่น การ
กลั่นแกลง้บนออนไลน ์การชักชวนใหม้ีเพศสัมพันธ์ ความเป็นส่วนตัว การชักชวนเจอหน้ากัน 
รวมทัง้เนือ้หาที่ไม่เหมาะสมและอาจก่อใหเ้กิดอนัตราย เช่น ภาพโป๊เปลือย เนือ้หารุนแรง การพนนั 
และการเขา้สู่กิจกรรมที่ไม่เหมาะสมหรือตอ้งหา้ม ผิดกฎหมาย และจากงานวิจัยการใชง้านและ
ความเสี่ยงจากการใชส้ื่อดิจิทัลของนักเรียนมัธยมชัน้ปีที่ 1 – 6 ของพนม คลี่ฉายา (2558) พบว่า 
นักเรียนมัธยมครอบครองสื่อดิจิทัลมากกว่าหนึ่งประเภท ไดแ้ก่ โทรศัพทม์ือถือแบบสมารท์โฟน 
คอมพิวเตอรต์ั้งโต๊ะ และคอมพิวเตอรพ์กพา โดยใช้โทรศัพท์มือถือแบบสมารท์โฟน เชื่อมต่อ
อินเทอรเ์น็ตทนัทีหลงัต่ืนนอน และใชต้ลอดทัง้วนัทัง้ที่บา้นและโรงเรียน เมื่อกลบัจากโรงเรียนจะใช้
อินเทอรเ์น็ตไปจนถึงก่อนเขา้นอน โดยใช ้ดูหนัง ฟังเพลง จากเว็บไซตย์ูทูป แอปพลิเคชัน ผ่าน
โทรศพัทม์ือถือ ใชเ้ฟซบุ๊ก ไลน ์สนทนา และสง่ไฟลง์านการบา้นกบัเพื่อน เลม่เกมสอ์อนไลน ์อินสต
ราแกรม ใชติ้ดตามข่าวสาร ติดตามเพจต่าง ๆ มีบา้งที่สั่งซือ้สินคา้ โดยมีช่วงเวลาในการใชง้าน 1 – 
2 ชั่ วโมงในแต่ละครั้ง และผลการสัมภาษณ์พบความเสี่ยงซึ่งน าไปสู่การเข้าถึงเนื ้อหาที่ไม่
เหมาะสมหรือถูกหลอกลวง คือ 1) การพบเจอป๊อบอัพในขณะใชง้านเว็บไซต ์โปรแกรมหรือแอป
พลิเคชัน  2) การใชง้านตามล าพัง โดยไม่มีผูป้กครองควบคุม 3) การพูดคุยสนทนากับคนแปลก
หนา้บนอินเทอรเ์น็ต 4) การแนะน าจากเพื่อน 5) การถูกหลอกล่อจากโปรแกรม ผลการส ารวจใน
ภาพรวมเด็กส่วนใหญ่จะเลือกที่ไม่เขา้ไปดหูรืออ่าน แต่มีจ านวนหนึ่งที่ลงัเลจะเปิดดดีูหรือไม่ และ
ยังพบว่ามีจ านวนประมาณรอ้ยละ 4 – 10 ที่ระบุว่าตนเองมีประสบการณเ์ขา้ถึงเนือ้หาดา้นเพศ 
เกมสรุ์นแรง การพนนั และตนเองเคยแสดงความรุนแรงในการใชง้านสื่อดิจิทลัอยู่ในระดับบ่อย ๆ 
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จนถึงท าเป็นประจ า มีจ านวนรอ้ยละ 23.00 ระบวุ่าคยุกบัคนแปลกหนา้บ่อย ๆ จ านวนรอ้ยละ 3.00 
ระบุว่าคลิกดูภาพหรือคลิปโป๊ที่เพื่อนส่งมาให้หรือแนะน าให้ดู และรอ้ยละ 1.80 ระบุว่าดูเป็น
ประจ า 

ส าหรบันกัศึกษาระดบัปริญญาตรีอยู่ในช่วงอายุระหว่าง 18 – 21 ปี ซึ่งกลุ่มนีจ้ะมีการใช้
เทคโนโลยีมากมายในหลายกิจกรรม ไม่ว่าจะเป็นในดา้นการเรียน การท ากิจกรรม การแลกเปลี่ยน
ขอ้มลูข่าวสารต่าง ๆ และมีแนวโนม้การใชง้านที่เพิ่มขึน้และต่อเนื่อง จากผลส ารวจพฤติกรรมผูใ้ช้
อินเทอรเ์น็ต ปี พ.ศ. 2563 ของส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส ์(สพธอ.) กระทรวง
ดิจิทัลเพื่อเศรษฐกิจและสงัคม พบว่า ผูใ้ชอิ้นเทอรเ์น็ตในปี พ.ศ. 2563 เพิ่มขึน้จากปี 2562 ถึง 3 
เท่าตัว แมว้่าอัตราการใชอิ้นเทอรเ์น็ตของเด็กและเยาวชนไทยจะมีการใชง้านที่สูง แต่ส่วนใหญ่
ไม่ไดใ้ชง้านเพื่อใหเ้กิดองคค์วามรู ้(ส านกังานเลขาธิการสภาการศึกษา , 2560, น. 41) จากการใช้
งานอินเทอรเ์น็ตที่เพิ่มมากขึน้จึงควรส่งเสริมและพัฒนาใหผู้ใ้ชง้านมีความตระหนักในเรื่องการ
ปกปอ้งขอ้มลู และความเป็นส่วนตวัของผูใ้ชง้าน รวมทัง้อนัตรายจากความเสี่ยงในการใชส้ื่อสงัคม
ออนไลน ์ซึ่งความเสี่ยงที่ไดร้บันัน้เป็นสภาวะที่บุคคลไดร้บัสิ่งเรา้หรือเผชิญกับสิ่งเรา้ที่คาดการณ์
ดว้ยการสรา้งภาพ สถานการณอ์นัตรายท่ีจะเกิดขึน้จากสิ่งเรา้นัน้ และคาดการณถ์ึงความเป็นไปได้
ที่จะเกิดขึน้จริง ซึ่งสามารถที่จะชะลอมิให้เกิดอันตรายขึน้ได้ ความเสี่ยงจากการใช้สื่อดิจิทัล 
จะตอ้งมีทักษะของการใชส้ื่อดิจิทัลอย่างปลอดภัย โดยไม่เกิดอันตรายและมีการรูเ้ท่าทันดิจิทัล 
(พนม คลี่ฉายา, 2563) สอดคลอ้งกับ เมเยอร ์เอริกสนั และสมอล (Meyers, Erickson & Small, 
2013) เห็นว่าสิ่งส าคัญเก่ียวขอ้งกับยุคสังคมเทคโนโลยีการสื่อสารที่บุคคลจะตอ้งมีคือ ความรู ้
และทกัษะในการใชเ้ครื่องมือในสื่อสงัคมออนไลน ์ควบคู่ไปกบัการใชส้ื่อออนไลนใ์หเ้หมาะสมกับ
บรรทัดฐาน และการใช้งานอย่างเหมาะสม ซึ่งจะช่วยลดความเสี่ยงจากการใช้งานที่น าไปสู่
อนัตรายต่อผูใ้ชง้านได ้เบรนท ์(Brent, n.d., pp. 12) ชีใ้หเ้ห็นว่าเด็กรุน่ใหม่ดเูหมือนมีทกัษะการใช้
งานสื่อดิจิทลัเป็นอย่างดี แต่ยงัมีประเด็นที่น่าเป็นห่วงคือ เด็กที่ดเูหมือนมั่นใจว่าตนเองมีทกัษะสื่อ
ดิจิทลัที่ดี แต่ในทางปฏิบติัจริงอาจจะไม่ไดม้ีทกัษะที่ดีและมาใชป้ระโยชนไ์ด ้ซึ่งมีนกัวิจยับางท่าน
มีความคิดเห็นว่าวิธีที่ดีที่สุดในการเพิ่มโอกาสทางออนไลนแ์ละหลีกเลี่ยงความเสี่ยงทางออนไลน์
ด้วยคือ การเพิ่มทักษะทางดิจิทัลให้แก่บุคคล (Rodriguez-de-Dios, Van Oosten, & Igartua, 
2018) ทั้งนี ้ไวท, กัมเมอรัม, วูดท์, & เฮเนชท์ (White, Gummerum, Wood, & Hanoch, 2017) 
ระบุว่า หากบุคคลใชอิ้นเทอรเ์น็ตมากก็จะสามารถน าไปสู่ความเสี่ยงทางออนไลนม์ากขึน้ตามมา 
จึงได้เสนอว่าควรมีการฝึกสอนกลยุทธ์พื ้นฐานในการท่องโลกออนไลน์อย่างปลอดภัยให้แก่
ผูใ้ชง้านอินเทอรเ์น็ต  
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จากประเด็นปัญหาดังกล่าวข้างต้น ผู้วิจัยจึงสนใจที่จะศึกษาการพัฒนาหลักสูตร
ฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรี โดย
มุ่งเน้นที่กลุ่มเป้าหมายคือนักศึกษาปริญญาตรีชั้นปีที่ 1 เนื่องจากกลุ่มนีม้ีการใชเ้ทคโนโลยีใน
หลายกิจกรรม ไม่ว่าจะเป็นในดา้นการเรียน การท ากิจกรรม การแลกเปลี่ยนขอ้มลูข่าวสารต่าง ๆ 
และมีแนวโนม้การใชง้านที่เพิ่มขึน้และต่อเนื่อง ซึ่งช่วงวัยดังกล่าวเป็นช่วงวัยที่มีความคาบเก่ียว
ระหว่างช่วงต่อของวัยเด็กกบัวยัผูใ้หญ่ มีการใชเ้หตผุลทางความคิดทัง้ดา้นบวกและดา้นลบ เ ป็น
ระยะของการเปลี่ยนแปลงทางดา้นต่าง ๆ ทัง้ทางดา้นร่างกาย สติปัญญา อารมณ ์และสงัคม เป็น
วยัที่ตอ้งมีการปรบัตัวอย่างมาก ทัง้ต่อตนเองและบุคคลรอบขา้ง โดยการเปลี่ยนแปลงที่เกิดขึน้นี ้
ไดร้บัอิทธิพลจากฮอรโ์มนต่าง ๆ ภายในร่างกายเป็นตัวก าหนดรูปแบบการเปลี่ยนแปลงที่เกิดขึ ้น 
และอีกทัง้ช่วงวยัรุ่นเป็นวยัที่สนใจเพื่อนหรือกลุม่เพื่อนมาก อาจจะมีพฤติกรรมการชกัชวนหรือการ
เลียนแบบเพื่อน หากใชเ้ครือข่ายสังคมออนไลนแ์บบไม่ได้ยับยั้งชั่งใจอาจจะส่งผลเสียตามมา 
เพราะความรูเ้ท่าไม่ถึงการณ์ด้วยจากที่ยังไม่บรรลุนิติภาวะ ความคิด การไตร่ตรองและการ
ตดัสินใจเพื่อรบัขอ้มลูข่าวสารที่ยงัมีไม่เพียงพอ จึงอาจตกเป็นเหยื่อของมิจฉาชีพไดง้่าย  นบัไดว้่า
เป็นภยัคกุคามที่เกิดขึน้ในยุคปัจจุบนัจากพฤติกรรมการใชเ้ครือข่ายสงัคมออนไลนข์องวยัรุ่น  และ
จากนโยบายและยุทธศาสตรก์ารอุดมศึกษา วิทยาศาสตร ์วิจัยและนวัตกรรม พ.ศ. 2563-2570 
แผนดา้นวิทยาศาสตร ์วิจยัและนวตักรรม พ.ศ. 2563-2565 โปรแกรมที่ 9 สงัคมคณุภาพและความ
มั่นคง มีเนื ้อหาเก่ียวกับต้องมีการพัฒนาทรัพยากรมนุษย์ โดยการเสริมสร้างทักษะ ขีด
ความสามารถ กระบวนการคิดและสรา้งสรรค ์ความเขา้ใจตนเองและผูอ่ื้น มีความคิดเชิงวิพากษ์ 
(Critical thinking)  ไม่ตกเป็นเหยื่อของการคิดตาม ๆ กันไป (Victim of group thinking)  มี
ความสามารถ การรบัรู ้และปรบัใชเ้ทคโนโลยีที่เกิดใหม่ (Emerging technology) และเทคโนโลยี
ที่ เป็นจุดเปลี่ยน (Disruptive technology) อย่างเท่าทัน ท าให้สังคมไทยสามารถจัดการกับ
ผลกระทบจากกระแสโลกาภิวัฒน ์ภาวะขา้มแดน การจัดระเบียบโลกใหม่ไดอ้ย่างทันท่วงที โดย
หลักสูตรฝึกอบรมที่พัฒนาขึน้ส าหรบัการวิจัยนีใ้ชแ้นวคิดการรูเ้ท่าทันดิจิทัล (Digital Literacy) 
ทฤษฎีเชื่อมโยงนิยม (Connectivism) การเรียนรูผ้่านประสบการณ์ (Experiential Learning) การ
สะทอ้นคิด (Reflection) มาใชใ้นการออกแบบหลกัสตูรฝึกอบรม เพื่อช่วยใหผู้เ้รียนมีความสามารถ
ในการรูคิ้ด พิจารณาไตร่ตรอง และสรา้งทางเลือกในการปกป้องตนเองและผูอ่ื้นจากการรบัขอ้มลู
ข่าวสารจากสื่อออนไลนค์วามรุนแรง การหลอกลวงจากสื่อออนไลน ์กระตุน้ใหผู้เ้รียนฉุกคิดก่อน
ตดัสินใจเชื่อขอ้มลูที่ไดร้บั ตอ้งตรวจสอบขอ้มลูเหลา่นัน้ก่อนถึงความถกูตอ้ง เชื่อถือได ้และยงัเป็น
ปัจจบุนัอยู่ จะเสรมิสรา้งใหผู้เ้รียนมีทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั ซึ่งเป็นการพฒันาทัง้
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ดา้นความรูแ้ละเจตคติเพื่อสง่เสรมิใหน้กัศึกษาใชส้ื่อออนไลนไ์ดอ้ย่างมีเหตผุล โดยทฤษฎีเชื่อมโยง
นิยม (Connectivism) เป็นการเชื่อมโยงสิ่งต่าง ๆ ต่อบุคคลและเวลาที่เหมาะสม ท าใหผู้เ้รียนเกิด
การเรียนรู ้มีการพฒันาตนเองและช่วยเสริมการเรียนรูท้ี่มีมาก่อนใหม้ากยิ่งขึน้ ซึ่งทฤษฎีเชื่อมโยง
นิยม (Connectivism)  เป็นการเรียนรู้ที่ ไม่หยุดนิ่ ง  ความรู้เกิดขึ ้นได้ตลอดเวลา ซึ่งน ามา
เปลี่ยนแปลงสิ่งต่าง ๆ เป็นการจดัการเรียนรูท้ี่มีการเชื่อมโยงกนัในหลาย ๆ สิ่ง การใชเ้ทคโนโลยีใน
ยุคปัจจุบนั จะเป็นพืน้ฐานส าคญัในการพฒันาทกัษะการเรียนรู ้แต่การใชส้ารสนเทศในยุคสงัคม
ข้อมูลข่าวสารนั้นได้เกิดผลกระทบต่อผู้ใช้เป็นอย่างมาก ดังจะเห็นได้จากการเกิดขึ ้นขอ ง
พระราชบัญญัติที่ว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร ์พ.ศ. 2550 เพื่อป้องกัน
พฤติกรรมการใช้สารสนเทศที่ไม่เหมาะสม แต่ก็พบว่า มีการกระท าความผิดเก่ียวกับการใช้
คอมพิวเตอรแ์ละสารสนเทศอย่างต่อเนื่อง ไม่ว่าจะเป็นการละเมิดสิทธิสว่นบุคคล การแสดงความ
คิดเห็นที่เป็นการหมิ่นประมาทผูอ่ื้นในเว็บไซตต่์าง ๆ ซึ่งพฤติกรรมเหล่านี ้บ่งบอกไดว้่าเป็นผูท้ี่ใช้
สารสนเทศที่ไม่ถูกต้อง และยังเกิดความเสียหายแก่ผู้ใช้อีกด้วย ซึ่ งได้มีผู ้คิดค้นแนวทางการ
พฒันาการเรียนรูใ้นหลายทฤษฎีดว้ยกนั แต่เป็นทฤษฎีที่เกิดขึน้ก่อนยุคดิจิทลั ซึ่งขณะนัน้ดิจิทลัยงั
ไม่มีบทบาทต่อชีวิตมนุษยเ์ราเช่นทุกวนันี ้ทฤษฎีเชื่อมโยงนิยม จึงเป็นทฤษฎีการเรียนรูท้ี่เหมาะสม
ในการอธิบายการเรียนรูท้ี่เกิดขึน้ในยคุดิจิทลั (พฒัณน์รี พงศป์ระยรู นิรุต ถึงนาค และชมพนูทุ เมฆ
เมืองทอง, 2562) 

ผูว้ิจยัคาดหวงัว่าการพฒันาหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัยส าหรับนักศึกษาปริญญาตรีนี ้ จะช่วยพัฒนานักศึกษาให้มีความตั้งใจ เห็น
ความส าคญัของการตดัสินใจ การกระท าต่าง ๆ ทัง้ในเรื่องสว่นบุคคล และการเรียน ปลกูฝังใหเ้ป็น
บุคคลไม่เชื่อสิ่งใดโดยปราศจากการคิดไตร่ตรอง ตรวจสอบขอ้มลูใหถู้กตอ้ง มีขอ้มลูน่าเชื่อถือมา
ประกอบในการตดัสินใจอยู่เสมอ เพื่อเกิดประโยชนต่์อนกัศึกษาเอง และเป็นการสรา้งนกัศึกษาให้
เติบโตไปเป็นทรพัยากรบคุคลที่มีคณุภาพ สามารถอยู่รว่มในสงัคมไดอ้ย่างมีคณุภาพต่อไป 

ค าถามการวิจัย 
1. ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศกึษาปรญิญาตรีเป็นอย่างไร 
2. หลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับ

นกัศกึษาปรญิญาตรีเป็นอย่างไร 
3. ประสิทธิผลของหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่าง

ปลอดภยัส าหรบันกัศกึษาปรญิญาตรีเป็นอย่างไร 
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วัตถุประสงค ์
1. เพื่อศกึษาทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศกึษาปรญิญาตรี 
2. เพื่อพฒันาหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภัย

ส าหรบันกัศกึษาปรญิญาตรี  
3. เพื่อศึกษาประสิทธิผลของหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลั

อย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี  

ความส าคัญของการวิจัย   
1. ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปริญญาตรีที่ไดจ้ากการวิจัยนี ้

สามารถน าไปใช้เป็นแนวทางวางแผนพัฒนาทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยให้กับ
นกัศกึษาปรญิญาตรี    

2. แบบประเมินทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี 
สามารถน าไปใชป้ระเมินระดับทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยในนักศึกษาปริญญาตรี  
และมีทกัษะดา้นใดที่ควรจะน ามาพฒันาใหเ้กิดกบันกัศกึษา   

3. หลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับ
นกัศกึษาปรญิญาตรีที่พฒันาขึน้นี ้สามารถน าไปใชเ้ป็นหลกัสตูรเสรมิใหก้บันกัศกึษาปรญิญาตรีที่
เขา้สูก่ารศกึษาในระดบัสงูขึน้เพื่อน าไปสูก่ารเป็นพลเมืองที่ดีของประเทศชาติในอนาคต   

ขอบเขตของการวิจัย 
1. ขอบเขตด้านประชากรและกลุ่มตัวอย่าง 

ประชากร นักศึกษาปริญญาตรีที่ก าลังศึกษาในชั้นปีที่ 1 ของมหาวิทยาลัยแบบ
ระบบปิด อายรุะหว่าง 18 – 21 ปี  จ านวน 172 แห่ง 

กลุ่มตัวอย่าง นกัศึกษาปริญญาตรี มหาวิทยาลยัเทคโนโลยีพระจอมเกลา้พระนคร
เหนือ ที่ก าลงัศึกษาในชัน้ปีที่ 1 ปีการศึกษา 2566 จ านวน 30 คน โดยผูว้ิจยัใชว้ิธีการสุ่มตวัอย่าง
แบบหลายขั้นตอน (Multi-stage Random Sampling) โดยมีมหาวิทยาลัยเป็นหน่วยการสุ่ม
ตวัอย่าง ดงันี ้

1. ผูว้ิจัยไดท้ าการสุ่มดว้ยวิธีการสุ่มแบบแบ่งชัน้ (Stratified Sampling) โดยใช้
ภมูิภาคทัง้ 5 ภมูิภาค ภมูิภาคละ 2 มหาวิทยาลยั 
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2. ท าการสุ่มอย่างง่าย (Simple Random Sampling) โดยการจับสลากรายชื่อ
มหาวิทยาลัยแยกตามภูมิภาคทั้ง  5 ภาค ท าให้ได้จ านวนสถาบันอุดมศึกษา ทั้งสิ ้น 10 
มหาวิทยาลยั 

3. ท าการสุ่มอย่างง่าย (Simple Random Sampling) โดยการจับสลากรายชื่อ
มหาวิทยาลยั ทัง้สิน้ 10 มหาวิทยาลยั จนเหลือ 1 มหาวิทยาลยั คือ มหาวิทยาลยัเทคโนโลยีพระ
จอมเกลา้พระนครเหนือ 

2. ตัวแปรต้น และตัวแปรตามของการวิจัย 
ตัวแปรต้น คือ หลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่าง

ปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 
ตัวแปรตาม คือ ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศกึษาปรญิญาตรี 

นิยามศัพท ์
ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย (Digital Safety Skill) หมายถึง พฤติกรรม

ของนกัศึกษาปริญญาตรีในการจดัการกบัความเสี่ยงในสภาพแวดลอ้มดิจิทลัทัง้การปกป้องขอ้มลู
และความเป็นส่วนตัว การป้องกันการระรานทางไซเบอร ์และการปกป้องตนเองในสถานการณ์
เสี่ยงในสภาพแวดลอ้มดิจิทลั ประกอบดว้ย 3 องคป์ระกอบ ดงันี ้

องค์ประกอบที่ 1 การปกป้องข้อมูลส่วนบุคคลและความเป็นส่วนตัวของ
ข้อมูลในสภาพแวดล้อมดิจิทัล หมายถึง พฤติกรรมของนักศึกษาปริญญาตรีในการป้องกัน
ตนเองจากการหลอกลวงเมื่อใชส้ื่อดิจิทลัและสื่อออนไลนต่์าง ๆ รวมถึงสามารถแยกแยะขอ้มลูที่เป็น
จรงิกบัขอ้มลูปลอมหรือเท็จได ้

องคป์ระกอบที่ 2 การจัดการการระรานทางไซเบอร์ หมายถึง พฤติกรรมของ
นักศึกษาปริญญาตรีในการป้องกันไม่ใหต้นเองไประรานทางไซเบอรก์ับผูอ่ื้น การป้องกันตนเอง
จากการระรานทางไซเบอร ์รวมถึงสามารถรบัมือกบัสถานการณก์ารระรานทางไซเบอรไ์ด ้

องคป์ระกอบที ่3 การเอาตัวรอดในสถานการณเ์ส่ียงในสภาพแวดล้อมดิจิทัล 
หมายถึง พฤติกรรมของนกัศึกษาปริญญาตรีในการจดัการกับสถานการณ ์Romance Scam การ
ป้องกันตนเองเมื่อพบเจอกับสถานการณ์ต่าง ๆ ที่ไม่ปลอดภัย รวมถึงสามารถป้องกันและ
หลีกเลี่ยงการถกูลอ่ลวง 

หลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย
ส าหรับนักศึกษาปริญญาตรี หมายถึง การจัดประสบการณก์ารเรียนรูท้ี่จัดขึน้อย่างเป็นระบบ
แบบแผนอนัจะช่วยใหผู้เ้รียนมีความสามารถในการรูคิ้ด พิจารณาไตร่ตรอง และสรา้งทางเลือกใน
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การปกป้องตนเองและผูอ่ื้นจากการรบัขอ้มูลข่าวสารและส่งสารอย่างรบัผิดชอบ บนหลกัการที่
ส่งเสริมผู้เรียนให้มีส่วนร่วมในการเรียนรูร้ะหว่างโลกภายในของบุคคลและโลกภายนอกของ
สิ่งแวดลอ้ม ส่งเสริมการเชื่อมโยงความรูแ้ละประสบการณจ์ริงในสภาพแวดลอ้มดิจิทัลเพื่อการ
จดัการกบัภยัออนไลนท์ี่อาจจะเกิดขึน้ และสง่เสรมิการตดัสินใจสรา้งทางเลือกในการจดัการกับภยั
ออนไลนอ์ย่างมีเหตผุล โดยมีกระบวนการเรียนรู ้3 ขัน้ตอน ดงันี ้

ขั้นตอนที่ 1 เรียนรู้ประสบการณ ์ เป็นขัน้ตอนที่ผูส้อนกระตุน้ใหผู้เ้รียนมีส่วนร่วม
ในการเรียนรูจ้ากประสบการณ์ตรงในสภาพแวดล้อมดิจิทัล รวมทั้งการวิเคราะห์ข้อมูล และ
สถานการณต่์าง ๆ ในสภาพแวดลอ้มดิจิทลัที่เก่ียวขอ้งกบัความไม่ปลอดภยัทางดิจิทลั 

ขั้นตอนที่ 2 พิจารณาไตร่ตรอง เป็นขั้นตอนที่ผูส้อนส่งเสริมใหผู้เ้รียนพิจารณา
ขอ้มลูที่ไดร้บัโดยมีการพิจารณาไตร่ตรองและสรา้งทางเลือกที่เหมาะสมต่อการจดัการขอ้มลูอย่าง
รอบคอบในสภาพแวดลอ้มดิจิทลั 

ขั้นตอนที่ 3 สร้างความปลอดภัย เป็นขัน้ตอนที่ผูส้อนส่งเสริมใหผู้เ้รียนใชก้ารคิด 
รวมทั้งใช้หลักของเหตุและผลในการเลือกทางเลือกที่ เหมาะสมในสถานการณ์ต่าง ๆ ใน
สภาพแวดลอ้มดิจิทลัที่เก่ียวขอ้งกบัความไม่ปลอดภยัทางดิจิทลั 

ประสิทธิผลของหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภัยส าหรับนักศึกษาปริญญาตรี  หมายถึง ผลที่เกิดจากการใช้หลักสูตรฝึกอบรมเพื่อ
เสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี  ตอบสนอง
วตัถปุระสงคก์ารเรียนรูต้ามที่ก าหนดไว ้โดยมีเกณฑป์ระเมินประสิทธิผลดงันี ้

1. ค่าคะแนนทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยที่ผูเ้รียนประเมินตนเองเมื่อ
สิน้สุดการเรียนรูต้ามหลักสูตรฝึกอบรม มีระดับทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยอยู่ใน
ระดบัสงู ซึ่งถือว่าผ่านเกณฑ ์

2. การเปรียบเทียบค่าเฉลี่ยคะแนนทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ
นกัศกึษาปรญิญาตรีท่ีผูเ้รียนประเมินตนเองเมื่อสิน้สดุการเรียนรูต้ามหลกัสตูรฝึกอบรมสงูกว่าก่อน
การเรียนรูต้ามหลกัสตูรฝึกอบรมอย่างมีนยัส าคญัทางสถิติ โดยใชส้ถิติการวิเคราะหค์วามแตกต่าง
แบบ t-test dependent 

3. คะแนนความพงึพอใจของนกัศึกษาต่อหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการ
อยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรี มีค่าคะแนนตัง้แต่ 3.51 คะแนนขึน้ไป 
ถือว่าผูเ้รียนมีความพงึพอใจในระดบัมาก ซึ่งถือว่าผ่านเกณฑ ์
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นักศึกษาปริญญาตรี หมายถึง นักศึกษาปริญญาตรีที่มีอายุระหว่าง 18 - 21 ปี ของ
มหาวิทยาลยัแบบระบบปิด ซึ่งเป็นมหาวิทยาลยัที่ตอ้งสอบเขา้ไปศึกษา มีการตรวจสอบรายชื่อ
และเวลาเขา้ชัน้เรียน มีการเรียนโดยจ ากดัระเบียบของผูเ้รียนที่เขม้งวด 

กรอบแนวคิดในการวิจัย   
การวิจยัครัง้นีเ้ป็นการพฒันาหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลั

อย่างปลอดภัยส าหรบันักศึกษาปริญญาตรี โดยทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยเป็น
ความสามารถในการอยู่ในโลกดิจิทลัอย่างปลอดภยัดว้ยการปกป้องขอ้มลูส่วนบุคคลและความเป็น
ส่วนตวัของขอ้มลูในสภาพแวดลอ้มดิจิทลั การจดัการการระรานทางไซเบอร ์และการเอาตวัรอดใน
สถานการณเ์สี่ยงในสภาพแวดลอ้มดิจิทลั ดงันัน้แนวคิดและทฤษฎีที่สอดคลอ้งและน ามาใชใ้นการ
พฒันาหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษา
ปริญญาตรี จึงประกอบดว้ยการรูเ้ท่าทนัดิจิทัล (Digital Literacy) ซึ่งเป็นทกัษะในการคน้หา การ
ประเมินผล การใช้ และการสรา้งเนือ้หาโดยใช้เทคโนโลยีสารสนเทศและอินเทอรเ์น็ต ทฤษฎี
เชื่อมโยงนิยม (Connectivism) เป็นการเชื่อมโยงข้อมูลจากหลายแหล่งข้อมูลที่ต้องมีการคิด
กลั่นกรองก่อนที่จะตัดสินใจเชื่อขอ้มูลนัน้ การเรียนรูผ้่านประสบการณ ์(Experiential Learning) 
เป็นกระบวนการท าใหผู้เ้รียนมีการสงัเกต พิจารณาไตร่ตรองในขอ้มลูที่ไดร้บัก่อนการเชื่อในขอ้มลู
นัน้ ตลอดจนผูเ้รียนจะน าประสบการณ์มาพิจารณาไตร่ตรองและสะทอ้น การสะทอ้นความคิด 
(Reflection) จะท าใหผู้เ้รียนมีการคิดใคร่ครวญอย่างถ่ีถว้น คิดทบทวนยอ้นกลบัในเหตกุารณห์รือ
ขอ้มลูที่ไดร้บัผ่านมาแลว้เชื่อมโยงกบัสถานการณท์ี่เจอในปัจจุบนั ประกอบดว้ยกระบวนการเรียนรู ้
3 ขัน้ตอน ไดแ้ก่ขัน้ตอนที่ 1 เรียนรูป้ระสบการณ์ ขัน้ตอนที่ 2 พิจารณาไตร่ตรอง ขัน้ตอนที่ 3 สรา้ง
ความปลอดภยั ซึ่งการใชท้ฤษฎีและกระบวนการเรียนรูด้งักล่าว เชื่อว่าจะช่วยเสรมิสรา้งทกัษะการ
อยู่ในโลกดิจิทลัอย่างปลอดภยัใหก้บันกัศกึษาปรญิญาตรี กระตุน้ใหผู้เ้รียนมีการเรียนรูท้ี่ไม่หยุดนิ่ง 
มีการคิดพิจารณาไตรต่รองในขอ้มลูที่ไดร้บั สรุปเป็นกรอบแนวคิดการวิจยัไดด้งัภาพประกอบ 1 
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ภาพประกอบ 1 กรอบแนวคิดการวิจยั 

 

 

 

 

 

 ทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัย 

(Digital Safety Skill) 
1. การปกป้องขอ้มลูส่วนบคุคล
และความเป็นส่วนตวัใน
สภาพแวดลอ้มดจิิทลั 
2. การจดัการการระรานทาง 
ไซเบอร ์
3. การเอาตวัรอดในสถานการณ์
เส่ียงในสภาพแวดลอ้มดิจิทลั 
 

 

หลักสูตรฝึกอบรมเพื่อ
เสริมสร้างทักษะการอยู่ใน
โลกดจิิทัลอย่างปลอดภัย 

ส าหรับนักศึกษาปริญญาตรี 
หลักการ 
1. ส่งเสรมิผูเ้รียนใหม้ีส่วนรว่ม
ในการเรียนรูร้ะหวา่งโลก
ภายในของบคุคลและโลก
ภายนอกของส่ิงแวดลอ้ม 

2. ส่งเสรมิการเชื่อมโยงความรู ้
และประสบการณจ์รงิใน
สภาพแวดลอ้มดจิิทลัเพื่อการ
จดัการกบัภยัออนไลนท์ี่อาจจะ
เกิดขึน้ 
3. ส่งเสรมิการตดัสินใจสรา้ง
ทางเลือกในการจดัการกบัภยั
ออนไลนอ์ย่างมเีหตผุล 
วัตถุประสงคก์ารเรียนรู้ 
กระบวนการเรียนรู้ 
ขัน้ตอนท่ี 1 เรยีนรูป้ระสบการณ ์
ขัน้ตอนท่ี 2 พิจารณาไตรต่รอง 
ขัน้ตอนท่ี 3 สรา้งความปลอดภยั 
กิจกรรมการเรียนรู้ 
การวัดและประเมินผล 

 

แนวคดิ/ทฤษฎีเกี่ยวขอ้งกับการ
พัฒนาหลักสตูรฝึกอบรมเพื่อ
เสริมสร้างทักษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภัยส าหรับ

นักศึกษาปริญญาตรี 
- การรูเ้ทา่ทนัดิจิทลั (Digital 
Literacy)  
- ทฤษฎีเชื่อมโยงนิยม 
(Connectivism)  
- การเรียนรูผ่้านประสบการณ ์
(Experiential Learning)  
- การสะทอ้นคดิ (Reflection) 
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บทที ่2 
เอกสารและงานวิจัยทีเ่ก่ียวข้อง 

การวิจยัเรื่องการพฒันาหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภัยส าหรับนักศึกษาปริญญาตรี ผู ้วิจัยได้ท าการศึกษาแนวคิด ทฤษฎี และงานวิจัยที่
เก่ียวขอ้งเพื่อเป็นกรอบแนวคิด และแนวทางในการวิจยัดงัต่อไปนี ้

1. วยัรุน่กบัการอยู่ในโลกดิจิทลัอย่างปลอดภยั 
2. แนวคิด/ทฤษฎีเก่ียวขอ้งกบัการพฒันาทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั 

2.1 การอยู่ในโลกดิจิทลัอย่างปลอดภยั (Digital Safety) 
2.2 ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั (Digital Safety Skill) 
2.3 การพัฒนาทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญา

ตรีดว้ยการสมัมนาอิงผูเ้ชี่ยวชาญ (Connoisseurship) 
3. แนวคิด/ทฤษฎีที่เก่ียวขอ้งกับการพัฒนาหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะ

การอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปริญญาตรี 
3.1 แนวคิด/ทฤษฎีที่เก่ียวขอ้งกบัการพฒันาหลกัสตูรฝึกอบรม 
3.2 แนวคิด/ทฤษฎีที่เก่ียวข้องกับการพัฒนาหลักสูตรฝึกอบรมเพื่อเสริมสร้าง

ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั 
3.2.1 การรูเ้ท่าทนัดิจิทลั (Digital Literacy)  
3.2.2 ทฤษฎีเชื่อมโยงนิยม (Connectivism) 
3.2.3 การเรียนรูผ้่านประสบการณ ์(Experiential Learning) 
3.2.4 การสะทอ้นคิด (Reflection) 

3.3 องคป์ระกอบที่มีผลต่อการจดัการเรียนรูเ้พื่อเสรมิสรา้งทกัษะ 
3.4 แนวคิดการประเมินผลการเรียนรูท้ักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย

ของนกัศกึษาปรญิญาตรี 
4. งานวิจยัที่เก่ียวขอ้ง 

โดยมีรายละเอียดดงันี ้
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1. วัยรุ่นกับการอยู่ในโลกดิจิทัลอย่างปลอดภัย  
วยัรุ่นเป็นวยัที่มีการเปลี่ยนแปลงเขา้สู่วฒุิภาวะทัง้ร่างกาย จิตใจ อารมณ ์และสงัคมเป็น

วิกฤตช่วงหนึ่งของชีวิต เนื่องจากเป็นช่วงต่อของวยัเด็กและผูใ้หญ่ จะมีการเปลี่ยนแปลงมากมาย
เกิดขึน้ ซึ่งการเปลี่ยนแปลงดงักลา่ว จะมีผลต่อความสมัพนัธ์ ระหว่างวยัรุ่นดว้ยกนัเอง และบุคคล
รอบขา้ง หากกระบวนการเปลี่ยนแปลงดังกล่าวเป็นไปอย่างเหมาะสม จะช่วยใหว้ัยรุ่นสามารถ
ปรบัตวัไดอ้ย่างเหมาะสม และกระตุน้ใหพ้ฒันาการดา้นอ่ืน ๆ เป็นไปดว้ยดี 

ทั้งนีว้ัยรุ่น ในภาษาอังกฤษใชค้ าว่า Adolescence มีรากศัพทม์าจากภาษาละติน คือ 
Adolescere หมายความว่า เจริญเติบโตไปสู่วุฒิภาวะหรือเติบโตเป็นผูใ้หญ่ อธิบายไดว้่า วัยรุ่น
เป็นเหมือนสะพานเชื่อมต่อระหว่างวัยเด็กกับวัยผู้ใหญ่ เป็นวัยหัวเลีย้งหัวต่อที่บุคคลมีการ
เจริญเติบโตและเปลี่ยนแปลงไปเกือบทุกดา้น ทัง้ร่างกาย อารมณ ์สงัคม และสติปัญญา ซึ่งเป็น
ช่วงที่บคุคลตอ้งเผชิญกบัประสบการณ ์ใหม่ ๆ ความรบัผิดชอบใหม่ ๆ และสมัพนัธภาพใหม่ ๆ ทัง้
กบัผูใ้หญ่และกลุ่มเพื่อน วยัรุ่นจึงเป็นวยัแห่งการปรบัตวัต่อการพฒันาเปลี่ยนแปลงที่เกิดขึ ้นอย่าง
รวดเร็วจนอาจกลายเป็นวัยแห่งปัญหา อีกทั้งยังเป็นวัยที่มีความเคร่งเครียดทางอารมณ์ มีการ
ตดัสินใจรวดเร็วและรุนแรง มีทศันคติในการมองโลกและทศันคติทางสงัคมที่แตกต่างหรือขัดแยง้
กบัผูใ้หญ่ในบางเรื่อง (ประณต เคา้ฉิม, 2549; Hurlock, 1974) ซึ่งพฒันาการของวยัรุ่นแบ่งไดเ้ป็น 
3 ระยะ (สชุา จนัทรเ์อม, 2540, น.46)  ดงันี ้

1. วัยรุ่นตอนตน้ (Early Adolescence) อายุ 13-15 ปี ซึ่งเป็นระยะที่ร่างกายเริ่มมี
การเจรญิเติบโตทางเพศอย่างสมบรูณท์ัง้ในเด็กหญิงและเด็กชาย ส าหรบัเด็กหญิงนัน้แสดงใหเ้ห็น 
ความเจริญของร่างกายเต็มที่คือการมีประจ าเดือนครัง้แรก ส่วนเด็กชายนัน้ไม่มีลกัษณะบ่งชีช้ดั
เช่นเด็กผูห้ญิง แต่เราสงัเกตไดจ้ากการหลั่งอสจุิในครัง้แรก การมีขนตามอวยัวะเพศ น า้เสียงที่พดู
ยงัเปลี่ยนเป็นหา้วขึน้ และมีลกัษณะที่เรียกว่า “แตกพาน” สว่นเด็กหญิงนอกจากการมีประจ าเดือน 
สดัสว่นต่าง ๆ ของรา่งกายก็เปลี่ยนแปลงไป 

2. วัยรุ่นตอนกลาง (Middle Adolescence) อายุ 15-18 ปี มีการเปลี่ยนแปลงทัง้ใน
ดา้นร่างกาย จิตใจ และความนึกคิด การเจริญเติบโตในระยะเวลานีม้ีลกัษณะค่อยเป็นค่อยไป  ใน
ร่างกายมีการเปลี่ยนแปลงอย่างมาก ในดา้นจิตใจนัน้เป็นผลพลอยไดจ้ากการเปลี่ยนแปลงทาง
รา่งกาย แมว้่าลกัษณะการเปลี่ยนแปลงทางร่างกายเป็นสิ่งปกติของเด็กทกุคนแต่การเปลี่ยนแปลง
ทางจิตใจของเด็กแต่ละคนไม่เหมือนกนั 

3. วัยรุ่นตอนปลาย (Late Adolescence) อายุ 19-21 ปี ในระยะนีพ้ัฒนาการของ
วัยรุ่นเริ่มเข้าสู่วุฒิภาวะอย่างสมบูรณ์ ซึ่งมักมีพัฒนาการด้านจิตใจมากกว่าด้านร่างกาย 
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โดยเฉพาะดา้นเก่ียวกบัความนึกคิดและปรชัญาชีวิต เด็กวยันีม้กัพยายามปรบัปรุงรา่งกายของตน
ใหเ้ขา้กบัสภาพแวดลอ้มมากยิ่งขึน้และพยายามตดัสินใจแกปั้ญหาต่าง ๆ ก่อใหเ้กิดความมั่นใจใน
ตนเอง 

ในส่วนของพัฒนาการของวัยรุ่นตอนปลายซึ่งเป็นกลุ่มเป้าหมายของการวิจัยครัง้นี ้มี
หลายดา้น ดงันี ้

1. พฒันาการทางกาย (Physical Development) 
การเจรญิเติบโตดา้นรา่งกายค่อย ๆ พฒันาจากวยัรุน่ตอนตน้ วยัรุน่ตอนกลาง จะ

พัฒนาเต็มที่ในวัยรุ่นตอนปลาย ขนาดทุกสดัส่วนเจริญเต็มที่บอกลกัษณะความเป็นผูใ้หญ่อย่าง
สมบูรณ์ มีการแบ่งแยกหน้าที่ของกล้ามเนือ้ต่าง ๆ บุคลิกภาพเป็นผู้ใหญ่ขึน้ ลักษณะเก้อเขิน  
ค่อย ๆ หายไป เปลี่ยนเป็นสภุาพเรียบรอ้ยขึน้ 

2. พฒันาการทางอารมณ ์(Emotional Development) 
อารมณร์ะยะวยัรุ่นตอนปลาย อารมณท์ี่รุนแรงค่อย ๆ สงบลงเป็นสขุุม  เยือกเย็น 

สภุาพเรียบรอ้ยขึน้ วยันีจ้ะอดกลัน้ในดา้นความรูส้ึกเมื่อมีสิ่งเรา้จะไม่ค่อยแสดงออก  ในรูปต่าง ๆ 
เช่น วัยรุ่นตอนตน้และตอนกลาง อารมณ์วัยรุ่นตอนปลายส่วนใหญ่จะมีเหตุผลมีลักษณะเป็น
ผูใ้หญ่มากขึน้ 

3. พฒันาการทางสงัคม (Social Development) 
วยัรุ่นตอนปลายนีเ้ป็นช่วงที่ทกัษะทางสงัคมเพิ่มมากขึน้อย่างเห็นไดช้ดั สามารถ

ปรบัตัวไดดี้ในสงัคม มีความเชื่อมั่นในตัวเอง ตอ้งการเป็นที่ยอมรบัของเพื่อนของสงัคม  มีความ
เชื่อมั่นในการแสดงออกทางวาจาและท่าทางในสังคม นอกจากนีว้ัยรุ่นตอนปลายยังเริ่มสนใจ
ศึกษาบทบาทของบิดามารดาที่วางตัวต่อกนั พอ ๆ กบัการสนใจในบทบาทของความเป็นเพื่อนที่
เขาและเพื่อน ๆ ปฏิบติัต่อกนัในกลุม่ 

4. พฒันาการทางสติปัญญา (Mental Development) 
วยัรุน่ตอนปลายสติปัญญาเจรญิสงูสดุ ความจ าดี คิดไดท้ัง้รูปธรรมและนามธรรม 

จินตนาการกว้างขวาง ความคิดลึกซึง้ทัดเทียมผู้ใหญ่ หากจะมีส่วนที่ด้อยกว่าผู้ใหญ่อยู่บ้าง
เนื่องมาจากประสบการณท์ี่ผ่านโลกมานอ้ยกว่าผูใ้หญ่ และมีความสขุุมรอบคอบนอ้ยกว่าผูใ้หญ่  
ความสามารถทางสติปัญญาจะพัฒนาการมาตามล าดับขึน้ เริ่มตั้งแต่อายุ 12 ปีขึน้ไป วัยรุ่น
สามารถเผชิญปัญหาไดดี้กว่าวยัเด็ก พฒันาการทางสมองนีจ้ะค่อยเป็นค่อยไปจึงไม่เห็นชดัเท่ากบั
พฒันาการทางกายของวยัรุน่ 
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ลักษณะของวัยรุ่น 
เฟอรม์ันน์ (Fuhrmann, 1990 อ้างถึงใน ศรีเรือน แก้วกังวาล, 2549: น.336-339) 

โดยทั่วไปในช่วงวัยรุ่นเด็กรูส้ึกสับสนทางอารมณ์มากกว่าในวัยที่ผ่านมาเพราะสาเหตุเก่ียวพัน
ซบัซอ้น หลายประการดว้ยกนั เช่น 

1. เป็นช่วงเปลี่ยนวัยเป็นระยะหัวเลีย้วหัวต่อของชีวิต เป็นระยะที่เด็กเรียน
บทบาทอย่างผูใ้หญ่ ในดา้นความประพฤติ ความปรารถนาในชีวิต ความรบัผิดชอบ นิสยัใจคอ แต่
เนื่องจากเป็นระยะแรกเริ่มเด็กจึงมีความสบัสนลงัเลใจ ไม่แน่ใจ ไม่ทราบว่าที่ถูกที่ควรนัน้ควรจะ
เป็นเช่นไร 

2. รา่งกายเติบโตเป็นชายหนุ่มหญิงสาวเต็มที่ตอ้งวางตวัในสงัคมกบัเพื่อนร่วมวยั 
เพื่อนต่างเพศ และเพื่อนต่างวัยในแนวใหม่ การวางตัวอย่างถูกตอ้งนัน้กระท าไม่ไดง้่าย ๆ ตอ้ง
อาศยัเวลาบา้ง ในระยะที่ปรบัตวัไม่ไดเ้ด็กจึงมีความรูส้กึสบัสนในใจเมื่อย่างเขา้สูว่ยัรุน่ 

3. เด็กจะตอ้งเลือกอาชีพเพื่อเตรียมตัวส าหรบัประกอบอาชีพต่อไปในระยะวัย
ผูใ้หญ่ การเลือกอาชีพเป็นเรื่องที่ส  าคญัต่อชีวิตจิตใจ อารมณ ์ความตอ้งการของเด็ก และบุคคลที่
เก่ียวขอ้งทัง้ที่บา้น โรงเรียน และกลุ่มเพื่อน ความสบัสนใจเกิดง่ายเพราะเด็กอยู่ภายใตค้วามบีบ
บังคับ ขอ้จ ากัดของระบบการศึกษา สติปัญญา ฐานะเศรษฐกิจของครอบครัว ความนิยมของ
ทอ้งถิ่น โรงเรียน และสงัคมส่วนรวม และยังไม่ทราบแน่ในความถนัด ความสนใจ ความตอ้งการ  
และบคุลิกภาพของตวัเอง 

จากขอ้มูลขา้งตน้สามารถสรุปเก่ียวกับลักษณะของวัยรุ่นไดว้่า เป็นระยะหัวเลีย้ว
หัวต่อของชีวิตเด็กจะเริ่มเป็นผู้ใหญ่ แต่เป็นระยะแรกเริ่มเด็กจึงมีความรูส้ึกสับสน  และมีการ
เปลี่ยนแปลงทางดา้นร่างกายค่อนขา้งชัดเจน ตอ้งปรบัตวัเขา้กับเพื่อนต่างวยั เพื่อนต่างเพศ  และ
เพื่อนรว่มวยัเดียวกนั การท าตวัใหถ้กูตอ้งเหมาะสมกระท าไดไ้ม่ง่ายนกัตอ้งอาศยัเวลา ซึ่งลกัษณะ
ของวัยรุ่นคือภาวะการเปลี่ยนแปลงและการเจริญเติบโตในทุก ๆ ด้าน เป็นวัยที่ เกิดการ
เปลี่ยนแปลงในหลายดา้น ทัง้ทางดา้นร่างกาย สติปัญญา อารมณ ์และสงัคม อีกทัง้เป็นช่วงวัยที่
เชื่อมต่อระหว่างวัยเด็กกับผูใ้หญ่ ท าใหว้ัยรุ่นตอ้งปรบัตัวอย่างมาก ทัง้ต่อตนเองและบุคคลรอบ
ขา้ง โดยการเปลี่ยนแปลงที่เกิดขึน้นีไ้ดร้บัอิทธิพลจากฮอรโ์มนต่าง ๆ ภายในรา่งกายเป็นตวัก าหนด
รูปแบบการเปลี่ยนแปลงที่เกิดขึน้ ไดแ้ก่ การเจริญเติบโตของร่างกาย การแสดงออกทางอารมณท์ี่
อ่อนไหวหรือกา้วรา้วรุนแรง การพฒันาทางความคิด การใชเ้หตผุล และความเขา้ใจความคิดเชิง
นามธรรม เป็นตน้ นอกจากนีก้ารเปลี่ยนแปลงของวยัรุน่ยงัไดร้บัอิทธิพลจากสิ่งแวดลอ้ม โดยการมี
ปฏิสมัพนัธร์ะหว่างตวัแทนของสงัคมในระดบัต่าง ๆ กบัตวัของวยัรุ่นทัง้ทางตรงและทางออ้มจาก
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ครอบครวั เพื่อน โรงเรียน วฒันธรรมและสงัคมที่วยัรุ่นอาศยัอยู่ ซึ่งมีส่วนในการก าหนดพฤติกรรม
ทางอารมณ ์ความคิด และความสมัพนัธท์างสงัคม การเปลี่ยนแปลงทัง้หมดที่เกิดขึน้จึงเป็นภารกิจ
พฒันาการที่วยัรุน่ทกุคนเผชิญ (Bronfenbrenner, 1979) 

ส าหรบังานวิจัยนีผู้ว้ิจัยศึกษานักศึกษาปริญญาตรีซึ่งอยู่ในช่วงอายุ 18 - 21 ปี ซึ่ง
เป็นช่วงวัยที่อยู่ในช่วงวัยรุ่นตอนปลาย (Late Adolescence) เป็นวัยที่มีความคาบเก่ียวระหว่าง
ช่วงต่อของวยัเด็กกบัวยัผูใ้หญ่ มีการใชเ้หตผุลทางความคิดทัง้ดา้นบวกและดา้นลบ เป็นระยะของ
การเปลี่ยนแปลงทางดา้นต่าง ๆ ทัง้ทางดา้นรา่งกาย สติปัญญา อารมณ ์และสงัคม เป็นวยัที่ตอ้งมี
การปรับตัวอย่างมาก ทั้งต่อตนเองและบุคคลรอบข้าง โดยการเปลี่ยนแปลงที่เกิดขึน้นี ้ได้รับ
อิทธิพลจากฮอรโ์มนต่าง ๆ ภายในร่างกายเป็นตวัก าหนดรูปแบบการเปลี่ยนแปลงที่เกิดขึน้ ได้แก่ 
การเจริญเติบโตของร่างกาย การแสดงออกทางอารมณท์ี่อ่อนไหวหรือกา้วรา้วรุนแรง การพฒันา
ทางความคิด การใช้เหตุผล และความเข้าใจความคิดเชิงนามธรรม เป็นต้น นอกจากนี ้การ
เปลี่ยนแปลงของวัยรุ่นยงัไดร้บัอิทธิพลจากสิ่งแวดลอ้ม โดยการมีปฏิสมัพันธร์ะหว่างตวัแทนของ
สังคมในระดับต่าง ๆ กับตัวของวัยรุ่นทั้งทางตรงและทางอ้อมจากครอบครัว เพื่อน โรงเรียน 
วฒันธรรมและสงัคมที่วยัรุ่นอาศยัอยู่ ซึ่งมีสว่นในการก าหนดพฤติกรรมทางอารมณ ์ความคิด และ
ความสมัพนัธท์างสงัคม การเปลี่ยนแปลงทัง้หมดที่เกิดขึน้จึงเป็นภารกิจพฒันาการที่วยัรุ่นทุกคน
เผชิญ (Bronfenbrenner, 1979) การเปลี่ยนแปลงที่เกิดขึน้ในช่วงวัยรุ่นเป็นเรื่องที่จะตอ้งเกิดขึน้
ตามพัฒนาการของช่วงวัย หากวัยรุ่นไม่สามารถปรับตัวต่อสิ่งที่เกิดขึน้ได้อย่างทันท่วงที การ
เปลี่ยนแปลงที่เกิดขึน้ทัง้ภายในและภายนอกจะกลายเป็นอปุสรรคที่ท าใหเ้กิดความสบัสนวุ่นวาย
ทางจิตใจ และเมื่อรวมกับแรงกดดันที่ไดร้บัจากปัจจัยภายนอก เช่น พ่อแม่ผูป้กครองที่มีความ
คาดหวงัใหเ้ติบโตเป็นผูใ้หญ่ตามอดุมคติของตนเป็นการตีกรอบท าใหว้ยัรุน่ขาดอิสระทางความคิด 
ซึ่งขัดแยง้กับความตอ้งการตามช่วงวัยซึ่งอยู่ในช่วงที่ตอ้งการอิสระ และไดร้บัการยอมรับในการ
แสดงออกทางความคิด ส่งผลใหช้่วงเวลานีว้ัยรุ่นเริ่มออกห่างจากพ่อแม่ผูป้กครองและหันไปให้
ความส าคญักับเพื่อน เพราะรูส้ึกว่าเพื่อนยอมรบัเขา้ใจตนเองมากกว่า แต่การใหค้วามส าคัญกับ
เพื่อนมากเกินไปนัน้ กลายเป็นภาวะเสี่ยงที่จะเกิดปัญหาเนื่องจากความคกึคะนองที่เกิดขึน้ตามวยั
เมื่อรวมกลุม่กนัและขาดค าแนะน าจากผูใ้หญ่ ซึ่งปัญหาที่เกิดขึน้จะแสดงออกในรูปแบบต่าง ๆ เช่น 
พฤติกรรมกา้วรา้ว การมีอารมณท์ี่รุนแรงหรือเฉยชา การใชส้ารเสพติด ปัญหาการเรียน ปัญหา
ความสมัพนัธใ์นครอบครวั เป็นตน้ (สิทธิพงศ ์วฒันานนทส์กุล, 2555) ซึ่งสอดคลอ้งกบันายแพทย์
พนม เกตุมาน ไดก้ล่าวว่า วัยรุ่นเป็นวัยที่มีการเปลี่ยนแปลงเกิดขึน้ในหลาย ๆ ดา้น เช่น ดา้น
ความสัมพันธ์ของพ่อแม่  หรือคนในครอบครัวจะไม่ค่อยสนิทสนมคลุกคลีกับพ่อแม่ พี่น้อง
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เหมือนเดิม แต่จะสนใจเพื่อนมากกว่า  จะใช้เวลากับเพื่อนนาน ๆ มีกิจกรรมนอกบ้าน มี
ความสามารถในทกัษะสงัคม การสื่อสารเจรจามากขึน้ มีความสอดคลอ้งกบัการใชเ้ครือข่ายสงัคม
ออนไลนข์องวัยรุ่นที่ใหค้วามสนใจกับเพื่อนหรือคนในโลกออนไลนม์ากกว่าผูค้นที่อยู่ในชีวิตจริง
หรืออยู่ด้วยกัน หากขาดการควบคุมตนเองและให้ค าแนะน าจากคนในครอบครัวรวมไปถึง
สถาบนัการศกึษาที่ใหค้วามรูแ้ละสง่เสรมิใหผู้เ้รียนมีคณุลกัษณะที่พงึประสงค ์และอีกทัง้ช่วงวยัรุ่น
เป็นวัยที่สนใจเพื่อนหรือกลุ่มเพื่อนมาก อาจจะมีพฤติกรรมการชักชวนหรือการเลียนแบบเพื่อน 
หากใช้เครือข่ายสังคมออนไลน์แบบไม่ได้ยับยั้งชั่ งใจอาจจะส่งผลเสียตามมา เพราะความ
รูเ้ท่าไม่ถึงการณ์ดว้ยจากที่ยังไม่บรรลุนิติภาวะ ความคิด การไตร่ตรองและการตัดสินใจเพื่อรบั
ขอ้มลูข่าวสารที่ยงัมีไม่เพียงพอ จึงอาจตกเป็นเหยื่อของมิจฉาชีพไดง้่าย นบัไดว้่าเป็นภยัคกุคามที่
เกิดขึน้ในยุคปัจจุบนัจากพฤติกรรมการใชเ้ครือข่ายสงัคมออนไลนข์องวัยรุ่น (จันจิรา แกว้ขวัญ , 
2561; ประวิตร จนัทรอ์บั, 2561) ความเสี่ยงมากมายที่เกิดขึน้ไม่เพียงแต่สรา้งความเจ็บปวดทาง
รา่งกายและจิตใจเท่านัน้ แต่ยงักระทบต่อคณุภาพชีวิต และความสมัพนัธท์างสงัคมอีกดว้ย ปัญหา
ความเสี่ยงจากการใชง้าน อย่างเช่น ขอ้มลูของบคุคลเมื่อมีการใชง้านเว็บไซต ์โดยที่ผูใ้ชง้านซึ่งเป็น
เจา้ของขอ้มลูนัน้อาจไม่ไดร้บัรูแ้ละยินยอมในการเปิดเผยขอ้มลู ซึ่งอาจเป็นการเปิดโอกาสใหผู้ท้ี่ไม่
ประสงคดี์น าขอ้มลูเหลา่นัน้ไปใชใ้นทางที่เสียหายได ้การสรา้งขอ้มลูปลอมไปรงัแกหรือแกลง้ผูท้ี่ไม่
ชอบ การรบกวนความเป็นส่วนตวัโดยการส่งขอ้ความ ขอ้มลูต่าง ๆ โดยไม่ไดร้บัการเรียกรอ้งหรือ
เชือ้เชิญ การระรานทางไซเบอร ์ซึ่งปัญหาเหล่านีส้อดคลอ้งกับผลจากการวิจัยของแพทย์หญิง
พรรณพิมล วิปลุากร ที่ชีใ้หเ้ห็นว่ากลุ่มวยัรุ่นแสดงพฤติกรรมที่เป็นความเสี่ยงมากขึน้ ส่งผลใหเ้กิด
ปัญหาความรุนแรงเพิ่มขึน้ตามมา โดยเฉพาะการระรานทางไซเบอร ์ทั้งนีผ้ลจากการส ารวจใน
ประเทศไทยพบว่า กลุ่มวยัรุ่นยอมรบัว่าเคยถูกรงัแกในพืน้ที่ไซเบอร ์เช่น การถูกนินทา ด่าทอผ่าน
โทรศพัทม์ือถือ การถูกบนัทึก เผยแพร่ขอ้มลูออนไลนใ์นลกัษณะใหร้า้ย การน าขอ้มลูส่วนตวัที่เป็น
ความลับของผู้อ่ืนไปเผยแพร่ รวมถึงการลบ หรือการบล็อกผู้อ่ืนออกจากกลุ่มสังคมออนไลน์ 
(คณตุมเ์ชษฐ์ นพภาลยั, 2560; วรรณากร พรประเสรฐิ และรกัษิต สทุธิพงษ,์ 2562) จากผลกระทบ
ที่เกิดขึน้ดงักลา่วจึงควรสรา้งภมูิคุม้กนัใหก้บัช่วงวยันี ้โดยเฉพาะในนกัศกึษาระดบัปรญิญาตรีที่ถือ
ว่าเป็นปัญญาชนใหรู้เ้ท่าทนั สรา้งเกราะปอ้งกนัเมื่อพบกบัความเสี่ยงจากการใชง้านในการปกป้อง
ข้อมูลและความเป็นส่วนตัว การป้องกันการระรานทางไซเบอร์ และการปกป้องตนเองใน
สถานการณ์เสี่ยง ซึ่งเป็นการเพิ่มทักษะการจัดการความเสี่ยงในสภาพแวดล้อมดิจิทัลเพื่อให้
สามารถเติบโตและใชช้ีวิตไดอ้ย่างมีประสิทธิภาพ 
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2. แนวคิดทฤษฎีทีเ่กี่ยวข้องกับทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย 
2.1 การอยู่ในโลกดิจิทัลอย่างปลอดภัย 

ปัจจุบนัสงัคมไทยมีการพัฒนาและเปลี่ยนแปลงไปอย่างรวดเร็วไม่หยุดยัง้ ทัง้จาก
เทคโนโลยีและขอ้มลูข่าวสารส่งผลกระทบต่อวิถีชีวิต รูปแบบ กิจกรรมต่าง ๆ ซึ่งขอ้มลูข่าวสารใน
ปัจจุบนัมีช่องทางเผยแพร่ขอ้มูลที่หลากหลายไม่ว่าจะเป็นแบบออฟไลนแ์ละแบบออนไลน ์มีทัง้
ขอ้มลูที่เป็นขอ้เท็จจริง ขอ้คิดเห็น รวมทัง้เนือ้หาขอ้มลูที่ท าใหเ้ป็นที่สนใจของสงัคม ตลอดจนดา้น
การติดต่อสื่อสาร เช่น การเผยแพร่ขอ้มลูข่าวสาร การประชาสมัพนัธ ์รวมไปถึงการด าเนินการทาง
ธุรกิจค้าขาย มีการสั่งของหรือสินค้าทางออนไลน์ ผ่านช่องทางต่าง ๆ อย่างเช่น แพลตฟอรม์  
อีคอมเมิรซ์ แพลตฟอรม์เดลิเวอรี่ หรือแมแ้ต่การท าธุรกรรมทางการเงิน ซึ่งในสมัยก่อนการท า
ธุรกรรมทางการเงินกบัธนาคารตอ้งเดินทางไปท าที่ธนาคารเท่านัน้ แต่ในปัจจุบนัมีการท าธุรกรรม
ที่สะดวกขึน้โดยสามารถท าธุรกรรมกบัธนาคารทางอิเล็กทรอนิกสไ์ด ้(E-Banking) ซึ่งสิ่งเหลา่นีเ้ขา้
มาตอบสนองความตอ้งการของผูใ้ชง้านไดเ้ป็นอย่างดี ก่อใหเ้กิดสงัคมแห่งโลกดิจิทัล ที่เป็นการ
สื่อสารไรพ้รมแดน มีการติดต่อสื่อสารระหว่างบุคคล การแลกเปลี่ยนประสบการณ ์แบ่งปันความรู ้
เสนอข้อมูลข่าวสาร หรือค้นหาข้อมูลข่าวสารที่ต้องการได้อย่างรวด เร็ว สะดวกสบายและ
ประหยดัเวลา (เอมิการ ์ศรีธาต,ุ 2559) จากการเปลี่ยนแปลงการด าเนินการในเรื่องต่าง ๆ ดงักลา่ว 
เมื่อมีความเร่งรีบของสงัคมหรือการแข่งขันของโลกในปัจจุบนั ท าใหว้ิถีชีวิตเปลี่ยนไปมีการใชส้ื่อ
ออนไลน ์การเขา้ถึงอินเทอรเ์น็ตมากขึน้ ส่งผลใหเ้กิดปัญหาต่าง ๆ ตามมา โดยเฉพาะในวัยรุ่นมี
โอกาสที่จะเผชิญกับความเสี่ยงออนไลนม์ากกว่าเมื่อเปรียบเทียบกับผูใ้หญ่ เนื่องจากไดร้บัการ
กระตุน้ในปัจจัยต่าง ๆ มากกว่าผูใ้หญ่ (Kimpe, Walrave, Ponnet, & Ouytsel, 2019) จากการที่
เด็กและวัยรุ่นมีโอกาสในการเข้าถึงอินเทอรเ์น็ตมากขึน้จากเครื่องมือสื่อสาร เช่น แท็บเล็ต  
แล็ปท๊อป และสมารท์โฟนเป็นผลใหพ้วกเขามีขอ้มูลอยู่ที่ปลายนิว้มากกว่ารุ่นก่อน ๆ จากการที่มี
จ านวนผู้ใช้อินเทอรเ์น็ตเพิ่มขึน้อย่างต่อเนื่องทั่วโลก รัฐบาล องค์กร และผู้ปกครองต่างกังวล
เก่ียวกับความปลอดภัยจากออนไลน์ของเด็กและวัยรุ่น สิ่งนี ้น าไปสู่กฎระเบียบต่าง ๆ เช่น 
Children’s Online Privacy Protection Act (COPPA) เพื่ อปกป้อง เ ด็ก เมื่ อมี การออนไลน์  
(Matthew, Tolulope, Abayomi, & Sarhan, 2021, p. 793) ซึ่งควรมีการสรา้งภูมิคุ้มกันต่อสิ่งที่
อาจเกิดขึน้ที่เก่ียวจากความเสี่ยงออนไลน ์เช่น ความเสียหายต่อชื่อเสียงหรือการสญูเสียเงินผ่าน
การหลอกลวงทางออนไลน ์ดังตัวอย่างจากกรณีที่เกิดขึน้เมื่อช่วงเดือนธันวาคม 2564 มีผูห้ญิงที่
เป็นผูเ้สียหาย ซึ่งเป็นบณัฑิตจบใหม่จากมหาวิทยาลยัชื่อดงัแห่งหนึ่งในกรุงเทพมหานคร เขา้รอ้ง
ทุกขก์บัต ารวจกองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี หรือสอท. เพื่อ
ขอใหช้่วยเหลือจากกรณีแก๊งคอลเซ็นเตอร ์ซึ่งอา้งตวัเป็นต ารวจ สภ.เมืองเชียงใหม่ ใหโ้อนเงินไป
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ตรวจสอบเกือบสี่แสนบาท ก่อนจะติดต่อแก๊งนี ้ไม่ได้อีก (PPTV Online, 2564) ซึ่งจากกรณี
ดงักลา่วขา้งตน้เป็นผลกระทบและความเสี่ยงในการใชส้ื่อดิจิทลั ถา้ผูใ้ชง้านมีความสามารถในการ
ใชส้ื่อดิจิทลัไดอ้ย่างปลอดภยั จะเป็นการปอ้งกนัภยัคกุคามที่เกิดจากการใชส้ื่อดิจิทลั ซึ่งรวมถึงภยั
คุกคามทางอินเทอรเ์น็ตและการกลั่นแกลง้ทางอินเทอรเ์น็ต การแฮ็กข้อมูลส่วนบุคคล การพนัน 
การลอกเลียนแบบ และความเสี่ยงที่ส  าคัญอ่ืน ๆ ทางออนไลน์  ในปัจจุบันประเทศไทยได้มี
พระราชบญัญัติคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ซึ่งพระราชบญัญัติดังกล่าวเป็นการรักษา
ความปลอดภยัของขอ้มลูส่วนบุคคล มีสิทธิในการรบัรูว้ตัถุประสงคใ์นการใหข้อ้มลูจากทางผูเ้ก็บ
ขอ้มูลก่อนการตัดสินใจ สามารถรอ้งขอการเขา้ถึงขอ้มูลจากทางผูเ้ก็บขอ้มูลไดทุ้กเมื่อ สามารถ
ยกเลิกความยินยอมใหเ้ก็บหรือใชข้อ้มลูจากทางผูเ้ก็บไดทุ้กเมื่อ ซึ่งถา้มีการสรา้งภูมิคุม้กนัในการ
ใหอ้ยู่ในโลกดิจิทลัอย่างปลอดภัยและรูเ้ท่าทนัความเสี่ยงที่ตอ้งเผชิญในโลกออนไลน ์รวมทัง้วิธีที่
สามารถปอ้งกนัตนเองจากความเสี่ยง จะท าใหบ้คุคลสามารถอยู่ในโลกดิจิทลัไดอ้ย่างปลอดภยั  

แมว้่าเทคโนโลยีดิจิทลัจะมีขอ้ดีหลายประการ เช่น เป็นคลงัขอ้มลู ช่วยในการสื่อสาร
แบบไรพ้รมแดน การอ านวยความสะดวกในการเรียนรูเ้ชิงโตต้อบออนไลน ์การสนบัสนุนการวิจัย
ทางอิเล็กทรอนิกสแ์ละออนไลน ์การพัฒนาความสนใจในการเรียนรู ้และการส่งเสริมการศึกษา
ระดับโลก (Dogruer, Eyyam, & Menevis, 2011, p. 606) แต่ขณะเดียวกันการคุกคามข้อมูล
ดิจิทลัส่งผลต่อความปลอดภยัออนไลนข์องผูเ้รียน ตัง้แต่ภยัคกุคามทางอินเทอรเ์น็ตและการกลั่น
แกลง้ทางอินเทอรเ์น็ต การแฮ็กขอ้มูลส่วนบุคคล การพนัน การลอกเลียนแบบ และความเสี่ยงที่
ส  าคัญอ่ืน ๆ ทางออนไลน ์ในขณะที่การใชอิ้นเทอรเ์น็ตของวัยรุ่นยังคงเพิ่มขึน้ ความกังวลดา้น
ความปลอดภัยทางดิจิทัลก็เพิ่มขึน้เช่นกัน (Farruk, Sadwick, & Villasenor, 2014, p.1) ซึ่งใน
บริบทของความปลอดภัยทางดิจิทัล ปัญหาการใชอิ้นเทอรเ์น็ต (Fineberg et al. 2018) การท า

ความเขา้ใจการลว่งละเมิดทางออนไลน ์(Walotek-Ściańska et al. 2014) การปอ้งกนัภาพลกัษณ ์
(Szpunar 2017) การละเมิดกฎหมายทรพัยส์ินทางปัญญา (Tomczyk 2018) และภยัคกุคามทาง
อิเล็กทรอนิกสอ่ื์น ๆ ปัญหาที่กล่าวมาทัง้หมดเป็นพฒันาการของการเปลี่ยนแปลงจากเดิมที่มีอยู่ 
และลักษณะของพฤติกรรมในการรับความเสี่ยงใหม่ (Livingstone 2018; Livingstone et al. 
2017) จากงานวิจยัของ EU KIDS วยัรุ่นถือเป็นผูใ้ชส้ื่อใหม่ที่คล่องแคล่ว แต่ในขณะเดียวกนั พวก
เขาตอ้งการการสนับสนุนอย่างมากโดยมุ่งเน้นที่การเสริมสรา้งความเขม้แข็งของดิจิทัลในดา้น

ความปลอดภยั (Pyżalski et al., 2019) นอกจากนัน้ การปอ้งกนัภยัคกุคามทางดิจิทลัยงัเป็นความ
รบัผิดชอบที่ส  าคญัของผูป้กครองและสถาบนัการศึกษา ซึ่งพิจารณาจากสภาพแวดลอ้มที่ซบัซอ้น
ของสถานการณท์ี่เป็นปัญหาโดยอาศยัเทคโนโลยีสารสนเทศและการสื่อสาร (ICT) ซึ่งนอกจากนัน้
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ยงัรวมถึงความสามารถใชส้ื่ออย่างเหมาะสมนอกเหนือจากการใชส้ื่อใหม่เหล่านีเ้พื่อวตัถุประสงค์
ดา้นขอ้มลูและความบนัเทิง (Neumann, 2016) 

จากการเปลี่ยนแปลงทางเทคโนโลยีดิจิทัลที่คาดเดาไม่ได้ ระบบการศึกษาใน
สถาบันการศึกษาจึงถูกทา้ทายในการเตรียมผูเ้รียนใหเ้ป็นผูเ้รียนที่มีประสิทธิภาพในโลกดิจิทัล 
(Mullen & Wedwick 2008, p.66) การสนบัสนนุความปลอดภยัในโลกดิจิทลัของผูเ้รียนช่วยใหน้กั
การศึกษา ผูก้  าหนดนโยบาย และผูม้ีส่วนไดส้่วนเสียสามารถจดัการกับภยัคกุคามออนไลนท์ี่อาจ
เกิดขึน้ไดซ้ึ่งอาจส่งผลต่อสุขภาวะที่ดีทางดิจิทัลของผูเ้รียน (Digital Well-being) (Dueerager & 
Livingstone 2012, p.1) ด้วยเหตุนี ้ ในงานวิจัยนี ้จึงมุ่งเน้นไปที่การเตรียมผู้เรียนโดยเฉพาะ
นกัศึกษาระดบัปริญญาตรีในสภาพแวดลอ้มทางดิจิทลั โดยเนน้ที่ทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภยั โดยที่ค  าว่า Digital Safety ส่วนใหญ่ไดม้ีผูใ้ชค้  านีใ้นภาษาไทยอยู่ หลายค า เช่น ความ
ปลอดภยัทางดิจิทลั การอยู่ในโลกดิจิทลัอย่างปลอดภยั (MGR Online, 2559; สถาบนัพฒันาและ
ทดสอบทกัษะดา้นดิจิทลั, 2562) 

 แต่ส าหรบังานวิจยันีผู้ว้ิจยัเลือกใชค้ าในภาษาไทยของ Digital Safety ว่า “การอยู่ใน
โลกดิจิทัลอย่างปลอดภัย” เนื่องจากหากใชค้ าว่า “ความปลอดภัยทางดิจิทัล” อาจจะไปซอ้นทบั
หรือท าใหส้ับสนกับค าว่า Digital Security ซึ่งจะเก่ียวขอ้งกับความสามารถในการตรวจจับภัย
คกุคามในโลกไซเบอร ์เช่น การแฮก (Hacking) และมลัแวร ์(Malware)  

2.2 ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย (Digital Safety Skills) 
การอยู่ในโลกดิจิทลัอย่างปลอดภยั (Digital Safety) หรือบางครัง้มีการใชค้  าว่าความ

ปลอดภยัทางอินเทอรเ์น็ต (Internet Safety) ความปลอดภยัออนไลน ์(Online Safety) หรือความ
ปลอดภยัทางไซเบอร ์(Cyber Safety) ซึ่งหมายถึงความปลอดภยัที่ครอบคลมุสิ่งเหล่านี ้  โดยหวัใจ
ส าคญัของความปลอดภยัทางดิจิทัลคือการปกป้องตวัเรา ครอบครวัของเรา และคนอ่ืน ๆ เมื่อใช้
งานเชื่อมต่อผ่านอปุกรณดิ์จิทลัจากผูท้ี่ตอ้งการหลอกลวง หรือใหเ้ราตอ้งตกเป็นเหยื่อ ซึ่งแนวคิดนี ้
มีความเก่ียวขอ้งกับทัง้ความเสี่ยงที่บุคคลตอ้งเผชิญทางออนไลนแ์ละวิธีป้องกนัตนเองจากความ
เสี่ยงเหลา่นัน้ได ้(Kimpe, Walrave, Ponnet, & Ouytsel, 2019)  

นอกจากนั้นการอยู่ในโลกดิจิทัลอย่างปลอดภัย ยังรวมถึงการระรานทางไซเบอร ์
(Cyberbullying) ผ่านอุปกรณดิ์จิทัล หรืออุปกรณอิ์เล็กทรอนิกส ์ซึ่งการรงัแกในพืน้ที่ไซเบอรเ์ป็น
การกระท าโดยเจตนาในการท ารา้ยบุคคล ซึ่งการกระท านัน้จะน าไปสู่ความตึงเครียดทางอารมณ ์
(Aven & Renn 2009; Park 2016; Payne 2007; Smith, et al. 2008) 
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ในการก าหนดนิยามความปลอดภัยทางดิจิทัลส าหรับการวิจัยนี ้ผู ้วิจัยได้ท าการ
วิเคราะหโ์ดยใชค้ าส าคญัส าหรบัการก าหนดนิยามความปลอดภยัทางดิจิทลัดงันี ้ความปลอดภัย
ดิจิทลั (Digital Safety) ความปลอดภยัทางอินเทอรเ์น็ต (Internet Safety) ความปลอดภยัออนไลน ์
(Online Safety) และความปลอดภยัทางไซเบอร ์(Cyber Safety) โดยมีรายละเอียดดงันี ้

1) การให้ความหมายการอยู่ในโลกดิจิทัลอย่างปลอดภัย (Digital Safety) 
ส่วนใหญ่ของการให้ความหมายการอยู่ในโลกดิจิทัลอย่างปลอดภัยจะ

เก่ียวข้องกับพฤติกรรมแสดงออกในโลกออนไลน์ในลักษณะของการระรานทางไซเบอร์ 
(Cyberbullying, e-Bullying, Online Bullying)  ดงัเช่น พารค์ (Park, 2016) ไดก้ล่าวถึงการอยู่ใน
โลกดิจิทลัอย่างปลอดภัยไวว้่าเป็นพฤติกรรมในการบริหารจัดการความเสี่ยงในโลกออนไลน ์เช่น 
การไม่ไปรงัแกผูอ่ื้น และสามารถจัดการการระรานทางไซเบอร ์ (Cyberbullying) ไดอ้ย่างตลอด
รอดฝ่ัง รวมไปถึงการเกีย้วพาราสี การเหยียดผิว การเหยียดชนชัน้ รวมไปถึงเนือ้หาต่าง ๆ ที่สุ่ม
เสี่ยง เช่นเดียวกับ เพน (Payne, 2007) ไดก้ล่าวถึงการอยู่ในโลกดิจิทัลอย่างปลอดภยัว่าเป็นการ
ระรานทางไซเบอร ์เป็นการรงัแกและการคกุคามผ่านอปุกรณดิ์จิทลั หรืออปุกรณอิ์เล็กทรอนิกส ์ซึ่ง
การระรานทางไซเบอรเ์ป็นการกระท าโดยเจตนา และน าไปสูค่วามตงึเครียดทางอารมณ ์ท าใหเ้กิด
ความทุกขอ์ย่างซ า้ ๆ จากขอ้ความหนึ่ง ๆ อีกทัง้การรงัแกในพืน้ที่ไซเบอรอ์าจรวมถึงการคุกคาม
และการกล่าวถึงเรื่องทางเพศ การใชค้ าพดูรุนแรง การดถููกดแูคลน รวมทัง้การส่งอีเมลไปรบกวน
ผูอ่ื้นที่ไม่ตอ้งการติดต่อกบัผูส้่ง รวมถึง สมิธ และคณะ (Smith, et al. 2008) ไดก้ล่าวถึงการอยู่ใน
โลกดิจิทลัอย่างปลอดภยัว่าเป็นการรงัแกในพืน้ที่ไซเบอร ์เป็นพฤติกรรมความกา้วรา้วของบุคคล
หรือกลุม่คนที่มีเจตนาใชเ้ครื่องมืออิเล็กทรอนิกสท์ ารา้ยเหยื่อ ซึ่งยากที่จะปอ้งกนัตนเอง 

ส าหรบั Microsoft ไดเ้สนอ 4 พฤติกรรมการอยู่ในโลกดิจิทัลอย่างปลอดภัย 
ประกอบดว้ย 1) พฤติกรรมการปกป้องขอ้มูลส่วนบุคคล (Protect your data and identity) เป็น
การปกป้องข้อมูลที่ เก่ียวข้องกับการใช้สื่อดิจิทัลและสื่อออนไลน์ต่าง ๆ ด้วยการรู ้จักที่จะตั้ง
รหสัผ่าน การเลือกรบัขอ้มลูจากบุคคลอ่ืน รวมทัง้การเลือกรบัขอ้มลูข่าวสารทางช่องทางออนไลนท์ี่
อาจมีเนือ้หาหลอกลวง การใชอี้เมลที่ไม่ปลอดภยัน่าสงสยั 2) พฤติกรรมการไม่ระรานทางไซเบอร ์
(Don’t put up with bullying behaviour) ทั้งการสะกดรอยตามทางออนไลน์ การแอบอ้างเป็น
บุคคลอ่ืนในโซเซียลมีเดีย ซึ่งพฤติกรรมเหล่านี ้จะส่งผลกระทบต่อสุขภาวะที่ ดีทางดิจิทัล  
3) พฤติกรรมที่รูจ้กัเอาตวัรอดในสถานการณเ์สี่ยง (Wise up to risky situations) เป็นการเลือกรบั
หรือส่งข้อมูลที่ เหมาะสม พิจารณาในเนื ้อหาที่ ได้รับทางออนไลน์ก่อนการเชื่ อในสิ่ งนั้น  
4) พฤติกรรมที่รบัผิดชอบในการกระท า (Be responsible for your actions) เป็นการยอมรบัใน
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การด าเนินการเผยแพร่ข้อมูลทางออนไลน์ รวมทั้งเคารพความคิดเห็นที่แตกต่าง (Microsoft, 
2022) 

นอกจากนัน้ Joint Research Center (JRC) ของคณะกรรมาธิการยุโรป ได้
ใหค้วามหมาย การอยู่ในโลกดิจิทัลอย่างปลอดภัยไวใ้นกรอบความสามารถทางดิจิทัลส าหรับ
พลเมือง โดยแบ่งความสามารถดา้นการอยู่ในโลกดิจิทัลอย่างปลอดภัยออกเป็น 4 ดา้น ไดแ้ก่ 
(Carretero, Vuorikari, & Punie, 2017) 

 1) การปกป้องอุปกรณ์ทางออนไลน์และเนื ้อหาดิจิทัล  (Protecting 
Devices) รวมทัง้การท าความเขา้ใจเก่ียวกับความเสี่ยงและภัยคุกคามในสภาพแวดลอ้มดิจิทัล 
ความปลอดภยัและมาตรการรกัษาความปลอดภยั ตลอดจนความน่าเชื่อถือและความเป็นส่วนตวั
ของขอ้มลู 

 2) การปกป้องข้อมูลส่วนบุคคลและความเป็นส่วนตัวของข้อมูลใน
สภาพแวดลอ้มดิจิทลั (Protecting Personal Data and Privacy) รวมทัง้วิธีการใชแ้ละการแบ่งปัน
ขอ้มลูทางสว่นบคุคลออนไลน ์

 3) การปกป้องความเสี่ยงด้านสุขภาพและความเป็นอยู่ (Protecting 
Health and Well-being) เป็นการปกป้องความเสี่ยงจากภยัในการเกิดผลกระทบทางดา้นรา่งกาย
และจิตใจจากการใชเ้ทคโนโลยีในสภาพแวดลอ้มดิจิทลั เช่น การระรานทางไซเบอร ์

 4) การปกปอ้งสภาพแวดลอ้มดิจิทลั (Protecting the Environment) เป็น
การตระหนกัถึงผลกระทบจากการน าเทคโนโลยีไปใช ้

จากการใหค้วามหมายการอยู่ในโลกดิจิทัลอย่างปลอดภัย (Digital Safety) 
ดังกล่าวขา้งตน้ สามารถสรุปความหมายการอยู่ในโลกดิจิทัลอย่างปลอดภัยไดว้่า การจัดการ
พฤติกรรมความเสี่ยงของตนในโลกออนไลน ์ทัง้การปกป้องขอ้มูลส่วนบุคคล การไม่ระรานทาง 
ไซเบอร ์รูจ้ักเอาตัวรอดในสถานการณเ์สี่ยงในสภาพแวดลอ้มดิจิทัล และความรบัผิดชอบในการ
กระท าของตนในสภาพแวดลอ้มดิจิทัล โดยสามารถสงัเคราะหพ์ฤติกรรมที่ส  าคัญส าหรบัความ
ปลอดภัยดิจิทัล ได้แก่  การปกป้องข้อมูลส่วนบุคคลและความเป็นส่วนตัวของข้อมูลใน
สภาพแวดล้อมดิจิทัล การจัดการการระรานทางไซเบอร์ (Cyberbullying) การเอาตัวรอดใน
สถานการณ์เสี่ยงในสภาพแวดล้อมดิจิทัล และความรับผิดชอบในการกระท าของตนใน
สภาพแวดลอ้มดิจิทลั 
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2) การให้ความหมายความปลอดภัยทางอินเทอรเ์น็ต (Internet Safety)   
คิมเป, วอลเรฟ, พอนเน็ต  และ  ออยเซล (Kimpe, Walrave, Ponnet & 

Ouytsel, 2019) ใหค้วามหมายของความปลอดภัยทางอินเทอรเ์น็ตว่าหมายถึง ชุดของปัญหาที่
เก่ียวขอ้งทัง้ทางตรงหรือทางออ้มซึ่งเก่ียวขอ้งกบัความผาสกุทัง้ทางดา้นรา่งกายและจิตใจของผูใ้ช้
อินเทอรเ์น็ต 

สตาหล์ และ ฟรติซ ์(Stahl & Fritz, 2002) ใหค้วามหมายของความปลอดภยั
ทางอินเทอรเ์น็ตว่าหมายถึง อาชญากรรมทางอินเทอรเ์น็ตที่เก่ียวขอ้งกบัพฤติกรรมของมนุษย ์เช่น 
การสะกดรอยตาม การขโมยขอ้มูลประจ าตัว ฯลฯ ซึ่งเป็นปัญหาใหญ่ในการเข้าถึงข้อมูลส่วน
บคุคลและรวมทัง้การกระท าการโตต้อบของขอ้มลู 

การเขา้ถึงการใชง้านทางอินเทอรเ์น็ต ท าใหผู้ใ้ชง้านไม่จ าเป็นตอ้งไม่เปิดเผย
ตวัตนในโลกออนไลนจ์ึงอาจไปท ารา้ยผูอ่ื้นไดโ้ดยง่าย รวมทัง้การเผยแพร่ขอ้ความ รูปภาพ วิดีโอที่
แสดงความเกลียดชังหรือใชถ้้อยค าที่มีความรุนแรง ตลอดจนการระรานทางไซเบอรผ์่านการใช้
อินเทอรเ์น็ตหรือเทคโนโลยีดิจิทัลอ่ืน ๆ (Tokunaga, 2010) ทุกคนสามารถเป็นผูท้ี่ถูกระรานทาง 
ไซเบอรไ์ด ้จ านวนผูท้ี่ถูกระรานทางไซเบอรม์ีจ านวนเพิ่มมากขึน้ จากการใชง้านในโซเซียลมีเดีย
และอินเทอรเ์น็ตที่มีการใชง้านเพิ่มมากขึน้และต่อเนื่อง ท าใหม้ีจ านวนผูถู้กระรานทางไซเบอรเ์พิ่ม
มากขึน้ตามไปดว้ย ซึ่งการถกูระรานดงักล่าวอาจรุนแรงกว่าเมื่อเปรียบเทียบกบัการกลั่นแกลง้แบบ
ออฟไลน ์เนื่องจากสามารถเกิดขึน้ได้ง่ายโดยไม่ต้องมีการเปิดเผยตัวตน มีการเผยแพร่ข้อมูล 
รูปภาพ หรือแมก้ระทั่งวิดีโอไดใ้นเวลาอันรวดเร็วและหลากหลายกลุ่มผูร้บัขอ้มูล และสามารถ
เกิดขึน้ไดต้ลอดเวลา (Heirman et al., 2016) รูปแบบของการกลั่นแกลง้ทางอินเทอรเ์น็ต คือการ
สะกดรอยตามทางอินเทอรเ์น็ต โดยใชอ้ปุกรณอิ์เล็กทรอนิกสซ์  า้ ๆ เทคโนโลยีดิจิทลัเหลา่นีส้ามารถ
ใชใ้นการรวบรวมขอ้มลู และใชใ้นการติดต่อ รูปแบบของการถกูรุกราน ผูใ้ชต้อ้งเผชิญกบัเนือ้หาที่มี
ความรุนแรง ซึ่งในกรณีนีผู้ ้ถูกรุกรานจากการใชอิ้นเทอรเ์น็ตอาจจะไม่ไดร้บัขอ้มลูโดยตรงไม่ว่าจะ
เป็นรูปภาพ วิดีโอ ขอ้ความที่มีความรุนแรงหรือขอ้ความที่แสดงความเกลียดชงั แต่อาจจะเป็นการ
พรรณนาอยู่ในระบบออนไลน ์อินเทอรเ์น็ตยังท าหนา้ที่เผยแพร่เนือ้หา ขอ้ความ รวมทัง้รูปภาพที่
แสดงถึงเนือ้หาของภาพลามกอนาจาร เมื่อมีการส่งเนือ้หา ขอ้ความ รูปภาพ หรือวิดีโอผ่านทาง
ออนไลน ์บุคคลที่ด  าเนินการควรตระหนักถึงความเสี่ยงที่เชื่อมโยงกับการติดต่อทางออนไลนท์ี่
เฉพาะเจาะจงนี ้เมื่อไดม้ีการส่งขอ้ความ รูปภาพออกไป จะเป็นการยากที่จะควบคุมว่าเกิดอะไร
ขึน้กบัขอ้ความหรือรูปภาพนัน้ รวมทัง้บุคคลใดที่จะสามารถเขา้ถึงได ้ซึ่งถา้เผยแพร่ออกไปอาจท า
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ใหเ้กิดความเสียหายต่อชื่อเสียงหรือถูกระรานจากบุคคลอ่ืน เนื่องจากอาจถูกน าขอ้ความ หรือ
รูปภาพเหลา่นัน้มาข่มขู่ กดดนั และระรานใหเ้กิดความเสียหาย  

การเขา้ใชง้านอินเทอรเ์น็ต เมื่อผูใ้ชง้านเขา้ใชง้านในระบบอินเทอรเ์น็ต จะมี
เครื่องมือติดตามการใชง้านและรวบรวมขอ้มลู เพื่อใชบ้นัทกึขอ้มลูสว่นบคุคลของผูใ้ชง้าน ซึ่งระบบ
สามารถน าขอ้มลูเหล่านีม้าใชใ้นการปรบัปรุงขอ้มลูโฆษณาหรือเนือ้หาอ่ืน ๆ ที่เก่ียวขอ้งกบัการใช้
งานของผูใ้ชง้านมากขึน้ แต่ในทางกลบักัน การรวบรวมขอ้มูลในลกัษณะนีถ้้าด าเนินการโดยไม่
ประสงคดี์ก็จะเกิดผลเสียในการด าเนินการ เนื่องจากระบบสามารถทราบขอ้มลูและติดตามการใช้
งานของผูใ้ชง้าน แมว้่าบางครัง้ผูใ้ชง้านไดป้ฏิเสธการเขา้ถึงของเครื่องมือติดตามก็ตาม ซึ่งการ
ปฏิเสธการติดตามก็อาจจะท าใหไ้ม่สามารถเขา้ถึงเนือ้หาของขอ้มูลได ้เนื่องจากระบบไดปิ้ดกั้น
ขอ้มูลในการเขา้ถึง รวมทัง้หากบุคคลไม่ปกป้องขอ้มูลอย่างรอบคอบในเขา้ถึงระบบอินเทอรเ์น็ต 
อาจส่งผลต่อขอ้มูลที่ไม่พีงประสงคไ์ด ้ตัวอย่างเช่น การไดร้บัขอ้ความ ขอ้มูล หรือข่าวสารที่ ผูร้บั
ไม่ไดร้อ้งขอซึ่งส่วนมากจะมาใชรู้ปแบบของอีเมล ซึ่งจะก่อใหเ้กิดความร  าคาญ เป็นขอ้มลูเก่ียวกบั
การโฆษณาสินคา้ โฆษณาเชิญชวนต่าง ๆ นอกจากอีเมลแลว้อาจจะเจอในโซเซียลมีเดียต่าง ๆ 
ดว้ย รวมทัง้การไดร้บัขอ้มูลข่าวสารทางช่องทางออนไลนท์ี่มีเนือ้หาหลอกลวง การใชอี้ เมลที่ไม่
ปลอดภยัน่าสงสยัในการสง่ขอ้มลู ซึ่งหากผูใ้ชง้านหลงเชื่อก็จะท าใหเ้กิดความเสียหายตามมา หรือ
แมก้ระทั่งการเขา้ใชง้านอินเทอรเ์น็ตท่ีใชซ้อฟแวรท่ี์ไม่ถกูลิขสิทธิ์หรือผิดกฎหมาย รวมทัง้การเขา้ใช้
งานอินเทอรเ์น็ตในการ ดาวน์โหลดเพลง ภาพยนตร ์เกม หรือหนังสืออิเล็กทรอนิกส ์ซึ่งการ
ด าเนินการในเรื่องดงักลา่วถือว่าเป็นการละเมิดลิขสิทธิ์ดิจิทลั ผูท่ี้ละเมิดลิขสิทธิ์อาจเสี่ยงต่อการถูก
ปรบัหรือจ าคุก ตลอดจนการเขา้ใชง้านอินเทอรเ์น็ตของผูใ้ชง้านที่เขา้เว็บไซตเ์พื่อไปด าเนินการ
เก่ียวกบัการพนันออนไลนผ์่านอุปกรณท์ี่เชื่อมต่อกับอินเทอรเ์น็ต สิ่งเหล่านีส้ามารถเขา้ถึงไดง้่าย 
เนื่องจากผูใ้ชง้านไม่จ าเป็นตอ้งระบุตัวตนจริงของผูใ้ชง้าน ไม่ว่าจะเป็นขอ้มูลของชื่อหรือว่าช่วง
อายุของการเขา้ถึง ซึ่งการพนันออนไลนม์ีผลเสียหลายประการ ไม่ว่าจะเป็นปัญหาทางการเงิน 
รวมทัง้สามารถน าไปสู่ปัญหาดา้นความสัมพนัธร์ะหว่างบุคคลและสขุภาพ อย่างเช่น ความเครียด 
ความวิตกกงัวล เป็นตน้ 

จากการให้ความหมายความปลอดภัยทางอินเทอรเ์น็ต ( Internet Safety) 
ดังกล่าวข้างต้น สามารถสรุปความหมายความปลอดภัยทางอินเทอรเ์น็ตได้ว่า  พฤติกรรมที่
เก่ียวขอ้งกบัการกระท าทางอินเทอรเ์น็ตที่สง่ผลต่อรา่งกายและจิตใจของผูใ้ชอิ้นเทอรเ์น็ต 
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3) การให้ความหมายความปลอดภัยออนไลน ์(Online Safety)   
มาสเทน และ เกอเวิรต์ (Masten & Gewirtz, 2006) ใหค้วามหมายของความ

ปลอดภยัออนไลนห์มายถึง ความพยายามในการปรบัตวัใหเ้ขา้กบัความเครียดหรือสิ่งรบกวนอ่ืน ๆ 
จากสภาวะที่กดดันหรือความล าบากในการที่จะปกป้องตนเองจากอันตรายทางดา้นจิตใจจาก
ประสบการณท์ี่เกิดจากความเสี่ยงทางดิจิทลั โดยความเสี่ยงทางดิจิทลัประกอบดว้ยความเสี่ยง 3 
ประเภท (Livingstone et al., 2011) ประกอบดว้ย ความเสี่ยงดา้นเนือ้หา (Content) ความเสี่ยง
ดา้นการติดต่อ (Contact) และความเสี่ยงดา้นการจดัการ (Conduct) โดยมีรายละเอียดดงันี ้

 ความเสี่ยงด้านเนื ้อหา (Content) เป็นการรับเนื ้อหาที่ เป็นอันตราย 
เนือ้หาที่แสดงความเกลียดชงั เนือ้หาที่เก่ียวกับการแบ่งแยกเชือ้ชาติ การที่โฆษณาแฝงในการใช้
สื่อดิจิทลั 

 ความเสี่ยงดา้นการติดต่อ (Contact) เป็นการรบกวนหรือท าใหเ้ดือดรอ้น
ดว้ยการกดดนัหรือข่มขู่ การสะกดรอยตามทางดิจิทลั การสรา้งโปรไฟลห์รือตวัตนปลอมเพื่อสรา้ง
ความน่าเชื่อถือ การใชข้อ้มลูสว่นบคุคลในทางที่ผิด 

 ความเสี่ยงด้านการจัดการ (Conduct) เป็นการรงัแกกลั่นแกลง้ สรา้ง
ความเกลียดชงั การสง่ขอ้ความพดูคยุกนัในเรื่องเพศในรูปแบบของขอ้ความ รูปภาพ และวิดีโอโดย
ผ่านมือถือหรือคอมพิวเตอร ์การสรา้งเนือ้หาท่ีเป็นอนัตราย การพนนั การละเมิดลิขสิทธิ์ 

ซึ่งในปัจจุบนั มีการเปลี่ยนแปลงการใชง้านของความเสี่ยงที่เกิดขึน้ใหม่ใน
สภาพแวดลอ้มดิจิทลั และความเขา้ใจที่เพิ่มขึน้เก่ียวกับประสบการณใ์นความเสี่ยงทางออนไลน ์
(Classifying Online Risk to Children : CO:RE) ท าใหม้ีการจ าแนกประเภทใหม่ของความเสี่ยง
ทางดิจิทัลเป็น 4 ประเภท ประกอบดว้ย ความเสี่ยงดา้นเนือ้หา (Content) ความเสี่ยงดา้นการ
ติดต่อ (Contact) ความเสี่ยงดา้นการจัดการ (Conduct) และความเสี่ยงดา้นสญัญา (Contract) 
โดยไดม้ีการขยายความความเสี่ยงดา้นเนือ้หา (Content) หมายถึง การไดร้บัเนือ้หาดิจิทัลที่เป็น
อันตราย แสดงความเกลียดชัง หรือผิดกฎหมาย ประกอบด้วย เนือ้หาลามกอนาจาร รุนแรง 
แบ่งแยกเชือ้ชาติ แสดงความเกลียดชังหรือเป็นอันตรายโดยทั่วไป ไม่เหมาะสมกับวัยหรือผิด
กฎหมาย โฆษณา และสแปมไดร้บัค าแนะน าที่เป็นอนัตรายหรือขอ้มลูที่ท าใหเ้ขา้ใจผิด ความเสี่ยง
ดา้นการติดต่อ (Contact) หมายถึง การตกเป็นเหยื่อหรือการเผชิญหนา้แบบโตต้อบ ประกอบดว้ย 
การถูกรังแก ข่มขู่ หรือสะกดรอยตาม การกระท าที่ท าให้ผู ้ที่ถูกกระท าเชื่อใจและไว้ใจในการ
หลอกลวง การติดตามหรือการไดร้บัขอ้มูลส่วนบุคคล การใชข้อ้มูลส่วนบุคคลในทางที่ผิด ความ
เสี่ยงดา้นการจดัการ (Conduct) หมายถึง การแลกเปลี่ยนขอ้มลูระหว่างกนั ซึ่งเป็นพฤติกรรมที่ท า
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ใหอ้าจเป็นอันตราย ประกอบดว้ย การมีส่วนร่วมในกิจกรรมที่ผิดกฎหมาย เช่น การดาวนโ์หลด
หรือแฮ็ค การรงัแกหรือข่มเหงผูอ่ื้น การสรา้งหรือแบ่งปันเนือ้หาที่เป็นอันตราย (เช่น ภาพลามก
อนาจาร) การใหค้ าแนะน าที่เป็นอนัตราย (เช่น เก่ียวกบัการฆ่าตวัตาย ความผิดปกติของการกิน) 
และความเสี่ยงดา้นสญัญา (Contract) หมายถึง ผูท้ี่มีส่วนร่วมในการเขา้ถึงขอ้มลูทางดา้นดิจิทัล 
ประกอบด้วย การได้รับข้อความทางด้านดิจิทัลที่ไม่เหมาะสมหรือผิดกฎหมาย การเปิดเผย
ขอ้ความทางการคา้ที่ไม่ไดร้ะบุว่าเป็นเช่นนั้น การเผชิญกับความเสี่ยงทางเศรษฐกิจ (เช่น การ
ฉอ้โกงทางดิจิทลั) 

จากการใหค้วามหมายความปลอดภัยออนไลน ์(Online Safety) ดังกล่าว
ขา้งตน้ สามารถสรุปความหมายความปลอดภัยออนไลนไ์ด้ว่าหมายถึง  การปรบัตัวให้เข้ากับ
ความเครียดหรือสิ่งรบกวนอ่ืน ๆ จากสภาวะที่กดดันหรือความล าบากในการที่จะปกป้องตนเอง
จากอันตรายทางดา้นจิตใจจากประสบการณท์ี่เกิดจากความเสี่ยงทางดิจิทัล ประกอบดว้ย การ
ปกป้องความเสี่ยงดา้นเนือ้หา (Content) การปกป้องความเสี่ยงดา้นการติดต่อ (Contact) การ
ปกปอ้งความเสี่ยงดา้นการจดัการ (Conduct) และการปกปอ้งความเสี่ยงดา้นสญัญา (Contract) 

4)  การให้ความหมายความปลอดภัยทางไซเบอร ์(Cyber Safety)  
แชมซี  (Shamsi, 2019) ให้ความหมายของความปลอดภัยทางไซเบอร์

หมายถึง แนวทางปฏิบัติที่ปลอดภัยและพึงประสงคใ์นสภาพแวดลอ้มออนไลนซ์ึ่งรวมถึงความ
รับผิดชอบเมื่อใช้ข้อมูลออนไลน์ นอกจากนีย้ังรวมถึงขั้นตอนเฉพาะที่ปฏิบัติตามในกรณีที่ใช้
เทคโนโลยีเหล่านีอ้ย่างไม่เหมาะสมและไม่ปลอดภยั ซึ่งดา้นความปลอดภยัทางไซเบอรจ์ะเป็นการ
ป้องกันไม่ให้เกิดอาชญากรรมทางอินเทอรเ์น็ตหรือความเสี่ยง อาชญากรรมทางอินเทอรเ์น็ต
หมายถึงกิจกรรมที่ผิดกฎหมายทุกประเภทที่ด  าเนินการผ่านวิธีการทางดิจิทลั ซึ่งรวมถึงแต่ไม่จ ากดั
เพียงการรับข้อมูลข่าวสารทางช่องทางออนไลน์ที่มีเนือ้หาหลอกลวง รวมทั้งการใช้อีเมลที่ไม่
ปลอดภยัน่าสงสยั การขโมยขอ้มลูและการยืนยนัตวัตนในระบบออนไลน ์การท่ีเครื่องคอมพิวเตอร์
มีการท างานที่ผิดปกติ เกิดจากการที่เครื่องคอมพิวเตอรถ์ูกผูไ้ม่ประสงคดี์พยายามจะท าลายขอ้มลู
ที่อยู่ในเครื่องคอมพิวเตอร ์(เช่น ไวรสั) การเบียดเบียนทางเพศในโลกไซเบอร ์การเปิดรบัเนือ้หาที่
ไม่เหมาะสม และการกลั่นแกลง้ทางอินเทอรเ์น็ต (Richardson et al. 2020) ความปลอดภัยทาง 
ไซเบอรซ์ึ่งเก่ียวขอ้งกบัการใชอิ้นเทอรเ์น็ตที่มีผูค้นจ านวนมากขึน้เรื่อย ๆ ที่เปิดเผยขอ้มลูสว่นบุคคล
ของตนทางออนไลน์มากกว่าที่ เคยเป็นมา มีรูปแบบต่าง ๆ มากมาย ที่ เ ก่ียวข้องกับการใช้
อินเทอรเ์น็ต ซึ่งการใชง้านเหล่านีจ้ะเก่ียวขอ้งกับขอ้มูลของรหัสผ่านเพื่อเขา้ถึงขอ้มูลส่วนบุคคล
และอาชญากรโดยใชเ้ทคนิคการหลอกลวงขอ้มลูเพื่อรวบรวมขอ้มลูที่พวกเขาสามารถใชเ้พื่อขโมย
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ขอ้มลูประจ าตวัของบคุคล (Jansson & von Solms, 2013) ไม่ว่าจะเป็นขอ้มลูที่ใชใ้นการเขา้ระบบ
ของอีเมล ขอ้มลูบญัชีธนาคาร หรือแมก้ระทั่งในการเขา้โซเซียลมีเดีย สิ่งเหลา่นีล้ว้นเป็นสิ่งที่ผูท้ี่จะ
หลอกลวงขอ้มลูใชก้ารเขา้มาขโมยขอ้มลู สิ่งที่สามารถปอ้งกนัขอ้มลูสว่นตวัของบคุคลไดคื้อการตัง้
รหัสผ่านที่ไม่ซ  า้กัน ซึ่งเป็นการแสดงว่าก าลังปกป้องข้อมูลส่วนตัวเก่ียวกับภัยคุกคามความ
ปลอดภัยในโลกไซเบอร ์(McCrohan, Engel, & Harvey, 2010) แมว้่าการด าเนินการดังกล่าวจะ
เป็นสิ่งที่ดี แต่ยังไม่เพียงพอในการป้องกันขอ้มูลส่วนตัว เนื่องจากผู้ที่จะหลอกลวงขอ้มูลจะมี 
กลยุทธ์และวิธีการด าเนินการอยู่ตลอดเวลาในการหลอกลวงขอ้มูลของบุคคลอ่ืน (Geer, 2015) 
และบุคคลส่วนใหญ่มีการติดตัง้ซอฟตแ์วรป์้องกันไวรสัลงในเครื่องคอมพิวเตอร ์เนื่องจากบุคคล
ดังกล่าวมีความเชื่อว่าจะสามารถป้องกันการถูกขโมยข้อมูลจากบุคคลอ่ืนทางออนไลน์ได้ 
(McCrohan, Engel, & Harvey, 2010) แต่สิ่งเหล่านี ้ยังไม่ใช่สิ่งที่สามารถป้องกันการถูกขโมย
ขอ้มลูจากบุคคลอ่ืนทางออนไลน ์   ไดน้กั ยงัมีภยัคกุคามและความเสี่ยงอื่นอีกไม่ว่าจะเป็นการรบั
ขอ้มลูข่าวสารทางช่องทางออนไลนท์ี่มีเนือ้หาหลอกลวง รวมทัง้การใช้อีเมลที่ไม่ปลอดภยัน่าสงสยั 
ขอ้ความที่ส่งใกลเ้คียงกบัขอ้ความที่เป็นจริง หรือแมก้ระทั่งลิงกใ์นการเขา้ถึงขอ้ความที่มีการใชค้  า
ที่ใกลเ้คียงกับลิงก์ที่ถูกตอ้งเพื่อเป็นการหลอกลวงขอ้มูลหรือใหบุ้คคลเชื่อตามสิ่งนั้น (Lungu & 

Tӑbuşcӑ, 2010) รวมถึงพฤติกรรมการกลั่นแกล้งทางอินเทอรเ์น็ตส่วนใหญ่จะเก่ียวข้องกับ
พฤติกรรมที่บุคคลมาก่อกวนหรือท าร้ายบุคคลอ่ืนในลักษณะของการจงใจกระท าและเป็น
พฤติกรรมที่กระท าซ า้ ๆ ไม่จ ากดัเพียงแค่การส่งขอ้ความหรืออีเมลที่เป็นการข่มขู่ การล่วงละเมิด
หรือการดูถูกกันทางออนไลน ์การส่งรูปภาพหรือวิดีโอส่วนตัว แต่ยังรวมไปถึงการสรา้งโปรไฟล์
ปลอม และการแอบอา้งเป็นบุคคลอ่ืนที่ใหผู้อ่ื้นหลงเชื่อ (Foody et al. 2017) การกลั่นแกลง้ทาง
อินเทอรเ์น็ตจะส่งผลเสียต่อผูท้ี่ถูกกระท าทัง้ในระดบับุคคลและระดับสงัคม ซึ่งบุคคลส่วนใหญ่ไม่
ทราบเก่ียวกบัการหลอกลวงเหล่านีท้ัง้หมดและไม่ทราบว่าก าลงัเกิดขึน้กบัพวก ความปลอดภยัใน
โลกไซเบอรเ์ป็นสิ่งส าคัญส าหรบัทุกคน เนื่อกจากมีการใชง้านอินเทอรเ์น็ตและใชเ้วลาอยู่ในโลก
ออนไลนเ์พิ่มสงูขึน้เรื่อย ๆ ไม่ว่าจะเป็นการรบัขอ้มลูข่าวสาร การเผยแพรข่อ้ความหรือรูปภาพ หรือ
แมก้ระทั่งถกูระรานทางไซเบอร ์

กลา่วโดยสรุปความปลอดภยัทางไซเบอร ์(Cyber Safety) หมายถึง แนวทาง
ปฏิบัติที่ปลอดภัยและพึงประสงคใ์นสภาพแวดลอ้มออนไลน์ ซึ่งรวมถึงความรบัผิดชอบเมื่อใช้
ขอ้มลูออนไลน ์  
 

จากการให้ความหมายของความปลอดภัยดิจิทัล (Digital Safety) ความ
ปลอดภยัทางอินเทอรเ์น็ต (Internet Safety) ความปลอดภยัออนไลน ์(Online Safety) และความ
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ปลอดภยัทางไซเบอร ์(Cyber Safety) จะเห็นไดว้่ามีการอธิบายที่มีความคลา้ยคลึงกนัโดยเฉพาะ
อย่างยิ่งการกล่าวถึงพฤติกรรมของบุคคลในสภาพแวดลอ้มออนไลนอ์ย่างรบัผิดชอบ ทัง้นีผู้ว้ิจยัได้
น ามาสงัเคราะหน์ิยามและองคป์ระกอบทักษะความปลอดภัยทางดิจิทัลส าหรบัการศึกษาครัง้นี ้
โดยทักษะ หมายถึง ความช านาญหรือความสามารถที่แสดงออกในการกระท าหรือการปฏิบัติ
อย่างใดอย่างหนึ่ง ซึ่งอาจเป็นทักษะดา้นร่างกาย สติปัญญา หรือสงัคม ที่เกิดขึน้จากการฝึกฝน 
หรือการกระท าบ่อย ๆ (ส านกังานราชบณัฑิตยสภา, 2557) ดงัแสดงในตาราง 1 
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จากตาราง 1 จะเห็นว่า สว่นใหญ่ของการใหน้ิยามความหมายของนกัวิชาการจะ
มุ่งเนน้ไปที่พฤติกรรมที่จะท าใหบุ้คคลสามารถใชช้ีวิตอยู่ในโลกดิจิทัลอย่างปลอดภัย ซึ่งเป็นมิติ
ของการปกป้องตนเองจากความเสี่ยงในสภาพแวดลอ้มดิจิทลั ท าใหไ้ดน้ิยามทกัษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยส าหรบัการวิจัยนีจ้ึงหมายถึง พฤติกรรมของบุคคลในการจัดการกับความ
เสี่ยงในสภาพแวดลอ้มดิจิทลัทัง้การปกป้องขอ้มลูและความเป็นสว่นตวั การปอ้งกนัการระรานทาง
ไซเบอร ์และการปกป้องตนเองในสถานการณ์เสี่ยงในสภาพแวดล้อมดิจิทัล ประกอบด้วย 3 
องคป์ระกอบ ดงันี ้

1. การปกป้องข้อมูลส่วนบุคคลและความเป็นส่วนตัวของข้อมูลใน
สภาพแวดล้อมดิจิทัล หมายถึง พฤติกรรมของบุคคลในการป้องกนัขอ้มลูส่วนบุคคลที่เก่ียวขอ้ง
กับการใชส้ื่อดิจิทัลและสื่อออนไลนต่์าง ๆ ดว้ยการตัง้รหัสผ่าน การเลือกรบัขอ้มูลจากบุคคลอ่ืน 
การเลือกรบัขอ้มลูข่าวสารทางช่องทางออนไลน ์และการเลือกรบัอีเมลที่ปลอดภยัไม่น่าสงสยั 

2. การจัดการการระรานทางไซเบอร์ หมายถึง พฤติกรรมของบุคคลใน
การจัดการกับการถูกสะกดรอยตามทางออนไลน ์การจัดการกับการแอบอา้งเป็นบุคคลอ่ืนใน
โซเซียลมีเดียที่อาจจะสง่ผลกระทบต่อรา่งกายและจิตใจของตนเองและผูใ้ชอิ้นเทอรเ์น็ตคนอ่ืน 

3. การเอาตัวรอดในสถานการณ์เ ส่ียงในสภาพแวดล้อมดิจิ ทัล 
หมายถึง พฤติกรรมของบุคคลในการจัดการในการเลือกรบัหรือส่งขอ้มลูที่เหมาะสม พิจารณาใน
เนือ้หาที่ไดร้บัทางออนไลนก์่อนการเชื่อในสิ่งนัน้ 

2.3 การพัฒนาทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี
ด้วยการสัมมนาอิงผู้เชี่ยวชาญ (Connoisseurship) 

การสมัมนาอิงผูเ้ชี่ยวชาญ (Connoisseurship) เป็นรูปแบบหนึ่งของการประเมินที่มี
แนวคิดซึ่งยดึพืน้ฐานการตดัสินคณุค่าโดยวิธีธรรมชาติ (Naturalistic Value-Oriented Evaluation: 
NV Model) เพื่อใหผู้ป้ระเมินท าการตดัสินคุณค่าของสิ่งที่ประเมินดว้ยการใชศ้ักยภาพของตนเอง
เป็นหลกัส าหรบัการใหคุ้ณค่า นอกจากนัน้แลว้ยังมุ่งเน้นการใหคุ้ณค่าเพิ่มเติมโดยการน าเสนอ
ดว้ยการวิพากษ์วิจารณส์ิ่งที่ประเมินจากทศันะของตนเองอีกดว้ย ทัง้นีม้ีนกัวิชาการใหค้วามหมาย
ที่สอดคลอ้งกนัไว ้ดงันี ้

โรบินสัน (Robinson, 1998 อ้างถึงใน ศิริชัย กาญจวาสี, 2546) ได้กล่าวถึงการ
สัมมนาอิงผูเ้ชี่ยวชาญว่าเป็นการประเมินโดยคณะบุคคลที่ประเมินงานทางดา้นศิลปะโดยเนน้
พืน้ฐานจากการสรุปรวมกันของคณะบุคคลที่เป็นผูป้ระเมินเก่ียวกับความรูส้ึกต่อความงามของ
ผลงานศิลปะ การตกแต่งร่วมกนัเพื่อตดัสินคุณค่าที่เนน้ความส าคญัดว้ยความรูส้ึกหยั่ งรูท้ี่เกิดขึน้
ภายในจิตใจเป็นการรับรูโ้ดยสัญชาตญาณที่ไม่ได้ค านึงถึงความมีรูปแบบที่เฉพาะเจาะจง ผู้
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ประเมินจะต้องเข้าใจในงานที่ตนเองจะต้องประเมินอย่างถ่ีถ้วนบนพื ้นฐานของหลักฐานเชิง
ประจักษ์ การเห็นคุณค่าในความประณีตทั้งในเทคนิคและรูปแบบการวิเคราะห์ วิธีการ และ
แนวทางปฏิบติั  การสมัมนาอิงผูเ้ชี่ยวชาญเนน้ภารกิจจากแหลง่ที่มาของผลงานอย่างสมเหตสุมผล
เป็นการประเมินซึ่งมีหลักฐานประกอบชัดเจนตามสภาพจริงและประเมินเชิงเน้นคุณลักษณะ
ส าคญั 

ดอรเ์มอร ์(Dormer, 1994 อา้งถึงใน ศิรชิยั กาญจวาสี, 2546) ไดก้ลา่วถึงการสมัมนา
อิงผูเ้ชี่ยวชาญว่าพัฒนามาจากการประเมินผลงานทางดา้นศิลปะที่ผูเ้ชี่ยวชาญทางศิลปะจะยึด
ความรูค้วามสามารถที่สั่งสมอยู่ในตนเป็นพืน้ฐานของการประเมินตัดสินและให้คุณค่าแก่งาน
ศิลปะที่เน้นความเก่ียวข้องสัมพันธ์กันอย่างลงตัวระหว่างความเป็นจริงและความคิดริเริ่ม
สรา้งสรรค ์เนน้การใหอิ้สระในการน าเสนอขอ้สรุปจากการประเมินโดยผูเ้ชี่ยวชาญที่หยั่งรูก้่อนการ
วิพากษ์วิจารณผ์ลงานศิลปะตามแง่คิดมุมมองตามศักยภาพของตนเองยึดการใหข้อ้คิดเห็นของ
ผูเ้ชี่ยวชาญแต่ละคนจะไดม้ีอิทธิพลทางความคิดต่อคนอ่ืนจึงท าใหผ้ลของการประเมินจากการสรุป
ตามทศันะที่หลากหลายของผูเ้ชี่ยวชาญแต่ละคนต่างเติมเต็มในการประเมินผลงานศิลปะรว่มกนั 

บอรโ์ก ้(Borko, 1993 อา้งถึงใน ศิริชยั กาญจวาสี, 2546) ไดก้ล่าวถึงการสมัมนาอิง
ผูเ้ชี่ยวชาญว่าเป็นการประเมินยึดแนวทางการสอนทักษะการปฏิบติัจริง สิ่งหนึ่งที่ยอมรบัไดเ้ป็น
การสงัเกตโดยไม่มีรูปแบบ การตดัสินผลเก่ียวกบัการเรียนการสอนจากการพิจารณาผลของงานที่
มีลกัษณะพิเศษ  เป็นการประเมินโดยยึดการตดัสินร่วมกนัของผูเ้ชี่ยวชาญกบัผูป้ฏิบติัอย่างช ่าชอง 
ผลส าเรจ็ของการด าเนินการประเมินขึน้อยู่กบัความสามารถเฉพาะทางของผูเ้ชี่ยวชาญที่มีต่อเรื่อง
นัน้ ๆ ผนวกกับความรอบรูอ้ย่างกวา้งขวางในการปฏิบติัเรื่องนัน้ ๆ ของผูป้ฏิบติัไม่เนน้แบบแผน
ซบัซอ้น อาจเจาะจงเลือกจากเหตุการณส์ าคัญต่าง ๆ ที่เก่ียวขอ้งเป็นพืน้ฐานส าหรบัการสรุปผล
การตดัสินใจรว่มกนั 

คอนลาส และวิลสัน (Conrad & Wilson, 1985, p. 112) ไดก้ล่าวถึงการสมัมนาอิง
ผูเ้ชี่ยวชาญว่าเป็นรูปแบบหนึ่งของการประเมินซึ่งถือว่ารูปแบบนีเ้ป็นวิธีการประเมินทางการศึกษา 
คือ การวิพากษ์วิจารณท์างการศึกษาโดยอาศัยผูท้รงคณุวฒุิ  เป็นวิธีที่นิยมใชม้ากทางอุดมศึกษา
และมีความเชื่อถือไดเ้พราะถือว่าการตัดสินโดยกลุ่มผูท้รงคณุวฒุิที่มีความรูใ้นศาสตรส์าขานัน้ ๆ 
หรือในวิชาชีพนัน้ ๆ เป็นอย่างดี เป็นสิ่งที่ยอมรบัได ้

ไอสเ์นอร ์(Einer, 1975) ไดป้ระยกุตม์โนทศันข์องศิลปะวิจารณ ์(Art Criticism) มาใช้
เป็นรูปแบบของการประเมินโดยใหแ้นวคิดการวิพากษ์วิจารณ์เป็นการใชว้ิจารณญาณในการ
บรรยายคณุภาพของสิ่งที่ศึกษา (Descriptive Aspect) ตีความหมายของคุณภาพของสิ่งที่ศึกษา 
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(Interpretive Aspect) ออกมาในเชิงประจักษ์ตามการรบัรูข้องผูเ้ชี่ยวชาญและตัดสินคุณค่าของ
สิ่งนั้น (Evaluative Aspect) ไอส์เนอร์เสนอว่าการประเมินตามแนวทางของศิลปะวิจารณ์
ประกอบดว้ยศิลปะของการรบัรูอ้ันประณีตซึ่งเกิดจากการฝึกฝนและประสบการณก์ับศิลปะของ
การเปิดเผยคณุภาพของการถ่ายทอดความรูส้ึกที่กลั่นกรองเกณฑม์าตรฐานเพื่อสะทอ้นคณุค่าของ
สิ่งนั้นออกมา และได้น าเสนอแนวทางการประเมินอิงผู้เชี่ยวชาญโดยชีใ้ห้เห็นลักษณะพิเศษ
ระหว่างการสมัมนาอิงผูเ้ชี่ยวชาญและการวิพากษ์ทางการศึกษา (Educational Connoisseurship 
and Educational Criticism) ว่ารูปแบบจะตอ้งเก่ียวขอ้งกับความซาบซึง้และเปิดเผยความงาม
ของสิ่งที่ประเมินออกมาเป็นค าพูด ซึ่งโยธิน ศรีโสภา (2550, น. 116) ไดก้ล่าวถึงการสัมมนาอิง
ผู้เชี่ยวชาญว่าเป็นวิธีการประเมินรูปแบบหนึ่งของวิธีการประเมินเชิงธรรมชาติ (Naturalistic 
Approach) ตามแนวคิดของไอสเ์นอร ์(Einer) ซึ่งมีความเชื่อว่าการรูท้นัสิ่งต่าง ๆ เป็นคณุลกัษณะ
พืน้ฐานของผูท้รงคณุวฒุิรูปแบบการประเมินจึงมีลกัษณะแนวคิดดงันี ้

1. เป็นรูปแบบการประเมินให้ความส าคัญกับผู้รู ้หรือผู้ทรงคุณวุฒิ ในการใช้
วิจารณญาณวิเคราะหว์ิจารณอ์ย่างลึกซึง้ในประเด็นหนึ่งที่น าขึน้มาใหพ้ิจารณาซึ่งไม่จ าเป็นตอ้ง
เก่ียวขอ้งสัมพันธ์กับวัตถุประสงคห์รือผูท้ี่เก่ียวขอ้งใด ๆ ทั้งนีเ้พื่อใหข้อ้สรุป ประสิทธิภาพ หรือ
ความเหมาะสมของสิ่งที่ประเมิน 

2. เป็นรูปแบบการประเมินผลที่เนน้ผลที่เนน้ความเฉพาะทาง (Specialization) 
เนื่องจากรูปแบบนี ้พัฒนามาจากรูปแบบการวิจารณ์งานศิลปะ (Art Criticism) ที่มีความ
ละเอียดอ่อนลกึซึง้และตอ้งอาศยัผูท้รงคณุวฒุิระดบัสงูมาวินิจฉยั เนื่องจากไม่สามารถวดัคณุค่าได้
จากเครื่องมือวัดใด ๆ นอกจากการใช้วิจารณญาณของผู้รู ้ ผู ้เชี่ยวชาญเท่านั้น ต่อมามีการ
ประยกุตใ์ชก้บัการศึกษาระดบัสงูในสาขาเฉพาะที่ตอ้งอาศยัผูรู้ใ้นเรื่องนัน้ ๆ จรงิ รูปแบบนีจ้ึงเป็นที่
นิยมน ามาใชป้ระเมินผลในวงการอดุมศกึษาที่ตอ้งการความเชี่ยวชาญเฉพาะสาขา 

3. เป็นรูปแบบการประเมินที่ใชค้  าตัดสิน (Judgment) ของบุคคล ผูท้รงคุณวุฒิ
เป็นเครื่องมือในการประเมินผล โดยให้ความเชื่อถือในภูมิหลัง ประสบการณ์ ความคิด
วิจารณญาณที่ดีและความเที่ยงธรรมของผูท้รงคณุวฒุิ 

4. เป็นรูปแบบที่ยอมใหค้วามยืดหยุ่นในกระบวนการท างานของผูท้รงคุณวุฒิ
ตามอัธยาศัยและความถนัดของแต่ละคนนับตัง้แต่การก าหนดประเด็นส าคัญที่จะพิจารณาการ
บ่งชีข้อ้มลูที่ตอ้งการการเก็บรวบรวม ประมวล และวินิจฉยัขอ้มลู ตลอดจนวิธีการน าเสนอ 
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ขั้นตอนการสัมมนาอิงผู้เชี่ยวชาญ (Connoisseurship) 
ขัน้ตอนการสมัมนาอิงผูเ้ชี่ยวชาญ เป็นสิ่งที่ช่วยวางแผนขัน้ตอนการด าเนินการ 

ดงันี ้
รตันะ บวัสนธ ์(2551) ไดก้ าหนดขัน้ตอนการสมัมนาอิงผูเ้ชี่ยวชาญไวด้งันี ้

1. ก าหนดปัญหาและวตัถุประสงค ์ที่จะใชก้ารสมัมนาอิงผูเ้ชี่ยวชาญ โดยจะ
เป็นปรากฏการณ์ต่าง ๆ ของสภาพการณ์ที่มิใช่เหมาค าตอบที่ได้ในเชิงตัวเลข หรือปัญหาที่
ตอ้งการค าตอบในเชิงถูกหรือผิด แต่ควรเป็นปัญหาที่ตอ้งการความคิดเห็นอย่างหลากหลายที่ยัง
ไม่มีขอ้สรุปมาก่อน 

2. สร้างกรอบแนวคิดและประเด็นการสัมมนาอิงผู้เชี่ยวชาญ โดยต้อง
สอดคลอ้งกับปัญหาและวัตถุประสงคข์องการวิจยัเพื่อน าไปใชเ้ป็นแนวทางการหาค าตอบใหก้บั
ปัญหาวิจยั 

3. ก าหนดประชากรเป้าหมายและกลุ่มตัวอย่าง กลุ่มตัวอย่างควรเป็นตัว
แทนที่ดีของประชากรเปา้หมาย 

4. คดัเลือกกลุ่มตวัอย่าง นดัหมาย นดัเวลา สถานที่ และการเดินทางมาเขา้
รว่มสมัมนาอิงผูเ้ชี่ยวชาญ การคดัเลือกกลุม่ตวัอย่าง ควรแจง้วตัถุประสงคท์ี่คดัเลือกใหท้ราบ และ
สอบถามความสมัครใจ ความยินยอมเขา้ร่วมสมัมนาอิงผูเ้ชี่ยวชาญ เมื่อบุคคลเหล่านีใ้ห้ความ
ยินยอมแลว้ จึงนัดหมายวัน เวลา และสถานที่ที่จะใหม้ีการสัมมนาอิงผูเ้ชี่ยวชาญเพื่อพูดคุยกัน 
ตลอดจนสอบถามความสะดวกในการเดินทางไปยังสถานที่จัดการสัมมนาอิงผูเ้ชี่ยวชาญ เพื่อ
อ านวยความสะดวกต่อไป 

5. ล าดบัการสมัมนาอิงผูเ้ชี่ยวชาญตามล าดบักรอบความคิดและประเด็นการ
สมัมนาอิงผูเ้ชี่ยวชาญ ควรแจง้วัตถุประสงคก์ารจัดการสมัมนาอิงผูเ้ชี่ยวชาญ รวมถึงอธิบายถึง
ลกัษณะการพดูคยุ และขออนุญาตบนัทึกเทปหรือวิดีโอการสนทนาตามความจ าเป็น ต่อจากนัน้ก็
เริ่มด าเนินการสัมมนาอิงผู้เชี่ยวชาญจนสิน้สุดกระบวนการ นักวิจัยอาจมอบสิ่งของหรือเงิน
ค่าตอบแทนใหแ้ก่การเสียสละเวลาของผูร้ว่มสมัมนาอิงผูเ้ชี่ยวชาญตามความเหมาะสม 

6. ถอดเทปบนัทึกและวิเคราะหตี์ความขอ้มลูที่ได ้การสมัมนาอิงผูเ้ชี่ยวชาญ
ควรถอดเทปการสมัมนาโดยเร็ว เพราะนกัวิจยัยงัสามารถจดจ าค าพดูและอากปักิริยาของผูพ้ดูแต่
ละคนได้เป็นอย่างดีแล้วจึงน าข้อมูลค าพูดและส่วนที่เป็นบันทึกแทรกเก่ียวกับพฤติกรรมและ
อากปักิริยาของผูร้่วมสมัมนาไปท าการวิเคราะหตี์ความเพื่อตอบวัตถุประสงคว์ิจัยตามล าดับของ
กรอบความคิดและประเด็นการสมัมนา 
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7. เขียนรายงาน การเขียนรายงานเป็นการน าข้อคน้พบจากการวิเคราะห์
ขอ้มลูมาจดัรูปเลม่น าเสนอตามล าดบั โดยเริ่มตัง้แต่ความเป็นมาของปัญหาการวิจยัจนกระทั่งการ
สรุป อภิปราย และขอ้เสนอแนะต่าง ๆ 

ประสิทธิ์-รฐัสินธุ์ และ สุขเกษม (Prasith-rathsint & Sookasame. 2004) กล่าว
ว่าวิธีการสมัมนาอิงผูเ้ชี่ยวชาญมีขัน้ตอนดงัต่อไปนี ้ 

1. การก าหนดตวับุคคลที่เป็นผูเ้ชี่ยวชาญที่มีความรูค้วามเขา้ใจในหวัขอ้เรื่อง
หรือประเด็นที่จะมาเขา้รว่มสมัมนาอิงผูเ้ชี่ยวชาญ  

2. การก าหนด วนัและเวลาของการสมัมนา  
3. ติดต่อผูเ้ชี่ยวชาญใหท้ราบถึงวัตถุประสงคข์องการสมัมนาและวัน เวลา

ตามที่ก าหนดไว ้ 
4. หากจ าเป็นต้องมีผลงานวิจัย หรือผลงานที่ศึกษา (ผลงานสรา้งสรรค์) 

ประกอบการสมัมนา ไม่ว่าจะเป็นการวิจยัเอกสารหรือจากการส ารวจการเก็บขอ้มลูใหม่ เพื่อน ามา
วิเคราะห ์จะตอ้งมีการเตรียมเวลาใหแ้ก่ผูท้ี่ท  าการวิจยัหรือผูท้ี่ท  าการศึกษา ในการจดัพิมพร์ายงาน
ผลเป็นเอกสารประกอบในการสมัมนา  

5. ในการสมัมนา ตอ้งท าการชีแ้จงเรื่องวัตถุประสงคห์รือประเด็นของวาระ 
ก่อนการเขา้สู่การสมัมนาอิงผูเ้ชี่ยวชาญ รวมถึงการคดัเลือกเทคนิคการเก็บขอ้มลูจากแนวทางใน
การสมัภาษณอ์ย่างเป็นระบบ เพื่อท าการตัง้ประเด็นค าถามไดอ้ย่างถกูตอ้งเหมาะสม 

6. ผูเ้ชี่ยวชาญจะแสดงความคิดเห็น วิจารณ ์และวิพากษ์ในแต่ละรอบ ไม่ว่า
จะเป็นการสุ่มหรือมีโครงสรา้ง การหมุนเวียนจะก่อใหเ้กิดความคิดสรา้งสรรค ์อีกวิธีการหนึ่ง คือ 
เริ่มดว้ยการผลดักนัแสดงความคิดเห็นในแต่ละรอบ หลงัจากสองถึงสามรอบจะเปิดโอกาสใหแ้ต่
ละคนแสดงความคิดเห็นเมื่อตอ้งการ 

7. ตอ้งมีการละเวน้ หรือเสรมิ หรือวิพากษ์วิจารณค์วามเห็นที่มีการเสนอแนะ 
โดยใหค้ านึงว่าแต่ละความคิดเป็นความคิดที่ดี และยิ่งมากความคิดเห็นยิ่งเป็นสิ่งที่ดีมากขึน้ตาม
ไปดว้ย การประเมินความคิดเห็นและขอ้ดีเชิงเปรียบเทียบของแต่ละแนวคิดควรจะท าเกือบหลงัสดุ 
วัตถุประสงคข์องกระบวนการสมัมนาอิงผูเ้ชี่ยวชาญ คือการไดม้าซึ่งความคิดเห็นที่มากที่สุด ใน
ระยะเวลาอนัสัน้ การวิพากษว์ิจารณท์ศันะของผูเ้ชี่ยวชาญผูอ่ื้นจะท าใหก้ารสมัมนามีความขดัขอ้ง 
ไม่ต่อเนื่อง และลา่ชา้  
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8. ควรบันทึกข้อมูลความคิดเห็น ข้อเสนอแนะ ค าวิพากษ์ วิจารณ์ บน
กระดาษปะติด เพื่อให้ผู ้เชี่ยวชาญทุกท่านได้รับทราบข้อมูล และปะติดปะต่อแนวคิดได้อย่าง
ต่อเนื่องชดัเจนในแต่ละประเด็น  

9. ขยายความคิดเห็นของผู้เชี่ยวชาญท่านอ่ืน ๆ เพื่อส่งเสริมความคิด
สรา้งสรรค ์ 

10. ในการผลัดเปลี่ยนกัน เสนอแนะความคิด วิพากษ์ หรือวิจารณ์หาก
ผูเ้ชี่ยวชาญนัน้ยงัไม่สามารถใหข้อ้มลู ตอ้งปลอ่ยผ่านไป  

11. เมื่อกระบวนคิดชะลอตวัลง ผูศ้กึษาควรท าการสนทนาในเรื่องที่ศึกษาไป
เรื่อย ๆ เพื่อใหเ้กิดการสรา้งสรรค์ทางความคิดให้นานที่สุด จนผูเ้ชี่ยวชาญไดใ้ชเ้วลาประมวล
ความคิดที่ไม่ค่อยชดัเจนใหช้ดัเจนยิ่งขึน้  

12. เมื่อท าการสมัมนาไดค้รบถว้นทุกประเด็นแลว้ จึงท าการขยายความคิด
แต่ละความคิด และตดัลดความคิดที่ซ  า้กนัอย่างชดัเจน  

13. อย่าพยายามรวม/จัดความคิดเป็นกลุ่ม ในช่วงแรกหรือระหว่าง
ด าเนินการ การรวมความคิดที่คลา้ยกนัเขา้ดว้ยกนัควรท าหลงัสดุ  

14. ในการสมัมนาอิงผูเ้ชี่ยวชาญ ควรใชเ้วลา 3-4 ชั่วโมง และมีผูท้รงคณุวฒุิ 
หรือผูเ้ชี่ยวชาญอย่างมากไม่ควรเกิน 15 คน 

15. เมื่อจัดการสัมมนาเป็นที่เรียบรอ้ยแลว้ ผูศ้ึกษาไม่ควรออกไปจากหอ้ง
ประชุม เพราะอาจจะท าใหล้ืมทุกสิ่งทุกอย่างที่เกิดขึน้ในหอ้ง ผูศ้ึกษาควรท าการทบทวนเรื่องที่
เกิดขึน้ในการสนทนา วิพากษ ์วิจารณ ์จดบนัทกึความคิดเห็นพิเศษของตนเองไว ้ในช่วงนีโ้ดยปกติ
จะเป็นช่วงเวลาที่จะไดคิ้ดไดอ้ย่างชดัเจนและมีขอ้เสนอแนะมากมายท่ีรอการรวบรวมและเชื่อมโยง
กนั ผูศ้กึษาควรบนัทกึความคิดเห็นไวว้่าการสมัมนาเป็นไปอย่างไร และท าอย่างไรจะท าใหดี้ขึน้ใน
ครัง้ต่อไป 

จากการศึกษาแนวคิดเก่ียวกับการสัมมนาอิงผูเ้ชี่ยวชาญ (Connoisseurship) 
ของนกัวิชาการ ผูว้ิจยัสรุปว่า การสมัมนาอิงผูเ้ชี่ยวชาญเป็นความตอ้งการในการตัดสินคณุค่าสิ่ง
ใดสิ่งหนึ่งดว้ยการวิพากษ์ วิจารณ์โดยผ่านผูเ้ชี่ยวชาญ ดว้ยการพิจารณาวิเคราะหใ์นประเด็นที่น า
ขึน้มาใหพ้ิจารณาว่ามีความเหมาะสม ความเป็นไปไดม้ากนอ้ยเพียงใด และสมควรที่จะเพิ่มเติม
ประเด็นอะไรบา้ง เพื่อใหไ้ดรู้ปแบบที่มีความเหมาะสม สมบูรณถ์ูกตอ้ง โดยการเลือกผูท้รงคณุวฒุิ
จะเนน้ที่สถานภาพทางวิชาชีพ ประสบการณ ์และการเป็นที่เชื่อถือ (High Credibility) ของวิชาชีพ
นัน้ ๆ เป็นส าคญั ส าหรบัขัน้ตอนกระบวนการเพื่อด าเนินการหาขอ้สรุปตามวัตถุประสงคข์องการ
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จดัสมัมนาอิงผูเ้ชี่ยวชาญ โดยใหผู้ท้รงคณุวฒุิแสดงความคิดเห็น วิจารณ ์และวิพากษใ์นแต่ละรอบ 
เริ่มดว้ยการผลดักนัแสดงความคิดเห็นในแต่ละรอบ หลงัจากสองถึงสามรอบจะเปิดโอกาสใหแ้ต่
ละคนแสดงความคิดเห็นเมื่อตอ้งการ บนัทึกขอ้มลูความคิดเห็น ขอ้เสนอแนะ ค าวิพากษ์ วิจารณ ์
เพื่อใหผู้เ้ชี่ยวชาญทุกท่านไดร้บัทราบขอ้มลู และเชื่อมโยงแนวคิดไดอ้ย่างต่อเนื่องชัดเจนในแต่ละ
ประเด็น เมื่อท าการสมัมนาไดค้รบถ้วนทุกประเด็นแลว้ จึงท าการขยายความคิดแต่ละความคิด  
และตัดลดความคิดที่ซ  า้กันออก และสรุปแนวทางในการได้มาของข้อสรุปของการสัมมนาอิง
ผูเ้ชี่ยวชาญ 

3. แนวคิด/ทฤษฎีทีเ่กี่ยวข้องกับการพัฒนาหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่
ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

3.1 แนวคิด/ทฤษฎีทีเ่กี่ยวข้องกับการพัฒนาหลักสูตรฝึกอบรม 
ในการศึกษาเอกสาร และงานวิจัยที่เก่ียวขอ้งกับการพัฒนาหลักสูตรฝึกอบรมนั้น 

ผูว้ิจยัไดศ้ึกษาความหมายของหลกัสูตรฝึกอบรม ความส าคญัของหลกัสตูรฝึกอบรม รูปแบบของ
หลกัสตูรฝึกอบรม องคป์ระกอบของหลกัสตูรฝึกอบรม กระบวนการของหลกัสตูรฝึกอบรม การวดั
และประเมินผลหลกัสตูรฝึกอบรม โดยมีรายละเอียดดงันี ้

ความหมายของหลักสูตรฝึกอบรม 
การใหค้วามหมายของหลกัสตูรฝึกอบรมของนักการศึกษาส่วนใหญ่จะหมายถึง  

มวลประสบการณแ์ละประสบการณก์ารเรียนรูท้ี่จดัขึน้อย่างเป็นระบบแบบแผนใหก้บับุคคลเพื่อให้
เกิดความรู ้ความเขา้ใจ ทกัษะ ทศันคติ หรือเกิดการเปลี่ยนแปลงพฤติกรรมตามวตัถุประสงคข์อง
หลกัสตูร โดยใชร้ะยะเวลาในการฝึกอบรมไม่นาน โดยมุ่งใหผู้เ้ขา้อบรมไดพ้ฒันาทกัษะหรือความ
ช านาญในเรื่องใดเรื่องหนึ่งโดยเฉพาะ (พฒันา สขุประเสริฐ,2541, น. 35; สภุาพร พิศาลบุตรและ
ยงยุทธ เกษสาคร, 2544, น. 107; กริช อมัโภชน,์ 2545, น. 2; วิเชียร อินทรสมพนัธ์, 2546, น. 72; 
ชูชัย สมิทธิไกร, 2554, น. 5; จันทรจ์ารี เกตุมาโร, 2555, น. 61; Good,1973, p. 613; Gagne & 
Medsker,1996, p. 2-6; De Phillip, et al., 2004) 

ความส าคัญของหลักสูตรฝึกอบรม 
หลักสูตรมีความส าคัญต่อการพัฒนาคนในสังคมให้มีคุณลักษณะที่สังคม

คาดหวงั หลกัสตูรเป็นเครื่องมือที่จะท าใหก้ารจดัการศึกษาบรรลผุลตามจดุหมายที่ก าหนดไว ้โดย
หลกัสูตรมีความส าคัญในการส่งเสริมความเจริญงอกงามของบุคคลสามารถปลูกฝังพฤติกรรม 
คุณธรรม จริยธรรม วางรากฐานความคิดที่เป็นการสนับสนุนและสอดคล้องกับสภาพสังคม 
เศรษฐกิจ การเมืองการปกครอง เพื่อใหผู้เ้รียนเป็นสมาชิกที่ดีของสังคม สามารถท าใหผู้ ้เรียน
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คน้พบความสามารถ ความสนใจ ความถนดัที่แทจ้ริงของตนเอง และพฒันาไดเ้ต็มตามศักยภาพ 
(สมนึก ธาตุทอง, 2549 น. 5) ซึ่งการฝึกอบรมนัน้ เป็นกระบวนการจัดการเรียนรูอ้ย่างเป็นระบบ 
เพื่อสรา้งหรือเพิ่มพนูความรู ้ทกัษะ ความสามารถ และเจตคติของบุคลากร อนัจะช่วยปรบัปรุงให้
การปฏิบัติงานมีประสิทธิภาพสูงขึน้ ซิงเกอร ์(Singer. 1990: p. 195-196) ได้น าเสนอว่า การ
ฝึกอบรมมีความส าคัญแต่การจะท าใหก้ารฝึกอบรมมีประสิทธิภาพไดน้ั้นจะตอ้งเกิดจากความ
รบัผิดชอบร่วมกนัของผูเ้ก่ียวขอ้งที่จะตอ้งใหค้วามส าคัญในการพฒันาหลกัสูตรฝึกอบรมโดยตอ้ง
ใหค้วามสนใจ และมีความผูกพนัระหว่างผูเ้ขา้รบัการฝึกอบรมดว้ย ซึ่งการฝึกอบรมจะด าเนินการ
ไดข้ึน้อยู่กบัว่าหน่วยงานมีความตอ้งการจ าเป็นโดยเฉพาะใหส้ภาพการปฏิบติังานสามารถด ารงอยู่
รอด นอกจากนี ้ยังขึน้อยู่กับปัจจัยอ่ืน ๆ ได้แก่ ผู ้เข้ารับการฝึกอบรมทุกคนจะต้องเชื่อมั่นใน
จุดมุ่งหมายของหลักสูตรฝึกอบรม ผูร้บัการฝึกอบรมจะตอ้งไดว้ิทยากรที่ด  าเนินการฝึกอบรมที่
เชื่อถือได ้ผูร้บัการฝึกอบรมจะตอ้งไดท้ราบสิ่งที่จะไดร้บัเป็นรางวลั หน่วยงานจะตอ้งเต็มใจในการ
สนับสนุนใหเ้ขา้รบัการฝึกอบรม เมื่อเขา้รบัการฝึกอบรมแต่ละเรื่อง และแสดงใหเ้ห็นว่าไดเ้รียนรู ้
หรือเมื่อมีการปรบัปรุงการปฏิบติังาน 

รูปแบบของหลักสูตรฝึกอบรม   
รูปแบบของการฝึกอบรมแต่ละหลกัสตูรย่อมแตกต่างกนัไปขึน้อยู่กบัวตัถปุระสงค์

ของการฝึกอบรม โดยมีแนวคิดและวิธีการจัดแบ่งประเภทของการฝึกอบรมโดยยึดหลกัต่าง ๆ ดงันี ้
(วิโรจน ์ลกัขณาอดิศร, 2550, น. 72–73; ชาญ สวสัดิส์าลี, 2550, น. 35-36)   

1. แบ่งโดยยึดช่วงเวลาในการท างานเป็นหลัก แบ่งออกเป็น  
2 ประเภท คือ 

 1.1 การฝึกอบรมก่อนประจ าการ (Pre-service training) เป็นการ
ฝึกอบรมซึ่งมีวัตถุประสงคเ์พื่อเตรียมบุคลากรก่อนเขา้รบัหนา้ที่ใหม้ีความรูค้วามสามารถในการ
ปฏิบัติงานที่จะไดร้ับมอบหมายไดอ้ย่างมีประสิทธิภาพ เนือ้หาของการฝึกอบรมจะเน้นเรื่องที่
จ  าเป็นในการปฏิบติังานอย่างละเอียดทุกดา้น ซึ่งมกัจะรวมถึงการสรา้งทกัษะในการปฏิบติังานไว้
ดว้ย 

 1.2 การฝึกอบรมระหว่างประจ าการ (In service training) เป็นการ
ฝึกอบรมซึ่งมีวตัถปุระสงคใ์นการเพิ่มพนูความรู ้ทกัษะ ทศันคติแก่ผูเ้ขา้รบัการฝึกอบรมใหส้ามารถ
ปฏิบัติงานไดม้ีประสิทธิภาพเพิ่มขึน้หรือช่วยแก้ปัญหาในการปฏิบัติงาน อันมีสาเหตุมาจากตัว
ผูป้ฏิบติังานเองหรือเพื่อเป็นการเตรียมบุคลากรใหพ้รอ้มส าหรบัการเลื่อนต าแหน่งหรือเปลี่ยนสาย
งาน 
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2. แบ่งโดยยึดลักษณะวิธีการฝึกอบรมเป็นหลัก 
2.1 การฝึกอบรมแบบ On the Job Training (OJT) คือ การฝึกการ

ปฏิบติังานจริง โดยมีผูช้  านาญงานนัน้เป็นครูฝึกคอยดแูลการฝึกงานของผูเ้ขา้รบัการฝึกอบรม ซึ่ง
การฝึกอบรมแบบ On the Job Training จะไม่เนน้การเรียนทฤษฎีมากนกั แต่มุ่งเนน้ไปในทางฝึก
ปฏิบัติ ท าใหก้ารฝึกอบรมแบบนีม้ีความสามารถในการสรา้งความรูค้วามเขา้ใจ เหมาะกับการ
ปฏิบติังานโดยตรงเพราะเห็นผลในระยะสัน้ค่อนขา้งชดัเจน ตน้ทนุต ่า แต่ก็ไม่ควรที่จะใหม้ีจ  านวนผู้
เขา้รบัการฝึกอบรมมากเกินไป เพราะอาจจะท าใหเ้กิดการดูแลของผูฝึ้กสอนไม่ทั่วถึง เกิดการ
บกพรอ่งในการปฏิบติังานได ้ท าใหค่้าใชจ้่ายสงูขึน้ และผลลพัธต์  ่าลงได ้ 

 2.2 การฝึกอบรมแบบ Off the Job Training เป็นการฝึกอบรมที่เนน้
ความรู ้ความเขา้ใจ เป็นการจดัฝึกอบรมอย่างเป็นทางการ ไม่ใช่การเรียนรูแ้บบปฏิบติังานจริง ซึ่ง
การฝึกอบรมประเภทนีจ้ะใหค้วามรูผู้เ้ขา้อบรมไดม้ากกว่าการอบรมแบบ On the Job Training 
เพราะผูเ้ขา้อบรมสามารถเรียนรูไ้ดอ้ย่างเต็มที่ แต่อาจจะเกิดปัญหาในเรื่องของการประยุกตใ์ช ้
เพราะความรูเ้ชิงทฤษฎีที่ไดบ้างครัง้ไม่สามารถน าไปใช้ในการปฏิบัติงานไดท้ั้งหมด หากผูเ้ขา้
อบรมไม่มีทกัษะในการประยุกตค์วามรูเ้ขา้กบัการท างาน หรือมีทศันคติต่อการฝึกอบรมว่าเป็นการ
พกัผ่อนผ่อนคลาย ก็จะท าใหก้ารฝึกอบรมนัน้ไม่มีประสิทธิผลเท่าที่ควร 

 การฝึกอบรมแบบนีม้กัจะมีลกัษณะที่เรียกว่า การฝึกอบรมแบบหอ้งเรียน 
(Classroom Training) คือ การเน้นถึงการจัดใหผู้เ้ขา้อบรมไดท้ีละมาก ๆ ตั้งแต่ 10-100 คน จึง
มักจะใชส้ถานที่ในหอ้งประชุมเป็นหลกั การฝึกอบรมมักใชเ้ทคนิคการบรรยาย การอภิปรายเป็น
หลกั และอาจมีการใชโ้สตทศันปูกรณ ์การสาธิต เทคนิคแบบกลุม่ ฯลฯ 

2.3 การฝึกอบรมแบบผสม คือ หลกัสตูรการฝึกอบรมที่มีทัง้แบบ On the 
Job Training และแบบ Off the Job Training ประกอบกนั 

3. แบ่งตามจ านวนผู้เข้ารับการฝึกอบรม 
3.1 การฝึกอบรมเป็นรายคน เป็นการฝึกอบรมเฉพาะราย ตามความ

ตอ้งการจ าเป็นในการฝึกอบรมของบุคคลรายนัน้ โดยอาจเป็นการอบรมปฐมนิเทศเป็นรายตวั การ
ฝึกอบรมขณะปฏิบติังาน การจดัฝึกอบรมดว้ยตัวเอง หรืออาจใชเ้ทคนิคทางการบริหารอ่ืน ๆ เช่น 
การมอบหมายงานใหป้ฏิบติั เป็นตน้ 

3.2 การฝึกอบรมเป็นคณะ เป็นการฝึกอบรมให้กับกลุ่มบุคคลซึ่งมี
ลกัษณะความจ าเป็นในการฝึกอบรมเหมือนกนั ทีละจ านวนมาก ๆ หรือที่เรียกว่าการฝึกอบรมแบบ
หอ้งเรียน (Classroom Training) 
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4. แบ่งตามลักษณะของเนื้อหาหลักสูตรฝึกอบรม ในกรณีที่มีการส ารวจ
หาความตอ้งการจ าเป็นในการฝึกอบรมทัง้องคก์รแลว้พบว่า มีความจ าเป็นจะตอ้งจัดฝึกอบรม
หลกัสตูรในเนือ้งานหลายดา้นดว้ยกัน โดยผูเ้ขา้อบรมจะเป็นบุคลากรซึ่งด ารงต าแหน่ง และระดบั
ต่างกนั จึงอาจมีการก าหนดหลกัสตูรฝึกอบรมในแต่ละดา้น และแบ่งประเภทการฝึกอบรมออกเป็น
ดา้นต่าง ๆ ตามลกัษณะของหลกัสูตรฝึกอบรม เช่น การฝึกอบรมดา้นเทคโนโลยีสารสนเทศ การ
ฝึกอบรมดา้นการปฏิบติังานธุรการ การฝึกอบรมดา้นการบรหิาร เป็นตน้ 

5. แบ่งตามลักษณะของกลุ่มเป้าหมาย หรือกลุ่มบุคลากรผูเ้ขา้อบรมใน
โครงสรา้งขององคก์าร ซึ่งจะเชื่อมโยงไปถึงลกัษณะของเนือ้หาหลกัสตูรที่จดัอบรมดว้ย ไดแ้ก่ 

 5.1 การฝึกอบรมส าหรบับุคลากรแต่ละระดับตามแนวนอนในโครงสรา้ง
ขององคก์ารเพื่อใหค้วามรูท้ั่ว ๆ ไป ในลกัษณะที่ตอ้งการสรา้งกรอบแนวความคิดและแนวปฏิบติั
อย่างกวา้ง ๆ ซึ่งบุคลากรในระดบัดงักล่าวควรจะทราบหรือสามารถปฏิบติัได ้ไดแ้ก่ การฝึกอบรม
ปฐมนิเทศส าหรบับุคลากรใหม่ การฝึกอบรมเจา้หนา้ที่ระดับปฏิบัติการและการพัฒนาบุคลากร
ระดบับรหิาร เป็นตน้ 

 5.2 การฝึกอบรมเพื่อพฒันาบคุลากรแนวตัง้ขององคก์ร เป็นการฝึกอบรม
เพื่อใหค้วามรูห้รือสรา้งความสามารถเฉพาะส าหรบับุคลากรในแต่ละต าแหน่งหรือสายงาน โดยใช้
หลกัสูตรซึ่งก าหนดขึน้โดยเฉพาะตามความจ าเป็นในการฝึกอบรมของต าแหน่งนัน้ ๆ และมักจะ
เนน้ถึงแนวการปฏิบติังานในรายละเอียด ซึ่งผูเ้ขา้อบรมจะน าไปใชใ้นการท างานไดม้ากกว่าการ
ฝึกอบรมแนวนอน เช่น การฝึกอบรมส าหรบัเจา้หนา้ที่บุคคล การฝึกอบรมเลขานุการผูบ้รหิาร เป็น
ตน้ นอกจากนี ้การฝึกอบรมบุคลากรเฉพาะในแต่ละหน่วยงาน เช่น การฝึกอบรมบุคลากรกองการ
เจา้หนา้ที่ อาจจัดเป็นการฝึกอบรมประเภทนี ้ได ้เพราะผูจ้ัดฝึกอบรมสามารถก าหนดหลกัสูตรที่
เป็นความจ าเป็นในการฝึกอบรมเฉพาะส าหรบับุคลากรในหน่วยงานนัน้ไดเ้ช่นเดียวกนั 

6. แบ่งตามวัตถุประสงค์ของการฝึกอบรม  ซึ่งอาจแยกการฝึกอบรม
ออกเป็น 3 ประเภทใหญ่ ๆ คือ 

6.1 การฝึกอบรมเพื่อแกไ้ขปัญหาที่ไดเ้กิดขึน้มาแลว้ กล่าวคือ เมื่อการ
ด าเนินงานของหน่วยงานหรือองคก์รมีปัญหาเกิดขึน้ สามารถส ารวจคน้พบไดห้รือเป็นที่ปรากฏชดั
แจง้ว่าเป็นความจ าเป็นที่จะตอ้งแกปั้ญหาดงักลา่วดว้ยการฝึกอบรม (เรียกว่ามีความจ าเป็นในการ
ฝึกอบรม) จึงได้มีการจัดการฝึกอบรมขึน้ เช่น เมื่อพบว่าเจ้าหน้าที่ไม่สามารถจดรายงานการ
ประชุมได้อย่างมีประสิทธิภาพ จึงต้องการแก้ไขปัญหาดังกล่าวด้วยการจัดฝึกอบรมหลักสูตร 
เทคนิคการจดรายงานการประชมุขึน้ 
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 6.2 การฝึกอบรมเพื่อป้องกันปัญหาที่จะเกิดขึน้ในอนาคต ความจ าเป็น
ในการฝึกอบรมประเภทนี ้มกัเกิดขึน้เมื่อมีแผนหรือมีความคาดหมายว่าจะมีการเปลี่ยนแปลงตัว
บุคคล หรือวิธีการปฏิบติังานในหน่วยงานและบุคลากรที่มีอยู่เดิม ในปัจจุบนัยงัไม่สามารถรองรบั
การปฏิบติังานใหม่นัน้ได ้จึงจ าเป็นจะตอ้งจัดการฝึกอบรมเพื่อป้องกันปัญหาที่คาดว่าจะเกิดขึน้ 
เช่น เมื่อมีแผนจะน าคอมพิวเตอรม์าใชใ้นการปฏิบติังานดา้นใดดา้นหนึ่ง จึงจ าเป็นตอ้งรีบจดัการ
ฝึกอบรมเพื่อใหบ้คุลากรที่จะตอ้งใชค้อมพิวเตอร ์ในการปฏิบติังานสามารถใชค้อมพิวเตอรไ์ดอ้ย่าง
มีประสิทธิภาพเสียก่อน 

 6.3 การฝึกอบรมเพื่อพัฒนาบุคลากรใหม้ีศักยภาพสูงขึน้ในระยะยาว 
หมายถึง เมื่อมิไดม้ีปัญหาหรือมีแผนในการเปลี่ยนแปลงในระยะสัน้แต่อย่างใด แต่ในระยะยาวมุ่ง
ที่จะพฒันางานและพฒันาบคุลากรเพื่อมุ่งสูค่วามเป็นเลิศขององคก์รโดยรวม ดงัที่มกัจะมีค ากลา่ว
ว่า การอยู่นิ่งเฉยไม่พัฒนาคือการถอยหลังไปเรื่อย ๆ เพราะผู้อ่ืนก็จะแซงหน้าขึน้ไปหมดจึง
จ าเป็นตอ้งมีการฝึกอบรมเพื่อพฒันาบุคลากรใหม้ีศกัยภาพสงูขึน้อีก จึงไดจ้ดัใหม้ีการฝึกอบรมขึน้
อย่างต่อเนื่องและทั่วถึงทัง้องคก์ร 

ส าหรับการพัฒนาหลักสูตรฝึกอบรมในครั้งนี ้เป็นหลักสูตรฝึกอบรมที่มุ่ง
เสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยในนักศึกษาปริญญาตรี โดยใชรู้ปแบบการ
ฝึกอบรมแบบป้องกันปัญหาที่จะเกิดขึน้ในอนาคต เนื่องจากเป็นการวางแผนและสร้างการ
เปลี่ยนแปลงเพื่อเป็นการป้องกันปัญหาที่คาดว่าจะเกิดขึน้ โดยเป็นการฝึกอบรมเพื่อใหผู้เ้รียน
สามารถน าไปใชแ้กปั้ญหาในการด าเนินชีวิตประจ าวนัไดอ้ย่างมีประสิทธิภาพ 

องคป์ระกอบของหลักสูตรฝึกอบรม 
องคป์ระกอบของหลกัสตูรฝึกอบรมเป็นสิ่งที่ช่วยก าหนดแนวคิด ระบบ ตลอดจน

เป็นแนวทางในการวางแผนออกแบบหลกัสตูร 
เครือวัลย ์ลิ่มอภิชาติ (2531, น. 69) อรพรรณ พรสีมา (2537, น. 39) และเปรม

วดี คฤหเดช (2540, น. 70) ไดส้รุปองคป์ระกอบของหลกัสตูรฝึกอบรม ดงันี ้
1. วัตถุประสงค์ของการฝึกอบรม เป็นจุดประสงค์เชิงพฤติกรรมที่บอกให้

ทราบว่า ต้องการให้ผู้เข้ารับการอบรมได้เรียนรู้อะไรจากการฝึกอบรม และต้องการให้มีการ
เปลี่ยนแปลงพฤติกรรมอะไรบา้งหลงัการฝึกอบรม 

2. เนือ้หาและการจัดล าดับเนือ้หา เป็นการก าหนดเนือ้หาสาระที่เก่ียวข้อง
และจ าเป็นส าหรบัการฝึกอบรม และเหมาะสมกบัหวัเรื่องในโครงการที่ก าหนดไว ้
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3. เทคนิคหรือวิธีการฝึกอบรม เป็นการก าหนดวิธีการหรือกิจกรรมที่จะ
น ามาใช ้เพื่อใหผู้เ้ขา้รบัการอบรมมีความรู ้ความเขา้ใจ และทกัษะตามที่ก าหนด 

4. ระยะเวลา เป็นการก าหนดว่าจะต้องใช้ระยะเวลานานเท่าไรตลอด
โครงการฝึกอบรม และใชเ้วลาในการน าเสนอแต่ละหวัขอ้และกิจกรรมนานเท่าไร 

5. การประเมินผลการฝึกอบรม เป็นการก าหนดวิธีการวัดประสิทธิภาพว่า 
การฝึกอบรมบรรลวุตัถุประสงคต์ามที่ตอ้งการหรือไม่ เพียงใด เพื่อน าขอ้มลูที่ไดม้าใชป้รบัปรุงการ
ฝึกอบรมใหม้ีคณุภาพยิ่งขึน้ 

6. ก าหนดการฝึกอบรม เป็นการจัดท าก าหนดการปฏิบติังาน ประกอบดว้ย 
หวัขอ้วิชา ชั่วโมงการสอน ชื่อผูส้อน สถานที่สอน เพื่อใหท้ราบว่าจะท าอะไร ที่ไหน เมื่อไร 

เสริมศักดิ์ วิศาลาภรณ์ (2539, น. 3-11 อา้งถึงใน ช่อเพชร เบา้เงิน 2545, น. 87) 
กลา่วว่า หลกัสตูรมี 2 ขัน้ คือ มองมมุแคบพิจารณาเฉพาะสาระและการประเมินวิชาใดวิชาหนึ่งใน
หลกัสตูร มองมมุกวา้ง คือ พิจารณาในภาพรวมทัง้หมดในฐานเป็นวิชาการสาขาหนึ่ง ประกอบดว้ย 
4 องคป์ระกอบ ดงันี ้

1. จุดมุ่งหมาย หมายถึง ความมุ่งหวังที่จะให้เกิดแก่ผู้เรียนหลังการใช้
หลกัสตูร หรือสิ่งที่ก าหนดคณุลกัษณะที่พึงประสงคจ์ะใหเ้กิดแก่ผูเ้รียน เพื่อพฒันาผูเ้รียนใหม้ีการ
เปลี่ยนแปลงพฤติกรรมตามที่ตอ้งการ และเป็นพฤติกรรมที่สามารถวดัและประเมินได ้การก าหนด
จุดมุ่งหมายในหลักสูตรแต่ละระดับจะแตกต่างกันตามลักษณะผูเ้รียน และพัฒนาดา้นร่างกาย 
จิตใจ และสติปัญญา โดยครอบคลุมลกัษณะ 3 ดา้น คือ ความรู ้ทักษะ และเจตคติ การก าหนด
จุดมุ่งหมายที่มีประโยชนม์ากที่สดุ คือ บ่งบอกถึงชนิดของพฤติกรรมที่พึงประสงคจ์ะพฒันาขึน้ใน
ตวัผูเ้รียน และบ่งบอกถึงเนือ้หาที่เก่ียวขอ้งกบัสภาพชีวิตที่ใชพ้ฤติกรรมนัน้ ๆ 

2. เนือ้หาวิชา หมายถึง สาระส าคญัของความรูท้ี่น ามาเป็นเครื่องมือพัฒนา
ผู้เรียนให้มีความรู ้ความสามารถ และเกิดคุณลักษณะตามที่ก าหนดไว้ในจุดหมาย เป็นสิ่งที่
ก าหนดประสบการณก์ารเรียนรู ้และเชื่อมโยงใหก้ารจดัประสบการณน์ัน้บงัเกิดผลตามจดุมุ่งหมาย 

3. ประสบการณ์เรียน หมายถึง ปฏิสัมพันธ์ระหว่างผูเ้รียนกับสถานการณ์
ภายนอกที่ผู ้เรียนมีปฏิกิริยาต่อการเรียนรูเ้กิดจากสิ่งที่ผู ้เรียนกระท ามิใช่ครูกระท า จะเห็นว่า
จดุมุ่งหมายและเนือ้หาวิชาเป็นจดุหมายปลายทาง 

4. การประเมินผล หมายถึง กระบวนการรวบรวมข้อมูลเพื่อตรวจสอบว่า 
ประสบการณก์ารเรียนที่จัดขึน้ไดผ้ลเป็นที่พึงปรารถนาจริงหรือไม่ มากนอ้ยเพียงใด และเป็นการ
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เสนอขอ้มูลเพื่อตัดสินใจเปลี่ยนแปลง ปรบัปรุง หรือเลือกวิธีการใหม่เก่ียวกับการจัดการศึกษา 
พิจารณาใหค้รอบคลมุทัง้มิติการประเมินความกา้วหนา้และมิติการประเมินผลลพัธ์ 

วิชยั วงษใ์หญ่ (2537) ไดก้ลา่วถึงองคป์ระกอบไว ้5 องคป์ระกอบ ดงันี ้
1. แนวคิดส าคัญ/หลักการและเหตุผล เป็นองคป์ระกอบที่อธิบายถึงความ

เป็นมาเก่ียวกบัความเชื่อ สมมติฐาน แนวคิดที่ส  าคญัที่ผูเ้รียนจะไดห้ลงัการศึกษา ซึ่งกระบวนการ
เหลา่นีจ้ะออกมาในรูปแบบภาพรวม เพื่อใหผู้เ้รียนเห็นไดช้ดัเจนเป็นอนัดบัแรก 

2. จุดประสงค์ เป็นองค์ประกอบที่จะก าหนดทิศทางของการเรียน ว่าจะ
มุ่งเน้นใหผู้เ้รียนมีความรูค้วามสามารถดา้นใด จุดประสงคข์องการเรียนจะมีความชัดเจนและ
ชีแ้จงไปสูก่ารออกแบบกิจกรรม เนือ้หา และการประเมินผล 

3. การประเมินผลเบือ้งตน้ โดยจุดประสงคข์องการประเมินผลเบือ้งตน้ของ
การฝึกอบรมมี 2 ลกัษณะ คือ 

3.1 ตอ้งการที่จะตรวจสอบความรูข้องผูเ้รียนว่า มีความรูพ้ืน้ฐานหรือ
ความพรอ้มในเรื่องที่จะศึกษามากนอ้ยเพียงใด โดยการทดสอบจะวดัเฉพาะความรูพ้ืน้ฐานเท่านัน้
ไม่ใช่การวดัความรูใ้นการฝึกอบรม 

3.2 ตอ้งการวัดความรูค้วามสามารถของผูเ้รียนเก่ียวกับสาระความรูใ้น
การเรียนว่ามีความรูใ้นเกณฑท์ี่ก าหนดมากนอ้ยแค่ไหน โดยการประเมินผลเบือ้งตน้จ าเป็นตอ้งมี
หรือไม่ขึน้อยู่กบัการออบแบบการฝึกอบรมและธรรมชาติของแต่ละวิชา 

4. กิจกรรมการเรียน/สื่อ เป็นองคป์ระกอบในส่วนของการออกแบบกิจกรรม
การเรียนหรือการฝึกอบรม ซึ่งจะตอ้งยึดจุดประสงคห์ลกั กิจกรรมที่น าเสนอ ไม่ว่าจะเป็นเอกสาร 
หนงัสือ และวสัดอ่ืุน ๆ จะตอ้งคิดถึงเสมอว่าตอ้งเป็นสื่อที่ผูเ้รียนสนใจ กิจกรรมตอ้งระบุใหช้ัดเจน
และผูเ้รียนตอ้งสามารถกระท าไดโ้ดยตรง 

5. การประเมินผลหลังการฝึกอบรม ในองค์ประกอบนี ้อาจจะเ ป็น
แบบทดสอบชุดเดียวกบัที่ประเมินผลเบือ้งตน้ได ้ขึน้อยู่กบัวตัถุประสงคข์องการออกแบบการเรียน
หรือชดุการอบรม 

บุญเลีย้ง ทุมทอง (2553, น. 15) ได้กล่าวถึงองค์ประกอบของหลักสูตรไว้ 4 
องคป์ระกอบ ดงันี ้

1. จุดมุ่งหมายของหลักสูตร เป็นตัวก าหนดทิศทางและขอบเขตในการให้
การศกึษา ซึ่งมีหลายระดบั และจะสอดคลอ้งกนัและน าไปสูจ่ดุหมายปลายทางเดียวกนั 
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2. เนื ้อหา ประกอบด้วย การเลือกเนื ้อหาสาระและประสบการณ์ การ
เรียงล าดบัเนือ้หาสาระ และการก าหนดเวลาเรียนที่เหมาะสม 

3. การน าหลักสูตรไปใช ้เป็นการน าหลักสูตรสู่การปฏิบัติ ซึ่งประกอบดว้ย 
กิจกรรมต่าง ๆ การจดัเตรียมความพรอ้มบคุคล สิ่งแวดลอ้ม และการด าเนินการสอน 

4. การประเมินหลักสูตร เป็นการหาค าตอบว่า หลักสูตรสัมฤทธิ์ผลตามท่ี
ก าหนดไวใ้นจดุมุ่งหมายหรือไม่ มากนอ้ยเพียงใด และอะไรเป็นสาเหตุ 

นิตยา เปลือ้งนุช (2554, น. 8-9) ได้กล่าวถึงองค์ประกอบของหลักสูตรไว้ 5 
องคป์ระกอบ ดงันี ้

1. ความมุ่งหมายของหลกัสูตร และการเรียนการสอน จะตอ้งมีทัง้ความมุ่ง
หมายทั่วไปและความมุ่งหมายเฉพาะ 

2. โครงสรา้งหลักสูตร เป็นส่วนที่กล่าวถึงหลักสูตรว่าจะมีการแบ่งระบบ
การศกึษาอย่างไร หรือจะใชเ้วลานานเท่าไร จึงจะจบหลกัสตูรและจะใชก้ารวดัผลอย่างไร 

3. เนือ้หาของหลกัสตูร เป็นส่วนส าคญัของหลกัสตูรซึ่งจะตอ้งก าหนดเนือ้หา
ว่าจะสอนเนือ้หาอย่างไร มากนอ้ยเท่าไร ล าดับก่อนหลงัอย่างไร จึงจะเหมาะสมและเป็นไปตาม
วตัถปุระสงคท์ี่วางไว ้

4. วัสดุประกอบหลักสูตรเพื่อช่วยใหก้ารเรียนการสอนมีประสิทธิภาพและ
สะดวกยิ่งขึน้ คือ แบบเรียน และอปุกรณก์ารเรียน 

5. กระบวนการเรียนการสอนใหเ้ป็นไปตามหลกัสตูร เริ่มดว้ยวิธีการสอน การ
จดัชัน้เรียน เทคนิคในการจดักิจกรรม รวมทัง้การวดัผลและประเมินผลการเรียน 
 

ทัง้นี ้ผูว้ิจยัไดท้ าสงัเคราะหอ์งคป์ระกอบของหลกัสตูรฝึกอบรมของนกัการศึกษา สามารถสรุป

องคป์ระกอบของหลกัสตูรฝึกอบรมไดด้งัแสดงในตาราง 2 
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กระบวนการของหลักสูตรฝึกอบรม 
จากการศึกษาเอกสารที่เก่ียวขอ้งกับกระบวนการของหลักสูตรฝึกอบรม มีนักการ

ศกึษาไดใ้หน้ิยามเก่ียวกบักระบวนการของหลกัสตูรฝึกอบรมไวด้งันี ้
เกศริน มนูญผล (2549, น. 46) ได้ให้นิยามของกระบวนการของหลักสูตร

ฝึกอบรม ดังนี ้1) การศึกษาข้อมูลพืน้ฐาน 2) การก าหนดเป้าหมายหลักสูตร 3) การก าหนด
วตัถุประสงคห์ลกัสตูร 4) การคดัเลือกเนือ้หา 5) การคดัเลือกเทคนิคการฝึกอบรม 6) การคดัเลือก
วิธีการวดัและประเมินผล 

ชชูยั สมิทธิไกร (2551, น. 19-23) ไดใ้หน้ิยามของกระบวนการของหลกัสตูรฝึกอบรม 
ดังนี ้1) วิเคราะห์ความต้องการในการฝึกอบรม 2) ก าหนดวัตถุประสงค์ของการฝึกอบรม 3) 
คดัเลือกและออกแบบโครงการฝึกอบรม 4) สรา้งเกณฑส์ าหรบัประเมินผล 5) การจดัการฝึกอบรม 
6) การประเมินผลการฝึกอบรม 

เดสเลอร  ์(Dessler, 1999, p. 128-135) ได้กล่าวถึงกระบวนการของหลักสูตร
ฝึกอบรม ดงันี ้1) วิเคราะหค์วามจ าเป็น โดยระบุทกัษะที่จ  าเป็นในการปฏิบติังาน 2) ออกแบบการ
สอนจัดท าเป็นหลกัสูตรและจัดหาการพัฒนาโครงการตามแผนที่วางไว ้3) ท าใหเ้ป็นจริงแนะน า
และชีแ้จงการฝึกอบรมต่อตวัแทนเจา้หนา้ที่ ทบทวนแกไ้ขปรบัปรุง โดยใชผ้ลจากการน าร่องเพื่อให้
แน่ใจในประสิทธิภาพของโปรแกรมการฝึก 4) น าไปสู่การปฏิบติั ควรกระตุน้ใหเ้กิดความส าเร็จใน
การฝึกอบรมเชิงปฏิบัติการเก่ียวกับการฝึกวิทยากรฝึกอบรม ซึ่งจะเน้นการน าเสนอความรูแ้ละ
ทักษะนอกเหนือจากเนือ้หาการฝึกอบรม 5) ประเมินผลและติดตามใช้เครื่องมือในการวัดผล
สะทอ้นกลบัหรือทดสอบก่อนหลงั เพื่อวดัว่าผูเ้รียนไดเ้รียนรูอ้ะไรบา้ง 

สมชาติ กิจยรรยง (2544, น. 45) ได้เสนอเก่ียวกับกระบวนการของหลักสูตร
ฝึกอบรม ดงันี ้1) การวิเคราะหห์าความตอ้งการจ าเป็น 2) การก าหนดหลกัการและเหตผุล 3) การ
ก าหนดวัตถุประสงค ์4) การวิเคราะหง์าน 5) การก าหนดหัวขอ้วิชา 6) การก าหนดวัตถุประสงค์
หัวขอ้วิชา 7) การก าหนดหลักการหรือทฤษฎีการเรียนรู ้8) การก าหนดวิธีการฝึกอบรม 9) การ
ก าหนดระยะเวลาของหัวขอ้วิชาและหลกัสูตร 10) การก าหนดวิธีการวัดและประเมินผล 11) การ
เรียงล าดบัหวัขอ้วิชาและการก าหนดการฝึกอบรม 12) การก าหนดวิธีการติดตามผล 

ชางค ์(Chang, 1995, p. 15-16) ไดเ้สนอกระบวนการของหลกัสตูรฝึกอบรมดงันี ้
1) ก าหนดความตอ้งการของการฝึกอบรม 2) ก าหนดวิธีการที่เหมาะสม 3) สรา้งเครื่องมือการ
เรียนรูใ้นการฝึกอบรม 4) ก าหนดเทคนิควิธีในการฝึกอบรม 5) ก าหนดการวัดและประเมินผล 6) 
ทดลองด าเนินการฝึกอบรมตามที่ก าหนด 
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นอกจากนี ้ เบเดอร์และบลูม (Bader & Bloom, 1994, p. 24-31) ยังได้เสนอ
แนวคิดเก่ียวกับรูปแบบการฝึกอบรมที่ส่งผลสูงสุด (High Impact Training Model) มี 6 ขัน้ตอน
ดงัต่อไปนี ้

1. การวิ เคราะห์ความต้องการการฝึกอบรม (Identify Training Need)  
ผูพ้ฒันาการฝึกอบรมจะตอ้งสามารถชีแ้นะใหเ้ห็นถึงการอบรมอย่างมีเหตผุลที่เหมาะสม เป็นการ
ฝึกอบรมเพื่อปรบัปรุงทกัษะเดิมหรือทกัษะใหม่ ตดัสินใจเลือกทกัษะที่ตอ้งการพฒันาสอบถามผูม้ี
ส่วนร่วมเรียนรูถ้ึงพืน้ฐาน การศึกษา ประสบการณ์ และบรรยากาศการท างานของผูม้ีส่วนร่วม 
เขา้ใจถึงความรูส้ึกของผูม้ีส่วนร่วม ประเมินคณุค่าของความตอ้งการฝึกอบรมและการสรา้งความ
เชื่อมั่นการฝึกอบรม 

2. การวางแผนแนวทางการฝึกอบรม (Map the Approach) วางแผนอย่างมี
ระบบและไม่มีขอ้จ ากัด โดยการเขา้ใจความตอ้งการของผูเ้ขา้ร่วมอบรมและความคาดหวังของผู้
จดัอบรม ซึ่งเป็นการวางแผนเก่ียวกบัการน าเสนอ การอภิปราย การปฏิบติั การใหข้อ้มลูยอ้นกลบั 
การเลือกสื่อโสตทศันูปกรณ ์การผลิตโปรแกรมตามความตอ้งการของผูเ้ขา้รบัการฝึกอบรม ความ
จ าเป็นทางดา้นเวลา งบประมาณและแหลง่ทรพัยากร 

3. การผลิตสื่อหรือเครื่องมือการเรียนรู ้ (Produce Learning Tools) เป็นการ
จัดหาสื่อ เครื่องมือการเรียนรู ้โดยการใหผู้เ้ชี่ยวชาญภายในองคก์ร ซึ่งอาจตอ้งผลิตเองหรืออาจ
ไดร้บัการจดัท าโดยผูเ้ชี่ยวชาญจากภายนอกองคก์ร ซึ่งจะตอ้งตรวจสอบดูถึงความเหมาะสมของ
กิจกรรมและแบบฝึกหดั การเสริมแรงและความต่อเนื่อง ความเหมาะสมของขนาดและโครงสรา้ง
ของกิจกรรมกลุ่มย่อย สื่อการเรียนรู้ที่สามารถสนับสนุนทั้งระหว่างการฝึกอบรม การปฏิบัติ
กิจกรรม และโปรแกรมทัง้หมด 

4. การประยกุตเ์ทคนิคการฝึกอบรม (Apply Training Techniques) โดยการ
ตรวจสอบถึงการท าใหก้ารอบรมบรรลเุป้าหมายจากกลุ่มผูเ้ขา้รบัการอบรม การฝึกอบรมสามารถ
สรา้งประสบการณท์ี่เพียงพอต่อความตอ้งการ คุณค่าที่ไดจ้ากการอบรม ลกัษณะของวิทยากรที่
น าเสนอ ความรู ้และทกัษะแก่ผูเ้ขา้รบัการอบรม ผูเ้ขา้รบัการอบรมไดเ้กิดทกัษะตามที่ตอ้งการและ
มีการติดตามที่ชดัเจน 
 5. การค านวณผลลัพธ์ที่วัดได ้(Calculate Measurable Results) ดว้ยการสอบถาม 
การสงัเกต ระหว่างการฝึกอบรมทัง้การปฏิบติัและการท างานตามที่มอบหมาย การติดตามขอ้มลูที่
ตอ้งการในระหว่างการอบรม และใชก้ระบวนการการประเมินผลเชิงลึกถึงการเปลี่ยนแปลงจาก
การฝึกอบรม และการประเมินผลการติดตามเป็นช่วงระยะเวลาต่างกนั 
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6. การติดตามผลการอบรม (Track Ongoing Follow Through) เป็นการ
เตรียมการติดตามผลก่อนการฝึกอบรม เริ่มการติดตามระหว่างการฝึกอบรม และหลงัการฝึกอบรม 
บทบาทความรบัผิดชอบ สถานการณแ์ละเครื่องมือที่จ  าเป็นต่อการติดตามการฝึกอบรม แนวคิด
ของเบเดอรแ์ละบลูม สามารถน ามาประยุกตใ์ชใ้นการฝึกอบรมเพื่อใหเ้กิดประสิทธิภาพสูงสดุซึ่ง
จ าเป็นที่จะตอ้งอาศัยการพัฒนาหลักสูตรที่ดี ซึ่งเก่ียวขอ้งกับการศึกษาข้อมูลพืน้ฐานและการ
วางแผนที่ดี 

จากการศึกษากระบวนการของหลักสูตรฝึกอบรมของนักการศึกษา พบว่า
กระบวนการของหลกัสูตรฝึกอบรม มีดงันี ้1) วิเคราะหก์ าหนดความตอ้งการของการฝึกอบรม 2) 
ก าหนดวิธีการที่เหมาะสม 3) สรา้งเครื่องมือการเรียนรูใ้นการฝึกอบรม 4) ก าหนดเทคนิควิธีในการ
ฝึกอบรม 5) ด าเนินการฝึกอบรมตามที่ก าหนด 6) ก าหนดการวัดและประเมินผล ซึ่งผู้วิจัยได้
น ามาใชใ้นการออกแบบหลกัสตูรฝึกอบรมต่อไป 

การวัดและประเมินผลหลักสูตรฝึกอบรม 
สเตค (ชวลิต ชูก าแพง, 2553 น. 88; อ้างอิงจาก Stake n.d.) ได้เสนอแนวคิดการ

ประเมินหลกัสูตร ฝึกอบรมว่า ไม่ควรพิจารณาเฉพาะผลที่เกิดจากการใชห้ลกัสูตรเท่านัน้ แต่ควร
จะพิจารณาส่วนประกอบของการจัดการเรียนการสอนหลาย ๆ  ส่วน ซึ่งควรพิจารณาใน 3 ดา้น 
ดงันี ้

1. ดา้นสิ่งที่มาก่อน หมายถึง สิ่งต่าง ๆ ที่เอือ้ใหเ้กิดผลจากหลกัสตูร และเป็นสิ่งที่
มีอยู่ก่อนการใชห้ลกัสูตรอยู่แลว้ประกอบดว้ย 7 หัวขอ้ คือ บุคลิกและนิสยัของผูเ้รียน บุคลิกและ
นิสยัของครู เนือ้หาในหลกัสตูร วสัดอุปุกรณก์ารเรียนการสอน อาคารสถานที่ การจดัโรงเรียน และ
ลกัษณะของชมุชน 

2. ดา้นกระบวนการเรียนการสอน หมายถึง ปฏิสมัพันธ์ต่าง ๆ ที่เกิดขึน้ระหว่าง
ครูกับผูเ้รียน ผูเ้รียนกับผูเ้รียน ครูกับผูป้กครอง ฯลฯ เป็นขัน้ของการใชห้ลกัสูตร ประกอบดว้ย 5 
หัวข้อ คือ การสื่อสาร การจัดแบ่งเวลา การล าดับเหตุการณ์ การให้ก าลังใจ บรรยากาศของ
สิ่งแวดลอ้ม 

3. ดา้นผลผลิต หมายถึง สิ่งที่เกิดขึน้จากการใชห้ลกัสูตร ประกอบดว้ย 5 หัวขอ้ 
คือ ผลสมัฤทธิ์ของผูเ้รียน ทศันคติของผูเ้รียน ทกัษะของผูเ้รียน ผลที่เกิดขึน้กบัครู ผลที่เกิดขึน้กับ
สถาบนั 
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เคิร ์กแพททริค (Kirkpatrick, 1998 อ้างถึงใน ดนุลดา จามจุรี , 2564) ได้น าเสนอ
แบบจ าลองการประเมินผลของเคิรก์แพททริค ประกอบด้วยการประเมิน 4 ระดับ ได้แก่ (1) การ
ตอบสนอง(Reactions) (2) การเรียนรู ้ (Learning) (3) การถ่ายโอน (Transfer) และ (4) ผลลัพธ์ 
(Results) ขอ้มลูที่รวบรวมจากแต่ละระดบัเป็นฐานส าหรบัการประเมินผลในระดบัถดัไป        

ระดับ 1 การตอบสนอง (Reactions) เป็นขอ้มลูเก่ียวกบัผูเ้ขา้รบัการอบรมว่ามี
ปฏิกิริยาอย่างไรต่อการฝึกอบรม สนุกกับการฝึกอบรมหรือไม่ เก่ียวข้องกับผู้เข้ารับการอบรม
หรือไม่  โปรแกรมการฝึกอบรมทัง้หมดควรมีการประเมินผลอย่างนอ้ยในส่วนนีเ้พื่อเป็นขอ้มลูที่จะ
ช่วยปรบัปรุงการฝึกอบรม  วิธีการที่ใชใ้นการรวบรวมขอ้มลูในระดับนีคื้อ การส ารวจทัศนคติว่าผู้
เขา้รบัการอบรมพอใจกับการฝึกอบรมมากนอ้ยเพียงใด หากแสดงความรูส้ึกลบต่อการฝึกอบรม 
แสดงว่าเกิดการเรียนรูเ้พียงเล็กนอ้ยหรือไม่มีเลย อย่างไรก็ตามปฏิกิริยาเชิงบวกจากผูเ้ขา้รบัการ
อบรมไม่จ าเป็นตอ้งบ่งบอกว่ามีการเรียนรูเ้กิดขึน้ การประเมินในระดับนีช้่วยใหผู้อ้อกแบบการ
เรียนรูส้ามารถปรบัปรุงโปรแกรมในอนาคตโดยระบุหัวขอ้ส าคัญที่อาจขาดหายไป ค าถามที่ควร
ถามผูเ้ขา้รบัการอบรมในระดบันี ้(Kirkpatrick, 1994)   

• คณุรูส้กึว่าการฝึกอบรมนีคุ้ม้ค่ากบัเวลาของคณุหรือไม่  
• คณุคิดว่าการฝึกอบรมนีป้ระสบความส าเรจ็หรือไม่  
• อะไรคือจดุแข็งและจดุอ่อนที่ส  าคญัที่สดุของการฝึกอบรม  
• คณุชอบสถานที่และรูปแบบการฝึกอบรมหรือไม่ 
• การฝึกอบรมสนบัสนนุการเรียนรูส้ว่นบุคคล (Personal Learning Design) 
   ของคณุหรือไม่  
• กิจกรรมการฝึกอบรมสง่เสริมการมีสว่นรว่มหรือไม่  
• สามสิ่งที่ส  าคญัที่สดุที่คณุไดเ้รียนรูจ้ากการฝึกอบรมนี ้ 
• จากสิ่งที่คณุเรียนรู ้คณุวางแผนที่จะน าไปใชใ้นการท างานของคณุอย่างไร 
• การสนบัสนนุอะไรบา้งเพื่อช่วยใหค้ณุสามารถประยุกตใ์ชส้ิ่งที่ไดเ้รียนรู ้

 

ทัง้นีก้ารระบุวิธีวดัการตอบสนองของผูเ้ขา้รบัการอบรม บ่อยครัง้ที่พบว่ามีการใช้
แบบส ารวจความพงึพอใจของผูเ้ขา้รบัการอบรม รวมถึงการสงัเกตภาษากายของผูเ้ขา้รบัการอบรม
ในระหว่างการฝึกอบรมหรือสอบถามความคิดเห็น รวมถึงการวิเคราะหข์้อเสนอแนะและการ
เปลี่ยนแปลงที่ผูส้อนจะน าไปใชป้รบัการฝึกอบรม 
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ระดับ 2 การเรียนรู้ (Learning) ในระดับนีมุ้่งเนน้ไปที่การวัดสิ่งที่ผูเ้ขา้รบัการ
อบรมมีและที่ยงัไม่ไดเ้รียนรู ้รวมถึงวดัสิ่งที่พวกเขาคิดว่าจะสามารถท าสิ่งที่แตกต่างออกไปได้  ผู้
เขา้รบัการอบรมมั่นใจเพียงใดว่าสามารถท าไดแ้ละมีแรงจูงใจในการเปลี่ยนแปลงเพียงใด  สิ่งนี ้
แสดงใหเ้ห็นว่าการฝึกอบรมไดพ้ฒันาทกัษะ ทศันคติ และความรู ้ตลอดจนความมั่นใจและความ
มุ่งมั่นของพวกเขาอย่างไร ในการวดัว่าผูเ้ขา้รบัการอบรมไดเ้รียนรูม้ากนอ้ยเพียงใดใหเ้ริ่มจากการ
ระบสุิ่งที่ตอ้งการประเมินจากวตัถุประสงคก์ารเรียนรู ้ (Learning Objectives) การวดัผลการเรียนรู้
มีหลายวิธีขึน้อยู่กับวัตถุประสงคก์ารเรียนรู ้และจะมีประโยชนห์ากมีการวัดทัง้ก่อนและหลงัการ
ฝึกอบรม โดยก่อนเริ่มการฝึกอบรมใหท้ดสอบผูเ้ขา้รบัการอบรมเพื่อก าหนดความรู้ ระดับทักษะ 
และทศันคติของพวกเขา เมื่อการฝึกอบรมเสร็จสิน้ใหท้ดสอบผูเ้ขา้รบัการอบรมเป็นครัง้ที่สองเพื่อ
วดัสิ่งที่พวกเขาไดเ้รียนรู ้หรือวดัผลการเรียนรูด้ว้ยการสมัภาษณ ์ 

ระดับ 3 ถ่ายโอน (Transfer) ในระดับนีช้่วยใหผู้อ้อกแบบการเรียนรูเ้ขา้ใจว่า
การฝึกอบรมที่ออกแบบมานัน้ใชไ้ดดี้เพียงใด นอกจากนีย้งัแสดงถึงสิ่งที่อาจตอ้งการการสนับสนุน
รวมถึงเงื่อนไขเพื่อสง่เสรมิใหผู้เ้ขา้รบัการอบรมเปลี่ยนแปลงพฤติกรรม รวมถึงเป็นการตอบค าถาม
ว่าผูเ้ขา้รบัการอบรมสามารถน าทักษะ ความรู  ้หรือทัศนคติที่ไดร้ับไปใชใ้นสภาพแวดล้อมจริง
หรือไม่ กล่าวอีกนัยหนึ่งผู้เรียนได้ถ่ายโอนสิ่งที่เรียนรูจ้ากการฝึกอบรมไปสู่สภาพแวดล้อมใน
ชีวิตประจ าวนัหรือไม่ ซึ่งมกัถือเป็นการวดัประสิทธิผลของโปรแกรมการฝึกอบรมที่แทจ้รงิที่สดุ  

หากการเปลี่ยนแปลงเกิดขึน้เพียงเล็กนอ้ยเมื่อผูเ้ขา้รบัการอบรมกลบัไปท างาน 
จะสามารถสรุปไดว้่าพวกเขาไม่ไดเ้รียนรูอ้ะไรเลยหรือการฝึกอบรมนัน้ไม่ไดผ้ลหรือไม่  ซึ่งแทจ้ริง
แลว้พวกเขาอาจไดเ้รียนรูม้ากมาย แต่วัฒนธรรมขององคก์รขัดขวางการเปลี่ยนแปลงพฤติกรรม 
หรือจ ากัดขอบเขตในการน าความคิดใหม่มาใช ้ส่งผลใหผู้เ้ขา้รบัการอบรมรูส้ึกไม่มั่นใจที่จะใช้
ความรูใ้หม่ ๆ หรือมีโอกาสนอ้ยที่จะท าเช่นนัน้ หรืออาจไม่มีเวลาเพียงพอที่จะน าไปปฏิบติั ดงันัน้
ตอ้งไม่ลืมพฒันากระบวนการที่ส่งเสริม สนบัสนุน และใหร้างวลัแก่การเปลี่ยนแปลงพฤติกรรมเชิง
บวกในหน่วยงานของผูเ้ขา้รบัการฝึกอบรม ซึ่งในแบบจ าลองการประเมินผลที่ไดพ้ฒันาใหม่ขึน้ของ
เคิรก์แพททริค (New World Kirkpatrick Model) เรียกกระบวนการเหล่านีว้่า “ตัวขับเคลื่อนที่
จ  าเป็น (Required Driver)” หากสมาชิกในทีมใชท้กัษะใหม่ที่ไดร้บัจากการฝึกอบรมมาใชก้ับการ
ท างานไดอ้ย่างมีประสิทธิภาพ ควรมีการชื่นชมส าหรบัสิ่งที่เปลี่ยนแปลงไปเหลา่นัน้  
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การวัดประสิทธิผลการเรียนรูโ้ดยเฉพาะพฤติกรรมเป็นกระบวนการระยะยาวที่อาจ
เกิดขึน้ในช่วงหลายสปัดาหห์รือหลายเดือนหลงัจากการฝึกอบรม โดยค าถามที่ส  าคญั ไดแ้ก่  

• ผูเ้ขา้รบัการอบรมไดน้ าสิ่งที่เรียนรูไ้ปใชห้รือไม่  
• ผูเ้ขา้รบัการอบรมสามารถถ่ายทอดความรู ้ทักษะ หรือทัศนคติใหม่ ๆ ใหก้ับ

ผูอ่ื้นไดห้รือไม่  
• ผูเ้ขา้รบัการอบรมรบัรูว้่าตนเองมีพฤติกรรมเปลี่ยนแปลงไปหรือไม่  
ทัง้นีว้ิธีที่ดีที่สดุวิธีหนึ่งในการวดัพฤติกรรมคือการสงัเกตและการสมัภาษณ ์อีกวิธี

หนึ่งคือการรวมการใชท้ักษะใหม่เขา้กับการท างานตามหน้าที่เพื่อใหผู้เ้ขา้รบัการอบรมมีโอกาส
แสดงใหเ้ห็นถึงสิ่งที่ไดเ้รียนรู ้

ระดับ 4 ผลลัพธ ์(Results) ในระดบันีเ้ป็นการวิเคราะหผ์ลลพัธส์ดุทา้ยของการ
ฝึกอบรมซึ่งรวมถึงผลลพัธท์ี่การฝึกอบรมหรือองคก์รตดัสินใจว่าดีส าหรบัธุรกิจและดีส าหรบัสมาชิก
ในทีมและแสดงให้เห็นถึงผลตอบแทนจากการลงทุน (Return on Investment: ROI) ที่ ดี การ
ด าเนินการในระดบันีม้ีแนวโนม้ที่จะมีค่าใชจ้่ายสงูและใชเ้วลานานที่สดุ ความทา้ทายที่ส  าคญัคือ  
การระบุผลลพัธ์ ผลประโยชน์ หรือผลลพัธ์สดุทา้ยที่เชื่อมโยงกับการฝึกอบรมมากที่สดุและหาวิธี
วดัประสิทธิภาพในระยะยาว 

ปัจจุบันจะมีการใช้การประเมินผลของ เคิร ์กแพททริคแบบย้อนกลับ 
(Kirkpatrick Model Backward) โดยระบผุลลพัธท์ี่ตอ้งการก่อน จากนัน้จึงพฒันาการฝึกอบรมที่มี
แนวโนม้ว่าจะน าไปใชใ้หไ้ดม้ากที่สุด ซึ่งจะช่วยจดัล าดับความส าคัญของเป้าหมายการฝึกอบรม
และท าใหม้ีประสิทธิภาพมากขึน้  ดงัแสดงในภาพประกอบ 2 
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ภาพประกอบ 2 แบบจ าลอง Kirkpatrick แบบยอ้นกลบั (Kirkpatrick Model Backward) 

ที่มา:  Petrone, 2017 อา้งถึงใน ดนลุดา จามจรุี, 2564 

วิชัย วงษ์ใหญ่ (2538, น. 217) กล่าวถึง การประเมินหลกัสูตรฝึกอบรมว่าสามารถ
กระท าได ้3 ระยะ คือ ระยะสรา้งและพฒันาหลกัสตูร ระยะการน าหลกัสตูรไปใช ้และระยะติดตาม
ประเมินหลกัสตูรทัง้ระบบ 

จากแนวทางการวดัและประเมินผลหลกัสูตรฝึกอบรมดังกล่าวขา้งตน้ ผูว้ิจัยเลือกที่
จะใชแ้บบจ าลองการประเมินผลของเคิรก์แพททริค ที่ประกอบดว้ยการประเมิน 4 ระดบั ไดแ้ก่ (1) การ
ตอบสนอง (Reactions)  (2) การเรียนรู ้(Learning) (3) การถ่ายโอน (Transfer) และ (4) ผลลพัธ์ 
(Results) ในการประเมินประสิทธิผลของหลกัสตูรฝึกอบรมครัง้นี ้  

3.2 แนวคิด/ทฤษฎีที่เกี่ยวข้องกับการพัฒนาหลักสูตรฝึกอบรมเพ่ือเสริมสร้าง
ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย 

การเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบังานวิจัยนี ้ผูว้ิจัยได้
คัดเลือกแนวคิด ทฤษฎีมาใชใ้นการพัฒนาหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี ประกอบด้วย การรู ้เท่าทันดิจิทัล (Digital 
Literacy) ทฤษฎีเชื่อมโยงนิยม (Connectivism) การเรียนรู้ผ่านประสบการณ์ (Experiential 
Learning ) และการสะทอ้นคิด (Reflection) ดงัมีรายละเอียดต่อไปนี ้

 
 

การตอบสนอง 

การเรียนรู้ 

พฤติกรรม 

ผลลัพธ ์
 วัดและวิเคราะห์ผลกระทบของการฝึกอบรมในระดับองค์กร/ธุรกิจ 

และทำใหแ้น่ใจว่ามีการเชื่อมโยงกับบคุคลหรือโปรแกรม 

 วัดว่าการฝึกอบรมน้ันมีผลต่อการเปลีย่นแปลงพฤติกรรมของ 
ผู้เข้ารับการอบรมและประเมินผลการนำไปใช้ในการทำงาน  

 ประเมินข้อมูลผู้เข้ารับการอบรมท่ีซึมซับได้อย่างมี
ประสิทธิภาพในระหว่างการฝึกอบรมและเช่ือมโยงเข้ากับ

โปรแกรมหรือวัตถุประสงค์การเรียนรู้ของแต่ละบุคคล 

 ประเมินว่าผู้เข้ารับการอบรมตอบสนองสิง่ท่ีได้รับจาก
การฝึกอบรมและมุมมองในการให้คุณค่าตอ่คุณภาพ

ของวัสดุการเรียนการสอน ผูส้อน และอ่ืนๆ 
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3.2.1 การรู้เท่าทันดิจิทัล (Digital Literacy) 
ค าว่า การรูเ้ท่าทนั (Literacy) ในยุคแรกมกันึกถึงความสามารถในการอ่าน การ

เขียน และทกัษะทางตวัเลข ซึ่งค านิยามไดเ้ปลี่ยนแปลงไปตามพฒันาการของเทคโนโลยีในยุคต่าง 
ๆ โดยในยคุก่อนอตุสาหกรรมเป็นการรูด้ว้ยวิธีการเขียนเป็นหลกั บนัทกึและคดัลอกจากค าพูดหรือ
การคดัลอกจากตน้ฉบบั ถดัมาในยุคอตุสาหกรรมจึงเกิดเทคโนโลยีการพิมพ ์จึงเกิดค าว่าการรูเ้ท่า
ทันสิ่งพิมพ์ (Print Literacy) ขึน้ จากนั้นเป็นพัฒนาการของสื่อโสตทัศน์ วิทยุ โทรทัศน์ซึ่งเป็น
สื่อสารมวลชน จึงเกิดค าว่าการรู ้เท่าทันสื่อ (Media Literacy) การรู้สารสนเทศ (Information 
Literacy) ในยุคหลังอุตสาหกรรมซึ่ ง เ ป็นยุคสารสนเทศ (Zurkowski,1974)  การรู้เท่าทัน
คอมพิวเตอร ์(Computer Literacy) เมื่อมีการประดิษฐ์คอมพิวเตอรเ์ครื่องแรกซึ่งมีขนาดใหญ่
เท่ากบัหอ้งหนึ่งหอ้งและไดร้บัการพฒันาจนเป็นเครื่องคอมพิวเตอรส์่วนบุคคลในปีค.ศ. 1977 ถดั
มาในปีค.ศ. 1989 เวิลด ์ไวด ์เว็บ ไดร้บัการพฒันาขึน้โดยทิม เบอรส์ ลี น าเสนอสารสนเทศผ่านเว็บ
ในรูปแบบไฮเปอรเ์ท็กซ ์ (Hypertext) การรูเ้ท่าทนัถูกน าไปใชใ้นศาสตรแ์ละสาขาวิชาต่าง ๆ อย่าง
กวา้งขวาง เช่น การรูเ้ท่าทนัสารสนเทศ (Information Literacy) การรูเ้ท่าทนัสื่อ (Media Literacy) 
สื่อศึกษา (Media Education) การรูเ้ท่าทนัข่าว (News Literacy) การรูเ้ท่าทนัสื่อสขุภาพ (Health 
Media Literacy) การรูเ้ท่าทันดิจิทัล (Digital Literacy) เป็นตน้ โดยค าต่าง ๆ เหล่านีส้ะทอ้นให้
เห็นถึงขอบเขตทางความรูแ้ละทกัษะที่เก่ียวขอ้งกบัศาสตรต่์าง ๆ (Hobbs, 2010) นอกจากนี ้ฮอร์
ตัน (Horton, 2007) กล่าวว่าแนวคิดของการรูเ้ท่าทันเรื่องหนึ่งสามารถสืบทอดไปยังการรูเ้ท่าทัน
ใหม่ได ้รวมถึงการรูเ้ท่าทนัในเรื่องใดเรื่องหนึ่งสามารถสรา้งการรูเ้ท่าทนัเรื่องอ่ืนที่เก่ียวขอ้งกนัและ
สมัพนัธก์นัได ้

ฮอบส ์และ มวัร ์(Hobbs & Moore, 2013) กลา่วว่าแนวคิดของการรูเ้ท่าทนัยงัไม่
นิ่งและไม่คงที่ซึ่งขึน้อยู่กับการเปลี่ยนแปลงตามความตอ้งการของผูใ้ชส้ื่อดิจิทัลและสิ่งแวดลอ้ม
ทางสังคม ทั้งนีปั้จจุบันการรูเ้ท่าทันไม่ไดเ้ป็นเพียงทักษะการอ่านและการเขียนเท่านั้น แต่ยังมี
ทักษะและความสามารถดา้นอ่ืนเพิ่มเติมเขา้มาตามยุคสมัยอีกดว้ย ดังนัน้จึงตอ้งเขา้ใจทัง้ที่เป็น
การรูเ้ท่าทันเก่า (Old Literacies) และการรูเ้ท่าทันใหม่ (New Literacies) โดยการรูเ้ท่าทันเก่า 
ประกอบดว้ยวาทศาสตร ์(Rhetoric) เก่ียวขอ้งกับการพูดและการฟัง การรูเ้ท่าทันสิ่งพิมพ ์(Print 
Literacy) เก่ียวขอ้งกับการอ่านและการเขียนในสื่อสิ่งพิมพ ์การรูเ้ท่าทันภาพ (Visual Literacy) 
เก่ียวขอ้งกับการออกแบบภาพ (Image Design) การตีความ (Interpretation) และองคป์ระกอบ
ความคิดสรา้งสรรค ์(Creative Composition) การรูเ้ท่าทนัข่าว (News Literacy) เป็นความเขา้ใจ
และการประเมินคณุค่าข่าวและเหตกุารณ์ ซึ่ง บคักิงแฮม (Buckingha,1993) ไดเ้สนอการรูเ้ท่าทนั
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วิทยุโทรทัศน ์(Television Literacy) ว่าเป็นการเปิดรับและประเมินคุณค่าของรายการประเภท 
ต่าง ๆ ที่เผยแพร่ผ่านทางสื่อวิทยุโทรทัศน ์และการรูเ้ท่าทันวิทยุกระจายเสียง (Radio Literacy) 
เป็นการเปิดรบัและการประเมินคณุค่าของรายการประเภทต่าง ๆ ที่เผยแพร่ผ่านสื่อวิทยุ  กระจาย
เสียง นอกจากนี ้British Film Institute (2000) ไดเ้สนอการรูเ้ท่าทนัภาพยนตร ์(Cinema Literacy) 
ว่าเป็นการเข้าใจองค์ประกอบและคุณค่าของภาพยนตร์ ซึ่งยุคอุตสาหกรรมและหลังยุค
อุตสาหกรรม เป็นช่วงเวลาที่เกิดการเคลื่อนไหวทางสงัคม ท าใหเ้กิดความแตกต่างอย่างมากทั้ ง
ดา้นวัฒนธรรมและดา้นภาษา ในยุคเดียวกันนัน้เทคโนโลยีมีความกา้วหนา้และก่อใหเ้กิดวิธีการ
ใหม่ในการสื่อสารจึงมีการรูเ้ท่าทนัใหม่เกิดขึน้ดว้ย (Lankshear & Knobel, 2006) ซึ่งประกอบดว้ย
การรูเ้ท่าทันสื่อ (Media Literacy) คือความสามารถในการเขา้ถึง ตีความ และประเมินเนือ้หาสื่อ
ในรูปแบบที่หลากหลาย การรูเ้ท่าทนัคอมพิวเตอร ์(Computer Literacy) คือ ความสามารถในการ
เขา้ใจและใชค้อมพิวเตอรไ์ด ้การรูเ้ท่าทนัเทคโนโลยี (Technology Literacy) คือ ความสามารถใน
การเขา้ถึงและการใชเ้ทคโนโลยีต่าง ๆ ไดอ้ย่างมีประสิทธิภาพ การรูเ้ท่าทนัอินเทอรเ์น็ต (Internet 
Literacy) คือ ความสามารถในการใช้อินเทอรเ์น็ตได้อย่างถูกวิธีและสรา้งสรรค์ การรูเ้ท่าทัน
สารสนเทศ (Information Literacy) คือ ความสามารถในการเข้าถึงสารสนเทศ ( Information 
Access) การใช้ (Usage) การแก้ไข (Retrieval) และการประเมิน (Evaluation) การรู้เท่าทัน
เทคโนโลยีสารสนเทศและการสื่อสาร หรือการรู ้เท่าทันไอซีที ( Information Communication 
Technology Literacy : ICT Literacy) คือ ความสามารถในการใชง้านคอมพิวเตอรแ์ละเทคโนโลยี
การสื่อสารไดอ้ย่างสรา้งสรรค ์และการรูเ้ท่าทนัดิจิทลั (Digital Literacy) คือความสามารถในการ
ใชส้ื่ออินเทอรเ์น็ต สื่อสงัคม (Social Media) และสื่อดิจิทัลต่าง ๆ ที่ผูใ้ชง้าน (User) ตอ้งมีความ
รบัผิดชอบต่อตนเองและสงัคมส่วนรวม (Hobbs & Moore, 2013) ดงันัน้การรูเ้ท่าทันในยุคดิจิทัล
จึงตอ้งเป็นความสามารถในการอ่าน การเขียน และความสามารถเขา้ใจสารสนเทศในรูปแบบ
ขอ้ความหลายมิติ (Hypertext) หรือสื่อผสม (US Digital Literacy, 2014; Bawden, 2007) 

ความหมายของการรู้เท่าทันดิจิทัล (Digital Literacy) 
ปัจจุบนัมีนกัวิชาการและสถาบนัการศึกษา ไดใ้หค้วามสนใจในการศึกษาเก่ียวขอ้ง

กบัการรูเ้ท่าทนัดิจิทลั และไดม้ีการใหค้วามหมายของการรูเ้ท่าทนัดิจิทลัไวม้ากมาย ซึ่งจากการให้
ความหมายของนกัวิชาการและสถาบนัการศึกษาดงักล่าวมีส่วนที่มีความคลา้ยกนั ซึ่งผูว้ิจยัไดท้ า
การสงัเคราะห ์และจดักลุม่การใหค้วามหมายของการรูดิ้จิทลัออกเป็น 3 กลุม่ ดงันี ้

กลุ่มที่ 1 การรูเ้ท่าทันดิจิทัล หมายถึง ความสามารถในการอ่าน ท าความเขา้ใจ 
ประมวลรายการสารสนเทศและใชส้ารสนเทศในรูปแบบต่าง ๆ จากหลากหลายแหลง่สารสนเทศ มี
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การน าเสนอด้วยคอมพิวเตอรผ์่านเครือข่ายอินเทอรเ์น็ต  ซึ่งเป็นสิ่งที่จ  าเป็นส าหรับความคิด
สรา้งสรรค ์(Glister 1997; Bawden 2001; European Commission 2003) 

กลุม่ที่ 2 การรูเ้ท่าทนัดิจิทลั หมายถึง ความสามารถของบคุคลในการใชเ้ครื่องมือ
ดิจิทลัอย่างเหมาะสมและใชใ้นการอ านวยความสะดวกในการระบ ุ (Identify) คน้หา (Find) เขา้ถึง 
(Access) จัดการ (Manage) บูรณาการ (Integrate) สารสนเทศโดยการระบุแหล่งและสืบค้น
สารสนเทศ วิเคราะห์ (Analyze) สังเคราะห์ (Synthesize) ข้อความหลายรูปแบบ ประเมิน 
(Evaluate) คุณภาพและความน่าเชื่อถือของเนือ้หาที่ไดร้บั สรา้ง (Create) เนือ้หาในหลากหลาย
รูปแบบ โดยใช้ภาษา ภาพ เสียง และเครื่องมือและเทคโนโลยีดิจิทัลใหม่ ๆ ซึ่งใช้เทคโนโลยี
สารสนเทศและอินเทอรเ์น็ต สะทอ้น (Reflect) พฤติกรรมการสื่อสารและก ากบัดว้ยตนเอง ซึ่งเป็น
ความสามารถที่จ  าเป็นต้องมีทั้งความรูค้วามเข้าใจและทักษะทางเทคนิค รวมทั้งทักษะการ
แกปั้ญหา การคิดเชิงวิพากษก์ารสื่อสารและการร่วมมือ โดยมีความรบัผิดชอบต่อสงัคมและมีหลกั
จริยธรรมการปฏิบัติต่อสังคม โดยการท างานของตนเองและร่วมมือเพื่อแบ่งปันความรูแ้ละ
แกปั้ญหาในครอบครวั ที่ท างาน ชุมชน และมีส่วนร่วมเป็นเหมือนสมาชิกในชุมชน  (SNAB, 2001, 
p.3; Martin & Grudziecki 2006; Steele 2009; Cornell University, Cornell Information 
Technologies 2009; Hobbs 2010; American Library Association 2012) 

กลุ่มที่ 3 การรูเ้ท่าทนัดิจิทลั หมายถึง ความสามารถในดา้น 1) การใชเ้ทคโนโลยี
ดิจิทัล เครื่องมือสื่อสาร หรือเครือข่ายการค้นหา  ประเมิน และสรา้งสารสนเทศ รวมทั้งเทคนิค
กระบวนการในการท างานกับเทคโนโลยี 2) ความรูค้วามเขา้ใจและใชส้ารสนเทศในรูปแบบและ
แหลง่ที่หลากหลายโดยสารสนเทศเหล่านีถู้กน าเสนอผ่านทางคอมพิวเตอร ์และ 3) ทกัษะทางดา้น
อารมณ์และทางสังคม (Emotional-Social Skills) เป็นความสามารถในการปฏิบัติงานที่มี
ประสิทธิภาพของบุคคลในสภาพแวดลอ้มดิจิทลั (Aviram & Eshet-Alkalai 2006; The University 
Library of The University of Illinois 2014) 

จากการพิจารณาการใหค้วามหมายของการรูเ้ท่าทันดิจิทัลทัง้ 3 กลุ่ม สามารถ
สรุปไดว้่า การรูเ้ท่าทันดิจิทัล หมายถึง ความสามารถในการใชเ้ครื่องมือดิจิทัลและเทคโนโลยี
ดิจิทัลอย่างเหมาะสม ประกอบดว้ย ความสามารถในการระบุ คน้หา เขา้ถึง จัดการ บูรณาการ 
ประเมิน สรา้ง และใชข้อ้มลูสารสนเทศในรูปแบบต่าง ๆ จากหลากหลายแหล่งสารสนเทศ รวมทัง้
ความสามารถในการปฏิบัติงานที่มีประสิทธิภาพของบุคคลในสภาพแวดล้อมดิจิทัล โดยการ
น าเสนอผ่านทางเครื่องคอมพิวเตอร ์และอุปกรณอิ์เล็กทรอนิกสต่์าง ๆ โดยมีความรบัผิดชอบต่อ
สงัคมและมีหลกัทางดา้นจรยิธรรม 
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ทกัษะการรูเ้ท่าทนัดิจิทลั (Digital Literacy) 
การรูเ้ท่าทันดิจิทัลเป็นทักษะในการคน้หา การประเมินผล การใชร้่วมกัน และการ

สรา้งเนือ้หาโดยใชเ้ทคโนโลยีสารสนเทศและอินเทอรเ์น็ต  (Cornell Information Technologies, 
n.d.) ส าหรบัทกัษะการรูเ้ท่าทนัดิจิทลัสามารถแบ่งเป็นส่วนส าคญั 3 สว่น ไดแ้ก่ (ส านกังานพฒันา
วิทยาศาสตรแ์ละเทคโนโลยีแห่งชาติ, 2559)  

1. การใช ้(Use) หมายถึง ทกัษะมวลรวมในการใชค้อมพิวเตอรแ์ละอินเทอรเ์น็ต
ที่หลากหลายตัง้แต่พืน้ฐาน เช่น การใชโ้ปรแกรมคอมพิวเตอรเ์บือ้งตน้ ไปถึงเทคนิคขัน้สงูส าหรบั
การเขา้ถึงและใชค้วามรู  ้เช่น การใชโ้ปรแกรมคน้หา (Search Engine) รวมถึงเทคโนโลยีอบุติัใหม่ 
เช่น คลาวด ์   คอมพิวติง (Cloud Computing)  

2. การเข้าใจ (Understand) หมายถึง ทักษะที่ช่วยให้เกิดการคิด  วิเคราะห์ 
ประเมิน สงัเคราะห ์สื่อดิจิทลัจนท าใหเ้ขา้ใจถึงบรบิทต่าง ๆ ที่เก่ียวขอ้งกบัเนือ้หานัน้ ๆ การพฒันา
ทกัษะการจดัการสารสนเทศและความรบัผิดชอบต่อสิทธิความเป็นเจา้ของ การมีสว่นรว่มในสงัคม
ดิจิทลั  

3. การสรา้งสรรค์ (Create) หมายถึง ทักษะในการผลิตหรือสร้างเนื ้อหาผ่าน
เทคโนโลยีที่หลากหลายอย่างถูกตอ้งและสรา้งสรรค์ การสื่อสารโดยใชค้วามหลากหลายของสื่อ
ดิจิทลัเป็นเครื่องมือ โดยค านึงถึงจริยธรรม การปฏิบติัทางสงัคมและการสะทอ้นสิ่งที่ฝังอยู่ในการ
เรียนรู ้และการใชใ้นชีวิตประจ าวนั 

การประยุกตใ์ช้การรู้เท่าทันดิจิทัล 
การพัฒนาการรูเ้ท่าทันดิจิทัล คือกระบวนการเรียนรูต้ลอดชีวิต  ทักษะเฉพาะที่มี

ความจ าเป็นส าหรบัการรูเ้ท่าทันดิจิทลัที่จะแตกต่างจากคนหนึ่งถึงอีกคนหนึ่งโดยขึน้อยู่กับความ
ตอ้งการและสถานการณข์องผูเ้รียน ซึ่งอาจครอบคลมุตัง้แต่การรบัรูข้ัน้พืน้ฐานและการฝึกอบรมสู่
การประยุกต์ใช้งานที่มีความยุ่งยากและซับซ้อนยิ่งขึ ้น  นอกจากนี ้การรู ้เท่าทันดิจิทัลยังมี
ความหมายมากกว่าแค่การรูเ้ก่ียวกับเทคโนโลยี แต่หมายถึงการครอบคลุมถึงประเด็นต่าง ๆ ที่
เก่ียวขอ้งกับจริยธรรม สงัคม และการสะทอ้นกลบัซึ่งฝังอยู่ในการท างาน การเรียนรู ้การพักผ่อน 
และการใชช้ีวิตประจ าวนั (ส านกังานพฒันาวิทยาศาสตรแ์ละเทคโนโลยีแห่งชาติ, 2015) 

การรูเ้ท่าทันดิจิทัลจะท าใหผู้ใ้ชง้านสามารถใชเ้ครื่องมือดิจิทัลและเทคโนโลยีดิจิทัล
อย่างเหมาะสมในการเขา้ถึง ประเมิน และใชข้อ้มูลสารสนเทศในรูปแบบต่าง ๆ ซึ่งเมื่อผูใ้ชง้าน
สามารถเขา้ถึงแหลง่ขอ้มลูและอปุกรณต่์าง ๆ ไดใ้นเวลาเดียวกนัจากหลายแหลง่ จะท าใหผู้ใ้ชง้าน
จะมีความเสี่ยงและส่งผลใหเ้กิดปัญหาในดา้นต่าง ๆ ตามมา ในปัจจุบนัไม่ใช่เพียงแต่สามารถใช้
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อุปกรณอิ์เล็กทรอนิกสต่์าง ๆ ไดเ้ท่านัน้ ผูใ้ชง้านตอ้งมีความรูแ้ละทักษะในการเขา้ถึงขอ้มูล เพื่อ
เป็นการปกปอ้งขอ้มลูส่วนตวั ปอ้งกนัการตกเป็นเหยื่อของมิจฉาชีพ รวมทัง้ไม่ระรานบุคคลอ่ืนทาง
ไซเบอร ์

ในการประยุกต์ใช้แนวคิดการรูเ้ท่าทันดิจิทัลในการออกแบบการเรียนรูไ้ด้มีผู ้ท า
ศกึษาไวด้งันี ้

ธิดา แซ่ชัน้ และณรงค ์สมพงษ ์(2562) ไดท้ าการพฒันาแบบจ าลองการเรียนการ
สอนบนเว็บโดยใชปั้ญหาเป็นฐานเพื่อสง่เสริมการรูดิ้จิทลัส าหรบันกัศึกษาระดบัปรญิญาตรี ศกึษา
แนวคิด หลกัการ องคป์ระกอบของระบบการเรียนการสอนบนเว็บ โดยใชก้ารเรียนการสอนโดยใช้
ปัญหาเป็นฐาน และการรูดิ้จิทลั มาวิเคราะห์ และสงัเคราะหแ์บบจ าลอง แบบจ าลองการเรียนการ
สอนบนเว็บโดยใชปั้ญหาเป็นฐานมีจุดเด่น คือ เนน้ใหผู้เ้รียนไดเ้ผชิญหนา้กบัโจทยปั์ญหาที่ไม่เคย
พบเห็นมาก่อน มีลกัษณะของปัญหาที่เกิดขึน้จรงิเป็นบริบทของการเรียนรู ้ซึ่งการเรียนการสอนบน
เว็บโดยใชปั้ญหาเป็นฐานมีพัฒนาการการรูดิ้จิทัลเพิ่มขึน้ โดยมีขัน้ตอน ดังนี ้1) ท าความเขา้ใจ
โจทย์ปัญหา 2) ระบุตัวปัญหา 3) วิ เคราะห์ปัญหา 4) การตั้งและจัดล าดับความส าคัญ . 
ของสมมติฐาน 5) สรา้งวตัถปุระสงคก์ารเรียนรู ้6) คน้ควา้ดว้ยตนเอง 7) น าเสนอและสรุป 

นิตยา วงศใ์หญ่ (2560) ไดท้ าการศึกษาแนวทางการพัฒนาทักษะการรูดิ้จิทัล
ของดิจิทัล เนทีฟ เป็นลกัษณะของการเรียนรูแ้บบ “Edutainment” คือใหผู้เ้รียนสนุกกับการเรียน
โดยการเรียนรู้จากการแก้ปัญหา (Problem Based Learning) และเรียนรู้จากการลงมือท า 
(Learning by Doing) (พรพิมล พจนาพิมล, 2559) 

วันเพ็ญ ผลิศร และพัลลภ พิริยะสุรวงศ ์(2562) ไดท้ าการศึกษารูปแบบคลาวด์
เลิรน์นิงแบบอจัฉริยะเพื่อพฒันาการรูดิ้จิทลัและทกัษะการเรียนรูแ้บบรว่มมือกนั ผูส้อนที่ตอ้งเป็นผู้
กระตุน้ และผลกัดนัใหผู้เ้รียน เกิดทกัษะการเรียนรูร้ว่มกนั ผ่านการใชเ้ทคโนโลยีดิจิทลั และรูปแบบ
การน าเสนอบทเรียนที่สนับสนุนให้ผู ้เรียนเกิดการคิดวิเคราะห์ ตัดสินใจ แก้ปัญหาร่วมกัน 
สรา้งสรรคผ์ลงานสูก่ารเผยแพร ่สง่ผลใหเ้กิดทกัษะการเรียนรูแ้บบรว่มมือกนัและการรูดิ้จิทลั 

จากงานวิจัยแนวทางการประยุกตใ์ชแ้นวคิดการรูเ้ท่าทันดิจิทัลในการออกแบบ
การเรียนรูด้งักล่าวขา้งตน้ สามารถสรุปกระบวนการประยุกตใ์ชแ้นวคิดการรูเ้ท่าทันดิจิทัลในการ
ออกแบบการเรียนรู ้ประกอบดว้ย การวิเคราะห ์ ท าความเขา้ใจ แกปั้ญหา น าเสนอและสรุป 

3.2.2 ทฤษฎีเชื่อมโยงนิยม (Connectivism) 
แนวคิดของทฤษฎีเชื่อมโยงนิยม (Connectivism) เป็นทฤษฎีที่ เกิดมาจาก

ความกา้วหนา้ของอินเทอรเ์น็ต ซึ่งเนน้การเรียนรูต้ลอดชีวิตเป็นทฤษฎีการเรียนรูใ้นยุคดิจิทัลช่วย



  63 

ตอบสนองและเสริมทฤษฎีการเรียนรูท้ี่มีก่อนนีซ้ึ่งเกิดขึน้ในช่วงที่การเรียนรูน้ัน้ยงัไม่เกิดผลกระทบ
จากเทคโนโลยีในยุคดิจิทลั ทฤษฎีนีไ้ดอ้ธิบายว่าการเรียนรูม้ีการเลื่อนไหลไม่หยุดนิ่งความรูต่้าง ๆ 
เกิดขึน้ทุกเวลาที่น ามาซึ่งการเปลี่ยนแปลง สิ่งต่าง ๆ อย่างรวดเร็วที่ลว้นกระทบต่อชีวิตความ
เป็นอยู่ของคนเรา อีกทัง้ยงัเปลี่ยนแปลงทิศทางของการเรียนรูด้ว้ย เช่น จากการเรียนรูว้่าอย่างไร 
และรู้อะไรเป็นการเรียนรู้ว่าจะหาความรู้ได้ที่ ใด การเรียนรู้นอกระบบมีความส าคัญต่อ
ประสบการณก์ารเรียนรู ้การเรียนรูเ้กิดขึน้จากวิธีการหลากหลาย เช่น จากชุมชน จากเครือข่าย
บุคคล และจากการท างานให้ส  าเร็จ การเรียนรูย้ังเป็นกระบวนการต่อเนื่องตลอดชีวิต  ทฤษฎี
เชื่อมโยงนิยมจะเนน้เก่ียวกบับรบิทการเรียนรูท้างสื่อสงัคมโดยเฉพาะอย่างยิ่งการมีปฏิสมัพนัธท์าง
สื่อสงัคม และบรบิทในการสนทนาแลกเปลี่ยนความคิดเห็นช่วยท าใหเ้กิดการเรียนรูไ้ดดี้ เพราะการ
สนทนาระหว่างผูเ้รียนดว้ยกันจะช่วยให้ผูเ้รียนได้ตรวจสอบและเชื่อมโยงเป็นความเข้าใจของ
ตนเองรวมถึงการแนะน าให้เกิดมุมมองที่หลากหลายและเกิดการขยายทางความคิดที่ เป็น
ส่วนประกอบส าคัญในการสรา้งความรูจ้ากหลักการนีใ้นการออกแบบการจัดการเรียนรู้ที่เปิด
โอกาสในการแลกเปลี่ยนประสบการณ์ แนวคิด มุมมองจากผู้ที่มีความเชี่ยวชาญในสื่อสังคม
สามารถช่วยในการพฒันาใหเ้กิดการสื่อความหมายได ้เพราะในระหว่างที่มีการแลกเปลี่ยนเรียนรู้
ทางปัญญากับสื่อสงัคม ผูเ้รียนจะไดร้บัการฝึกทัง้กระบวนการคิด ความรูท้ี่มีความเฉพาะของแต่
ละคน ดว้ยเหตนุีท้ฤษฎีเชื่อมโยงนิยมเป็นส่วนส าคญัที่จะน ามาใชเ้ป็นพืน้ฐานในการออกแบบการ
สอน เช่น การรว่มมือกนัเรียนรู ้(Collaborative Learning) ฐานความช่วยเหลือ (Scaffolding) เป็น
ตน้ (รฐัสาน ์เลาหสรุโยธิน, 2563) 

ความหมายของทฤษฎีเชื่อมโยงนิยม (Connectivism) 
ซีเมนส ์(Siemens, 2005) ไดใ้หค้วามหมายทฤษฎีเชื่อมโยงนิยมว่าเป็นทฤษฎีที่

รองรบัความรูท้ี่มีการพัฒนาเปลี่ยนแปลงจากการคน้พบสิ่งใหม่ ๆ ที่เกิดขึน้อย่างรวดเร็วในทุกวัน 
ท าใหค้วามรูท้ี่มีอยู่นั้นมีอายุการใชง้านที่สั้นลง ความรูท้ี่ทันสมัยในปัจจุบันกลายเป็นความรูท้ี่
ลา้สมยัในเวลาอนัรวดเรว็ เนื่องจากเทคโนโลยีมีการพฒันาเปลี่ยนแปลงตลอดเวลา จึงท าใหค้นเรา
มีความจ าเป็นที่จะตอ้งเรียนรูต้ลอดชีวิต องคค์วามรูม้ีวิวฒันาการอยู่ตลอดเวลา ขอ้มลูข่าวสารที่มี
จ านวนมหาศาลท าใหไ้ม่สามารถจะเรียนรูเ้ฉพาะในหอ้งเรียนไดต้ลอดไป มนษุยจ์ าเป็นตอ้งปรบัตวั
ในการด ารงชีวิตใหม้ีความสอดคลอ้งกับสงัคมที่เปลี่ยนไปและมีความรูท้ี่ทันกับกาลเวลาและยุค
สมยั โดยการเชื่อมต่อระหว่างชมุชนมีจดุประสงคคื์อการแลกเปลี่ยนขอ้มลู และเพิ่มความลกึใหก้บั
กระบวนการเรียนรูข้องผูเ้รียน และมีกลุม่ผูเ้รียนที่มีความสนใจเหมือนกนัและมีสมาชิกสนบัสนุนซึ่ง
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กันและกัน โดยแนวคิดนีไ้ม่จ ากัดเพียงหอ้งเรียนออนไลนเ์ท่านัน้แต่ผูเ้รียนยังเกิดการเรียนรูไ้ดไ้ม่
จ ากดัสถานที่และเวลา (Boitshwarelo, 2011) 

วิวัฒน ์มีสุวรรณ์ (2556) ไดใ้หค้วามหมายว่าเป็นการบูรณาการเครือข่ายการ
เรียนรู ้การจดัการการเรียนรูด้ว้ยตนเอง การเรียนรูเ้ป็นกระบวนการที่เกิดขึน้ภายในและภายนอก
บุคคล โดยมีการมุ่งเนน้ไปที่การเชื่อมต่อความสามารถในการเรียนรูจ้ากขอ้มลูหรือความรูจ้นเกิด
การคน้พบสิ่งใหม่ ๆ อย่างรวดเรว็ ท าใหค้วามรูท้ี่มีอยู่นัน้อายุสัน้ลงท าใหเ้กิดการแทนที่ดว้ยความรู้
ใหม่ ๆ ตลอดเวลาอย่างรวดเร็ว ความรูท้ี่ทนัสมยักว่าในปัจจุบนักลายเป็นความรูท้ี่ลา้สมยัในเวลา
อันรวดเร็ว เนื่องจากเทคโนโลยีที่มีการเปลี่ยนอย่างรวดเร็วตลอดเวลา จึงตอ้งมีการเรียนรูต้ลอด
ชีวิต 

ขจรพงษ์ ร่วมแกว้ (2560) ไดใ้หค้วามหมายว่าเป็นการเรียนรูใ้นยุคใหม่ กล่าวคือ
ความรูอ้ยู่รอบตัวผูเ้รียน และความรูใ้หม่นัน้เกิดขึน้ทุกวนั มีมากมายซึ่งอาจจะเป็นในรูปแบบของ
ขอ้ความ สญัลกัษณ ์รูปภาพ เสียง หรือแมแ้ต่พฤติกรรมที่แสดงออกมา โดยแนวคิดนีไ้ดถื้อว่าสิ่ง
เหล่านั้นคือ โหนด (Node) ต่าง ๆ ที่มีการกระจายตัวทั่วไปบนโลก และโหนดเหล่านีอ้าจมีการ
เชื่อมโยงกัน (Connection) คลา้ยกับรูปแบบกอ้นเมฆที่เรามองเห็นในแต่ละกอ้นมีเล็กบา้ง ใหญ่
บา้ง สิ่งเหลา่นีอ้าจจะท าใหเ้กิดการเชื่อมโยงของแต่ละโหนดเขา้ดว้ยกนัไดอี้กมหาศาลซึ่งเป้าหมาย
ของกระบวนการขา้งตน้ของแนวคิดนีท้  าใหเ้กิดสิ่งที่เรียกว่า การเรียนรู ้

จินตวีร ์คลา้ยสงัข ์(2560) ไดใ้หค้วามหมายว่าเป็นความรูเ้กิดจากสิ่งรอบ ๆ ตัว 
โดยผูเ้รียนจะเกิดการเรียนรูไ้ดน้ัน้ จะตอ้งเขา้รว่มในกิจกรรมต่าง ๆ และมีปฏิสมัพนัธก์บัผูอ่ื้น อีกทัง้
การสรา้งความรูใ้นลกัษณะนี ้เชื่อว่า ดว้ยคณุประโยชนข์องเทคโนโลยีและสื่อสารการศึกษาจะเอือ้
ใหเ้กิดการเรียนรูผ้่านการเชื่อมโยงกันของคนในสังคมและแหล่งขอ้มูลต่าง ๆ อันจะน าไปสู่การ
เชื่อมโยงความรูข้องแต่ละบคุคล (Knowledge is Patterns of Connections) 

จากกา รศึ กษากา ร ให้นิ ย ามคว ามหมายของทฤษฎี เ ชื่ อ ม โย ง นิ ย ม 
(Connectivism) ของนักการศึกษา สรุปได้ว่า ทฤษฎีเชื่อมโยงนิยม (Connectivism) หมายถึง 
ความรูอ้ยู่รอบ ๆ ตวั และมีความรูใ้หม่เกิดขึน้ตลอดเวลาทกุวนั ท าใหค้วามรูท้ี่มีอยู่นัน้อายสุัน้ลงท า
ให้เกิดการแทนที่ด้วยความรูใ้หม่ ๆ ตลอดเวลาอย่างรวดเร็ว ความรูท้ี่ทันสมัยกว่าในปัจจุบัน
กลายเป็นความรู้ที่ล้าสมัยในเวลาอันรวดเร็ว  อาจจะเป็นในรูปแบบของข้อความ สัญลักษณ์ 
รูปภาพ เสียง หรือแมแ้ต่พฤติกรรมที่แสดงออกมา 
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หลักการของทฤษฎีเชื่อมโยงนิยม (Utecht & Keller, 2019 อ้างถึงใน ดนุลดา 
จามจรุี, 2564)  

หลักการที่ 1 การเรียนรู้และความรู้อยู่ที่ความหลากหลายของความ
คิดเหน็ (Learning and Knowledge Rests in Diversity of Opinions)  

อินเทอรเ์น็ตเปิดโอกาสใหทุ้กคนสามารถแสดงความคิดเห็น ประเด็นส าคัญ
ของอ านาจในการแสดงความคิดเห็นและการถกเถียงมีทัง้ขอ้เท็จจริงและไม่ใช่ขอ้เท็จจริง อยู่ที่ว่า
จะส่งผลดีต่อสังคมโดยรวมอย่างไร หากเชื่อว่าการเรียนรู้และความรู้อยู่ในความคิดเห็นที่
หลากหลายตามที่ซีเมนสร์ะบไุว ้ชมุชนออนไลนจ์ าเป็นตอ้งมีขัน้ตอนและขอ้ก าหนดที่เปิดโอกาสให้
มีการแบ่งปัน ความคิดเห็นในบรรยากาศรว่มกนัและเป็นสาธารณะ สิ่งที่ตามมาคือสภาพแวดลอ้ม
ที่จะให ้ขอ้เท็จจริงและความคิดเห็นที่จะแบ่งปัน คาดการณ ์และสงัเคราะห ์ดว้ยผลลพัธส์ดุทา้ยที่
หวงัว่าจะเป็นการเรียนรูแ้ละความรู ้ 

วิกิพีเดีย (Wikipedia) เป็นตัวอย่างหนึ่งของหลักการทฤษฎีเชื่อมโยงนิยม 
แสดงใหเ้ห็นถึงพลงัของการเรียนรูแ้ละความรูท้ี่ก่อตัวจากความคิดเห็นที่หลากหลาย เนื่องจากมี
ผูใ้ชจ้  านวนมากตรวจสอบงานของกันและกัน แนวปฏิบติัในการตรวจสอบที่สรา้งโดยชุมชนของ
ผูใ้ชเ้องจึงท างานเพื่อรกัษาความสมบูรณ์ของบทความที่เขียน ท าใหน้ักการศึกษาตอ้งกลับมา
พิจารณาคณุค่าและความน่าเชื่อถือของทรพัยากร ดิจิทลัจากชุมชนออนไลนอี์กครัง้ แทนที่จะโนม้
น้าวใหผู้เ้รียนไม่ใชแ้หล่งขอ้มูลดิจิทัลจากชุมชนออนไลน ์เช่น วิกิพีเดีย แต่ผูส้อนสามารถสอน
ผูเ้รียนถึงวิธีใช้และประเมินแหล่งข้อมูลดังกล่าวอย่างเหมาะสม (Murley, 2008) การวิเคราะห์
เนือ้หาที่ชุมชนออนไลนส์รา้งขึน้อย่างมีวิจารณญาณถือเป็นทักษะการฉลาดรู้ (Literacy Skills) ที่
ส  าคญั การใหก้ารศึกษาแก่ผูเ้รียนเก่ียวกบัแพลตฟอรม์ที่สรา้งขึน้โดยชุมชนออนไลนจ์ะช่วยผูเ้รียน
ในการสรา้งทกัษะการฉลาดรูท้ี่ล  า้ค่า การเปลี่ยนแปลงดงักล่าวจะเป็นการเรียนรูแ้ละความรูท้ี่เป็น
สว่นหนึ่งในความคิดเห็นที่หลากหลาย 

หลักการที่ 2 การเรียนรูเ้ป็นกระบวนการเชื่อมต่อโหนดหรือแหล่งขอ้มูลเฉพาะ
ทาง (Learning is a Process of Connecting Specialized Nodes or Information Sources) เมื่อ
ขอ้มลูเป็นอิสระและเปิดกวา้ง ทกัษะการฉลาดรูว้นันีคื้อความสามารถในการเชื่อมต่อแหล่งขอ้มูล
เพื่อรบัมุมมองใหม่หรือมุมมองที่สมบูรณย์ิ่งขึน้ในเรื่องใด ๆ ความสามารถในการเชื่อมต่อขอ้มูล
และแหล่งขอ้มูล และสรา้งความหมายจากขอ้มูลคือความหมายของการเรียนรูใ้นโลกแห่งข้อมลู 
การเชื่อมต่อขอ้มูลและการสรา้งความหมายใหม่อันเป็นผลมาจากการเชื่อมต่อเหล่านัน้แสดงถึง
ทกัษะการฉลาดรูใ้นยคุสารสนเทศ 
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หลักที่ 3 การเรียนรู้อาจอยู่ในเคร่ืองมือที่ไม่ใช่มนุษย์ (Learning may 
Reside in Non-human Appliances)  

ดว้ยการเพิ่มขึน้ของปัญญาประดิษฐ์ (Artificial Intelligence: AI) ผูส้อนจะ
น าอปุกรณเ์หลา่นีเ้ขา้มาใชใ้นหอ้งเรียนและพืน้ที่การเรียนรูไ้ดอ้ย่างไร อะไรคือบทบาทของผูส้อนใน
การสอนผูเ้รียนถึงวิธีการเป็นผูบ้ริโภคเนือ้หาทัง้หมดที่พบ ดว้ยการเพิ่มขึน้ของโซเชียลมีเดียและ
การวิเคราะหข์อ้มูล การท าความเขา้ใจว่าแอปพลิเคชันใดเรียนรูจ้ากผู้ใชแ้ละส าหรบัผูใ้ชส้ิ่งนีไ้ด้
กลายเป็นทักษะการฉลาดรูท้ี่ส  าคัญอีกทักษะหนึ่ง เมื่อผูค้นมีขอ้มูลจากการเชื่อมต่อแหล่งขอ้มูล
แลว้พวกเขาก็สามารถใชค้อมพิวเตอรเ์พื่อเรียนรูแ้ละคน้หารูปแบบภายในขอ้มลูนั้นเพื่อช่วยใหพ้วก
เขาเรียนรูแ้ละตดัสินใจที่อาจน าไปสูก่ารคน้พบใหม่ ๆ  

จะเป็นประโยชนอ์ย่างมากส าหรบัสถาบันการศึกษาในการท าความเขา้ใจ
ขอ้มูลที่มีอยู่ ขอ้มูลที่ผูเ้รียนสามารถใชไ้ด ้และวิธีการที่ผูเ้รียนสามารถใชข้อ้มูลนั้น ซึ่งแสดงถึง
ทกัษะการฉลาดรูอ้ย่างมีความหมาย ส าหรบัการเรียนรูท้ี่จะใชข้อ้มลูเพื่อสรา้งผลลพัธใ์หม่ สามารถ
เติมพลงัใหก้บัผูส้อนและผูเ้รียนได ้การตัง้ค าถามที่ลกึซึง้และการมีส่วนร่วมของผูเ้รียนกบัสิ่งที่ไม่ใช่
มนุษย ์เพื่อใหเ้ขา้ใจถึงโลกแห่งขอ้มลูที่เปลี่ยนแปลงอย่างรวดเร็ว เป็นกุญแจส าคญัในความส าเรจ็
ของสถาบนัการศกึษาและผูเ้รียน 

หลักการที่ 4 ความสามารถที่จะรู้มากขึ้นส าคัญกว่า ส่ิงที่ รู้อ ยู่แล้ว 
(Capacity to Know More is More Critical than What is Currently Known)  

ข้อมูลมากมายถูกสร้างขึน้บนอินเทอรเ์น็ตในแต่ละวัน ปริมาณเนื ้อหาที่
เพิ่มขึน้ท าใหคุ้ณภาพของเนือ้หาจะตอ้งไดร้บัการกรองอย่างรอบคอบโดยผูบ้ริโภค ซึ่งรวมถึงการ
ตรวจสอบแหลง่ที่มาตลอดจนขอ้ก าหนดส าหรบัการเผยแพร ่เนื่องจากการเพิ่มขึน้ของผูผ้ลิตเนือ้หา 
จึงมีขอ้มูลที่เติบโตอย่างรวดเร็วซึ่งต้องไดร้ับการประเมินใหม่อย่างต่อเนื่อง (Gonzalez, 2004) 
ปัจจยัที่ส  าคญัมากท่ีสดุประการหนึ่งคือครึง่ชีวิตของความรูท้ี่หดหาย (Siemens, 2005, p.3) โดยที่ 
“ครึ่งชีวิตของความรู้ (Half-Life of Knowledge)” คือช่วงเวลาที่ได้รับความรู้ไปจนถึงเมื่ อมัน
ลา้สมยั ครึง่หนึ่งของสิ่งที่รูก้นัในปัจจุบนัไม่เป็นที่รูจ้กัเมื่อ 10 ปีที่แลว้ ปรมิาณความรูใ้นโลกเพิ่มขึน้
สองเท่าในช่วง 10 ปีที่ผ่านมาและเพิ่มขึน้เป็นสองเท่าทุก ๆ  18 เดือน ในเศรษฐกิจฐานความรู้ 
(Knowledge Based Economy) ความสามารถในการเรียนรูส้ิ่งใหม่ ๆ (Learn) การไม่ยดึติดกบัสิ่ง
ที่เคยเรียนรูม้า (Unlearn) และการเรียนรูส้ิ่งที่เคยรูด้ว้ยมมุมองใหม่ ๆ (Relearn) เป็นทกัษะหลกัที่
ส  าคัญ สิ่งที่เป็นจริงในวันนีอ้าจไม่ใช่ความจริงในวันพรุ่งนี ้การที่ผูเ้รียนเติบโตในสภาพขอ้มูลที่
เปลี่ยนแปลงอย่างรวดเร็วจึงจ าเป็นตอ้งเขา้ใจวิธีคน้หา  และใชข้อ้มูลที่พวกเขามีเพียงปลายนิว้
สัมผัส เมื่อขอ้มูลเป็นอิสระเปิดกว้างและพรอ้มใชง้านนั่นคือจุดเริ่มต้นของผู้ เรียนในการเรียนรู ้
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ผู้เรียนจ านวนมากในปัจจุบันเก่งในการค้นหาข้อมูล แต่ขาดทักษะการค้นหาเชิงลึก และการ
วิเคราะหข์อ้มูลเชิงวิพากษ์จากแหล่งที่มาอย่างละเอียดถ่ีถว้น การสอนและท าความเขา้ใจวิธีการ
คน้หาในอินเทอรเ์น็ตโดยใชเ้ครื่องมือคน้หาเชิงลึกเป็นทักษะที่มีค่าส าหรบัความเชี่ยวชาญของ
ผูเ้รียน ความสามารถที่จะรูม้ากขึน้ส าคัญกว่าสิ่งที่รูอ้ยู่แลว้ ซึ่งไม่ใช่การรูม้ากขึน้ในสิ่งที่รูอ้ยู่แลว้  
หรือคิดว่ารูแ้ลว้ แต่เป็นการใชข้อ้มลูที่มีอยู่อย่างมากมายและความรูเ้พื่อคิดวิเคราะหเ์ก่ียวกบัสิ่งที่รู ้ 
และท าไมถึงคิดว่ารู ้ความสามารถไม่ใช่การรูม้ากขึน้เพื่อประโยชนข์องความรู ้แต่คือการรูม้ากขึน้
เพื่อความเขา้ใจและการประยกุตใ์ช ้(Siemens, 2005, p.8) 

หลักการที่ 5 การดูแลและรักษาความเชื่อมต่อเป็นส่ิงจ าเป็นเพ่ือ
เอื้ออ านวยการเรียนรู้อย่างต่อเน่ือง (Nurturing and Maintaining Connections is Needed 
to Facilitate Continual Learning)  

ทฤษฎีเชื่อมโยงนิยมน าเสนอรูปแบบการเรียนรูท้ี่ยอมรบัการเปลี่ยนแปลงของ
สงัคมที่การเรียนรูไ้ม่ใช่กิจกรรมภายในท่ีเป็นปัจเจกบคุคลอีกต่อไป (Siemens, 2005) การท าความ
เขา้ใจการเชื่อมต่อจึงมีความส าคญัมากขึน้ส าหรบัผูเ้รียน การท างานร่วมกัน (Collaboration) ไม่
เพียงแต่หมายถึงการท างานร่วมกันแบบตัวต่อตัวเท่านัน้ แต่ยังรวมถึงการท างานร่วมกันระหว่าง
เวลาและพืน้ที่ดว้ย เช่น การใชแ้ฮชแท็กของ Facebook พลงัของแพลตฟอรม์ เช่น Twitter ไม่ไดอ้ยู่
ที่ใครติดตามหรือติดตามใครแต่ขึน้อยู่กับชุมชนที่ติดตามและมีส่วนร่วม  การท าความเขา้ใจโลก
แห่งการท างานใหม่ที่เชื่อมต่อกันเป็นสิ่งส าคัญอย่างยิ่งและเป็น  ทักษะที่ตอ้งไดร้บัการสอน ดูแล 
และท าความเขา้ใจ ผูเ้รียนแต่ละคนตอ้งอาศัยและเรียนรูจ้ากเพื่อนร่วมงานและกับผูส้อน แมแ้ต่
ผูเ้รียนที่มีส่วนร่วมเพียงเล็กนอ้ยในการสรา้งสรรคร์่วมกนัก็สามารถเรียนรูไ้ดโ้ดยการเขา้ถึงผลผลิต
ที่มีขอ้มลูหลากหลายและการเป็นสื่อกลางจากผูส้อน  

หลักการที่ 6 ความสามารถในการเห็นการเชื่อมต่อระหว่างสาขาวิชา 
ความคิด และ แนวคิดเป็นทักษะหลัก (Ability to See Connections between Fields, Ideas, 
and Concepts is a Core Skill)  

การเปิดก าแพงหอ้งเรียน แบ่งปันขอ้มูล และช่วยใหผู้เ้รียนสามารถมองเห็น
ความเชื่อมโยง ระหว่างสาขาวิชา ความคิด และแนวคิดไม่เพียงแต่เป็นทักษะหลกัเท่านัน้ แต่ยัง
เป็นงานที่ตอ้งท า ทุกวนั  ทั่วโลก ปฏิสมัพนัธร์ะหว่างเพื่อนเป็นสิ่งส าคญั ผูส้อนที่ใชป้ระโยชนจ์าก
โลกท่ีเชื่อมต่อซึ่งผูเ้รียนไดเ้รียนรูพ้รอ้มกบัให ้PowerPoint แก่ผูเ้รียนและใหพ้วกเขาเรียนรูร้ว่มกนัได ้
และใชช้่วงเวลาในหอ้งเรียนกระตุน้ใหผู้เ้รียนตัง้ค าถามที่ชดัเจนรวมถึงค าถามที่จะท าใหก้ารเรียนรู้
ลึกซึง้ขึน้ นอกจากนีผู้ส้อนยงัสามารถตัง้ค าถามกับผูเ้รียนตามเนือ้หาที่แบ่งปันและช่วยใหผู้เ้รียน
เห็นความเชื่อมโยงระหว่างความคิดและแนวคิดที่ก าลงัศึกษา หมายถึงการบรรยายจะมีไม่มาก
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หรือนอ้ยมาก แต่เนน้ไปที่การแกปั้ญหาแบบลงมือปฏิบติัจรงิและการประยุกตใ์ชแ้นวคิดของผูเ้รียน 
ที่ส  าคญัการเปลี่ยนแปลงนีย้งัช่วยใหม้ีการสนทนากบัผูเ้รียนมากขึน้เก่ียวกบัสิ่งที่ผูเ้รียนเขา้ใจและ
สิ่งที่ตอ้งการค าชีแ้จงเพิ่มเติม ปฏิสมัพนัธร์ะหว่างเพื่อนและการสื่อสารแบบเผชิญหนา้  (Face-to-
Face) มีความส าคญัต่อกระบวนการศึกษา วิธีที่ผูส้อนปรบัโครงสรา้งเวลาเพื่อใชป้ระโยชนจ์ากการ
เชื่อมโยงความรูคื้องานที่มีสว่นรว่มซึ่งมีศกัยภาพในการใชเ้วลากบัผูเ้รียนอย่างแทจ้รงิในวิธีที่ดีที่สดุ 
การเปลี่ยนแปลงนีช้่วยผูส้อนใหส้ามารถท างานที่มีความเก่ียวขอ้งในสายตาของผูเ้รียนยุคดิจิทลั 
(Digital Native) 

หลักการที่ 7 ความรู้ที่ถูกต้องและทันสมัยเป็นเจตจ านงของกิจกรรม
การเรียนรู้ของทฤษฎีเชื่อมโยงนิยม (Accurate, Up-to-date Knowledge is the Intent of all 
Connectivist Learning Activities)  

 ในโลกที่มีการสรา้งขอ้มูลทุก ๆ สองวัน และครึ่งชีวิตของความรูคื้อ  18 
เดือน การเรียนรูว้ิธีคน้หาขอ้มลูที่เป็นปัจจุบนัและถูกตอ้งเป็นกิจกรรมการเรียนรูโ้ดยตวัของมนัเอง 
หลกัการแรกของซีเมนสม์ุ่งเนน้ไปที่การเรียนรูจ้ากผูอ่ื้นและความคิดเห็นของผูอ่ื้น หลกัการนีมุ้่งเนน้
ไปที่การรกัษาความรูใ้ห้ถูกต้องและเป็นปัจจุบันอยู่เสมอ การรูว้ิธี ใชเ้ครื่องมือคน้หากลายเป็น
ทกัษะหลกัที่สามารถสอนและเป็นแบบจ าลองใหก้บัผูเ้รียนได ้ความสามารถในการเขา้ถึงขอ้มูลที่
ทันสมัยไม่เคยง่ายอย่างนีม้าก่อน จึงมีความจ าเป็นที่ผู ้เรียนจะต้องวิเคราะห์ข้อมูลนั้นอย่างมี
วิจารณญาณเพื่อความถูกตอ้ง เครื่องมือและวิธีการที่น าขอ้มลูมาสู่ปลายนิว้ของผูเ้รียนไม่ใช่เรื่อง
ใหม่ และเป็นทักษะหลกัที่นักวิจัยในปัจจุบนัพึ่งพาขอ้มูลที่ถูกตอ้งและเป็นปัจจุบนั ความถูกตอ้ง
ไม่ได้เป็นเพียงหลักการส าคัญของทฤษฎี เชื่ อมโยงความรู้เท่า นั้น แต่มีความส าคัญกับ
สถาบันการศึกษาในปัจจุบัน การรูว้ิธีใช้เครื่องมือค้นหาใหม่ในสภาพแวดล้อมที่ความรูม้ีการ
เชื่อมต่ออย่างรวดเรว็และเปลี่ยนแปลงตลอดเวลามีความส าคญัต่อการเรียนรู ้  

หลักการที่ 8 การตัดสินใจเป็นกระบวนการเรียนรู้ (Decision-making is 
Itself a Learning Process)  

การเลือกสิ่งที่จะเรียนรูแ้ละความหมายของข้อมูลที่เขา้มาจะถูกมองผ่าน
เลนสข์องความเป็นจริงที่เปลี่ยนแปลง แมว้่าจะมีค าตอบที่ถูกต้องในวันนี ้แต่พรุ่งนีอ้าจจะผิด
เนื่องจากการเปลี่ยนแปลงสภาพขอ้มลูที่ส่งผลต่อการตัดสินใจ (Siemens, 2005, p.15 อา้งอิงใน 
ดนุลดา จามจุรี, 2564) ขอ้มลูจะถูกเผยแพร่ ท าใหเ้ป็นปัจจุบนั วิเคราะห ์หรือสรา้งขึน้ตลอดเวลา 
ผลลัพธ์ที่ไดคื้อความจริงที่เปลี่ยนแปลงและการคงที่ของความจริง เนื่องจากการเปลี่ยนแปลง
ข้อมูลเกิดขึน้อย่างรวดเร็ว ผู้คนจึงพยายามท าความเข้าใจสถานการณ์ที่มีการเปลี่ยนแปลง
ตลอดเวลา ผูส้อนควรทา้ทายผูเ้รียนใหเ้ป็นผูบ้ริโภคเนือ้หาอย่างมีวิจารณญาณ เนื่องจากในยุค
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ใหม่นีก้ารตดัสินใจว่าจะเรียนรูจ้ากใครที่สามารถเชื่อถือไดแ้ละท าไมแหลง่ขอ้มลูจึงสามารถเชื่อถือ
ไดเ้ป็นค าถามส าคญัที่เราตอ้งถามตลอดเวลา ความสามารถในการตดัสินใจเก่ียวกบัแหล่งขอ้มูล
ถือเป็นส่วนหนึ่งของภาระงานการเรียนรู้ (Learning Tasks) การประเมินแหล่งที่มาอย่างต่อเนื่อง
เป็นทักษะชีวิตของคนในยุคขอ้มูลข่าวสาร  ในขณะเดียวกันการตัดสินใจว่าจะเรียนรูอ้ะไร ควร
เรียนรู้เมื่อใด และจะเรียนรู้จากใครเป็นทักษะที่ต้องได้รับการฝึกฝนเช่นกัน ซึ่ ง เว็บไซต์  
YouTube.com ให้ความส าคัญกับสิ่งนี ้การค้นหาวิดีทัศน์ใน  YouTube ช่วยให้ผู้คนเรียนรูส้ิ่งที่
ตอ้งการไดอ้ย่างแม่นย า ซึ่งเป็นสภาพแวดลอ้มการเรียนรูแ้บบทนัเวลาของวันนี ้ความสามารถใน
การคน้หาของ YouTube มีอัลกอริทึมที่สามารถคน้หาเนือ้หาที่ผูค้นก าลงัมองหาไดอ้ย่างแม่นย า
โดยใชค้วามพยายามเพียงเล็กนอ้ย และเป็นเครื่องมือคน้หายอดนิยมอนัดับสองรองจาก  Google 
(Blattberg, 2015) ผูใ้ชจ้ะตอ้งตัดสินใจว่าตอ้งการเรียนรูจ้ากใคร กระบวนการตัดสินใจนั้นเป็น
กระบวนการเรียนรูใ้นตวัเองเมื่อเลือกวิดีทศันใ์น YouTube ผูใ้ชต้อ้งค านึงถึงขอ้มลูจ านวนมาก เช่น 
วีดิทัศนม์ีความยาวแค่ไหน มีคนดูก่ีคน มี “กด Like” บา้งไหม ค าอธิบายตรงกับสิ่งที่คาดหวังจะ
เรียนรูห้รือไม่ การท าความเขา้ใจขอ้มลู ทัง้หมดนีแ้ลว้เลือกวิดีทศันท์ี่จะดเูป็นทกัษะที่ฝึกฝนเพื่อให้
การเรียนรูเ้กิดประโยชนส์งูสดุ 

การประยุกต์ใช้ทฤษฎี เชื่อมโยงนิยมในการออกแบบการเ รียนรู้   
(ดนุลดา จามจุรี, 2564) 

ทฤษฎีเชื่อมโยงนิยมคลา้ยกับทฤษฎีสรรคนิยม ที่ใหค้วามส าคัญกับผูเ้รียน
เป็นศนูยก์ลางของกระบวนการเรียนรู ้อย่างไรก็ตามกระบวนการสรา้งเครือข่ายในการเชื่อมต่อกนั
จะเพิ่มมิติให้กับบริบททางสังคมซึ่งกิจกรรมการท างานร่วมกันช่วยเพิ่มการสรา้งความรู ้(การ
เรียนรู้) ในลักษณะที่แตกต่างกับทฤษฎีสรรคนิยมกล่าวคือ การเรียนรู้พิจารณาจากการมี
ปฏิสัมพันธ์ที่ซับซอ้นระหว่างความรูท้ี่มีอยู่ของผูเ้รียน บริบททางสังคม และปัญหาที่ตอ้งแก้ไข 
(Tam, 2000, p.14) ทฤษฎีเชื่อมโยงนิยมใหค้วามส าคญักบัความเขา้ใจเก่ียวกบัการกระจายความ
เชี่ยวชาญและสติปัญญาผ่านเครือข่ายการเรียนรูแ้ละบทบาทของเทคโนโลยีในการช่วยเหลือ
ผูเ้รียนในการสรา้งความรู ้ในมมุมองของทฤษฎีเชื่อมโยงนิยมและกรอบการมีปฏิสมัพนัธ ์ช่วยเปิด
วิธีคิดเก่ียวกับ วตัถุประสงคก์ารเรียนรูท้ี่แตกต่างกัน โดยที่เป้าหมายของการเรียนรูก้ระจายไปทั่ว
ทัง้ทรพัยากรที่เป็นมนุษยแ์ละไม่ใช่มนุษย ์สิ่งนีจ้ะส่งผลต่อวิธีคิดในการออกแบบการเรียนรูแ้ละ
วิธีการในสภาพแวดลอ้มการเรียนรูท้ี่ไดร้บัการสนบัสนุนจากเทคโนโลยี (Technology-Supported 
Learning Environments) (Wang, Chen, & Anderson, 2014) ดังนั้นการเรียนรู้ควรได้รับการ
ออกแบบในลกัษณะที่พฒันา สนบัสนนุ และรกัษาการสรา้งเครือข่ายและการเชื่อมต่อกบัมนษุย ์ 
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ลกัษณะส าคัญ 2 ประการที่เป็นหัวใจของการออกแบบการเรียนรูต้ามแนว
ทฤษฎีเชื่อมโยงนิยม คือ (Kizito, 2016)  

 1. กิจกรรมการเรียนรูท้ี่จ  าลองและสรา้งแรงจงูใจใหผู้เ้รียนสรา้งเครือข่าย
การเรียนรูส้ว่นบคุคลที่เชื่อมโยงกบัเครือข่ายสงัคมอ่ืน ๆ  

 2. สภาพแวดล้อมการเรียนรู้ที่ ได้รับการสนับสนุนจากเทคโนโลยีที่
สนบัสนนุการสนทนาและการท างานรว่มกนัอย่างมีความหมาย 

3.2.3 การเรียนรู้ผ่านประสบการณ ์(Experiential Learning) 
การเรียนรูผ้่านประสบการณ ์(Experiential Learning) เป็นกระบวนการสรา้งการ

รับรูข้องการเข้าไปมีส่วนร่วมอย่างต่ืนตัวระหว่างโลกภายในของบุคคลและโลกภายนอกของ
สิ่งแวดลอ้ม การเรียนรูผ้่านประสบการณเ์ป็นกระบวนการพืน้ฐานทุกการเรียนรู ้เนื่องจากแสดงถึง
การเปลี่ยนผ่านประสบการณใ์หม่และส าคญั และรวมเอาประสบการณเ์ขา้ไปในกรอบมโนทัศนท์ี่
กวา้งกว่า (Beard & Wilson, 2010)  

การเรียนรู้ผ่านประสบการณ์ หมายถึง กระบวนการสร้างความรู้โดยการ
ปรบัเปลี่ยนประสบการณอ์ย่างต่อเนื่อง ซึ่งไดจ้ากการสงัเกต การสะทอ้นคิด และการสรุปความคิด
รวบยอดเป็นความรู้และน าไปสู่การน าไปใช้ การเรียนรู้จากประสบการณ์ของผู้ใหญ่เป็น
กระบวนการที่เกิดในตัวผูเ้รียนเป็นวงจรแห่งการเรียนรู ้วงจรการเรียนรูผ้่านประสบการณ์ของ 
(Kolb, 1984) มี 4 ขัน้ตอนดงันี ้

ขั้นที่ 1 ขั้นรับประสบการณท์ี่เป็นรูปธรรม (Concrete Experience) เป็น
ขัน้ตอนแรกที่กระตุน้ใหผู้เ้รียนมีส่วนร่วมและไดร้บัประสบการณต์รง ซึ่งผูเ้รียนจะไดเ้รียนรูจ้ากสื่อ
และประสบการณเ์สมือนจริง โดยผูส้อนจัดกิจกรรมหรือสถานการณท์ี่ทา้ทาย เพื่อใหผู้เ้รียนเกิด
ความสนใจ ผูเ้รียนจะเกิดความคิดและผสมผสานประสบการณเ์ดิมและประสบการณใ์หม่จนเกิด
ความรู ้ดว้ยการลงมือปฏิบติัดว้ยตนเอง 

ขั้นที่ 2 ขั้นการสังเกตแบบสะท้อนคิด (Reflective Observation) คือ 
ลักษณะการเรียนรูข้องผูเ้รียนโดยการพิจารณาไตร่ตรองและสังเกตปรากฎการณ์ที่ไดร้บัอย่าง
รอบคอบ ผูเ้รียนจะน าเอาประสบการณ ์ความรูท้ี่ไดร้บัในขัน้ตอนแรกมาไตร่ตรอง สะทอ้นคิด โดย
ผูส้อนจัดกิจกรรมหรือโอกาสใหผู้เ้รียนไดแ้สดงความคิดเห็น เพื่อแลกเปลี่ยนขอ้มูล ความคิดเห็น 
เกิดการเรียนรูซ้ึ่งกนัและกนั รวมไปถึงการท าแบบฝึกหดัหรือใบงาน 

ขั้นที่ 3 ขั้นสรุปเป็นหลักการนามธรรม (Abstract Conceptualization) 
เป็นขัน้การเรียนรูท้ี่ใชห้ลักเหตุผล ใชค้วามคิดเพื่อสรุปความ ในขัน้ตอนนีผู้เ้รียนวิเคราะหข์้อมูล  
ต่าง ๆ ที่ไดจ้ากการแลกเปลี่ยนเรียนรูร้่วมกันจากประสบการณ์ที่ตนได้รบั เป็นขั้นการรวบรวม
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ความรู ้เพื่อสรุปความรูข้องตน น าไปสู่การสรา้งมโนทศันใ์หม่ หรือการแกไ้ขดดัแปลงมโนทัศนท์ี่มี
อยู่เดิม โดยการท ามโนทศันใ์หม่สมบรูณข์ึน้ เช่น ผูเ้รียนจะใชค้วามคิดสรา้งบทสนทนาอย่างง่ายใน
สถานการณท์ี่ก าหนดขึน้ โดยตัง้อยู่บนพืน้ฐานโครงสรา้งทางภาษาที่ผูส้อนเป็นคนก าหนดให ้

ขั้นที่ 4 ขั้นการทดลองโดยปฏิบัติจริง (Active Experimentation) ผูเ้รียน
น าความรูข้องตนเองไปทดลองหรือทดสอบใชก้ับสถานการณใ์หม่ หรือโลกรอบตวั เพื่อตรวจสอบ
ผลลพัธ ์จนเกิดเป็นแนวทางปฏิบติัของตนเอง ในขัน้นีผู้เ้รียนจะไดน้ าเอาบทสนทนาที่เขียนขึน้ ไป
ใชส้นทนาในสถานการณจ์รงิโดยสามารถพดูโตต้อบกบัคู่สนทนาอย่างมั่นใจ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพประกอบ 3 ขัน้ตอนการเรียนรูต้ามทฤษฎีวงจรการเรียนรูจ้ากประสบการณข์อง Kolb (โคลบ์) 

ที่ มา :  Kolb, D. A. (1984). Experiential learning. Englewood Cliffs, NJ: Prentice 
Hall. 

 

 
ขั้นที ่1 

รับประสบการณท์ีเ่ป็นรูปธรรม 
(Concrete Experience) 

ขั้นที ่3 
สรุปเป็นหลักการนามธรรม 
(Abstract Conceptualization) 

ขั้นที ่2 
การสังเกตแบบสะท้อนคดิ 
(Reflective Observation) 

ขั้นที ่4 
การทดลองโดยปฏิบตัิจริง 
(Active Experimentation) 
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3.2.4 การสะท้อนคิด (Reflection) 
การสะท้อนความคิด (Reflection) คือ การคิดใคร่ครวญอย่างถ่ีถ้วน และ

ยอ้นกลบัในประเด็นเพื่อเปลี่ยนประสบการณใ์นเรื่องนัน้ใหเ้ป็นการเรียนรูแ้ละความรู ้โดยการสรา้ง
และแยกแยะความหมายของสิ่ง  ต่าง ๆ การส ารวจตนเองท าใหเ้กิดการเปลี่ยนแปลงมมุมองและ
แนวคิดใหม่โดยการทบทวนประสบการณท์ี่ไดเ้ผชิญเชื่อมโยงกับประสบการณเ์ดิมที่มีอยู่ รวมทัง้
การคน้หาว่าตนเองรูแ้ละไม่รูอ้ะไร จนน าไปสู่ความเขา้ใจและเกิดการเรียนรูเ้พิ่มขึน้ การสะทอ้น
ความคิดเป็นการส่งเสริมใหเ้กิดความรอบคอบ การไตร่ตรองสถานการณ ์การถ่ายโอนความรูจ้าก
สถานการณ์หนึ่งไปใช้ในสถานการณ์อ่ืนได้อย่างเหมาะสม ในลักษณะการบูรณาการบน
ฐานความรูเ้ดิม และท าใหท้ราบว่าผูเ้รียนเกิดการเรียนรูส้อดคลอ้งกับวัตถุประสงคห์รือไม่  (วารุณี 
พลิกบวั, 2560) 

ขั้นตอนของการสะท้อนความคิด 
กิบส์ (Gibbs, 1998 อ้าง ถึงใน จุฬินฑิพา นพคุณ , 2561) ได้กล่าวว่ า 

กระบวนการเรียนรูโ้ดยการสะทอ้นคิด ประกอบดว้ย 6 ขัน้ตอน ดงันี ้
 1. การบรรยาย (Description) เป็นการบรรยายความรูส้ึกที่ก าลงัเผชิญ

กบัสถานการณน์ัน้ ๆ ว่า “อะไรเป็นสิ่งกระตุน้ใหเ้กิดการสะทอ้นคิด” 
 2. ความรูส้ึก (Feelings) เป็นการแลกเปลี่ยนประสบการณร์่วมกันโดย

การสะทอ้นการคิดจากการสงัเกตความรูส้ึก และการรบัรูว้่าเรามีปฏิกิรยิาอย่างไร หรือรูส้ึกอย่างไร
กบัอบุติัการณ ์สถานการณห์รือประเด็นแนวคิดนัน้  

 3. การประเมิน (Evaluation) เป็นการประเมินวิเคราะห์ประสบการณ์
รว่มกนัว่าเป็นไปในทางดีหรือไม่ดีเก่ียวกบัอบุติัการณ ์สถานการณ ์หรือประเด็นแนวคิดนัน้ แลว้น า
สิ่งที่ใหค้ณุค่ามาใชใ้นการตดัสินใจ 

 4. การวิเคราะห ์(Analysis) เป็นการวิเคราะหส์ถานการณ์โดยภาพรวม 
โดยใชป้ระสบการณเ์ดิมมาช่วยในการมองว่าสถานการณน์ีเ้ป็นอย่างไร 

 5. การสรุป (General Conclusions) เป็นการสรุปความคิดรวบยอดจาก
การวิเคราะหโ์ดยใชเ้หตุและผล หรือสรุปสิ่งที่ไดเ้รียนรูร้่วมกัน รวมถึงการสรุปแนวทางการแก้ไข
ปัญหา โดยใชป้ระสบการณเ์ดิมมาช่วยในการสรุป 
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 6. การวางแผนปฏิบติัในอนาคต (Personal Action Plans) การวางแผน
น าสิ่งที่ ได้เรียนรู้ไปปฏิบัติในสถานการณ์ใหม่ เพื่อแก้ไขปัญหาหรือพัฒนาตนเอง ถ้าหาก
สถานการณน์ีเ้กิดขึน้อีกเราจะท าอะไรที่แตกต่างไปจากเดิมบา้งมีขัน้ตอนการปฏิบติัอย่างไร 

ทัง้นีป้ระเภทของการสะทอ้นคิดสามารถอธิบายการเรียนรูข้องผูเ้รียนในทาง
ปฏิบติัไดอ้ย่างลึกซึง้และเหมาะสม ซึ่งสามารถแบ่งออกเป็น 3 ประเภท ไดแ้ก่ (รตัติกร เหมือนนา
ดอน ยพุาภรณ ์ติรไพรวงศ เจียมใจ ศรีชยัรตันกลู และสนัติ ยทุธยง, 2562) 

1. การสะทอ้นคิดก่อนการปฏิบติัการเรียนรู ้(Reflection-before-Action) 
คือ การทบทวนความรูท้ี่ไดเ้รียนมาก่อนที่จะลงมือปฏิบติัจริง เป็นการส่งเสริมใหผู้เ้รียนไดคิ้ด ช่วย
ใหผู้เ้รียนสามารถเลือกและควบคมุประสบการณท์ี่จะเกิดขึน้ในอนาคตได ้

 2. การสะทอ้นคิดในขณะปฏิบัติการเรียนรู ้(Reflection-in-Action) เป็น
องคป์ระกอบที่ส  าคญัในการช่วยใหผู้เ้รียนพฒันากระบวนการตดัสินใจการแกไ้ขปัญหาเฉพาะหนา้ 
โดยผูส้อนสรา้งค าถามใหผู้เ้รียนไดคิ้ดประเมินการปฏิบติัของตนเองในสถานการณท์ี่เกิดขึน้ และ
ปฏิกิริยาตอบสนองของผูร้ ับริการ การปฏิบัติดังกล่าว จะช่วยใหน้ักศึกษาพัฒนาความรูฝั้งลึก 
(Tacit Knowledge) และความรู้ในการปฏิบัติ (Practical Knowledge) เพื่อการปฏิบัติอย่าง
เหมาะสมกบัสถานการณท์ี่เกิดขึน้ รวมทัง้เป็นการส่งเสริมความสามารถในการตดัสินใจที่จะเลือก
ปฎิบติัในทางที่เห็นว่าเหมาะสมอย่างมีเหตผุล 

 3. การสะทอ้นคิดหลังการปฏิบัติกิจกรรม (Reflection-on-Action) เป็น
การสะทอ้นคิดการเรียนรูจ้ากประสบการณภ์ายหลงัจากการปฏิบติักิจกรรมในแต่ละครัง้สิน้สุดลง 
โดยผูส้อนใชค้ าถามถามผูเ้รียนในการสะทอ้นคิด ช่วยใหผู้เ้รียนเกิดการตระหนกัรูเ้ก่ียวกบัอารมณ ์
และเขา้ใจเหตกุารณท์ี่เกิดขึน้อย่างลกึซึง้ 
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จากตาราง 3  ผลการสังเคราะห์หลักการและกระบวนการเรียนรู้หลักสูตร
ฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี  
ประกอบดว้ย หลกัการ และกระบวนการเรียนรูส้  าหรบัน าไปใชใ้นการพฒันาหลกัสูตรฝึกอบรม มี
รายละเอียดดงันี ้

1. หลักการของหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี   

 1.1 ส่งเสริมผู้เรียนให้มีส่วนร่วมในการเรียนรูร้ะหว่างโลกภายในของ
บคุคลและโลกภายนอกของสิ่งแวดลอ้ม  

 1.2 ส่งเสริมการเชื่อมโยงความรูแ้ละประสบการณจ์ริงในสภาพแวดลอ้ม
ดิจิทลัเพื่อการจดัการกบัภยัออนไลนท์ี่อาจจะเกิดขึน้ 

 1.3 ส่งเสริมการตัดสินใจสรา้งทางเลือกในการจัดการกับภัยออนไลน์
อย่างมีเหตผุล 

2. กระบวนการเรียนรู้ของหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการ
อยู่ในโลกดิจิทัลอย่างปลอดภัย ประกอบด้วย 3 ขั้นตอน ดังนี ้

ขั้นตอนที ่1 เรียนรู้ประสบการณ ์เป็นขัน้ตอนที่ผูส้อนกระตุน้ใหผู้เ้รียน
มีส่วนร่วมในการเรียนรูจ้ากประสบการณต์รงในสภาพแวดลอ้มดิจิทลั รวมทัง้การวิเคราะหข์อ้มูล 
และสถานการณต่์าง ๆ ในสภาพแวดลอ้มดิจิทลัที่เก่ียวขอ้งกบัความไม่ปลอดภยัทางดิจิทลั 

 ขั้นตอนที่ 2 พิจารณาไตร่ตรอง เป็นขัน้ตอนที่ผูส้อนส่งเสริมใหผู้เ้รียน
พิจารณาขอ้มูลที่ไดร้บัโดยมีการพิจารณาไตร่ตรองและสรา้งทางเลือกที่เหมาะสมต่อการจัดการ
ขอ้มลูอย่างรอบคอบในสภาพแวดลอ้มดิจิทลั 

 ขั้นตอนที่ 3 สร้างความปลอดภัย  เป็นขั้นตอนที่ผู ้สอนส่งเสริมให้
ผูเ้รียนใชก้ารคิด รวมทัง้ใชห้ลกัของเหตแุละผลในการเลือกทางเลือกที่เหมาะสมในสถานการณต่์าง 
ๆ ในสภาพแวดลอ้มดิจิทลัที่เก่ียวขอ้งกบัความไม่ปลอดภยัทางดิจิทลั 

ภาพประกอบ 4 แสดงความเชื่อมโยงของหลักการและกระบวนการเรียนรู้
ส  าหรบัน าไปใชใ้นการพัฒนาหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 
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ภาพประกอบ 4 แสดงความความเชื่อมโยงของหลกัการและกระบวนการเรียนรูส้  าหรบัการพฒันา
หลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั 

ส าหรบันกัศึกษปรญิญาตรี 

3.3 ปัจจัยทีม่ีผลต่อการจัดการเรียนรู้เพ่ือเสริมสร้างทักษะ   
การเรียนการสอนในภาคปฏิบัติ ผูเ้รียนตอ้งเรียนรูจ้ากสถานการณ์จริง โดยผูเ้รียน

จะตอ้งน าความรูท้ี่เรียนจากภาคทฤษฎีมาประยุกตใ์ชใ้นการปฏิบัติงาน และตอ้งสามารถแก้ไข
ปัญหาและสถานการณท่ี์เกิดขึน้ไดอ้ย่างถูกตอ้ง และเหมาะสม การท่ีผูเ้รียนมีผลสมัฤทธิ์ทางการ
เรียน จนท าใหผู้เ้รียนเกิดทกัษะการปฏิบติังานที่ดีไดน้ัน้ เกิดจากปัจจยัส าคญัหลายประการสรุปได้ 
4 ดา้น ดังนี ้(ศุภนิตย์ วัฒนธาดา, 2518; กันยา สุวรรณแสง, 2536; สุชีวา วิชัยสกุล, 2542) คือ 
ดา้นผูส้อน ดา้นผูเ้รียน ดา้นทรพัยากรการเรียนรู ้และกระบวนการเรียนการสอน 
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ด้านผู้สอน คณุสมบติัและบทบาทของผูส้อนควรจะมีคณุลกัษณะเป็นแบบอย่าง
ที่ดีกบัผูเ้รียน (Role Model) ซึ่งประสิทธิภาพการสอนอยู่ที่ว่าผูส้อนปฏิบติัตามแบบอย่างที่สอนให้ 
ผูเ้รียนกระท าตาม เพราะการเป็นแบบอย่างที่ดีจะมีอิทธิพลต่อผูเ้รียนเป็นอย่างมาก 

ด้านผู้เรียน ผู้เรียนเป็นผู้มีความส าคัญในกระบวนการเรียนการสอน ดังนั้น 
ผูส้อนควรตอ้งค านึงถึงสิ่งที่จะท าใหม้ีผลกระทบต่อการเรียนรูแ้ละทกัษะของผูเ้รียน (ศภุนิตย ์วฒัน
ธาดา, 2518; สชุีวา วิชยักลุ, 2542) ดงันี ้

1. ความพรอ้ม (Readiness) ของผู้เรียนต้องตั้งอยู่บนพืน้ฐานของเจตนา 
ความปรารถนา ความสามารถ วุฒิภาวะ ประสบการณ ์อารมณ ์จิตใจ ความสนใจ และความรู้
พืน้ฐานที่มีเพียงพอในการที่จะแสดงพฤติกรรมออกมาดว้ยความถูกตอ้งเหมาะสม โดยความพรอ้ม
มีหน้าที่เหมือนเป็นพลังภายในที่คอยท าหน้าที่กระตุ้นให้ผูเ้รียนมีความรูส้ึกที่อยากเรียนรู้หรือ
กระท ากิจกรรมอย่างใดอย่างหนึ่ง โดยส่วนประกอบของความพรอ้ม ไดแ้ก่ ความพรอ้มทางสมอง 
ความพรอ้มทางรา่งกาย และความพรอ้มทางอารมณ ์

2. แรงจูงใจ (Motivation) เป็นแรงที่จะชักจูงใหเ้กิดการสนองความตอ้งการ
และน าพฤติกรรมไปสู่จุดหมายใหบ้รรลุผลส าเร็จ แรงจูงใจเป็นส่วนประกอบที่ส  าคัญยิ่งและมี
อิทธิพลต่อการเรียนรูข้องผูเ้รียน เพราะเป็นสิ่งที่ท าใหผู้เ้รียนเกิดความสนใจ ตัง้ใจอยากเรียนรูอ้ย่าง
เต็มที่ โดยท าหนา้ที่กระตุน้ใหร้่างกายกระท าพฤติกรรมตามเป้าหมายที่จิตตอ้งการ และชีแ้นวทาง
ใหร้่างกายกระท าพฤติกรรม ซึ่งแรงจูงใจแบ่งไดเ้ป็น 2 ประเภท คือ แรงจูงใจภายใน และแรงจูงใจ
ภายนอก 

3. เจตคติ (Attitude) เป็นความรูส้ึก ความคิดเห็น สภาพความพรอ้มทาง
จิตใจ หรืออารมณ์ซึ่งจะส่งผลให้ผู้เรียนพร้อมที่จะแสดงพฤติกรรมตอบสนองหรือคัดค้านต่อ
เป้าหมายหรือสิ่งใดสิ่งหนึ่ง โดยเจตคติประกอบด้วย ส่วนประกอบทางอารมณ์ (Affective 
Component) เช่น เกลียด รกั ชอบ สงสาร อาจจะแสดงออกทางสีหนา้ ท่าทาง ค าพดู สว่นประกอบ
ทางความคิด (Cognitive Component) เป็นความเชื่อ ความคิดรวบยอด การรบัรูต่้อสิ่งนัน้ ซึ่งแต่
ละคนจะมีมาตรฐานที่อยู่ในใจมากน้อยต่างกัน และส่วนประกอบทางพฤติกรรม (Behavioral 
Component) เป็นพฤติกรรมที่จะแสดงโตต้อบต่อสิ่งนัน้ในลกัษณะของการกระท า 

4. ความจ า (Remembering) คือ การที่ผู ้เรียนรับรู ้และเก็บประสบการณ์ 
ต่าง ๆ ที่ประสบมาแลว้สามารถถ่ายทอดความรูน้ั้นออกไปไดอ้ย่างถูกตอ้ง เพื่อสามารถกระท า
กิจกรรมต่าง ๆ ในครัง้ต่อไปใหเ้กิดประโยชนโ์ดยประหยดัเวลาและก าลงังาน ประเภทของความจ า 
แบ่งออกเป็น 2 ประเภท คือ ความจ าโดยการเขา้ใจ โดยในการเรียนการสอนถา้ผูส้อนมีวิธีการสอน
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ดี สามารถให้ผู้เรียนมีความเข้าใจอย่างลึกซึง้ ก็จะช่วยให้ผู้เรียนจดจ าบทเรียนนั้นได้นาน อีก
ประเภทหนึ่งคือ ความจ าโดยการท่องจ า การจ าประเภทนีจ้ะจ าไดห้มดทุกอย่าง แต่ไม่มีความ
เขา้ใจ จ าไดจ้ริงแต่จ าไดไ้ม่นาน ผูเ้รียนไม่สามารถจะปรบัปรุงเปลี่ยนแปลงหรือดัดแปลงในเรื่องที่
จดจ าใหเ้ขา้กบัสิ่งแวดลอ้มหรือสถานการณไ์ด ้

5. การลืม (Forgetting) คือการที่ผูเ้รียนไม่สามารถเก็บสะสมสิ่งที่เรียนรูไ้วไ้ด ้
และไม่สามารถที่จะระลกึหรือน าออกมาใชใ้นสถานการณท์ี่จ  าเป็นได ้สาเหตขุองการลืมเกิดจากไม่
ค่อยได้ใช้และไม่ได้ทบทวน สิ่งที่เรียนไม่มีความหมาย ไม่มีการจัดระบบการเรียนที่ดีมีสิ่งมา
ขัดขวางจนท าใหล้ืมเรื่องเก่าและรับเรื่องใหม่ไว ้มีความคลา้ยคลึงของสิ่งสองสิ่ง ท าใหจ้ ายาก 
สบัสน ไม่เขา้ใจ เรื่องที่เรียนอย่างแจ่มแจง้ สถานการณบ์างอย่างท าใหเ้กิดภาวะลืม เช่น ความ
เหนื่อยลา้อ่อนเพลีย จงใจลืมเพราะไม่อยากจ า และไม่สนใจ 

6. บคุลิกภาพ (Personality) เป็นพฤติกรรมทัง้ภายในและภายนอกร่างกายที่
ท าใหผู้เ้รียนนัน้แตกต่างกนั ซึ่งเป็นการตอบสนองต่อสภาพแวดลอ้ม ลกัษณะบคุลิกภาพที่ดีจะตอ้ง
มีลักษณะ ดังนี ้มีความร่าเริง สดชื่น แจ่มใสอยู่เสมอ เป็นผูม้ีความสุขุม รอบคอบ มีเหตุผล มี
ลักษณะท่าทางที่ดี มีอารมณ์ขบขัน สนุกสนาน เป็นผู้มีความอดทน มีก าลังใจสูง กล้าเผชิญ
อปุสรรคต่าง ๆ สามารถปรบัตวัเขา้กบัผูเ้รียนอ่ืนไดดี้ มีลกัษณะคลอ่งแคลว่ ว่องไว 

7. การปรับตัว (Adjustment) คือการที่ผู ้เรียน เปลี่ยนแปลงพฤติกรรม
บางอย่างที่เคยมีมาหรือสรา้งสรรคพ์ฤติกรรมใหม่ขึน้ใหเ้ขา้กบัสภาพความเป็นอยู่และเหมาะสมกบั
สิ่งแวดลอ้มไดอ้ย่างดีและมีความสุข โดยมีวตัถุประสงคเ์พื่อการเอาชนะสิ่งแวดลอ้มและเพื่อยอม
ตามสภาพแวดลอ้ม ซึ่งสาเหตขุองการปรบัตวัเกิดจากความขดัแยง้ ซึ่งเป็นสภาวะที่เกิดขึน้จากการ
ที่ไม่สามารถตัดสินใจ หรือตอบสนองความตอ้งการของตนได ้ความคับขอ้งใจเป็นสภาวะที่จิต
พยายามเอาชนะอุปสรรค เพื่อจะบรรลุจุดมุ่งหมาย แต่ไม่ได้รับความส าเร็จจึงท าให้เกิด
ความเครียด 

ด้านทรัพยากรเรียนรู้ ในดา้นทรพัยากรการเรียนรูน้ั้น มีความส าคัญต่อการ
จดัการเรียนการสอน เนื่องจากในปัจจุบนัเทคโนโลยีเป็นสิ่งที่จ  าเป็นเพราะเป็นแหลง่เรียนรูท้ี่ส  าคญั
ที่สามารถช่วยใหผู้เ้รียนมีการคน้หาความรูไ้ดด้ว้ยตนเอง เช่น หอ้งสมุด อุปกรณโ์สตทัศนูปกรณ์  
แหล่งทรพัยากรการเรียนรูบ้นเครือข่าย การเรียนรูจ้ากทัง้ภายในและนอกชั้นเรียน การเรียนรูจ้าก
สถานการณจ์รงิ ทรพัยากรบคุคล เป็นตน้ 
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ด้านกระบวนการเรียนการสอน การสอนเป็นกระบวนการอย่างหนึ่งซึ่งผูส้อน
เป็นผูก้ระท า โดยใชเ้ทคนิควิธีที่ท าใหผู้เ้รียนเกิดการเปลี่ยนแปลงพฤติกรรมตามที่ผูส้อนก าหนดไว้ 
ซึ่งเป็นวิธีตามแนวคิดพฤติกรรมนิยมแต่ในแนวคิดของนกัปฏิบติันิยมนัน้ การสอนคือการใหผู้เ้รียน
ตดัสินใจ ใชส้ติปัญญาของตนเองรว่มกบัประสบการณใ์นการที่จะเลือกตดัสินใจกระท ากิจกรรม 

องคป์ระกอบที่ท าใหเ้กิดการเรียนรูด้า้นทักษะโดยทั่วไปแลว้นัน้ ผูเ้รียนสามารถเกิด
การเรียนรูท้กัษะไดด้ว้ยตนเอง แต่ผลสมัฤทธิ์ของผลงานหรือกระบวนการนัน้ ยงัตอ้งมีองคป์ระกอบ
ที่จะช่วยใหเ้กิดทกัษะ ไดแ้ก่ 

1. การสาธิต (Demonstration) เป็นการเรียนการสอนที่ผูส้อนเป็นผูแ้สดงหรือท า
ตัวอย่างให้ผู ้เรียนดู ทั้งนี ้เพราะในการปฏิบัติงานนั้น การสาธิตจะช่วยให้ผู้เรียนเข้าใจใน
สถานการณ ์และผูเ้รียนจะเกิดแนวคิดขึน้เอง อีกทัง้การแนะแนวหรือสอนแนะ จะช่วยใหเ้กิดทักษะ
ง่ายขึน้ ถา้หากการแนะแนวนัน้กระท าในเวลาที่เหมาะสม การสาธิตจะช่วยใหผู้เ้รียนเขา้ใจว่าตน
ควรจะท าอะไรก่อน อะไรหลงั 

2. การรูผ้ลลพัธ ์(Knowledge of Results) การท่ีใหผู้เ้รียนไดรู้ผ้ลลพัธห์รือผลของ
การกระท ากิจกรรมว่าสิ่งที่ผูเ้รียนกระท านัน้ ถูกหรือผิดมากนอ้ยเพียงไร ผลลพัธท์ี่ไดจ้ะช่วยในการ
ปรบัปรุงการเรียนรูข้องผูเ้รียนใหดี้ขึน้ การที่ผูเ้รียนพยายามตอบสนองหรือท าซ า้ ๆ พรอ้มกบัแกไ้ข
ขอ้บกพร่องที่ตนไดท้ราบนัน้จะท าให้ผูเ้รียนเกิดทักษะขึน้เรื่อย ๆ การใหผู้เ้รียนทราบผลของการ
กระท าของตนเองนัน้มีอยู่ 2 แบบ คือ  

2.1 รูท้นัทีที่ตนผิดพลาดขณะที่กระท าหรือปฏิบติังาน  
2.2 รูเ้มื่อคนอ่ืนบอก หลงัจากท่ีรูผ้ลลพัธว์่ากระท าไม่ถกูตอ้งอย่างไร 

3. การเสริมแรง (Reinforcement) ในการเสริมแรงนั้น ผูเ้รียนจะไดร้บัความพึง
พอใจ ซึ่งการเสริมแรงมีทัง้ทางบวกและทางลบ มกัจะท าใหก้ารตอบสนองนัน้ลดลงหรือเพิ่มขึน้ได้  
ส่วนระยะเวลาในการใหก้ารเสริมแรงนั้น โดยทั่วไปควรใหท้ันทีทันใดเมื่อผูเ้รียนตอบสนองถูก
หรือไม่ถกูแบบแผน 

4. การฝึกฝน (Practice) การปฏิบติังานที่ท าใหเ้กิดทกัษะนัน้นอกจาก การสาธิต 
การรูผ้ลลพัธแ์ละการใหก้ารเสริมแรงแลว้ การฝึกฝนเป็นลกัษณะส าคัญอีกประการหนึ่งซึ่งผูเ้รียน
จ าเป็นตอ้งไดร้บัการด าเนินใหเ้ป็นแบบแผนของพฤติกรรม การฝึกหัดต่าง ๆ ตอ้งสอดคลอ้งหรือ
กลมกลืนกนัตามลกัษณะของทกัษะในการปฏิบติังาน การฝึกฝนมีความส าคญัในการส่งเสรมิที่จะ
ใหผู้เ้รียนเกิดทกัษะในการปฏิบติังานมากขึน้ (ศภุนิตย ์วฒันธาดา, 2518; ไพบลูย ์เทวรกัษ,์ 2540; 
ศรีวรรณ ทองศรี, 2548) 
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จากการศึกษาปัจจยัที่มีผลต่อการจดัการเรียนรูเ้พื่อเสริมสรา้งทกัษะ สรุปไดว้่าการที่
ผูเ้รียนจะเกิดทักษะการปฏิบัติงานที่ดีไดน้ั้น เกิดจากปัจจัยส าคัญหลายประการร่วมกันทั้งดา้น
ผูส้อน ดา้นผูเ้รียน ดา้นทรพัยากรการเรียนรู ้และกระบวนการเรียนการสอน ซึ่งในดา้นทรพัยากร
การเรียนรู ้มีความส าคญัอย่างมากเนื่องจากในปัจจุบนัเทคโนโลยีเป็นสิ่งที่จ  าเป็นเพราะเป็นแหลง่
เรียนรูท้ี่ส  าคญัที่สามารถช่วยใหผู้เ้รียนมีการคน้หาความรูเ้พิ่มเติมไดด้ว้ยตนเองจากแหลง่เรียนรูอ่ื้น 
ไดแ้ก่ www.google.co.th, เฟซบุ๊ก, ยูทูบ ดา้นกระบวนการเรียนรู ้มีใชใ้นการสาธิต ยกตัวอย่าง
ใหก้บัผูเ้รียนไดเ้ขา้ใจในสถานการณท์ี่อธิบายเพิ่มมากขึน้ การรูผ้ลลพัธจ์ะท าใหผู้เ้รียนไดรู้ว้่าสิ่งที่
ผูเ้รียนกระท านั้น ถูกหรือผิดมากน้อยเพียงไร ผลลัพธ์ที่ไดจ้ะช่วยในการปรบัปรุงการเรียนรูข้อง
ผูเ้รียนใหดี้ขึน้ มกีารเสรมิแรงใหก้บัผูเ้รียน เพื่อท าใหผู้เ้รียนไดร้บัความพงึพอใจและเป็นการกระตุน้
ผูเ้รียน รวมทัง้การฝึกฝนจะช่วยใหผู้เ้รียนเกิดทกัษะเพิ่มมากขึน้ 

3.4 แนวคิดการประเมินผลการเรียนรู้ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย
ของนักศึกษาปริญญาตรี 

3.4.1 แนวคิดการประเมินทักษะ 
ในส่วนนีเ้ป็นการน าเสนอการศึกษาเอกสาร และงานวิจยัที่เก่ียวกับการประเมิน

ทกัษะ โดยมีรายละเอียดดงันี ้
ความหมายของทักษะ  

จากการใหค้วามหมายของทักษะตามพจนานุกรม ฉบบัราชบณัฑิตยสถาน 
พ.ศ. 2552 ทักษะ หมายถึง  ความช านาญ มาจากค าภาษาอังกฤษว่า Skill นอกจากนี ้
คณะกรรมการจดัท าพจนานกุรมศพัทศ์กึษารว่มสมยั ยงัไดข้ยายความของค าว่าทกัษะ ว่าหมายถึง 
ความช านาญหรือความสามารถในการกระท าหรือการปฏิบติัอย่างใดอย่างหนึ่ง ซึ่งอาจเป็นทกัษะ
ดา้นรา่งกาย สติปัญญา หรือสงัคมที่เกิดขึน้จากการฝึกฝน หรือการกระท าบ่อย ๆ ทกัษะที่จะท าให้
บุคคลประสบความส าเร็จในการด าเนินชีวิตและการท างาน โดยรวมแลว้ประกอบดว้ย สมรรถน
ทักษะ (Hard Skill) และจรณทักษะ (Soft Skill) ซึ่งบุคคลที่มีจรณทักษะจะเป็นผูป้ฏิบัติงานไดดี้ 
สว่นบคุคลที่มีสมรรถนทกัษะจะเป็นผูป้ฏิบติังานไดเ้ก่ง 

1) สมรรถนะทักษะ (Hard Skill) หมายถึง ทักษะความสามารถในการ
ท างานที่ไดจ้ากการเรียนรูห้รือการฝึกฝนวิชาการ วิชาชีพที่เป็นหลกัสตูร หรือหลกัสตูรระยะสัน้ เพื่อ
ใชใ้นการเรียนต่อหรือใชใ้นการประกอบอาชีพ เช่น การอ่าน การเขียน การพดู การฟัง การพิมพดี์ด 
การใชโ้ปรแกรมคอมพิวเตอร ์การท าบญัชี การเรียนวิชาช่างอุตสาหกรรมต่าง ๆ การใชเ้ครื่องมือ 
เครื่องจกัรกล การขบัรถยนต ์การประกอบอาหาร การสอนวิชาการต่าง ๆ การบริหารจัดการ การ
เพาะพันธุ์ไม ้การท าเกษตรกรรม การประมง การวิเคราะหว์ิจัย การออกแบบ การค านวณการ
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ก่อสรา้ง การเล่นกีฬาประเภทต่าง ๆ การวาดภาพ การแสดง การขับรอ้งเพลง การเล่นดนตรี ผล
ของสมรรถนทกัษะมีลกัษณะเป็นรูปธรรม มองเห็นได ้สมัผสัได ้และวดัและประเมินผลได ้โดยใช้
เกณฑแ์ละวิธีการประเมินโดยทั่วไป 

 2) จรณทักษะ (Soft Skill) หมายถึง ทักษะที่เป็นลักษณะเฉพาะหรือ
คณุสมบติัเฉพาะของบุคคลในเรื่องความฉลาดความสามารถทางอารมณ ์หรือความมีคณุธรรม มี
ลกัษณะเป็นนามธรรม เช่น บคุลิกภาพ อปุนิสยั ความสภุาพ ความนุ่มนวลในการเขา้สงัคม การใช้
ภาษาติดต่อสื่อสารกับบุคคลอ่ืน ความเป็นมิตร การมองโลกในแง่ดี มีวุฒิภาวะ มีความคิดริเริ่ม 
สามารถควบคุมอารมณ ์ความรูส้ึกความเขา้ใจความเป็นจริงของสภาพการณต่์าง ๆ จรณทักษะ
เป็นคุณลักษณะที่จะช่วยให้บุคคลสามารถด ารงชีวิตร่วมกับผู้อ่ืนได้อย่างราบรื่นและสามารถ
ท างานประกอบอาชีพใหก้า้วหนา้ไดเ้ป็นอย่างดี จรณทกัษะเป็นพฤติกรรมที่สรา้งใหเ้กิดในบคุคลได้
ตัง้แต่วยัเยาวจ์ากวฒันธรรมการอบรมเลีย้งด ูและการเรียนรูซ้ึ่งตอ้งอาศยัระยะเวลาในการบ่มเพาะ
ทักษะทางสงัคมนานกว่าการเรียนรูท้างวิชาการ การฝึกฝนงานหรือการท างานเรื่องใดเรื่องหนึ่ง
ตามปกติ จรณทักษะวัดและประเมินผลยาก มักต้องใช้วิธีการสังเกต บันทึก และวิเคราะห์
พฤติกรรมต่อเนื่อง 

การให้ความหมายของทักษะของนักการศึกษาส่วนใหญ่จะหมายถึง 
ความสามารถในการท างานของบุคคลที่ปฏิบัติงานไดอ้ย่างคล่องแคล่ว ว่องไว รวดเร็ว ถูกตอ้ง 
แม่นย า และความช านาญในการปฏิบัติจนเป็นที่เชื่อถือและยอมรับของบุคคลทั่วไป รวมทั้ง
ความสามารถของบุคคลที่มีอยู่แสดงออกมาเป็นการกระท าโดยมีการรบัรูส้ิ่งเรา้ที่มากระตุน้และ
ประสานการรบัรูน้ัน้ โดยไม่มีผิดหรือคลาดเคลื่อนไปจากความเป็นจรงิในสิ่งนัน้ เช่น การแสดงออก 
การบวก ลบ คณู หารไดร้วดเรว็ ถกูตอ้ง พิมพร์ายงานไดร้วดเร็วถูกตอ้ง เป็นตน้ (ลว้น สายยศ และ 
อังคณา สายยศ,  2543; อัจฉรา ค าพูล ,  2560,  น.  9; Katz, 1974, p. 33-42; DeTomyay & 
Thomson, 1982) ส  าหรบัทักษะการอยู่ในโลกดิจิทัลปลอดภัยส าหรับการศึกษานีถื้อเป็นทักษะ
แบบจรณทักษะ (Soft Skill) ซึ่งเป็นการแสดงออกที่เกิดจากการเปลี่ยนแปลงภายในสู่การแสดง
พฤติกรรมภายนอก 
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การวัดและประเมินทักษะ 
การวดัและประเมินทกัษะ ประกอบดว้ย เกณฑก์ารพิจารณาเก่ียวกบัการวัด

และประเมินทักษะ คุณลกัษณะในการวัดและประเมินทักษะ กระบวนการวัดและประเมินทกัษะ 
วิธีการวดัและประเมินทกัษะ และเครื่องมือการวดัและประเมินทกัษะ 

เกณฑก์ารพิจารณาเกี่ยวกับการวัดและประเมินทักษะ  
ในการวัดและประเมินทักษะนัน้ ผูท้  าการวัดและประเมินทักษะจ าเป็นต้อง

ตรวจสอบว่าสิ่งที่จะท าการวัดนั้นมีความจ าเป็นต้องท าการวัดหรือมีความเป็นไปไดใ้นการวัด
หรือไม่โดยดจูากสิ่งที่จะวดัตอ้งมีการปฏิบติัอย่างแทจ้รงิ ความสามารถที่จะประเมินนัน้จ าเป็นตอ้ง
วัดกระบวนการหรือวัดที่ผลงาน โดยการวัดทักษะนัน้ตอ้งอาศัยการฝึกปฏิบติัหรือแสดงออกทาง
กายใหดู้แลว้พิจารณาดูว่า สิ่งที่วัดเป็นพฤติกรรมที่จะประเมินเป็นรายบุคคลหรือกลุ่ม ในขณะที่
จุดมุ่งหมายของการทดสอบบางครั้งต้องการวัดในเรื่องใดเรื่องหนึ่งในตัวบุคคล การสังเกต
พฤติกรรมเป็นสิ่งจ าเป็น และอาจวดัโดยการใหแ้สดงใหดู้ผลงานที่ปรากฏเป็นผลผลิตที่เป็นรูปธรร
ที่สะทอ้นถึงกระบวนการที่แสดงความรู้ ความเขา้ใจ แต่การปฏิบติังานจนมีความช านาญสามารถ
ประยุกต์ความรูม้าใช้ให้เกิดประโยชน์นั้น  จ าเป็นต้องอาศัยการฝึกฝนมาเป็นเวลานาน ท าให้
ความสามารถในการปฏิบติังานไม่ไดส้ะทอ้นถึงความรูค้วามเขา้ใจอีกต่อไป แต่เป็นความสามารถ
ถึงขั้นที่ผูเ้รียนมีทักษะการปฏิบัติที่สามารถท าไดอ้ย่างอัตโนมัติจนเป็นนิสัย (สุวิมล ว่องวาณิช, 
2550) ซึ่งผูท้  าการวดัและประเมินจะตอ้งพิจารณาใหเ้หมาะสมกบัวตัถุประสงคท์างการศึกษา แลว้
น ามาพิจารณาตามเกณฑท์ี่ก าหนดไว ้เพื่อใหผู้ท้  าการวัดและประเมินไดส้ารสนเทศที่มีประโยชน์
จากการวัดอย่างแทจ้ริง ดังนัน้เมื่อผูท้  าการวัดและประเมินพิจารณาแลว้ว่าจ าเป็นตอ้งท าการวดั
และประเมินทกัษะ ผูท้  าการวดัตอ้งด าเนินการตามกระบวนการในการท าการวดัและประเมิน  

คุณลักษณะในการวัดและประเมินทักษะ 
คณุลกัษณะในการวดัและประเมินทกัษะ มีแนวทางหรือเป้าหมายที่ตอ้งการ

จะวดัทกัษะ โดยธรรมชาติของการวดัทกัษะเป็นการวดัที่ใชส้ถานการณ ์เพื่อทดสอบการปฏิบติังาน
ของผูเ้รียน ส่วนใหญ่เป็นการวัดพฤติกรรมการปฏิบัติงานทีละคนหรือการท างานกลุ่ม โดยวัด
คณุลกัษณะดา้นทกัษะปฏิบติัโดยท าการวดัทกัษะของกระบวนการและผลงาน ซึ่งมีเกณฑก์ารวดัที่
ต่างกันอยู่ที่ผูว้ัดจะก าหนดองคป์ระกอบสิ่งที่ตอ้งการวัด โดยมากจะเนน้การวัดผลงานมากกว่า
กระบวนการ (Process) และจะกระท าไดใ้นกรณีที่สามารถระบุขัน้ตอนในการปฏิบติังานไดอ้ย่าง
ชัดเจน การวัดกระบวนการจึงเป็นเรื่องที่จ  าเป็น เพราะจะท าใหผู้เ้รียนไดรู้ข้ั้นตอน  และวิธีการ
ท างานที่ถูกตอ้ง คณุลกัษณะที่ใชว้ัดกระบวนการจ าแนกไดม้ี 2 ประการ คือ ประสิทธิภาพในการ
ท างาน (Efficiency of the Process) และความถูกต้องของกระบวนการ (Accuracy of the 
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Process) แบ่งเป็น คณุภาพขณะปฏิบติังาน เวลา ทกัษะการปรบัปรุงงาน ความปลอดภยัในการ
ท างาน และความสิน้เปลืองของทรพัยากร การประเมินกระบวนการอาจพิจารณาถึงการออกแบบ  
การทดลอง การตรวจสอบเครื่องมือเครื่องใชอ้ย่างถูกตอ้ง การตรวจสอบสภาพการท างานของ
เครื่องมือ การด าเนินการปฏิบติัอย่างถูกตอ้ง ตามขัน้ตอน การใชเ้ครื่องมือ การระมัดระวังความ
ปลอดภยั การตรวจสอบคณุภาพของงาน  

ส่วนในการวดัคณุภาพของผลงานเป็นผลมาจากกระบวนการท างาน ซึ่งเป็น
ผลมาจากการซบัซอ้นของกระบวนการท าใหผ้ลงานซบัซอ้นดว้ย ท าใหย้ากต่อการวัด การวัดผล
งานมักขาดความเป็นปรนัย ซึ่งผูว้ัดจะไม่รูว้่าขัน้ตอนในการท างานถูกตอ้งหรือไม่ และถือว่าเป็น
การวดัผลที่ไม่เหมาะสม เกณฑท์ี่ใชต้ดัสินคณุภาพของผลงานมกัมาจากประสบการณส์่วนตวัและ
มาตรฐานของผูป้ระเมิน หรือเปรียบเทียบผลงานกบักลุม่หรือมาตรฐานก็ไดเ้นื่องจากมาตรฐานของ
ผูป้ระเมินไม่เหมือนกนั การตดัสินจึงตอ้งอิงคณุลกัษณะที่วดัยึดเป็นเกณฑท์ี่ตกลงกนัของผูป้ระเมิน 
โดยวดัไดจ้ากคณุภาพของผลงาน ปรมิาณงาน ทกัษะการปรบัปรุงงาน ความปลอดภยัของผลงาน 
ความสิน้เปลือง/ผลเสีย (อทุมุพร จามรมาน, 2532; สวุิมล ว่องวาณิช, 2547) 

กระบวนการวัดและประเมินทักษะ 
ในการวัดและประเมินทักษะนั้นต้องท าความเข้าใจกับจุดมุ่งหมายของ

หลักสูตรให้ชัดเจน ผู้ประเมินต้องวิเคราะห์พฤติกรรมที่จะประเมินให้เข้าใจอย่างถ่องแท้ แล้ว
ก าหนดจดุมุ่งหมายของการปฏิบติั โดยการก าหนดงานใหผู้เ้รียนปฏิบติั และก าหนดสถานการณใ์น
การปฏิบัติงาน ระบุผลของความสามารถด้านการปฏิบัติงานที่จะวัด โดยระบุอย่างชัดเจนว่า
ตอ้งการวดัดา้นกระบวนการหรือผลงานหรือทัง้สองอย่าง มีเกณฑก์ารวดัชดัเจน อาจจ าเป็นตอ้งมี
การก าหนดความเหมาะสมของเครื่องมือที่ใช้ ความเหมาะสมของผูว้ัด ช่วงเวลาที่ท าการวัด และ
ก าหนดวิธีการประเมินผลการวัดโดยก าหนดเกณฑก์ารท าการวัดอย่างชัดเจน (สวุิมล ว่องวาณิช, 
2550) เพื่อน ามาพิจารณาถึงประสิทธิภาพ (Efficient) และประสิทธิผล (Effectiveness) ที่เกิดขึน้
จากการกระท าหรือจากสถานการณท์ี่ก าหนดขึน้ในการวดัส่วนใหญ่จะท าการวัดจากการทดสอบ
โดยการสรา้งสถานการณ์จ าลอง และการก าหนดงานใหซ้ึ่งตอ้งพิจารณาทั้งผลผลิต (Product) 
และการปฏิบติั (Procedure) โดยในการวดัผลผลิต เป็นการประเมินแบบอตันยั เพื่อใหไ้ดค้ะแนนที่
เป็นปรนยั   
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ทัง้นี ้กระบวนการวดัและประเมินทกัษะมีขัน้ตอนดงันี ้
 เมหเ์รนส ์และเลาหแ์มน (Mehrens & Lehman, 1984, p.208) ไดก้ าหนด

ขัน้ตอนไวด้งันี ้
1. การก าหนดงานที่ ให้ผู ้เรียนปฏิบัติ ในขั้นนี ้ผู ้สอนต้องศึกษา

จุดมุ่งหมายของหลกัสตูรว่ามุ่งเนน้ใหผู้เ้รียนท ากิจกรรมใด ตอ้งการใหบ้รรลใุนเรื่องใด แลว้ก าหนด
งานใหส้อดคลอ้งกบัหลกัสตูรนัน้ 

2. การก าหนดสถานการณ์ที่ใช้ ผู ้วัดต้องก าหนดสภาพการณ์หรือ
เงื่อนไขในการปฏิบติัใหช้ัดเจนว่าจะมีลกัษณะใด การวดัทกัษะอาจเกิดขึน้ในสภาพการณจ์ริง ใน
สถานการณท์ี่มีการจ าลองใหค้ลา้ยคลงึกบัสภาพการณจ์รงิ ในสถานการณท์ี่ควบคมุในเงื่อนไขต่าง 
ๆ ในการท างานเพื่อการทดสอบกระบวนการปฏิบติังานในครัง้นัน้ ๆ หรือในสถานการณท์ี่ไม่ตอ้งลง
มือปฏิบติังาน แต่วดัโดยการทดสอบดว้ยขอ้สอบ 

3. การก าหนดคุณลกัษณะที่ใชใ้นการวัดทักษะ โดยเนน้ใหเ้ห็นว่าใน
การปฏิบติังานนัน้ใหค้วามส าคัญกับการวัดกระบวนการหรือผลงาน หรือทัง้สองส่วน และจะวัด
ผ่านตวับ่งชีอ้ะไรบา้ง 

4. การก าหนดวิธีการวัดภาคปฏิบติัที่เหมาะสมกับพฤติกรรมที่จะวัด 
วิธีการท่ีใชม้ีหลายประเภท ไดแ้ก่ การทดสอบดว้ยขอ้สอบ การใหป้ฏิบติังานจรงิ การใหส้ง่สิ่งของที่
ผลิตได ้

5. การก าหนดความเหมาะสมของเครื่องมือที่ใช ้ความเหมาะสมของ
ผูว้ดั ช่วงเวลาที่ท าการวดัในขัน้ตอนนีผู้ว้ดัตอ้งตดัสินใจเก่ียวกบัประเภทของเครื่องมือใชใ้นการวดั 

6. การสรา้งเครื่องมือ การตรวจสอบคุณภาพเครื่องมือ การก าหนด
เกณฑก์ารใหค้ะแนน การก าหนดวิธีการประเมินผลและรายงานผลการวดัทกัษะ 

 สวุิมล ว่องวาณิช (2547, น. 2-3) กลา่วว่า การวดัทกัษะนัน้ ตอ้งใหผู้เ้รียน
มีการปฏิบติังาน หากประมวลแนวคิดของนกัวดัผลจะพบว่าทกัษะเป็นความสามารถซึ่งอาจจะเป็น
ดา้นสมอง หรือไม่ใช่ทางสมองก็ได ้ทัง้นีท้กัษะดงักลา่วสามารถทดสอบไดโ้ดยใหผู้ถู้กทดสอบแสดง
ใหด้เูพื่อจะไดม้ีขอ้มลูในการตดัสินระดบัความสามารถ ทัง้ความถูกตอ้งในกระบวนการปฏิบติังาน
หรือคณุภาพของผลงานที่เป็นผลมาจากกระบวนการปฏิบติั หรือทัง้กระบวนการและผลงาน การ
วัดทักษะจึงเป็นกระบวนการที่วัดทักษะโดยสิ่งที่วัดหรือทักษะที่วัดเป็นความสามารถดา้นใดก็ได ้
จุดส าคญัอยู่ที่ว่าพฤติกรรมที่แสดงออกใหเ้ห็นนัน้เป็นการตอบสนองต่อสิ่งเรา้ในรูปของการปฏิบติั 
การวัดทักษะเป็นการวัดที่ใชส้ถานการณเ์พื่อทดสอบการปฏิบติังานของบุคคล  ซึ่งส่วนใหญ่เป็น
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การวดัพฤติกรรมการปฏิบติังานทีละคน ทัง้นีผู้ถู้กวดัจะไดร้บัมอบหมายใหท้ างานชิน้ใดชิน้หนึ่ง มี
กระบวนการท างานตามขั้นตอนที่ควรจะเป็น จุดมุ่งหมายสุดทา้ยไดเ้ป็นผลงานออกมา การวัด
ทกัษะจึงเป็นการวดักระบวนการ และการวดัคณุภาพของงานที่ไดจ้ากการปฏิบติั 

 ชวลิต ชกู าแพง (2551, น. 134-135) ไดก้ลา่วว่ามี 5 ขัน้ตอนดงันี ้
1. ก าหนดจุดมุ่งหมาย โดยผู้สอนและผู้เรียนมาร่วมกันก าหนด

จุดมุ่งหมายของการปฏิบัติ การได้มีส่วนร่วมของผู้เรียนในการก าหนดจุดมุ่งหมาย ท าให้การ
ประเมินสอดคลอ้งกบัความตอ้งการของทกุฝ่ายน าไปสู่ศกัยภาพของผูเ้รียนที่ผูส้อนตัง้เป้าหมายไว  ้

2. การระบุผลการปฏิบัติที่มุ่งวัดผลการปฏิบัติงานย่อมมาจาก
จดุมุ่งหมายท่ีตัง้ไว ้ซึ่งการเก็บขอ้มลูเก่ียวกบัคณุลกัษณะที่มุ่งวดัอาจเนน้ที่คณุภาพของการท างาน
คือความถกูตอ้ง ความสวยงาม เช่น ความสวยงามของการออกแบบบา้น ความคงทนของสิ่งของที่
ประดิษฐ์ ความคล่องแคล่วในการใช้เครื่องมือทดลองทางวิทยาศาสตร ์หรืออาจวัดคุณลกัษณะ
ของงานที่ปฏิบติัโดยเนน้ปรมิาณงานที่ท าได ้

3. ก าหนดวิธีการวดัการปฏิบติังานสามารถท าไดห้ลายวิธี ดงันี ้
3.1 วดัโดยการเขียนตอบ 
3.2 วัดโดยการให้ผู้เรียนปฏิบัติงานให้ดูในสถานการณ์จ าลอง

หรือสถานการณจ์รงิ 
3.3 การวดัตวัอย่างของงานที่ไดจ้ากการปฏิบติัจรงิ 

4. การก าหนดเครื่องมือที่ใชใ้นการวดั ผูว้ดั ช่วงเวลาที่วดั หลงัจากที่
ผูส้อนเลือกวิธีการที่ใชใ้นการวดัการปฏิบติังานแลว้ ตอ้งมีการตดัสินใจเก่ียวกบัช่วงเวลาที่ใชว้ดัใน
การปฏิบติังาน เตรียมหาเครื่องมือที่เหมาะสมเพื่อใชใ้นการวดัซึ่งมีหลายประเภท 

5. ก าหนดเกณฑ์การประเมิน ข้อมูลที่ ได้จากการวัดต้องน ามา
ประเมินโดยการตดัสินคณุภาพของการปฏิบติังาน การประเมินดงักล่าวท าไดโ้ดยการเปรียบเทียบ
กบัความสามารถกลุม่ หรือเทียบกบัเกณฑท์ี่ผูส้อนก าหนด 

 จากการศึกษาแนวคิดเก่ียวกับกระบวนการวัดและประเมินทักษะของ
นกัวิชาการ ผูว้ิจยัสรุปว่า เป็นการประเมินผูเ้รียนตามจดุมุ่งหมายท่ีก าหนดไวต้ามวตัถุประสงค ์โดย
ใชเ้ครื่องมือในการประเมินผูเ้รียนใหเ้หมาะสมกบัเกณฑก์ารประเมิน โดยการวดัทกัษะมีทัง้การวดั
กระบวนการ และการวัดคุณภาพของงานที่ได้จากการปฏิบัติจากสถานการณ์จ าลองหรือ
สถานการณจ์รงิ 
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วิธีการวัดและประเมินทักษะ 
การวดัและประเมินทกัษะ จากการศึกษาส่วนใหญ่พบว่ามีอยู่ 2 แนวทาง คือ 

การวัดและประเมินทักษะตามการรบัรูข้องผูเ้รียน ซึ่งเป็นการวัดพฤติกรรมทัง้ความสามารถทาง
สมองและทางกาย และการวัดและประเมินทักษะการปฏิบติัจากผูอ่ื้นเป็นผูท้  าการวัด ซึ่งการวัด
ทกัษะทางกาย โดยดจูากท่าทาง ความคลอ่งแคลว่ ว่องไว หรือดจูากผลงาน 

แนวคิดวิธีการวัดและประเมินทักษะ (อารีย ์วชิรวราการ, 2542; สมศักดิ์ ภู่
วิภาดาวรรธน,์ 2544; สวุิมล ว่องวาณิช, 2547) ไดเ้สนอ ดงันี ้

 1. การทดสอบด้วยข้อสอบเป็นวิธีการทดสอบที่เหมาะที่จะใช้ในกรณี
ต้องการวัดความรู้ความเข้าใจที่เก่ียวข้องกับการปฏิบัติหรืองานที่ให้ปฏิบัติ  ซึ่งมีความเสี่ยง
จ าเป็นตอ้งตรวจสอบความรูข้องผูเ้รียนก่อน 

 2. การทดสอบโดยให้ปฏิบัติในสถานการณ์ที่ควบคุมหรือสถานการณ์
จ าลอง การทดสอบแบบนีโ้ดยการจดัสภาพแวดลอ้มการท างานใหค้ลา้ยของจริง โดยสถานการณ์
ที่สรา้งขึน้ตอ้งเปิดโอกาสใหส้งัเกตเห็นพฤติกรรมที่ตอ้งการวัดอย่างชัดเจน วิธีการนีม้ีประโยชน์
ตรงที่ผูว้ดัสามารถสงัเกตเห็นพฤติกรรมการแกปั้ญหาของผูเ้รียนที่สนองตอบต่อสิ่งเรา้หรือปัญหา
ต่าง ๆ ที่ผูว้ัดสรา้งขึน้ อาจท าไดโ้ดยการใหผู้เ้รียนแสดงบทบาทสมมติ (Role-Playing) ซึ่งหากให้
ปฏิบติังานจริง เหตกุารณท์ี่ตอ้งการใหเ้กิดขึน้อาจจะไม่เกิดขึน้จริง หรือไม่เป็นไปตามที่ตอ้งการให้
เป็น และการวดัวิธีนีส้ามารถตรวจสอบการท างานไดห้ลาย ๆ ครัง้ เพราะสิ่งที่สรา้งขึน้สามารถเกิด
ไดซ้  า้แลว้ซ า้อีกได ้

 3. การทดสอบโดยใหป้ฏิบติังานในสภาพการณจ์ริงเป็นวิธีการประเมินที่
ออกแบบมาเพื่อสะทอ้นใหเ้ห็นถึงพฤติกรรมและทักษะที่จ  าเป็นของผูเ้รียนในสถานการณจ์ริงแห่ง
โลกปัจจุบัน วิธีนีเ้ป็นการประเมินที่ให้ผูเ้รียนต้องปฏิบัติในสถานที่จริง เครื่องมือ อุปกรณ์การ
ท างานเป็นจริงทุกประการ ผูเ้รียนสามารถแสดงทกัษะที่เกิดขึน้ในสภาพการณท์ี่เป็นธรรมชาติได้
อย่างแท้จริง ท าให้การวัดมีความตรงมากที่สุด เพราะการทดสอบท าให้ได้ข้อมูลที่แสดงถึง
ความสามารถของผูเ้รียนที่เผชิญหน้ากับปัญหาที่เกิดขึน้จริง ซึ่งบางครัง้เหตุการณ์ที่เกิดขึน้ไม่
สามารถคาดการณ์ไดแ้ต่การทดสอบภาคปฏิบติัวิธีนีม้ีผลต่อความเที่ยงในการทดสอบ เพราะผูว้ดั
ท าการควบคุมเหตุการณ์ที่ เกิดขึน้ได้ยากหรือไม่ได้เลย เพราะสภาพการณ์ท างานอาจมีการ
เปลี่ยนแปลงทกุครัง้ที่ท าการทดสอบ วิธีการนีผู้ว้ดัผลอาจไม่สามารถทดสอบผูเ้รียนในสภาพการณ์
จริงไดค้รบทุกมาตรฐานเพราะมีปัจจยัดา้นเวลา หรือโอกาสที่เอือ้อ านวยในการสงัเกต รวมทัง้การ
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ปฏิบติังานบางอย่างตอ้งอาศัยอุปกรณก์ารท างานที่มีราคาแพง ผูว้ดัผลไม่สามารถเสี่ยงใหผู้เ้รียน
ปฏิบติังานในสภาพการณจ์รงิ หากยงัไม่มีความมั่นใจในตวัผูเ้รียนว่าจะสามารถท างานนัน้ไดจ้รงิ 

เคร่ืองมือวัดและประเมินทักษะ 
ในการวดัและประเมินทกัษะโดยส่วนมากผูต้รวจตอ้งใหค้ะแนนกระบวนการ 

หรือผลงานของผูเ้รียน หากไม่มีเครื่องมือและเกณฑใ์นการตดัสินใจก็ยากที่จะหาความเที่ยงตรงได้ 
ดงันัน้จึงมีการสรา้งเครื่องมือเพื่อช่วยใหผู้ต้รวจใหค้ะแนนไดส้ะดวกและเที่ยงตรงมากขึน้ เครื่องมือ
ในการวดัและประเมินทกัษะมีหลายแบบดงันี ้

 1. แบบส ารวจรายการ (Check List) แบบส ารวจรายการจะเป็นรายการ
ที่ก าหนดไว ้เก่ียวกับพฤติกรรมที่ตอ้งการใหก้ระท าหรือวิธีการที่มีจุดประสงคจ์ะใหท้ าตามนัน้ ผู้
สงัเกตจะตรวจสอบว่าผูถ้กูประเมินไดท้ าตามรายการนัน้หรือไม่ การใชแ้บบส ารวจรายการเป็นการ
ก าหนดน า้หนักคะแนนว่าไดห้รือไม่ ถา้ผ่านหรือไดแ้สดงว่าผูป้ฏิบติัไดท้ าตามรายการนัน้ถูกตอ้ง 
ถา้ไม่ไดแ้สดงว่าท าไม่ถกูตอ้ง (สนุนัท ์ศลโกสมุ, 2532, น. 70-71) 

ในการสังเกตการปฏิบัติบางครัง้อาจใหผู้ส้ังเกตบันทึกล าดับที่ของการ
ปฏิบติัหรือพฤติกรรมตามล าดับตัง้แต่ 1 เป็นตน้ไปก็ไดซ้ึ่งในลกัษณะนีจ้ะท าใหม้องเห็นภาพรวม
ของการปฏิบัติงานอีกดว้ย (ส. วาสนา ประวาลพฤกษ์, 2537, น. 36) ในบางครัง้อาจมีการระบุ
ความถ่ีของพฤติกรรมที่ท าดว้ย เช่น ยิม้ 3 ครัง้ ยกมือ 5 ครัง้ ซึ่งจะบอกถึงความเขม้ขน้ของการ
ปฏิบติั เช่นกนั (Tuckman, 1976, p. 174; Mehrens & Lehman, 1984, p. 351) 

 2. แบบมาตราประมาณค่า (Rating Scale) มาตราสว่นประมาณค่าไม่ได้
มีความแตกต่างจากแบบส ารวจรายการมากนกั เพียงแต่มีการขยายล าดบัคะแนนที่ใหเ้พิ่มขึน้ แต่
เป็นที่นิยมในการใชว้ัดการปฏิบัติมากกว่าเพราะมีคุณลักษณะที่ต่อเนื่อง อาจท าเป็น 2 ระดับ 
จนถึง 10 ระดบั แต่นิยมท าเป็นเลขค่ีมากกว่า เช่น 3, 5, 7 ระดบั (ส. วาสนา ประวาลพฤกษ,์ 2537, 
น. 3; โกวิท ประวาลพฤกษ ์และสมศกัดิ ์สินธุระเวชญ,์ 2523, น. 110-111) 

 3. แบบจัดอันดับ (Ranking) การจัดอันดับเป็นวิธีที่จะเรียงล าดับผูเ้รียน
ในคุณสมบติัหนึ่ง ๆ ตามที่ก าหนดให ้ซึ่งสามารถใชใ้นการวัดวิธีหรือผลงานไดแ้ต่ส่วนใหญ่ใชใ้น
การวดัผลงานมากกว่า การจดัอนัดบัมีความเชื่อมั่นสงูขึน้ถา้จดัอนัดบัดว้ยคณุสมบติัใดคณุสมบติั
หนึ่งโดยเฉพาะ และมีนิยามของคณุสมบติันั้นชัดเจนในการจัดอนัดับคุณภาพผลงาน ซึ่งมกัใชใ้น
การสอบดา้นการปฏิบติันัน้ อาจจะแบ่งคณุภาพผลงานออกเป็นหลายประการแลว้จดัอนัดบัที่และ
คุณภาพการจัดอันดับที่ง่ายและสะดวก โดยมากนิยมใช้หลักการแบ่งทีละ 3 ดังนี ้(ส. วาสนา 
ประวาลพฤกษ,์ 2537, p. 2-3) 
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3.1 น าผลงานทัง้หมดมาแบ่งเป็น 3 กลุม่ คือ สงู ปานกลาง และต ่า 
3.2 น ากลุ่มปานกลางมาพิจารณาแบ่งเป็น 3 อีกครัง้ หลงัจากนัน้ท า

เช่นเดียวกนัในกลุม่สงู และกลุม่ต ่า 
3.3 ก าหนดใหก้ลุ่มสงูเป็น 9, 8, 7 ซึ่ง 9 คือ กลุ่มที่มีผลงานดีที่สุดใน

กลุม่สงู และ 7 คือ กลุม่ที่มีผลงานต ่าที่สดุในกลุม่สงู และใหก้ลุม่กลางเป็น 6, 5, 4 และกลุม่ต ่าเป็น 
3, 2, 1 ทัง้นีต้วัเลขที่มีค่าสงูแทนคณุภาพงานที่สงู 

3.4 น ากลุม่ที่อยู่ระหว่างกลุม่สงูและกลุม่ต ่า คือ 7 และ 6 มาพิจารณา
เพื่อโยกยา้ยใหม้ีความเหมาะสมยิ่งขึน้ และท าเช่นเดียวกนัในกลุม่ 4 และ 3 

4. แบบบนัทึก (Record) การบนัทึกมกัเป็นวิธีการที่ไม่ไดก้ าหนดรูปแบบ
ไวอ้ย่างชดัเจนเหมือนวิธีอ่ืน ๆ ผูบ้นัทกึค่อนขา้งมีอิสระในการบนัทกึลงไปมากกว่าเครื่องมือชนิดอ่ืน 
การบนัทกึเพียงครัง้เดียวไม่สามารถใหข้อ้มลูที่มีความหมายนกั แต่การบนัทกึต่อเนื่องหลาย ๆ ครัง้
จะท าใหไ้ดข้อ้มลูที่ชดัเจนขึน้ การบนัทึกไม่ควรลงความเห็นของผูบ้นัทึกลงไป ยกเวน้ใหเ้ขียนแยก
ใหช้ดัเจน 

5. แบบประเมินรูบิค (Rubric) คือ แนวทางการใหค้ะแนนเพื่อประเมินผล
งาน หรือการปฏิบติังานของผูเ้รียน ประกอบดว้ย 2 ส่วนคือ 1) เกณฑท์ี่ใชป้ระเมินการปฏิบัติหรือ
ผลผลิตของผูเ้รียน  2) ระดบัคณุภาพหรือระดับคะแนนเกณฑจ์ะบอกผูป้ระเมินว่าการปฏิบัติงาน
หรือผลงานนัน้ ๆ จะตอ้งพิจารณาสิ่งใดบา้ง ระดบัคณุภาพหรือระดบัคะแนนจะบอกว่าการปฏิบติั
หรือผลงานสมควรไดร้บัคะแนนหรือมีคุณภาพระดับใด แบบประเมินรูบิคเป็นเหมือนการก าหนด  
ลกัษณะเฉพาะของการปฏิบติัหรือผลงานนัน้ ๆ ในเชิงคณุภาพหรือเชิงปริมาณ หรือทัง้ 2 ประการ 
ขึน้อยู่กบัเปา้หมายของการประเมิน 

3.4.2 แนวคิดการประเมินผลการเรียนรู้ทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภัย 

ในการศึกษาเอกสาร และงานวิจยัที่เก่ียวกบัการประเมินผลการเรียนรูท้กัษะการ
อยู่ในโลกดิจิทลัอย่างปลอดภยันัน้ ผูว้ิจยัไดศ้กึษาแนวทางการวดัทกัษะพิสยั กระบวนการวดัทกัษะ
พิสยั เครื่องมือวดัทกัษะพิสยั โดยมีรายละเอียดดงันี ้

แนวทางการวัดทักษะพิสัย 
ดารณี ระงับทุกข ์(2558) กล่าวว่า แบบวัดภาคปฏิบติั หมายถึง เครื่องมือที่

สรา้งขึน้เพื่อใชว้ดัความรู ้ความสามารถ ความคิด ทกัษะของผูเ้รียนในดา้นการปฏิบติัที่แสดงออก
ดว้ยการกระท าภายใตส้ถานการณท์ี่อาจจะอยู่ในรูปของขัน้เตรียมปฏิบติั ขัน้กระบวนการปฏิบติั 
และขัน้ผลการปฏิบติัที่ไดจ้ากการปฏิบติักิจกรรมนัน้ ๆ 
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สงัวรณ ์งัดกระโทก (2557) กล่าวว่า การวัดทักษะพิสยัจะวัดจากการใหผู้ท้ี่
ถกูวดัแสดงพฤติกรรมการปฏิบติัใหด้ ูเพื่อใหผู้ท้  าการวดัสงัเกตเห็น และตดัสินระดบัความสามารถ
ในการปฏิบติัว่าสามารถท าไดเ้ท่าใด ถูกตอ้ง เหมาะสมหรือไม่ โดยผลการปฏิบติัของผูถู้กวัดเป็น
ผลของความสามารถทางสมองและความสามารถทางกายผสมกัน ก่อนการวัดทักษะพิสยั ผูท้  า
การวัดตอ้งมีความเขา้ใจประเด็นหรือมิติของทักษะพิสัยที่ตอ้งการวัดเป็นอย่างดี จึงจะสามารถ
ออกแบบการวัดใหเ้หมาะสม ซึ่งจะท าใหผ้ลการวัดมีความตรงและน าไปใชไ้ด้อย่างเหมาะสม 
คณุลกัษณะที่นิยมใชว้ดัพฤติกรรมดา้นทกัษะพิสยั มีดงันี ้

1. คุณลกัษณะที่ใชว้ัดกระบวนการ สามารถแบ่งเป็นลกัษณะย่อย ๆ ได้
ดงันี ้

1.1 คุณภาพของการปฏิบัติงาน ซึ่งวัดจากความผิดพลาดที่เกิดขึน้
ขณะปฏิบติังาน ความคลอ่งแคล่วว่องไวในการปฏิบติั การเลือกใชว้สัดอุปุกรณท์ี่เหมาะสมกับงาน
ที่ปฏิบติั 

1.2 เวลา วดัจากเวลาที่ใชใ้นการปฏิบติังานนอ้ย 
1.3 ทักษะการปรับปรุงงาน วัดจากการลดขั้นตอนการท างาน  

ใหส้ัน้ลง 
1.4 ความปลอดภัยในการท างาน วัดจากความปลอดภัยในการใช้

เครื่องมือ จ านวนอบุติัเหตทุี่เกิดขึน้ขณะท างาน 
1.5 ความสิน้เปลืองทรพัยากร อาจวดัจากจ านวนวสัดทุี่ใชเ้กิน 

 2. คณุลกัษณะที่ใชว้ดัผลงาน อาจแบ่งเป็นลกัษณะย่อย ๆ ไดด้งันี ้
2.1 คุณภาพของผลงาน วัดจากคุณภาพของงานตามความ

สอดคลอ้งกับเกณฑม์าตรฐาน จุดเด่นของผลงาน ความเหมาะสมในการน าไปใช ้และลกัษณะ
ภายนอกที่ปรากฏ 

2.2 ปริมาณงาน วัดจากปริมาณของผลผลิตที่ท าไดภ้ายในเวลาที่
ก าหนด 

2.3 ทักษะการปรับปรุงงาน วัดจากพัฒนาการของผลงานในเชิง
คณุภาพ และปรมิาณ 

2.4 ความปลอดภัยของผลงาน วัดจากระดับความปลอดภัยของ
ผลผลิตเมื่อน าไปใช ้
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2.5 ความสิน้เปลือง วัดจากจ านวนชิน้งานที่ท าแล้วใช้ไม่ได้ หรือ
ยอมรบัไม่ได ้

กระบวนการวัดทักษะพิสัย  
กระบวนการวดัทกัษะพิสยั ตอ้งมีการจดัสภาพการณใ์หผู้เ้รียนไดม้ีการปฏิบติั

จริง ผูส้อนตอ้งใชก้ารสงัเกตพฤติกรรมการท างานของผูเ้รียนในระหว่างการปฏิบติังาน ดงันัน้ การ
วัดทักษะส่วนหนึ่งจึงขึ ้นอยู่กับการเตรียมการเรื่องสถานที่  อุปกรณ์ที่ ใช้ในการปฏิบัติงาน 
กระบวนการวดัทกัษะมีขัน้ตอนที่ส  าคญัดงันี ้(สวุิมล ว่องวาณิช, 2557) 

 1. การก าหนดงานให้ผู้เรียนปฏิบัติ  ในขั้นนี ้ผู ้สอนต้องศึกษาจาก
จุดมุ่งหมายของหลักสูตรว่ามุ่งเน้นใหผู้เ้รียนท ากิจกรรมใด ตอ้งการใหบ้รรลุผลในเรื่องใด แลว้
ก าหนดงานใหส้อดคลอ้งกบัหลกัสตูร รายวิชานัน้ การใชข้อ้มลูที่ไดจ้ากการวดัภาคปฏิบติัและการ
ประเมินผลเป็นสิ่งที่เก่ียวขอ้งสัมพันธ์กับการเรียนการสอนไม่สามารถแยกออกจากกันได ้ทั้งนี ้
เพราะกระบวนการเรียนการสอนเป็นการกระตุน้ใหผู้เ้รียน อยากเรียนรู ้ผูส้อนจึงตอ้งท าการสอน 
อธิบายและประเมินผลว่าผูเ้รียนบรรลเุป้าหมายที่ตอ้งการหรือไม่ การวดัภาคปฏิบติัที่เป็นระบบจึง
จ าเป็นต้องวางแผนกับงานที่จะให้ผู ้เรียนท า ซึ่งมีความสัมพันธ์กับการวางแผนเก่ียวกับ
สภาพแวดลอ้มทางกายภาพส าหรบัการปฏิบติังานที่ผูเ้รียนท าจะปรากฏอยู่ในตวัชีว้ดั วตัถปุระสงค์
เชิงพฤติกรรม พฤติกรรมและสถานการณซ์ึ่งเนน้ใหผู้เ้รียนไดม้ีการปฏิบติังานจริง  ในวตัถุประสงค ์
จึงตอ้งระบุลกัษณะงานที่ใหผู้เ้รียนปฏิบัติ และสภาพการณท์ี่ผูส้อนตอ้งเตรียม  เพื่อใหผู้เ้รียนได้
ท างานนัน้ ๆ 

 2. การก าหนดสถานการณห์รือเงื่อนไขที่ใชใ้นการปฏิบติังาน ผูส้อนตอ้ง
ก าหนดสภาพการณ์ หรือเงื่อนไขในการปฏิบัติงานแก่ผูเ้รียนใหช้ัดเจนว่าจะใหม้ีลักษณะเช่นใด 
การวัดทักษะอาจเกิดขึน้ในสภาพการณ์จริง  ในสถานการณ์ที่มีการจ าลองให้คล้ายคลึงกับ
สภาพการณ์จริง ในสถานการณ์ที่ผู ้สอนควบคุมเงื่อนไขต่างๆ ในการท างานเพื่อการทดสอบ
กระบวนการปฏิบติังานในครัง้นัน้ๆ หรือใหม้ีการปฏิบติังานแต่วดัโดยการทดสอบดว้ยขอ้สอบ การ
วดัการปฏิบติัที่จะใหไ้ดผ้ลดี ผูส้อนควรพยายามใหผู้เ้รียนมีโอกาสไดป้ฏิบติังานในสถานที่จรงิ การ
วดัในสภาพการณจ์ริงเพื่อใหผ้ลการวดัที่น่าเชื่อถือสงู รองลงมา คือ การวดัในสภาพการณจ์ าลอง 
การวดัในหอ้งเรียนโดยการทดสอบดว้ยขอ้สอบขอ้เขียนถือเป็นการวดัที่มีระดบัความถกูตอ้งต ่าสดุ 
อย่างไรก็ตาม  การวัดในสภาพการณ์จริงก็อาจเกิดปัญหาได้ เพราะเหตุการณ์ที่ เกิดขึ ้นใน
สภาพการณจ์รงินัน้ อาจอยู่นอกอ านาจการควบคมุของผูท้  าการวดั 
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 3. การก าหนดคุณลกัษณะที่วัด การก าหนดคุณลกัษณะทักษะที่วัดโดย
เนน้ใหเ้ห็นว่าในการปฏิบติังานนัน้ใหค้วามส าคญักับการวัด กระบวนการหรือผลงาน หรือทัง้สอง
สว่นและจะผ่านตวับ่งชี ้อะไรบา้ง เนื่องจากการวดัภาคปฏิบติัเก่ียวขอ้งกบัการใหผู้เ้รียนปฏิบติังาน
ที่ ได้รับมอบหมายก่อนการตัดสินใจเลือกวิธีการและเครื่องมือที่ ใช้วัด ผู้วัดต้องวิเคราะห์
คุณลักษณะที่ใช้วัดพฤติกรรมการท างานของผู้เรียน ขั้นตอนนี ้นับว่ามีความส าคัญมากใน
กระบวนการวดัทกัษะการปฏิบติัเนื่องจากจะเก่ียวขอ้งสมัพนัธก์บัการก าหนดเครื่องมือที่ใชใ้นการ
วดัทกัษะ การวดัทกัษะจะมีคณุภาพมากนอ้ยเพียงใด ขึน้อยู่กบัความครอบคลมุของคณุลกัษณะที่
ก าหนดขัน้ตอน 

 4. การก าหนดวิธีการวัดภาคปฏิบัติ วิธีการที่ใช้วัดภาคปฏิบัติมีหลาย
ประเภท เช่น การวัด โดยการใหเ้ขียนตอบ การวัดโดยสรา้งสถานการณ์จ าลอง การวัดโดยให้
ปฏิบติัจรงิ 

4.1 วดัโดยการใหเ้ขียนตอบ การวดัแบบนีข้ึน้อยู่กับประเภทของงาน
ที่ใหท้ า เช่น การคดัไทย การวาดภาพ การสรา้งขอ้สอบ นอกจากนี ้ยงัมีงานบางประเภทที่ตอ้งท า
การวัดความรูเ้ก่ียวกับการปฏิบัติด้วยการสอบข้อเขียน ก่อนที่จะให้ผู ้เรียนไปปฏิบัติจริง เพื่อ
ตรวจสอบทักษะความสามารถในงานที่ท าโดยเฉพาะงานที่ท าแลว้มีความเสี่ยงอันตรายสูง เช่น 
การกระโดดรม่ การด าน า้ 

4.2 การวดัโดยการสรา้งสถานการณจ์ าลอง การก าหนดสภาพการณ์
ที่จะวัดขึน้อยู่กับพฤติกรรมที่จะวัด ผูว้ัดอาจท าไดโ้ดยการจัดเตรียมสถานการณจ์ าลองที่มีความ
คลา้ยคลึงกับสภาพการณท์ี่เป็นจริง เช่น สนามฝึกหัดขับรถ โดยใหผู้เ้รียนปฏิบติัใหด้ ูหรืออาจให้
ผูเ้รียนท าการปฏิบติัในสถานการณข์องการท างานที่เป็นจริง เช่น ในส านกังาน การเลียนแบบโดย
สรา้งสถานการณจ์ าลอง สามารถท าไดห้ลาย ระดบั โดยมีระดบัของความเป็นจรงิต่างกนั 

4.3 การวดัโดยใหป้ฏิบติังานจรงิ การวดัตวัอย่างของงานที่ไดจ้ากการ
ปฏิบติัจริงส าหรบัการวัดส่วนที่เป็นผลงานนัน้ ส่วนใหญ่จะไม่วัดในสถานการณท์ี่มีการสอบ แต่
มกัจะพิจารณาจากชิน้สว่นของงานที่ผูเ้รียนส่งจะอยู่ในรูปของการเขียนตอบแต่ก็ไม่จ าเป็นเสมอไป 
เช่น การใหผู้เ้รียนส่งรายงานผลการทดลองตวัอย่างแบบคัดลายมือ บทประพนัธท์ี่ใหแ้ต่ง การให้
อ่านท านองเสนาะ 

 5. การก าหนดเครื่องมือที่ใช้ในการวัด ผู้วัด ช่วงเวลาที่วัด หลังจากที่
ผู ้สอนเลือกวิธีการ ที่ใช้ในการวัดภาคปฏิบัติแล้ว ต้องมีการตัดสินใจเก่ียวกับช่วงเวลาที่ใช้วัด
ภาคปฏิบติั คือ จะใชว้ิธีการใหผู้เ้รียนเขียนตอบในสิ่งที่ปฏิบติั หรือจะใหผู้เ้รียนสอบปฏิบติัภายใน
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ช่วงเวลาที่ก าหนดขึน้เวลาใดเวลาหนึ่ง หรือว่าจะวดัพฤติกรรมการปฏิบติัที่มีการเก็บขอ้มลูเป็นช่วง
ที่ต่อเนื่อง การวดัภาคปฏิบติัที่ดีควรใชว้ิธีการที่ผูส้อนมีโอกาสสงัเกตการปฏิบติังานของผูเ้รียนเป็น
เวลานาน ไดเ้ห็นการปฏิบติังานที่แทจ้รงิ เห็นพฒันาการของผูเ้รียน นอกจากนี ้ผูส้อนยงัตอ้งเตรียม
หาเครื่องมือที่มีความเหมาะสมเพื่อใชใ้นการวัดภาคปฏิบติัซึ่งมีหลายประเภท เช่น แบบทดสอบ 
แบบสงัเกต แบบตรวจสอบรายการ แบบสมัภาษณ ์แบบประเมินพฤติกรรม แบบบนัทกึพฤติกรรม 

 6. การก าหนดวิธีการประเมินผลและรายงานผลการวัด กระบวนการวัด
ทักษะการปฏิบติัจะยังไม่สิน้สุดจนกว่าจะมีการประเมินผลและรายงานผลความสามารถในการ
ท างานของผู้เรียน วิธีการประเมินผลการวัดทักษะเพื่อพัฒนาการเรียนรูม้ีหลายแบบ คือ การ
ประเมินผลแบบอิงเกณฑ ์การประเมินผลแบบอิงความกา้วหนา้ของผูเ้รียน เนื่องจากพฤติกรรมที่
แสดงถึงการปฏิบติัไม่ไดป้รากฏใหเ้ห็นอย่างคงทนถาวรตลอดไป ผูว้ดัจึงตอ้งเตรียมเกณฑก์ารวัด
ประเมินผลลว่งหนา้ 

การประเมินแบบอิงเกณฑ์ เป็นการเปรียบเทียบความสามารถในการ
ปฏิบัติงานของผู้เรียน  โดยเทียบกับเกณฑ์มาตรฐานที่ก าหนด เหมาะกับการประเมินผล
ความกา้วหนา้ ใหข้อ้มลูที่ละเอียดท าใหท้ราบว่าผูเ้รียนและผูส้อนควรปรบัปรุงจุดบกพร่องที่ใดเป็น
การประเมินที่ใหข้อ้มูลป้อนกลบัที่ดี จุดอ่อนของการประเมินแบบนี ้คือ เป็นการยากที่จะก าหนด
จุดตดัหรือเกณฑม์าตรฐานที่จะจดัจ าแนกผูท้ี่มีทกัษะกับไม่มีทกัษะออกจากกนัไดอ้ย่างเหมาะสม 
และมีความยากในการแปลความหมายของเกณฑ์ที่ก าหนด  ส าหรับการประเมินแบบอิง
ความกา้วหนา้ของผูเ้รียน เป็นการเปรียบเทียบความสามารถในการปฏิบติังานของผูเ้รียนกบัทกัษะ
ความสามารถเดิมที่มีอยู่ ผลการประเมินขึน้อยู่กับระดับของพัฒนาการในตัวผูถู้กทดสอบ การ
ประเมินทกัษะการปฏิบติังานโดยพิจารณาจากพฒันาการของผูเ้รียนเป็นเรื่องที่ควรใหค้วามส าคญั 
เพราะช่วยกระตุน้ผูเ้รียนใหม้ีความตัง้ใจปฏิบติังานมากยิ่งขึน้  เกรดที่ไดข้ึน้อยู่กับความสามารถ
ของตนเอง ไม่เนน้การแข่งขนัระหว่างสมาชิกในกลุม่ 

เคร่ืองมือวัดทักษะ  
เครื่องมือวัดทักษะสามารถจ าแนกออกเป็น 2 ประเภท ได้แก่ เครื่องมือ

ประเภทที่ใชก้ารทดสอบ และเครื่องมือประเภทไม่ใชก้ารทดสอบ (กมลวรรณ ตงัธนกานนท,์ 2557; 
สมชาย  รตันทองค า, 2554) 

1. เครื่องมือประเภทที่ใชก้ารทดสอบ ที่ใชใ้นการวัดและประเมินทักษะ 
ประกอบดว้ย 
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1.1 แบบทดสอบขอ้เขียน เหมาะส าหรบัเนือ้หาที่เป็นทฤษฎี ผูส้อบ
เป็นกลุ่มใหญ่เป็นการตรวจสอบความรูก้่อนปฏิบัติจริงเพื่อลดความเสี่ยงที่จะเกิดความเสียหาย
หากสอบปฏิบติัจรงิ 

1.2 แบบทดสอบปากเปล่า แบบทดสอบปากเปล่าควรใชเ้มื่อตอ้งการ
วดัความรูค้วามสามารถเป็นรายบุคคล และยงัสามารถใชไ้ดใ้นกรณีที่ตอ้งการตรวจสอบว่าผูเ้รียน
ได้ปฏิบัติงานนั้นจริงหรือไม่ แบบทดสอบปากเปล่ามีข้อดี คือ ขณะสอบผู้สอนหรือผู้ประเมิน
สามารถปรบัขอ้ค าถามไดต้ามความเหมาะสม แบบทดสอบปากเปล่ามีขอ้จ ากดัคือ ตอ้งวดัผูเ้รียน
ทีละคนซึ่งใชเ้วลามากกว่าการสอบขอ้เขียน นอกจากนีผู้ส้อบในล าดับหลงัมีโอกาสไดเ้ตรียมตัว
มากกว่า หรืออาจรูแ้นวค าตอบจากผูส้อบ 

 2. เครื่องมือประเภทที่ไม่ใช้การทดสอบ เครื่องมือประเภทที่ไม่ใชก้าร
ทดสอบเป็นเครื่องมือที่ใชป้ระกอบการสงัเกตการปฏิบติังาน ประเภทของเครื่องมือวัดทกัษะจึงมี
ลักษณะเป็นแบบประเมินที่ใชป้ระกอบการสังเกตของผูป้ระเมิน แบ่งตามลักษณะการประเมิน
ไดแ้ก่ แบบตรวจสอบรายการ (Checklist) แบบมาตรส่วนประมาณค่า (Rating Scale) และเกณฑ์
การใหค้ะแนนแบบรูบรคิ (Scoring Rubric) รายละเอียดของเครื่องมือแต่ละประเภทมีดงันี ้

2.1 แบบตรวจสอบรายการ มีลกัษณะเป็นรายการที่ระบุพฤติกรรม
หรือลกัษณะที่บ่งชี ้ทกัษะส าคญัที่ตอ้งการวดั เพื่อใหผู้ป้ระเมินระบุว่าพฤติกรรมหรือลกัษณะนัน้ ๆ 
เกิดขึน้หรือไม่ แบบตรวจสอบรายการจะไม่แสดงระดบัที่ชดัเจนของคณุภาพ เครื่องมือนีจ้ึงเหมาะ
กบัทกัษะการปฏิบติัที่ไม่มีรายละเอียดของขัน้ตอน 

2.2 แบบมาตรส่วนประมาณค่า มีลักษณะเป็นรายการที่ ระบุ
พฤติกรรมหรือลักษณะที่บ่งชีท้ักษะส าคัญที่ตอ้งการวัดเช่นเดียวกับแบบตรวจสอบรายการ แต่
แบบมาตรประมาณค่านีจ้ะใหผู้ป้ระเมินระบรุะดบัคณุภาพหรือความสมบรูณข์องทกัษะนัน้ ๆ 

2.3 เกณฑ์การให้คะแนนแบบรูบริค มีลักษณะเป็นระดับที่แสดง
ลกัษณะหรือความส าเรจ็ของการปฏิบติั หรือผลงานของทกัษะที่ประเมิน ซึ่งเกณฑก์ารใหค้ะแนนนี ้
จะมีค าอธิบายพฤติกรรมหรือลกัษณะที่สะทอ้นถึงทักษะที่ประเมินในแต่ละระดับผลการประเมิน
ก ากบัไว ้ตัง้แต่ระดบัที่ตอ้งปรบัปรุงจนถึงระดบัดีมาก เกณฑก์ารใหค้ะแนนจึงมีลกัษณะละเอียดที่
ช่วยใหผู้ส้อนและผูเ้รียนเข้าใจได้ตรงกันว่า ทักษะการปฏิบัติที่มีคุณภาพเป็นอย่างไร เป็นการ
กระตุน้การเรียนรู ้ตลอดจนท าใหผู้เ้รียนไดท้ราบถึงขอบเขต  หรือสิ่งที่ผูส้อนจะประเมินทั้งการ
ประเมินกระบวนการและการปฏิบัติงาน และผลงานที่ไดจ้ากทักษะการปฏิบัตินั้น  เกณฑก์ารให้
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คะแนนมี 2 ประเภท คือ เกณฑก์ารใหค้ะแนนแบบองคร์วม (Holistic Scoring Rubric) และเกณฑ์
การใหค้ะแนนแบบแยกองคป์ระกอบ (Analytic Scoring Rubric) 

โดยเกณฑก์ารใหค้ะแนนแบบองคร์วมเป็นเกณฑท์ี่พิจารณาภาพรวมของสิ่งที่
ประเมินว่าสิ่งที่ประเมินมีลกัษณะเป็นอย่างไร เกณฑก์ารประเมินประเภทนี ้ จะบรรยายคุณภาพ
โดยรวมของสิ่งที่ประเมินลดหลั่นตามระดบัคณุภาพจากสงูสดุถึงต ่าสดุ เกณฑก์ารใหค้ะแนนแบบ
องคร์วมจึงเหมาะส าหรบัการประเมินผลสรุปรวม ซึ่งใชส้  าหรบัตดัสินผลการเรียนรูห้รือทกัษะพิสยั
ของผูเ้รียน  ส าหรบัการสรา้งเกณฑก์ารใหค้ะแนนแบบแยกองคป์ระกอบเป็นเกณฑก์ารใหค้ะแนน
สิ่งที่ประเมินโดยพิจารณาคุณภาพของสิ่งที่ประเมินแยกรายองคป์ระกอบ รายดา้น หรือรายมิติ 
เกณฑก์ารประเมินประเภทนี ้จะบรรยายคุณภาพของสิ่งที่ประเมินแยกองคป์ระกอบลดหลั่นตาม
ระดับคุณภาพตัง้แต่สูงสุดถึงต ่าสุด หากองคป์ระกอบที่พิจารณามีความส าคัญไม่เท่ากัน ผูส้อน
สามารถก าหนดน า้หนกัใหแ้ก่เกณฑแ์ต่ละดา้นไดต้ามความเหมาะสม 

ส าหรบัการวิจัยนีผู้ว้ิจัยไดใ้ชแ้บบทดสอบเพื่อวัดทักษะของผูเ้รียนก่อนและ
หลงัการเรียนรูต้ามหลกัสตูร และประเมินผลลพัธก์ารเรียนรูข้องผูเ้รียนตามจุดประสงคก์ารเรียนรู้
ในแต่ละหน่วยการเรียนรู  ้มีการวัดผูเ้รียนโดยใชเ้กณฑก์ารใหค้ะแนน การก าหนดมาตรวัด และ
รายการคุณลักษณะที่บรรยายถึงความสามารถในการแสดงออกของผูเ้รียนในแต่ละหน่วยการ
เรียนรู ้ส าหรบัประเมินความสามารถของผูเ้รียน ซึ่งระดับคุณภาพหรือระดับคะแนนจะเป็นสิ่งที่
บอกว่าผูเ้รียนมีทกัษะอยู่ในระดบัใด 

3.4.2 การประเมินผลการเรียนรู้ตามสภาพจริง (Authentic Assessment) 
การประเมินผลการเรียนรูต้ามสภาพจริง เป็นกระบวนการวัดผลและสงัเกตผล

อย่างเป็นระบบ เป็นวิธีการประเมินผลตามความสามารถทางด้านต่าง ๆ ของผู้เรียน โดยมุ่ง
ประเมินจากการปฏิบัติจริงมากกว่าการประเมินจากผลการทดสอบดว้ยขอ้สอบแบบเลือกตอบ 
การวัดผลและประเมินผลตามสภาพจริงถือว่าเป็นทางเลือกใหม่ของการวัดและประเมินผล ที่จะ
น าไปใชเ้ป็นส่วนหนึ่งในการจดัการเรียนการสอนเพื่อสนองตอบความตอ้งการของผูเ้รียนไดดี้ที่สุด 
(พิเชศ รุง่สว่าง, 2555, น. 43) 

การใหค้วามหมายของการประเมินผลการเรียนรูต้ามสภาพจริงของนกัการศึกษา
ส่วนใหญ่จะหมายถึง การวดัและการประเมินกระบวนการตดัสินความรูค้วามสามารถและทักษะ
ต่าง ๆ ของผูเ้รียนที่สอดคลอ้งกับชีวิตจริง โดยใชเ้รื่องราว เหตุการณ ์สภาพจริงหรือคลา้ยจริงที่
ประสบในชีวิตประจ าวันเป็นสิ่งเรา้ใหผู้เ้รียนตอบสนอง โดยการใหต้อบค าถาม การแสดงออก ลง
มือกระท า เพื่อจะวัดให้ได้ผลที่ตรงตามความรูค้วามสามารถของผู้เรียน และผลที่ได้จากการ



  98 

ประเมินน ามาสะทอ้นความรูข้องผูเ้รียนว่าอยู่ในระดับใด (อทุุมพร จามรมาน, 2540, น. 2; ศิริชัย 
กาญจนวาสี, 2546, น. 13; สวุิมล ว่องวาณิช, 2546, น. 13) 

ลักษณะการวัดและการประเมินผลตามสภาพจริง 
ลักษณะการวัดและการประเมินผลตามสภาพจริงเป็นสิ่งที่ช่วยให้การ

ด าเนินการวดัและประเมินเป็นไปตามผลที่คาดหวงัที่จะใหเ้กิดขึน้กบัผูเ้รียน โดยไพศาล หวงัพานิช 
(2546, น. 9) กล่าวถึงหลกัการวดัและประเมินผลไวว้่า ในการด าเนินการวดัและประเมินผลใหเ้กิด
คุณภาพและสามารถน าผลไปใชไ้ดต้ามหน้าที่อย่างมั่นใจ จ าเป็นตอ้งด าเนินการใหถู้กตอ้งตาม
หลกัการคือ 

 1. วดัและประเมินผลสอดคลอ้งกบัความเป็นจริง การวดัและประเมินผล
การเรียนหรือเพื่อการใดก็ตามจ าเป็นอย่างยิ่งที่จะตอ้งใหเ้กิดคุณภาพด้านความสอดคล้องกับ
สภาพความเป็นจริงให้มากที่สุด เพื่อป้องกันการวิพากษ์วิจารณ์ผลการวัดและประเมินผลใน
รูปแบบต่าง ๆ ซึ่งควรยดึหลกัการดงัต่อไปนี ้

1.1 ต้องสอดคล้องกับวัตถุประสงค์ โดยเฉพาะอย่างยิ่ งตาม
วตัถุประสงคข์องการวดัและวตัถุประสงคข์องหลกัสตูร มิเช่นนัน้การวดัและประเมินผลจะไดช้ื่อว่า
ไม่ตรงประเด็น ดงันัน้การวดัและประเมินผลที่ดีตอ้งเริ่มตน้ดว้ยความชัดเจนว่าสิ่งที่ตอ้งการจะวัด
คืออะไร มีลกัษณะเช่นไร และมีขอบข่ายอย่างไร เพื่อใหก้ารวดัและประเมินผลสามารถด าเนินการ
ไดต้รงจดุตรงเปา้หมาย 

1.2 ตอ้งสอดคลอ้งกับหลักสูตร วัดและประเมินผลตามเนือ้หาของ
รายวิชา ไม่วดัเกินระดบัหรือวยัของผูเ้รียน หรือออกนอกขอบข่ายเนือ้หา 

 2. สอดคลอ้งกับสภาพความเป็นจริง วัดและประเมินผลในสิ่งที่ใกล้ตัว 
ปรากฏจรงิในวิถีชีวิตหรือหลกัวิชาในสาขา ทัง้นีค้วรมุ่งเนน้กบัสภาพชีวิตในทอ้งถิ่นในสงัคมใหม้าก
ที่สดุ 

 3. วดัและประเมินผลอย่างเป็นระบบใหเ้กิดความชดัเจนและเป็นธรรมแก่
ผูเ้รียนมากที่สดุ ผูส้อนตอ้งวางแผนการวัดโดยก าหนดวัตถุประสงคข์องการวัด ก าหนดสิ่งที่จะวัด 
ก าหนดชนิดหรือประเภทของเครื่องมือที่จะใช้ระบบการตรวจให้คะแนนและก าหนดวิธีการ
ด าเนินการต่าง ๆ นอกจากนีผู้ส้อนจะตอ้งใหค้วามยุติธรรมอย่างเสมอหนา้แก่ผูเ้รียน 

 4. วดัและประเมินผลดว้ยเครื่องมือที่ดีมีคณุภาพ การวดัและประเมินสิ่ง
ใดก็ตามผลที่ไดจ้ะเป็นที่ยอมรบัไดห้รือไม่ ขึน้อยู่กบัคณุภาพของเครื่องมือที่ใชเ้ป็นส าคญั คณุภาพ
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ของเครื่องมือในการวัดและประเมินผลที่ส  าคญัประกอบดว้ย ความเที่ยงตรง ความเชื่อมั่น ความ
เป็นปรนยั การจ าแนกระดบัความยาก 

สุวิทย ์มูลค า และอรทัย มูลค า (2546, น. 15) กล่าวว่า ลกัษณะส าคัญของการ
ประเมินผล จากสภาพจรงิมดีงันี ้

1. เป็นการประเมินที่กระท าไปพรอ้ม ๆ กบัการจดักิจกรรมการเรียนการสอน
และการเรียนรูข้องผูเ้รียน ซึ่งกระท าไดต้ลอดเวลากบัทกุสถานการณท์ัง้ที่โรงเรียน บา้นและชมุชน  

2. เป็นการประเมินที่ยึดพฤติกรรมการแสดงออกของผูเ้รียนที่แสดงออกมา
จรงิ ๆ  

3. เน้นพัฒนาการของผูเ้รียนและใหค้วามส าคัญในการพัฒนาจุดเด่นของ
ผูเ้รียน  

4. เนน้การประเมินตนเองของผูเ้รียน  
5. ตั้งอยู่บนพืน้ฐานของสถานการณ์ที่เป็นชีวิตจริง รวมทั้งเชื่อมโยงความรู้

ไปสูช่ีวิตจรงิ  
6. ใชข้อ้มูลที่หลากหลายมีการเก็บขอ้มูลในระหว่างการปฏิบติัหน้าที่ในทุก

ดา้นทัง้ที่โรงเรียน บา้นและชมุชนอย่างต่อเนื่อง  
7. เน้นคุณภาพของผลงานที่ผู ้เรียนสร้างขึน้ ซึ่งเป็นผลจากการบูรณการ

ความรูค้วามสามารถในหลาย ๆ ดา้นของผูเ้รียน  
8. เนน้การวดัความสามารถในการคิดระดบัสงู (ทกัษะการคิดที่ซบัซอ้น) เช่น 

การคิดวิเคราะห ์สงัเคราะห ์ 
9. ส่งเสริมปฏิสมัพนัธเ์ชิงบวก มีการชื่นชม ส่งเสริมและอ านวยความสะดวก

ในการเรียนรูข้องผูเ้รียนอย่างมีความสขุ  
10. เนน้การมีสว่นรว่มระหว่างผูเ้รียน ครู ผูป้กครอง 

อนวุติั คณูแกว้ (2548: 113) กลา่วถึงหลกัการประเมินจากสภาพจรงิไวด้งันี ้
1. เป็นการประเมินความกา้วหนา้ และการแสดงออกของผูเ้รียนแต่ละคนบน

รากฐานของทฤษฎีทางพฤติกรรมการเรียนรู ้โดยใชเ้ครื่องมือการประเมินที่หลากหลาย  
2. การประเมินผลการเรียนรูต้ามสภาพจริง จะตอ้งมีรากฐานบนพฒันาการ

และการเรียนรูท้างสติปัญญาที่หลากหลาย  
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3. หลักสูตรสถานศึกษา ตอ้งใหค้วามส าคัญต่อการประเมินผลการเรียนรู้
ตามสภาพจริง คือ หลกัสตูรตอ้งพฒันามาจากบริบทที่มีรากฐานทางวฒันธรรมที่ผูเ้รียนอาศัยอยู่
และที่ตอ้งเรียนรูใ้หท้นักบักระแสการเปลี่ยนแปลงของโลก  

4. การเรียน การสอน การประเมินผลจะตอ้งหลอมรวมกันและการประเมิน
ตอ้งต่อเนื่องตลอดเวลาที่ท าการเรียนการสอน โดยผูเ้รียนมีสว่นรว่ม  

5. การเรียน การสอน การประเมิน เนน้สภาพที่สอดคลอ้ง หรือใกลเ้คียงกับ
ธรรมชาติความเป็นจรงิของการด าเนินชีวิตและควรเปิดโอกาสใหผู้เ้รียนไดคิ้ดงานดว้ยตนเอง  

6. การเรียนการสอนจะตอ้งเป็นไปเพื่อพัฒนาศักยภาพใหเ้ต็มที่สูงสุดตาม
สภาพที่เป็นจริงของแต่ละบุคคลเต็มตามศกัยภาพของตนเอง การเรียน การสอน และการประเมิน
ตอ้งเก่ียวเนื่องกนัและเนน้การปฏิบติัจริงในสภาพที่ใกลเ้คียงหรือสภาพที่เป็นจรงิในชีวิตประจ าวนั 
เปิดโอกาสใหผู้เ้รียนไดเ้รียนรูด้ว้ยตนเอง 

สมนึก ภทัทิยธนี (2558: 49) ไดร้วบรวมลกัษณะที่ดีของการวดัผลจากสภาพจรงิ 
ดงันี ้

1. เป็นการวัดผลความกา้วหนา้และการแสดงออกของผูเ้รียนแต่ละคน โดย
ไม่จ าเป็นต้องเปรียบเทียบกับกลุ่ม บนรากฐานของทฤษฎีทางพฤติกรรมการเรียนรูแ้ละด้วย
เครื่องมือวดัผลที่หลากหลาย  

2. ตอ้งมีรากฐานบนพฒันาการและการเรียนรูท้างสติปัญญาที่หลากหลาย  
3. ความรูใ้นเนือ้หาสาระทัง้ในแนวกวา้งและแนวลึกจะน าไปสู่การพฒันาให้

ผูเ้รียนเรียนรูม้ากขึน้ เพื่อใหผู้เ้รียนไดบ้รรลเุปา้หมาย สนองความตอ้งการ และเสรมิสรา้งศกัยภาพ
ของผูเ้รียนอย่างเต็มที่  

4. การเรียนการสอน การวัดและประเมินผลจะต้องหลอมรวมกันและการ
ประเมินผล ตอ้งประเมินต่อเนื่องตลอดเวลาที่ท าการเรียนการสอน โดยผูเ้รียนมีส่วนร่วมดว้ย และ
เนน้การปฏิบติัจริงในสภาพที่สอดคลอ้งหรือใกลเ้คียงกัน ธรรมชาติความเป็นจริงของการด าเนิน
ชีวิต สว่นงานหรือกิจกรรมการเรียนการสอน เปิดโอกาสใหผู้เ้รียนไดคิ้ดดว้ยตนเอง  

5. การเรียนการสอนจะตอ้งเป็นไปเพื่อพัฒนาศักยภาพใหเ้ต็มที่หรือสูงสุด
ตามสภาพที่เป็นจรงิของแต่ละบคุคล 

วิธีการประเมินตามสภาพจริง 
เนื่องจากการประเมินตามสภาพจริงนั้น เป็นการบูรณาการทั้งทางด้าน

ความรูแ้ละทกัษะเขา้ดว้ยกนัการประเมินผลการเรียนรูข้องผูเ้รียนใหไ้ดข้อ้มลูที่ตรงตามสภาพจริง
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นัน้ จึงตอ้งประเมินในสถานการณจ์ริงหรือใกลเ้คียงความเป็นจริงมากที่สุด การประเมินผลการ
เรียนรูต้ามสภาพจรงิจึงมีวิธีการและเครื่องมือที่หลากหลาย ดงันี ้(สมนึก นนธิจนัทร ,์ 2551, น. 79; 
อจัฉรา วิญญก,ู 2555, น. 16-32; จนัทรศ์รี ขนัอาษา, 2557, น. 39-47) 

1. การสังเกต (Observation) เป็นวิธีการเก็บรวบรวมข้อมูลที่ผู ้สังเกต
จะตอ้งใชป้ระสาทสมัผัสทางตาและหูเพื่อเก็บรวบรวมขอ้มูล คุณลกัษณะ พฤติกรรมการท างาน
ต่าง ๆ ของผูเ้รียนใหต้รงกบัสภาพที่แทจ้รงิและติดตามความกา้วหนา้ของผูเ้รียน ซึ่งการสงัเกต มีทัง้
สังเกตแบบไม่เป็นทางการ (Informal Observation) ใช้มากในการสังเกตในชั้นเรียนและจะได้
ขอ้มลูที่เป็นการแสดงออกจริง ๆ ผ่านการท ากิจกรรมของผูเ้รียน หรือการสงัเกตแบบเป็นทางการ 
(Formal Observation) เป็นการประเมินที่มีแบบฟอร์มไว้ล่วงหน้า เช่น แบบส ารวจรายการ 
(Checklist) การบนัทึกพฤติกรรม (Anecdotal Record) มาตราส่วนประมาณค่า (Rating Scale) 
เป็นตน้ 

2. การสัมภาษณ์ (Interview) เป็นการเก็บข้อมูลที่จะได้รายละเอียดที่
ลึกซึง้ ขอ้มลูที่เป็นความรูป้ระสบการณพ์ืน้ฐานความเขา้ใจ วิธีการเรียนรูค้วามสนใจ เป็นตน้ การ
สมัภาษณเ์ป็นวิธีการหนึ่งที่ใชร้่วมกับการสงัเกต มีการซกัถามเหมือนในหอ้งเรียน พรอ้มทัง้เปิด
โอกาสให้ผู้เรียนได้แสดงความคิดเห็น โดยผู้สอนต้องเตรียมค าถามหรือแนวทางที่ใช้ในการ
สมัภาษณท์ี่ชดัเจนเพื่อใหไ้ดข้อ้มลูที่ตรงตามสิ่งที่ตอ้งการประเมิน 

3. การสอบถาม (Questionnaire) เป็นเครื่องมือที่สรา้งขึน้เพื่อใชใ้นการ
เก็บรวบรวมขอ้มลูในดา้นต่าง ๆ ที่ตอ้งการทราบถึงจากผูต้อบ สรา้งขึน้เพื่อทดแทนการสมัภาษณ์
ไม่มีตดัสิน ว่าถกูหรือผิด 

4. การตรวจผลงาน เป็นวิธีการประเมินผลที่ผูส้อนใชเ้ป็นประจ าและใช้
บ่อย เป็นวิธีการในการช่วยเหลือผูเ้รียนที่ยงัประสบปัญหาในการจัดกิจกรรมการเรียนการสอนอีก
ประการหนึ่งเป็นการน าขอ้มูลที่ไดจ้ากการตรวจผลงานมาใชใ้นการปรบัปรุงการจัดกิจกรรมการ
เรียนการสอน ของผูส้อน ซึ่งสามารถด าเนินการไดต้ลอดเวลา เช่น การตรวจแบบฝึกหัด ผลการ
ปฏิบติังานตามโครงการหรือโครงงานต่าง ๆ 

5. การบันทึกจากผู้ที่ เก่ียวข้องเป็นการรวบรวมข้อมูลความคิดเห็นที่
เก่ียวขอ้งกบัผูเ้รียนหรือผลงานผูเ้รียน โดยเฉพาะความกา้วหนา้ในการเรียนรูข้องผูเ้รียนจากแหล่ง
ต่าง ๆ เช่น เพื่อนรว่มชัน้เรียน จากผูป้กครอง ครูผูส้อน เป็นตน้ 

6. การเยี่ยมบ้าน (Home Visit) เป็นวิธีการหนึ่งในการรูจ้ักผู้เรียนเป็น
รายบคุคล 



  102 

7. การศึกษารายกรณี (Case Study) เป็นการศึกษารายละเอียดที่
ต่อเนื่องกนั ในช่วงระยะเวลาหนึ่งจนไดข้อ้เท็จจรงิหรือรายละเอียดที่พอจะวิเคราะหห์รือตีความได้
ถกูตอ้งและเป็นจรงิของบคุคลหรือสิ่งที่ตอ้งการศกึษา 

8. การใชแ้บบทดสอบเนน้การปฏิบติัจริง (Authentic Assessment) เป็น
การประเมินที่นับว่ามีความตรงมากที่สุดวิธีการหนึ่ง เพราะความจริงที่แทจ้ริงคือประสบการณท์ี่
ก าลงัเกิดขึน้ต่อหนา้ รวมถึงการกระท าการคิด และความรูส้ึกที่เป็นกระบวนการของประสบการณ ์
เนน้การท าและผลของการกระท า 

9. ระเบียนสะสม (Cumulative Record) เป็นแหล่งขอ้มูลที่ส  าคัญมาก
เก่ียวกบัความสามารถทางการเรียนของผูเ้รียนตัง้แต่ระดับก่อนประถมศึกษามาขึน้ระเบียนสะสม 
นอกจากจะรายงานผลการเรียนและพฤติกรรมการเรียนแต่ละวิชา ครูประจ าชัน้นยงับรรยาย  สรุป
พฤติกรรมเด่น ๆ ทัง้ทางบวกและทางลบไว ้ซึ่งขอ้มลูเหลา่นีจ้ะเป็นประโยชนอ์ย่างยิ่งต่อการพฒันา
การศกึษา พฒันาการของผูเ้รียนในทกุ ๆ ดา้น 

10. การประเมินโดยใชแ้ฟ้มสะสมงาน (Portfolio Assessment) เป็นการ
ประเมินโดยใชห้ลักฐานเชิงประจักษ์คือ แฟ้มสะสมงานที่บรรจุหลักฐาน หรือผลงานที่แสดงถึง
ผลสมัฤทธิ์ทางการเรียน ความสามารถ เจตคติ ทกัษะ ความกา้วหนา้ และพฒันาการของผูเ้รียนใน
ดา้นใดดา้นหนึ่งหรือหลาย ๆ ดา้น มีจดุมุ่งหมายเพื่อเก็บรวบรวมผลงานที่ดีและสะทอ้นความคิดใน
กระบวนการเรียนรูข้องผูเ้รียนที่จะเป็นหนทางใหผู้เ้รียนไดคิ้ดและเพิ่มพูนความสามารถในการ
เรียนรูไ้ดต่้อไป 

ส าหรับการวิจัยนี ้ผู ้วิจัยได้ใช้ในการสังเกตพฤติกรรมผู้เรียนระหว่างการ
ฝึกอบรม และใชใ้นการใหผู้เ้รียนท าแบบประเมินสะทอ้นคิดหลงัจัดกิจกรรมการเรียนรูใ้นแต่ละ
หน่วยการเรียนรู ้

4. งานวิจัยทีเ่กี่ยวข้อง 
งานวิจัยที่ เก่ียวข้องกับการเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลปลอดภัย ผู้วิจัยได้

คน้ควา้ขอ้มูล และไม่พบผูศ้ึกษาขอ้มูลเก่ียวกับงานวิจัยการเสริมสรา้งทักษะการอยู่ในโลกดิจิทลั
ปลอดภยัโดยตรง ผูว้ิจยัจึงขอน าเสนองานวิจยัที่เก่ียวขอ้ง ดงันี ้

พินวา แสนใหม่ (2563) ศึกษาการรงัแกทางไซเบอรผ์่านสื่อออนไลน ์สาเหตุ และ
แนวทางการจัดการปัญหา วัตถุประสงค์เพื่อศึกษาการรังแกทางไซเบอรต่์อบุคคลซึ่งตกอยู่ใน
สถานการณท์ี่สงัคมใหค้วามสนใจ ซึ่งผูถ้กูรงัแกไม่รูจ้กักบัผูร้งัแกเป็นการสว่นตวั โดยใชส้ื่อออนไลน์
เป็นตวักลางในการเขา้ถึงเพื่อค้นหาสาเหตแุละแนวทางในการจดัการปัญหาดงักลา่ว เป็นการวิจยั
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เชิงคณุภาพ ดว้ยการวิเคราะหเ์นือ้หาสาร และการสมัภาษณเ์ชิงลึกจากผูเ้ชี่ยวชาญ โดยมีขอบเขต
การศึกษาเป็นกรณีศึกษาการรงัแกทางไซเบอรท์ี่เกิดขึน้ในปี 2561 กรณีบุคคลทั่วไป 1 กรณี คือ 
“เจา้บ่าวหนีงานแต่ง” และกรณีศึกษาในบุคคลมีชื่อเสียง 3 กรณี คือ กรณี “อ๊บไสไม”้ “แฟน เจมส ์
จิ” และ “แมท สงกรานต ์# ไม่ยอ้นแลว้จา้” ผลการศึกษาพบว่าการรงัแกทางไซเบอรม์ีสาเหตุมา
จาก 1. เกิดจากโครงสรา้งของสงัคมที่ยังไม่วิวัฒนาการมากพอจะเขา้ใจการรงัแกทางไซเบอร ์2. 
เกิดจากความไม่รูเ้ท่าทันสื่อออนไลน ์3. เกิดจากการไม่มีกฎหมายหรือบทลงโทษที่ชัดเจน 4. เกิด
จากการเอือ้ประโยชนแ์ก่กันระหว่างสื่อมวลชนกับเหยื่อ 5. เกิดจากความรูส้ึกมีสิทธิสนิทสนม 6. 
เกิดจากความรูส้ึกว่ามีศีลธรรมที่เหนือกว่า 7. เกิดจากการที่สื่อมวลชนน าเสนอข่าวโดยไม่ยึด
ประโยชนต่์อสาธารณะเป็นหลกั 8. เกิดจากการปรบัแต่งเชิงสงัคม มีรูปแบบคือมีผูร้งัแก 2 ฝ่าย คือ
สื่อมวลชนที่น าเสนอเนือ้หาอันเป็นการรังแกทางไซเบอร ์และบุคคลทั่วไปสรา้งเนือ้หาขึน้แลว้
เผยแพรใ่นแพลตฟอรม์ออนไลน ์เป็นการรงัแกดว้ยเนือ้หา ผลกระทบที่เหยื่อไดร้บัเป็นผลกระทบต่อ
จิตใจ ชื่อเสียง ความสมัพนัธ ์และอาชีพการงาน โดยปัญหาการรงัแกทางไซเบอร์สามารถแกไ้ขได้
ดว้ย 3 ระดบั คือ ระดบัรฐับาลคือการบงัคบัใชก้ฎหมาย ระดบัวิชาชีพสื่อมวลชน และระดบัสงัคม 

วรรณากร พรประเสริฐ และรกัษิต สุทธิพงษ์ (2563) ศึกษาการพัฒนาองคป์ระกอบ
และตวัชีว้ัดการกลั่นแกลง้ทางไซเบอรข์องนิสิตนักศึกษา ระดบัปริญญาตรี ในสถาบนัอุดมศึกษา
ของรัฐ วัตถุประสงค์เพื่อศึกษาองค์ประกอบและตัวชี ้วัดการกลั่นแกล้งทางไซเบอรข์องนิสิต
นกัศกึษา ในสถาบนัอดุมศึกษาของรฐั และตรวจสอบความตรงเชิงโครงสรา้งขององคป์ระกอบและ
ตวัชีว้ดัการกลั่นแกลง้ทางไซเบอรข์องนิสิตนกัศกึษา ในสถาบนัอดุมศกึษาของรฐั กลุม่ตวัอย่างเป็น
นิสิตนักศึกษาในสถาบันอุดมศึกษาของรฐั รวมทั้งสิน้ 2,200 คน ที่ไดม้าจากการสุ่มแบบหลาย
ขั้นตอน เครื่องมือที่ใช้ในการวิจัยเป็นแบบสอบถามมีลักษณะเป็นมาตรประมาณค่า 5 ระดับ 
ผลการวิจยัพบว่า องคป์ระกอบการกลั่นแกลง้ทางไซเบอร ์ของนิสิตนกัศกึษา ในสถาบนัอดุมศึกษา
ของรฐั มีจ านวน 3 องคป์ระกอบ 22 ตวัชีว้ดั ไดแ้ก่ องคป์ระกอบที่ 1 ปลอมแปลงและเปิดเผยขอ้มลู
ผู้อ่ืนทางโซเซียลมีเดีย (10 ตัวชีว้ัด) องค์ประกอบที่ 2 ด่าทอและข่มขู่ผูอ่ื้นผ่านระบบเครือข่าย
อินเทอรเ์น็ต (7 ตวัชีว้ดั) และองคป์ระกอบที่ 3 กีดกนัและลบผูอ่ื้นออกจากการสนทนาออนไลน ์(5 
ตัวชี ้วัด )  องค์ประกอบและตัวชี ้วัดการกลั่ นแกล้งทางไซ เบอร์ของนิสิตนักศึกษา  ใน
สถาบนัอุดมศึกษาของรฐั มีความสอดคลอ้งกับขอ้มูลเชิงประจักษ์ และมีความตรงเชิงโครงสรา้ง 
โดยที่ค่าน า้หนกัองคป์ระกอบมีนยัส าคญัทางสถิติที่ระดบั .01 ทกุตวัชีว้ดั 
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จันจิรา แก้วขวัญ (2561) ศึกษาพฤติกรรมการใช้เครือข่ายสังคมออนไลน์อย่าง
เหมาะสมของนักเรียนมัธยมศึกษา อ าเภอเมืองสงขลา จังหวัดสงขลา  เป็นการวิจัยเชิงพรรณนา 
วตัถปุระสงคเ์พื่อศกึษาระดบัพฤติกรรมการใชเ้ครือข่ายสงัคมออนไลนอ์ย่างเหมาะสม เปรียบเทียบ
พฤติกรรมการใชเ้ครือข่ายสงัคมออนไลนอ์ย่างเหมาะสมของนักเรียน จ าแนกตามเพศ ระดับชัน้ 
การพกัอาศยั ค่าใชจ้่ายที่นกัเรียนไดร้บัในแต่ละเดือน และจ านวนเครือข่ายสงัคมออนไลนท์ี่ใช ้และ
ศึกษาตัวแปรที่ส่งผลต่อพฤติกรรมการใช้เครือข่ายสังคมออนไลน์อย่างเหมาะสม ได้แก่ การ
ควบคมุตนเอง การเลียนแบบเพื่อน การไดร้บัแรงสนบัสนุนทางสงัคมจากครอบครวั และการไดร้บั
แรงสนับสนุนทางสังคมจากโรงเรียน ของนักเรียนกลุ่มตัวอย่างที่ใช้ในการวิจัยเป็นนักเรียน
มัธยมศึกษา อ าเภอเมืองสงขลา จังหวัดสงขลา ปีการศึกษา 2560 จ านวน 383 คน โดยการสุ่ม
ตัวอย่างแบบแบ่งชัน้ภูมิ เครื่องมือที่ใชใ้นการวิจัย คือ แบบสอบถามที่ผูว้ิจัยสรา้งขึน้ ผลการวิจัย
พบว่า 1. นักเรียนมีการควบคุมตนเองอยู่ในระดับมาก ส่วนการเลียนแบบเพื่อน การไดร้บัแรง
สนับสนุนทางสงัคมจากครอบครวั การไดร้บัแรงสนับสนุนทางสงัคมจากโรงเรียน และพฤติกรรม
การใชเ้ครือข่ายสงัคมออนไลนอ์ย่างเหมาะสมอยู่ในระดบัปานกลาง 2. พฤติกรรมการใชเ้ครือข่าย
สังคมออนไลน์อย่างเหมาะสมของนักเรียน จ าแนกตามเพศ ระดับชั้น จ านวนเครือข่ายสังคม
ออนไลนท์ี่ใชพ้บว่าแตกต่างกนัอย่างมีนยัส าคญัทางสถิติที่ระดบั .05 เมื่อจ าแนกตามการพกัอาศยั 
ค่าใชจ้่ายที่นักเรียนไดร้บัในแต่ละเดือนพบว่าไม่แตกต่างกัน 3. การไดร้บัแรงสนับสนุนทางสงัคม
จากโรงเรียน การเลียนแบบเพื่อน การควบคุมตนเอง และการไดร้บัแรงสนับสนุนทางสงัคมจาก
ครอบครวั ร่วมกันเป็นตัวท านายพฤติกรรมการใชเ้ครือข่ายสังคมออนไลน์อย่างเหมาะสมของ
นกัเรียนได ้รอ้ยละ 48.00 อย่างมีนยัส าคญัทางสถิติที่ระดบั .05 

สทุธินนัท ์ชื่นชม กลัยา ใจรกัษ ์และอ านาจ โกวรรณ (2564) ศกึษารูปแบบการพฒันา
ทักษะการรูดิ้จิทัลของนักศึกษามหาวิทยาลัยราชภัฏเชียงใหม่เพื่อพัฒนาคุณภาพการเรียนรู้ 
วัตถุประสงคเ์พื่อศึกษาระดับการรูดิ้จิทัลของนักศึกษามหาวิทยาลยัราชภัฏเชียงใหม่ เพื่อศึกษา
รูปแบบการพฒันาทกัษะการรูดิ้จิทลัของนกัศึกษามหาวิทยาลยัราชภฏัเชียงใหม่ และเพื่อศกึษาผล
การใชรู้ปแบบการพฒันาทกัษะการรูดิ้จิทลัของนกัศึกษามหาวิทยาลยัราชภฏัเชียงใหม่ เครื่องมือที่
ใชใ้นการวิจยัคือ แบบทดสอบระดบัการรูดิ้จิทลั ผลการวิจยัพบว่า ในภาพรวมนกัศกึษาส่วนใหญ่มี
ระดับการรูดิ้จิทัลในระดับมาก องคป์ระกอบที่มีระดับการรูดิ้จิทัลในระดับมากและค่าเฉลี่ยมาก
ที่สดุ คือ องคป์ระกอบที่ 4 ทกัษะการตระหนกัรูท้ัง้ 4 องคป์ระกอบ และ 12 ตวับ่งชีอ้ยู่ในระดบัปาน
กลาง ซึ่งอยู่ในระดบัที่ควรไดร้บัการส่งเสริมพฒันาใหส้งูมากยิ่งขึน้ในทุกองคป์ระกอบ รูปแบบการ
พฒันาทกัษะการรูดิ้จิทลัของนกัศึกษามหาวิทยาลยัราชภฏัเชียงใหม่ประกอบดว้ย 4 องคป์ระกอบ 
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ไดแ้ก่ กระบวนการในการพัฒนาทักษะการรูดิ้จิทัลของนักศึกษา สื่อการเรียนรูเ้พื่อการพัฒนา
ทักษะการรูดิ้จิทัล ช่องทางการเรียนรูเ้พื่อพัฒนาทักษะการรูดิ้จิทัล สภาพแวดลอ้มการเรียนรูใ้น
มหาวิทยาลัย จากการด าเนินงานตามรูปแบบการพัฒนาทักษะการรู้ดิจิทัลของนักศึกษา
มหาวิทยาลัยราชภัฏเชียงใหม่ พบว่า การรู ้ดิจิทัลของนักศึกษาก่อนและหลังเรียน  ในทุก
องคป์ระกอบแตกต่างกันอย่างมีนัยส าคัญทางสถิติ โดยการรูดิ้จิทัลหลงัเรียนมีค่าเฉลี่ยมากกว่า
การรูดิ้จิทลัก่อนเรียน 

ภรณี ศิริวิศาลสวุรรณ (2562) ศึกษาการพฒันาหลกัสูตรเสริมสรา้งทักษะชีวิตในยุค
ดิจิทัลส าหรับนักเรียน  ระดับชั้นมัธยมศึกษาตอนต้นของโรงเรียนสังกัดกรุงเทพมหานคร 
วัตถุประสงคเ์พื่อ 1) พัฒนาหลักสูตรเสริมสรา้งทักษะชีวิตในยุคดิจิทัลส าหรบันักเรียนระดับชัน้
มัธยมศึกษาตอนต้น ของโรงเรียนสังกัดกรุงเทพมหานคร 2) ศึกษาประสิทธิผลของหลักสูตร
เสริมสรา้งทักษะชีวิตในยุคดิจิทัลส าหรบันักเรียนระดับชั้นมัธยมศึกษาตอนตน้ในโรงเรียนสังกัด
กรุงเทพมหานคร ซึ่งมีวตัถปุระสงคเ์ฉพาะเพื่อ 2.1) ประเมินทกัษะชีวิตในยุคดิจิทลัส าหรบันกัเรียน
ระดบัชัน้มธัยมศึกษาตอนตน้ก่อน ระหว่าง และหลงัการใชห้ลกัสตูร 2.2) ศึกษาความพึงพอใจต่อ
การใชห้ลกัสตูรเสริมสรา้งทกัษะชีวิตในยุคดิจิทลัส าหรบันกัเรียนระดบัชัน้มธัยมศึกษาตอนตน้ของ
โรงเรียนสงักดักรุงเทพมหานคร และ 3) ขยายผลหลกัสตูรเสรมิสรา้งทกัษะชีวิตในยุคดิจิทลัส าหรบั
นักเรียนระดับชัน้มัธยมศึกษาตอนตน้ของโรงเรียนสงักัดกรุงเทพมหานคร โดยใชร้ะเบียบวิธีการ
วิจัยแบบผสมผสานวิธีที่มีลกัษณะเป็นแบบแผนเชิงผสมผสานแบบรองรบัภายในดว้ยการศึกษา
เชิงปริมาณเสริมดว้ยวิธีการเชิงคุณภาพ โดยใชแ้บบแผนการวิจัยแบบอนุกรมเวลา กลุ่มตัวอย่าง 
คือ นกัเรียนระดบัชัน้มัธยมศึกษาปีที่ 3/1 โรงเรียนวดับางปะกอก ที่ก าลงัศึกษาในภาคเรียนที่ 1 ปี
การศกึษา 2562 โดยวิธีการสุม่อย่างง่าย (Simple Random Sampling) โดยใชห้อ้งเรียนเป็นหน่วย
การสุ่ม ผลการวิจัย พบว่า   1. ผลการพัฒนาหลักสูตรเสริมสรา้งทักษะชีวิตในยุคดิจิทัลส าหรบั
นักเรียนระดับชั้นมัธยมศึกษาตอนต้นของโรงเรียนสังกัดกรุงเทพมหานคร ประกอบด้วย 6 
องคป์ระกอบ ไดแ้ก่ 1) หลกัการ 2) วตัถปุระสงค ์ 3) โครงสรา้ง เนือ้หา 4) กระบวนการจดักิจกรรม
การเรียนรู ้5) สื่อและแหล่งเรียนรู ้6) การวัดและประเมินผล และรูปแบบการพัฒนาหลักสูตร
เสรมิสรา้งทกัษะชีวิตในยคุดิจิทลั ซึ่งรูปแบบประกอบดว้ย 4 ขัน้ คือ ขัน้ที่ 1 วิเคราะหค์วามตอ้งการ 
ขัน้ที่ 2 บูรณาการเนือ้หาสาระ ขัน้ที่ 3 สรา้งประสบการณก์ารเรียนรูแ้บ่งออกเป็น 4 ขัน้ คือ 1) ขัน้
ปรบัเปลี่ยนวิธีคิด 2) ขัน้พิชิตแรงบนัดาลใจ 3) ขัน้ใส่ใจการเรียนรูอ้ย่างเป็นธรรมชาติ และ 4) ขัน้
น าไปสู่การเสริมสรา้งพลังความสามารถ และขั้นที่ 4 ประเมินผล 2. ประสิทธิผลของหลักสูตร
เสริมสรา้งทกัษะชีวิตในยุคดิจิทัล พบว่า 2.1) นกัเรียนมีพฒันาการทักษะชีวิตในยุคดิจิทลัของอยู่
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ในระดบัมากที่สดุ และ 2.2) นกัเรียนมีความพงึพอใจต่อหลกัสตูรเสรมิสรา้งทกัษะชีวิตในยุคดิจิทลั
อยู่ในระดับมากที่สุด 3. ผลการขยายผลการใชห้ลกัสูตรเสริมสรา้งทักษะชีวิตในยุคดิจิทัล พบว่า 
3.1) นักเรียนมีพัฒนาการทักษะชีวิตในยุคดิจิทัลของอยู่ในระดับมากที่สุด และ 3.2) นักเรียนมี
ความพงึพอใจต่อหลกัสตูรเสรมิสรา้งทกัษะชีวิตในยุคดิจิทลัอยู่ในระดบัมากท่ีสดุ 

อภิชาติ  เนินพรหม (2563) ศึกษาการพัฒนาหลักสูตรฝึกอบรมเสริมสร้าง
ความสามารถในการใช้เทคโนโลยีดิจิทัลเพื่อการวัดและประเมินผลการเรียนรูต้ามสภาพจริง
ส าหรับครูผู้สอนอาชีวศึกษา วัตถุประสงค์เพื่อพัฒนาหลักสูตรฝึกอบรมเสริมสรา้งสมรรถนะ
เทคโนโลยีดิจิทลัเพื่อการวดัและประเมินผลการเรียนรูต้ามสภาพจริงส าหรบัครูผูส้อนอาชีวศึกษา 
และเพื่อประเมินผลการใชห้ลกัสูตรฝึกอบรมเสริมสรา้งสมรรถนะเทคโนโลยีดิจิทลัเพื่อการวัดและ
ประเมินผลการเรียนรู้ตามสภาพจริ งส าหรับครูผู้สอนอาชีวศึกษา โดยรวบรวมข้อมูลกับ
กลุ่มเป้าหมายเป็นครูผู้สอนอาชีวศึกษาภาคใต้ ทั้ งรัฐบาลและเอกชนในระบบ จ านวน 100 
สถานศึกษา รวม 113 คน โดยการสุ่มตัวอย่างแบบง่าย โดยใชแ้บบแผนการทดลองกลุ่มเดียว
ทดสอบก่อนหลงั ในปีการศึกษา 2562 เครื่องมือที่ใชใ้นการรวบรวมขอ้มูล ประกอบดว้ย แบบวัด
ความรูก้ารวดัและประเมินผลการเรียนรูต้ามสภาพจริง แบบวดัผลการปฏิบติังานการใชเ้ทคโนโลยี
ดิจิทัลเพื่อการวัดและประเมินผลการเรียนรู้ตามสภาพจริง แบบวัดผลการปฏิบัติงานการใช้
เทคโนโลยีดิจิทัลเพื่อการวัดและประเมินผลการเรียนรูต้ามสภาพจริง แบบวัดความพึงพอใจของ
ผูใ้ชห้ลกัสูตรฝึกอบรม และแบบนิเทศติดตามการใชห้ลกัสูตรฝึกอบรม ผลการวิจัยพบว่า ผลการ
พัฒนาหลักสูตรฝึกอบรมเสริมสรา้งสมรรถนะเทคโนโลยีดิจิทัลเพื่อการวัดและประเมินผลการ
เรียนรูต้ามสภาพจริงส าหรับครูผูส้อน มีองคป์ระกอบหลักที่ส  าคัญ 6 ส่วน ไดแ้ก่ หลักการและ
เหตผุลของหลกัสตูร จุดมุ่งหมายของหลกัสตูร เนือ้หาสาระหลกัสตูร การจดักิจกรรมของหลกัสตูร 
สื่อประกอบการฝึกอบรม และการประเมินผลหลักสูตร โดยหลักสูตรและเอกสารประกอบของ
หลกัสูตรมีความสอดคลอ้ง มีความเหมาะสมและความเป็นไปไดใ้นการน าไปใชอ้ยู่ในระดับมาก 
และผลการประเมินผลการใชห้ลกัสูตรฝึกอบรมเสริมสรา้งสมรรถนะเทคโนโลยีดิจิทัลเพื่อการวัด
และประเมินผลการเรียนรูต้ามสภาพจริงส าหรบัครูผูส้อนอาชีวศึกษา พบว่า ดา้นความรูโ้ดยผูใ้ช้
หลักสูตรฝึกอบรมมีพัฒนาการความรู้อยู่ ในระดับสูง อย่างมีนัยส าคัญที่ ระดั บ .05 ด้าน
ความสามารถในการใชเ้ทคโนโลยีดิจิทัลเพื่อการวัดและประเมินผลการเรียนรูต้ามสภาพจริงของ
ผูใ้ชห้ลกัสูตรรอ้ยละ 85.84 ผลความพึงพอใจของผูใ้ชห้ลกัสูตรฝึกอบรม ภาพรวมพึงพอใจอยู่ใน
ระดับมากที่สุด และผลการนิเทศติดตามการใชห้ลักสูตรฝึกอบรม ภาพรวมมีการน าไปใชอ้ยู่ใน
ระดบัดี 
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จากการศกึษาแนวคิดงานวิจยัที่เก่ียวขอ้งและใกลเ้คียงกบังานวิจยัของการเสรมิสรา้ง
ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย เป็นงานวิจัยที่แสดงถึงสถานการณใ์นปัจจุบันที่มีการ
เปลี่ยนรูปแบบจากเดิมเป็นการรงัแกทางไซเบอรต่์อบุคคลผ่านสื่อออนไลน ์โดยผูถ้กูรงัแกไม่รูจ้กักบั
ผูร้งัแกเป็นการส่วนตัว สาเหตุของการรงัแกทางไซเบอร ์ผลกระทบจากการถูกรงัแกทางไซเบอร ์
ทักษะการรูดิ้จิทัล ความสามารถในการใชเ้ทคโนโลยีดิจิทัล ปัจจัยที่ส่งผลต่อพฤติกรรมการใช้
เครือข่ายสงัคมออนไลนใ์หเ้หมาะสม ดา้นการพฒันาหลกัสตูรจะเก่ียวขอ้งกบัการเสรมิสรา้งทกัษะ
ชีวิตในยุคดิจิทลัส าหรบันกัเรียนระดบัชัน้มธัยมศึกษา เก่ียวขอ้งกบัการเสริมสรา้งความสามารถใน
การใชเ้ทคโนโลยีเพื่อการวดัและประเมินผลการเรียนรูต้ามสภาพจริงส าหรบัครูผูส้อนอาชีวศึกษา 
จากการศึกษาแนวคิดงานวิจัยที่เก่ียวข้องและใกลเ้คียงกับงานวิจัยผู้วิจัยได้น าเนือ้หา สาเหตุ 
ผลกระทบน ามาเป็นแนวทางในการพัฒนาหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยัส าหรบัการวิจยัครัง้นี ้
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บทที ่3 
วิธีด าเนินการวิจัย 

การวิจัยครั้งนี ้ด  า เนินการในลักษณะของการวิจัยและพัฒนา  (Research and 
Development) เพื่อพัฒนาหลักสูตรฝึกอบรมเพื่อเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยัส าหรบันกัศกึษาปรญิญาตรี โดยงานวิจยันีผ้่านคณะกรรมการจรยิธรรมส าหรบังานวิจยัที่
ท าในมนุษย ์มหาวิทยาลยัศรีนครินทรวิโรฒ เมื่อวันที่ 7 มิถุนายน 2566 รหัสโครงการวิจัยเลขที่ 
SWUEC-G-248/2566X และไดร้บัอนญุาตใหเ้ก็บขอ้มลูจากสถานศึกษาที่เก็บขอ้มลูแลว้ มีขัน้ตอน
การด าเนินการวิจยัประกอบดว้ย 3 ระยะ ดงันี ้

ระยะที่  1 การศึกษาทักษะการอยู่ ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา  
ปรญิญาตร ี

ระยะที่ 2 การพฒันาหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 

ระยะที่ 3 การประเมินประสิทธิผลหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ใน
โลกดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 

โดยมีภาพรวมการด าเนินงานในแต่ละระยะดงัภาพประกอบ 5  
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ภาพประกอบ 5 แสดงภาพรวมการด าเนินการวิจยัการพฒันาหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้ง
ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 

มีรายละเอียดการด าเนินงานในแต่ละระยะดงันี ้
 

ระยะที ่1 การศึกษาทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี 
การด าเนินการในระยะนี ้มีวัตถุประสงค์เพื่อศึกษาทักษะการอยู่ในโลกดิจิทัลอย่าง

ปลอดภัยของนักศึกษาปริญญาตรี แบ่งการด าเนินการเป็น 3 ขัน้ตอน โดยมีรายละเอียดขัน้ตอน
การด าเนินการ ดงันี ้
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ขั้นตอนที ่1 ศกึษาทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั 
ในขั้นตอนนี ้ ด าเนินการด้วยวิธีการวิเคราะห์เอกสาร  (Document Analysis) 

เพื่อใหไ้ดน้ิยามและองคป์ระกอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั จากฐานขอ้มลูต่าง ๆ ที่
เก่ียวขอ้งกบัทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั มีรายละเอียดการด าเนินการ ดงันี ้

วัตถุประสงค ์
เพื่อสงัเคราะหท์กัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั   

แหล่งข้อมูล 
เอกสาร ต ารา วารสารวิชาการ และงานวิจัยที่เก่ียวขอ้งกับทักษะการอยู่ใน

โลกดิจิทัลอย่างปลอดภัย จากฐานข้อมูล TCI, ACADEMIA, ResearchGate, AECT, Springer 
และ ELPUB และวิทยานิพนธ์ของมหาวิทยาลัยต่าง ๆ รวมถึงเว็บไซต์ที่มีความสมบูรณ์และ
น่าเชื่อถือได ้เช่น Google Scholar ระหว่างปีพ.ศ. 2556 - 2565 (ค.ศ. 2013 – 2022)  

เคร่ืองมือเก็บรวบรวมข้อมูล 
แบบบนัทึกขอ้มลูจากหนงัสือ และเอกสารที่เก่ียวขอ้งกบัทกัษะการอยู่ในโลก

ดิจิทลัอย่างปลอดภยั 
วิธีด าเนินการวิจัย 

1. คัดเลือกหนังสือ และเอกสารที่เก่ียวข้องกับทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัย ประกอบดว้ย บทความวิชาการ บทความวิจัย ตามแนวทางของสกอตต ์ (Scott, 
2006) คือ การคดัเลือกเอกสารที่เก่ียวขอ้ง โดยใชห้ลกัเกณฑ ์1) มีความถูกตอ้ง คือ มาจากแหล่ง
เชื่อถือได้ มีความต้องถูกต้อง  สมบูรณ์ สอดคล้องกับบริบทของสถานการณ์ที่ เกิดขึน้ ในช่วง
ระยะเวลาที่ตีพิมพ ์ 2) มีความน่าเชื่อถือ คือ ปราศจากการบิดเบือนขอ้มูลและขอ้ผิดพลาด 3) มี
ความเป็นตัวแทน คือ สามารถแสดงรายละเอียดแทนเอกสารประเภทเดียวกัน เป็นตัวแทนกลุ่ม
ประชากรตวัอย่างไดเ้หมาะสม และ 4) มีความชดัเจน คือ สามารถเขา้ใจไดง้่าย ชดัเจน สอดคลอ้ง
กบัวตัถปุระสงคข์องการวิจยั 

2. ก าหนดค าส าคัญที่ตอ้งการศึกษา ไดแ้ก่ Digital Safety, Online Safety, 
Cyber Safety และ Internet Safety 

3. จ าแนกประเภทของแหล่งขอ้มลู เช่น เป็นต ารา บทความวิชาการ งานวิจยั 
ตวัแปรที่ศกึษา และก าหนดประเด็นส าคญัที่ตอ้งการศกึษา 

4. วิเคราะหเ์นือ้หาจากเอกสารทีละเรื่อง พิจารณาจากขอ้มูลที่เก่ียวขอ้งกับ
ประเด็นส าคญัที่ตอ้งการศกึษา ตีความและสรา้งขอ้สรุปทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั 
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การวิเคราะหข์้อมูล 
ข้อมูลที่ได้จากการวิเคราะห์เอกสารน ามาวิเคราะห์แบบอุปนัย (Analytic 

Induction) ด้วยการจัดระเบียบข้อมูล ตีความและให้ความหมายโดยน าข้อความส าคัญ 
(Significant statement) มาจดัหมวดหมู่ (Categories) และสรา้งขอ้สรุป 

ขั้นตอนที ่2 การสมัมนาอิงผูเ้ชี่ยวชาญ (Connoisseurship) 
ในขั้นตอนนี ้ด าเนินการดว้ยวิธีการสัมมนาอิงผูเ้ชี่ยวชาญ (Connoisseurship) 

เพื่อใหไ้ดน้ิยามและองคป์ระกอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภัยของนักศึกษาปริญญา
ตรีจากผูเ้ชี่ยวชาญที่ท างานดา้นเทคโนโลยีสารสนเทศและดิจิทลั และดา้นเทคโนโลยีทางการศึกษา 
มีรายละเอียดการด าเนินการ ดงันี ้

วัตถุประสงค ์
เพื่อหาข้อสรุปทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา

ปรญิญาตรี   
ผู้ให้ข้อมูล 

1. ผูท้ี่เก่ียวขอ้งดา้นเทคโนโลยีสารสนเทศและดิจิทัล ซึ่งเป็นผูท้ี่เก่ียวขอ้งกับ
การปกป้องข้อมูลความปลอดภัยทางออนไลน์ การปราบปรามการกระท าความผิดเก่ียวกับ
อาชญากรรมทางเทคโนโลยี จ านวน 3 คน 

2. ผูท้ี่จบการศึกษาดา้นเทคโนโลยีทางการศึกษา และมีประสบการณใ์นการ
สอนนกัศกึษาปรญิญาตรีอย่างนอ้ย 5 ปี จ านวน 3 คน 

เคร่ืองมือเก็บรวบรวมข้อมูล 
1. แบบสนทนาส าหรบัการสมัมนาอิงผูเ้ชี่ยวชาญ สรา้งจากผลการวิเคราะห์

เอกสารในขัน้ตอนที่ 1 ประกอบดว้ยประเด็นในการสมัมนาดงันี ้
 1.1 ความเหมาะสมของนิยาม และองค์ประกอบทักษะการอยู่ในโลก

ดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี 
 1.2 ความเหมาะสมของทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัเพื่อใช้

ในการพฒันานกัศกึษาปรญิญาตรี 
 1.3 แนวทางในการพัฒนาทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย

ส าหรบันกัศกึษาปรญิญาตรีควรเป็นอย่างไร 
2. แบบประเมินความเหมาะสมของนิยามและองคป์ระกอบทกัษะการอยู่ใน

โลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปริญญาตรี โดยผูเ้ชี่ยวชาญที่ร่วมสมัมนาอิงผูเ้ชี่ยวชาญ มี
ลกัษณะเป็นมาตราสว่นประมาณค่า 5 ระดบั ดงันี ้
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5 หมายถึง มีความเห็นว่าเหมาะสมมากที่สดุ 
 4 หมายถึง มีความเห็นว่าเหมาะสมมาก 
3 หมายถึง มีความเห็นว่าเหมาะสมปานกลาง 
2 หมายถึง มีความเห็นว่าเหมาะสมนอ้ย 
1 หมายถึง มีความเห็นว่าเหมาะสมนอ้ยที่สดุ 

วิธีด าเนินการวิจัย 
การจัดสมัมนาอิงผูเ้ชี่ยวชาญ (Connoisseurship) มีขัน้ตอนการด าเนินการ 

ดงันี ้
 1. ชีแ้จงวตัถปุระสงคแ์ละประเด็นการสมัมนาแก่ผูเ้ชี่ยวชาญ 
 2. น าประเด็นในการสมัมนาส่งใหผู้เ้ชี่ยวชาญเพื่อท าการศึกษาก่อนการ

จดัสมัมนาอิงผูเ้ชี่ยวชาญ (Connoisseurship)  
 3. ในช่วงการสัมมนาอิงผูเ้ชี่ยวชาญใหผู้เ้ชี่ยวชาญแสดงความคิดเห็น 

วิพากษ ์วิจารณห์มนุเวียนในแต่ละรอบใหค้รบประเด็นการสมัมนา 
 4. บนัทึกขอ้มูลความคิดเห็น ขอ้เสนอแนะ ค าวิพากษ์ วิจารณใ์หช้ัดเจน

ในทกุประเด็น น าขอ้มลูมาท าการวิเคราะหเ์นือ้หา และสรา้งขอ้สรุป 
 5. น าข้อสรุปทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา

ปริญญาตรีมาประเมินความเหมาะสมของนิยามและองคป์ระกอบโดยผูเ้ชี่ยวชาญที่ร่วมสมัมนาอิง
ผูเ้ชี่ยวชาญทัง้ 6 คน โดยใชแ้บบประเมินความเหมาะสมของนิยามและองคป์ระกอบทกัษะการอยู่
ในโลกดิจิทลัอย่างปลอดภยัของนกัศกึษาปรญิญาตรี 

การวิเคราะหข์้อมูล 
1. ขอ้มูลเชิงคุณภาพ ไดแ้ก่ ขอ้มูลที่ไดจ้ากการสมัมนาอิงผูเ้ชี่ยวชาญน ามา

วิเคราะหแ์บบอุปนัย (Analytic Induction) ดว้ยการจัดระเบียบขอ้มูล ตีความและใหค้วามหมาย
โดยน าขอ้ความส าคัญ (Significant Statement) มาจัดหมวดหมู่ (Categories) และสรา้งขอ้สรุป
ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศกึษาปริญญาตรี 

2. ข้อมูลเชิงปริมาณ ได้แก่ ข้อมูลประเมินความเหมาะสมของนิยามและ
องคป์ระกอบโดยผูเ้ชี่ยวชาญ มาวิเคราะหข์อ้มลูโดยน าคะแนนที่ไดจ้ากผูเ้ชี่ยวชาญมาค านวณหา
ค่าเฉลี่ยความเหมาะสม และส่วนเบี่ยงเบนมาตรฐาน แปลความหมายระดบัความเหมาะสมตาม
เกณฑด์งันี ้(สมถวิล วิจิตรวรรณา และคณะ. 2556: น. 31) 
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 ค่าเฉลี่ย 4.51 – 5.00 หมายถึง เหมาะสมมากท่ีสดุ 
 ค่าเฉลี่ย 3.51 – 4.50 หมายถึง เหมาะสมมาก 
 ค่าเฉลี่ย 2.51 – 3.50 หมายถึง เหมาะสมปานกลาง 
 ค่าเฉลี่ย 1.51 – 2.50 หมายถึง เหมาะสมนอ้ย 
 ค่าเฉลี่ย 1.00 – 1.50 หมายถึง เหมาะสมนอ้ยที่สดุ 

ขั้นตอนที่ 3 พัฒนาแบบประเมินทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ
นกัศกึษาปรญิญาตรี 

ในขั้นตอนนี ้ เป็นการด าเนินการพัฒนาแบบประเมินทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัยของนักศึกษาปริญญาตรี จากขอ้สรุปทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภยัของ
นักศึกษาปริญญาตรีในขั้นตอนที่ 2 โดยแบบประเมินมีลักษณะเป็นแบบทดสอบแบบเลือกตอบ 
ส าหรบันกัศกึษาประเมินตนเอง มีรายละเอียดการด าเนินการ ดงันี ้

วัตถุประสงค ์
1.1 เพื่อสรา้งแบบประเมินทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ

นกัศกึษาปรญิญาตรี 
1.2 เพื่อตรวจสอบคณุภาพของแบบประเมินทกัษะการอยู่ในโลกดิจิทลัอย่าง

ปลอดภยัของนกัศกึษาปรญิญาตรี 
ผู้เชี่ยวชาญและกลุ่มตัวอย่าง 

1. ผู้เชี่ยวชาญตรวจสอบความตรงเชิงเนื้อหา (Content Validity) ของ
แบบทดสอบทักษะ  

 ผูเ้ชี่ยวชาญจ านวน 5 คน ประกอบดว้ย ผูเ้ชี่ยวชาญทางดา้นหลักสูตร
และการสอน จ านวน 2 คน ด้านเทคโนโลยีสารสนเทศ จ านวน 2 คน และด้านการวัดและ
ประเมินผล จ านวน 1 คน   

2. กลุ่มตัวอย่าง 
 การประเมินความเที่ยง (Reliability) ของแบบทดสอบทักษะการอยู่ในโลก

ดิจิทลัอย่างปลอดภยัของนกัศึกษาปริญญาตรี คือ นกัศึกษาปริญญาตรี มหาวิทยาลยัเทคโนโลยี
พระจอมเกล้าพระนครเหนือ ซึ่งมีลักษณะใกล้เคียงกับกลุ่มตัวอย่างที่ก าลังศึกษาในชั้นปีที่ 1 
จ านวน 30 คน 

เคร่ืองมือทีใ่ช้ในการวิจัย 
1.แบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา

ปรญิญาตร ี



  114 

2.แบบประเมินความสอดคลอ้งของแบบทดสอบทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภยัของนกัศกึษาปริญญาตรี โดยก าหนดการใหค้ะแนน คือ  

 
+1  หมายถึง  ขอ้ค าถามและเกณฑก์ารใหค้ะแนนสอดคลอ้งกบันิยามเชิง 
     ปฏิบติัการ 
  0  หมายถึง   ไม่แน่ใจว่าค าถามและเกณฑก์ารใหค้ะแนนสอดคลอ้งกบั 
      นิยามเชิงปฏิบติัการ 
-1  หมายถึง    ค าถามและเกณฑก์ารใหค้ะแนนไม่สอดคลอ้งกบันิยาม 

       เชิงปฏิบติัการ 
วิธีการด าเนินการวิจัย 

1. ศึกษาแนวคิดการสร้างแบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยัของนกัศกึษาปรญิญาตรี จากเอกสารงานวิจยัที่เก่ียวขอ้งกบัการประเมินทกัษะ    

2. น าทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปริญญาตรีที่ได้
จากการศึกษาในขั้นตอนที่ 2 มาใช้ในการออกแบบประเมินทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภัยของนักศึกษาปริญญาตรี มีลักษณะเป็นแบบทดสอบแบบเลือกตอบ จ านวน 40 ข้อ 
ครอบคลมุทัง้ 3 องคป์ระกอบของทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปริญญา
ตร ีส าหรบันกัศกึษาประเมินตนเอง   

3. ตรวจสอบคณุภาพเบือ้งตน้ของเนือ้หาในแบบทดสอบทกัษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี โดยอาจารยท์ี่ปรึกษาวิทยานิพนธ์ และปรบัปรุง
แกไ้ขตามค าแนะน า 

4. ตรวจสอบคณุภาพแบบทดสอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภัย
ของนกัศกึษาปรญิญาตรี โดยผูเ้ชี่ยวชาญ ด าเนินการดงันี ้

 4.1 ตรวจสอบความตรงเชิงเนือ้หา (Content Validity) ของแบบทดสอบ
ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนักศึกษาปริญญาตรี  โดยผูเ้ชี่ยวชาญ จ านวน 5 คน 
ประกอบดว้ย ผูเ้ชี่ยวชาญทางดา้นหลกัสตูรและการสอน จ านวน 2 คน ดา้นเทคโนโลยีสารสนเทศ 
จ านวน 2 คน และด้านการวัดและประเมินผล จ านวน 1 คน ตรวจสอบความสอดคล้องของ
แบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี  โดยพิจารณาค่า
ดัชนีความสอดคลอ้ง (IOC : Index of Item-Objective Congruence) ระหว่างขอ้ค าถาม เกณฑ์
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การใหค้ะแนนกบันิยามเชิงปฏิบติัการของทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนกัศึกษา
ปรญิญาตรี  

 4.2 น าข้อมูลที่ได้จากการตรวจสอบความตรงเชิงเนือ้หา มาปรับปรุง
แบบทดสอบทักษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปริญญาตรี  ตดัขอ้ค าถามที่มี
ค่า IOC นอ้ยกว่า 0.50 ไดข้อ้ค าถามของแบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย
ของนักศึกษาปริญญาตรี จ านวน 30 ขอ้ องคป์ระกอบละ 10 ขอ้ ปรบัปรุงขอ้ความในขอ้ค าถาม
ตามขอ้เสนอแนะของผูเ้ชี่ยวชาญก่อนน าไปตรวจสอบความเที่ยงของแบบทดสอบ 

 4.3 ทดลองใช้ (Try out) แบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยัของนกัศึกษาปริญญาตรี กบันกัศึกษาปริญญาตรี มหาวิทยาลยัเทคโนโลยีพระจอมเกลา้
พระนครเหนือ   ชัน้ปีที่ 1 ซึ่งมีลกัษณะใกลเ้คียงกับกลุ่มตัวอย่าง จ านวน 30 คน เพื่อหาคุณภาพเชิง
ประจกัษ ์(Empirical Approach) ทัง้ค่าความเที่ยง (Reliability) ค่าความยากง่าย (Difficulty Index : 
p) และค่าอ านาจจ าแนก (Discrimination Index : r)   

5. น าขอ้มูลที่ไดจ้ากการทดลองใชม้าปรบัปรุงแบบทดสอบทักษะการอยู่ใน
โลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปรญิญาตรี 

การวิเคราะหข์้อมูล 
1. ขอ้มลูจากการตรวจสอบความตรงเชิงเนือ้หาของขอ้ค าถามโดยผูเ้ชี่ยวชาญ 

วิเคราะห์ขอ้มูลโดยน าผลคะแนนมาค านวณหาค่าดัชนีความสอดคล้อง (IOC : Index of Item-
Objective Congruence) (สมถวิล วิจิตรวรรณา และคณะ. 2556, น.31) ดงันี ้
 

IOC=  ΣR 
             N 

 
 เมื่อ  IOC  หมายถึง ดชันีความสอดคลอ้ง 

 ΣR  หมายถึง คะแนนความคิดเห็นของผูเ้ชี่ยวชาญ 
 N  หมายถึง จ านวนผูเ้ชี่ยวชาญ  

 

เกณฑก์ารตดัสินความตรงเชิงเนือ้หา คือ หาก IOC มีค่ามากกว่า 0.50 ถือว่าขอ้
ค าถามและเกณฑต์ัดสินการใหค้ะแนนทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา
ปริญญาตรีสามารถประเมินได้ตามวัตถุประสงค์และนิยามทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภัยจริง ขอ้เสนอแนะเพิ่มเติมของผูเ้ชี่ยวชาญที่มีความสอดคลอ้งตัง้แต่ 2 คนขึน้ไป ผูว้ิจัย
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พิจารณาปรบัปรุงขอ้ค าถามและเกณฑก์ารใหค้ะแนนตามค าแนะน าของผูเ้ชี่ยวชาญ ขอ้ค าถามที่มี
ค่าดชันีความสอดคลอ้งนอ้ยกว่า 0.50 น ามาพิจารณาตดัออก จากนัน้น าเสนอผูเ้ชี่ยวชาญอีกครัง้หนึ่ง 
ขอ้เสนอแนะทัง้หมดจากผูเ้ชี่ยวชาญน ามาปรบัปรุงเพื่อใหแ้บบประเมินมีความสมบรูณย์ิ่งขึน้   

2. วิเคราะหห์าค่าความเที่ยง (Reliability) ของแบบทดสอบทักษะการอยู่ใน
โลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปริญญาตรี ดว้ยการค านวณค่าสมัประสิทธิ์แอลฟ่าของครอ
นบาค (Cronbach’s Alpha Coefficient) โดยก าหนดค่าความเที่ยงของแบบทดสอบทกัษะการอยู่ใน
โลกดิจิทัลอย่างปลอดภยัของนกัศึกษาปริญญาตรี 0.70 ขึน้ไป ซึ่งมีเกณฑก์ารประเมินความเที่ยง
สมัประสิทธิ์แอลฟ่าของครอนบาค ดงันี ้

 

 ค่าสัมประสิทธิ์แอลฟ่าของครอนบาค  การแปลความหมาย 
 มากกว่า .90     ดีมาก 
 มากกว่า .80  ดี 
 มากกว่า .70  พอใช ้(อยู่ในเกณฑเ์ป็นที่ยอมรบั) 
 มากกว่า .60  ค่อนขา้งพอใช ้
 มากกว่า .50     ต ่า 
 นอ้ยกว่า หรือเท่ากบั .50 ไม่สามารถรบัได ้
 

3. วิเคราะห์ค่าความยากง่าย (Difficulty Index : p) และค่าอ านาจจ าแนก 
(Discrimination Index : r) ของแบบทดสอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษา
ปรญิญาตร ี 

 3.1 วิเคราะห์ค่าความยากง่าย (Difficulty Index) โดยเกณฑ์ค่าความ
ยากง่ายพิจารณาจากค่า P ดงันี ้
 

ค่าความยากง่าย (P)     ความหมาย          ข้อเสนอแนะ 
   .81 – 1.00  ง่ายมาก   ควรตดัทิง้ 
   .61 - .80        ค่อนขา้งง่าย   ดีพอใช ้ควรเก็บไวใ้ช ้
   .41 - .60        ความยากง่ายพอเหมาะ ดีมากเก็บไวใ้ช ้
   .20 - .40        ค่อนขา้งยาก  ดีพอใช ้ควรเก็บไวใ้ช ้
   .00 - .19        ยากมาก   ควรตดัทิง้ 
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 ส าหรบัขอ้สอบที่ค่อนขา้งยากหรือค่อนขา้งง่าย หลงัจากไดห้าค่าอ านาจ
จ าแนกแลว้ อาจพิจารณาปรบัปรุงขอ้ค าถามใหช้ัดเจนขึน้ เพื่อใหคุ้ณภาพของแบบทดสอบดีขึน้
กว่าเดิม 

 
สตูร ในการค านวณค่าความยากง่าย (พวงรตัน ์ทวีรตัน,์ 2540, น. 129) คือ 

 P  =   R/N 

 P = ค่าความยากง่ายของค าถามขอ้นัน้ 
 R = จ านวนผูต้อบถูกในขอ้นัน้ 
 N = จ านวนผูต้อบทัง้หมด 
 

3.2 วิ เคราะห์ค่าอ านาจจ าแนกใช้วิ ธีวิ เคราะห์ของเบรนนอน  (สมนึก  
ภทัทิยธน,ี 2541, น. 214) โดยมีสตูรในการค านวณดงันี ้

    
 B   คือ  ดชันีเบรนนอนหรือดชันีอ านาจจ าแนก 
 N1  คือ  จ านวนนกัเรียนท่ีสอบไดค้ะแนนสงูกว่าคะแนนจุดตดั 
 N2  คือ  จ านวนนกัเรียนท่ีสอบไดค้ะแนนต ่ากว่าคะแนนจุดตดั 
 U   คือ  จ านวนนกัเรียนกลุม่ N ตอบขอ้สอบถูก 
 L   คือ  จ านวนนกัเรียนกลุม่ N ตอบขอ้สอบถกู 
 

 โดยคะแนนจุดตดัค านวณจากสตูรดงันี ้

       

 เมื่อ C   คือ  คะแนนจุดตดั 
        n   คือ จ านวนขอ้สอบในจุดประสงค ์
    A   คือ จ านวนตวัเลือกของขอ้สอบเลือกตอบ 
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มีเกณฑใ์นการแปลความหมายดงันี ้
 

ค่าอ านาจจ าแนก หมายความ  
0.60 – 1.00 

0.40 - 0.59 

0.20 - 0.39 

0.10 - 0.19 

-1.00 – 0.09 

ค่าอ านาจจ าแนกดีมาก 
ค่าอ านาจจ าแนกดี 
ค่าอ านาจจ าแนกพอใช ้
ค่าอ านาจจ าแนกต ่า (ควรปรบัปรุงหรือตดัทิง้) 
ค่าอ านาจจ าแนกต ่ามาก 

 
การคดัเลือกขอ้ค าถามที่มีค่าดชันีตัง้แต่ 0.20 ขึน้ไป แสดงว่าสามารถจ าแนก

ผู้ที่มีทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรีได้ (สมนึก ภัททิยธนี, 
2541, น. 214) 

ระยะที ่2 การพัฒนาหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภัยส าหรับนักศึกษาปริญญาตรี 

การด าเนินการในระยะนี ้เป็นการน าทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ
นักศึกษาปริญญาตรีจากการวิจัยในระยะที่  1 มาใช้ในการออกแบบหลักสูตรฝึกอบรมเพื่อ
เสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบันักศึกษาปริญญาตรี  โดยใชแ้นวคิด
และทฤษฎีที่ เ ก่ียวข้อง อันได้แก่ การรู ้เท่าทันดิจิทัล  (Digital Literacy) ทฤษฎีเชื่อมโยงนิยม 
(Connectivism) การเรียนรู้ผ่ านประสบการณ์ (Experiential Learning) และการสะท้อน คิด 
(Reflection) โดยแบ่งการด าเนินการวิจยัออกเป็น 3 ขัน้ตอน มีรายละเอียดดงันี ้

ขั้นตอนที ่1 สอบถามความคิดเห็นนกัศกึษาปรญิญาตรีเก่ียวกบัทกัษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยั    

ในขัน้ตอนนี ้เป็นขัน้ตอนของการวิเคราะหผ์ูเ้รียน (Learner Analysis) เก่ียวกับ
ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั ด าเนินการในนกัศึกษาปริญญาตรีที่ก าลงัศึกษาในชัน้ปี
ที่ 1 มีรายละเอียดการด าเนินการ ดงันี ้

วัตถุประสงค ์
เพื่อวิเคราะหผ์ูเ้รียน (Learner Analysis) เก่ียวกบัทกัษะการอยู่ในโลกดิจิทัล

อย่างปลอดภยั  
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กลุ่มตัวอย่าง 
นักศึกษาปริญญาตรีที่ก าลังศึกษาในชั้นปีที่ 1 ของมหาวิทยาลัยจ านวน 6 

แห่ง ได้แก่ มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ มหาวิทยาลัยศิลปากร 
มหาวิทยาลัยมหิดล มหาวิทยาลัยราชภัฏเพชรบุรี มหาวิทยาลัยราชภัฏเลย และมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร จ านวนรวม 90 คน เกณฑใ์นการคัดเลือกนักศึกษาปริญญาตรีที่
ก าลงัศกึษาในชัน้ปีที่ 1 ที่มีประสบการณก์ารใชเ้ครือข่ายอินเทอรเ์น็ตและสื่อออนไลน ์

เคร่ืองมือเก็บรวบรวมข้อมูล 
แบบสอบถามทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา

ปรญิญาตรี มีขัน้ตอนการด าเนินการ ดงันี ้
 1. น าขอ้มลูทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั มาก าหนดประเด็น

ค าถาม โดยแบบสอบถามมีลกัษณะเป็นแบบเลือกตอบ ประกอบดว้ยขอ้ค าถามดงันี ้ 
 1) นักศึกษาคิดว่าทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย (Digital Safety) มี
ความส าคญักบัการใชช้ีวิตในยคุปัจจบุนัของนกัศกึษาในระดบัใด  
 � �       มากที่สดุ       มาก     ปานกลาง      นอ้ย       นอ้ยที่สดุ 
 2) จงบอก 3 สิ่งที่นกัศกึษาใหค้วามส าคญัเมื่อใช ้Application ออนไลน ์ 
  (1) ……………………………………………………………………..   
  (2) ……………………………………………………………………..  
  (3) …………………………………………………………………….. 
 3) เมื่อตอ้งเผชิญกบัสถานการณ ์bully ในอินเทอรเ์น็ต นกัศกึษาจะจดัการอย่างไร 
  (1) ……………………………………………………………………..   
  (2) ……………………………………………………………………..   
  (3) …………………………………………………………………….. 
 4) นกัศกึษาคิดว่าอะไรคือความรบัผิดชอบที่ควรมีส  าหรบัผูใ้ชง้านอินเทอรเ์น็ต 
  (1) ……………………………………………………………………..   
  (2) …………………………………………………………………….. 
  (3) …………………………………………………………………….. 
 5) นักศึกษาคิดว่าตนเองมีทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย  (Digital 
Safety) อยู่ในระดบัใด 
 �       มากที่สดุ       มาก       ปานกลาง       นอ้ย       นอ้ยที่สดุ 
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 2. ตรวจสอบคุณภาพแบบสอบถาม โดยน าไปให้อาจารย์ที่ปรึกษาวิทยานิพนธ์
พิจารณาตรวจสอบความถกูตอ้ง แลว้น าแบบสอบถามมาวิเคราะหป์รบัปรุงแกไ้ขใหเ้หมาะสม ตาม
ค าแนะน าของอาจารยท์ี่ปรกึษาวิทยานิพนธ ์ 

วิธีด าเนินการวิจัย 
1. ติดต่อประสานงานกับอาจารยท์ี่สอนในแต่ละมหาวิทยาลยัเพื่อขอความ

อนุเคราะหใ์นการใหน้ักศึกษาปริญญาตรีชัน้ปีที่ 1 ที่มีประสบการณก์ารใชเ้ครือข่ายอินเทอรเ์น็ต
และสื่อออนไลนต์อบขอ้มลูแบบสอบถาม 

2. ท าหนังสือขอความร่วมมือเก็บรวบรวมข้อมูลจากบัณฑิตวิทยาลัย 
มหาวิทยาลยัศรีนครนิทรวิโรฒสง่ไปยงัคณบดีของสาขาในแต่ละมหาวิทยาลยัที่ผูใ้หข้อ้มลูสงักดัอยู่ 
เพื่อขออนญุาตใหผู้ว้ิจยัเก็บขอ้มลู 

3. ผูว้ิจยัขอความยินยอมจากผูใ้หข้อ้มลู โดยใหผู้ใ้หข้อ้มลูอ่านขอ้ความแสดง
เจตจ านงยินยอมเข้าร่วมวิจัย และยืนยันกับผู้ให้ข้อมูลว่าจะท าการปกปิดข้อมูลต่าง  ๆ เป็น
ความลบัและน าเสนอผลการวิจยัเป็นภาพรวมเท่านัน้ แลว้ใหผู้ใ้หข้อ้มลูลงนามยินยอมเขา้รว่มการ
วิจัยที่อยู่ใน Google Form ก่อนกรอกแบบสอบถาม ถ้าผูใ้หข้อ้มูลยินยอมการใหข้้อมูลให้คลิก
ยินยอมลงใน Google Form ก่อนที่จะกรอกขอ้มลูในแบบสอบถาม  

4. เก็บรวบรวมข้อมูลแบบสอบถามข้อมูล โดยผู้วิจัยให้นักศึกษาผู้ตอบ
แบบสอบถามกรอกขอ้มลูบน Google Form 

5. วิเคราะหท์กัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัที่ไดจ้ากแบบสอบถาม 
น ามาสรา้งขอ้สรุปขอ้มลูพืน้ฐานทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศกึษาปรญิญาตรี   

การวิเคราะหข์้อมูล 
1. ข้อมูลเชิงปริมาณ วิ เคราะห์ข้อมูลด้วยสถิ ติพื ้นฐาน  ได้แก่  ความถ่ี 

และรอ้ยละ 
2. ขอ้มูลเชิงคุณภาพ น ามาวิเคราะหแ์บบอุปนัย (Analytic Induction) ดว้ย

การจดัระเบียบขอ้มลู ตีความและใหค้วามหมายโดยน าขอ้ความส าคญั (Significant Statement) 
มาจัดหมวดหมู่ (Categories) และสรา้งขอ้สรุปข้อมูลพืน้ฐานทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยัของนกัศกึษาปรญิญาตรี   

ขั้นตอนที่ 2 การพัฒนาร่างหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี 

ในขัน้ตอนนี ้เป็นการพฒันาร่างหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ใน
โลกดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี โดยน าขอ้มลูจากขอ้สรุปทกัษะการอยู่ในโลก
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ดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรีในระยะที่ 1 และขอ้มูลจากการวิเคราะห์ผู้เรียน 
(Learner Analysis) เก่ียวกบัทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัมาใชร้่วมกบัแนวคิดทฤษฎี
ที่เก่ียวขอ้งในการออกแบบหลกัสตูรฝึกอบรม มีรายละเอียดการด าเนินการ ดงันี ้

วัตถุประสงค ์
เพื่อพัฒนาร่างหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัล

อย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 
วิธีด าเนินการวิจัย 

1. น าทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรีที่
พฒันาขึน้ในระยะที่ 1 และขอ้มลูจากการวิเคราะหผ์ูเ้รียน (Learner Analysis) เก่ียวกบัทกัษะการอยู่
ในโลกดิจิทลัอย่างปลอดภยัในระยะที่ 2 ขัน้ตอนที่ 1 มาใชใ้นการคดัเลือกแนวคิดทฤษฎี ประกอบดว้ย 
การรู ้เท่าทันดิจิทัล  (Digital Literacy) ทฤษฎีเชื่อมโยงนิยม (Connectivism) การเรียนรู้ผ่าน
ประสบการณ์ (Experiential Learning) และการสะท้อนคิด (Reflection) มาใช้ในการออกแบบ
หลักสูตรฝึกอบรมเพื่อเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษา
ปริญญาตรี  ด้วยการวิ เคราะห์ภาระงาน  (Task Analysis) การก าหนดหลักการของหลักสูตร 
วัตถุประสงคก์ารเรียนรู ้(Learning Objectives) กระบวนการเรียนรู ้โครงสรา้ง เนือ้หา และการวดัและ
ประเมินผลการเรียนรู ้

2. สงัเคราะหอ์งคป์ระกอบของหลกัสตูรฝึกอบรม ประกอบดว้ย หลกัการของ
หลกัสูตรฝึกอบรม จุดประสงค์ของหลกัสูตรฝึกอบรม กระบวนการเรียนรู ้เนือ้หา โครงสรา้ง เวลา 
วิธีการ สื่อ และการวดัและประเมินผล มีรายละเอียดดงันี ้

 2.1 หลกัการของหลกัสตูรฝึกอบรม 
โดยน าหลกัการของแต่ละแนวคิดและทฤษฎีที่น ามาใชใ้นการพัฒนา

หลักสูตรฝึกอบรมเพื่อเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษา
ปรญิญาตรี มาสงัเคราะหห์ลกัการของหลกัสตูรฝึกอบรม โดยหลกัการของหลกัสตูรฝึกอบรมมดีงันี ้ 

1) ส่งเสริมผูเ้รียนใหม้ีส่วนร่วมในการเรียนรูร้ะหว่างโลกภายใน
ของบคุคลและโลกภายนอกของสิ่งแวดลอ้ม 

2) ส่ง เสริมการเชื่ อมโยงความรู้และประสบการณ์จริงใน
สภาพแวดลอ้มดิจิทลัเพื่อการจดัการกบัภยัออนไลนท์ี่อาจจะเกิดขึน้ 

3) ส่งเสริมการตัดสินใจสร้างทางเลือกในการจัดการกับภัย
ออนไลนอ์ย่างมีเหตผุล 
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 2.2 จดุประสงคข์องหลกัสตูรฝึกอบรม  
เพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษา

ปรญิญาตร ี
 2.3 กระบวนการเรียนรูข้องหลกัสตูรฝึกอบรม ประกอบดว้ย 3 ขัน้ตอน 

ขั้นตอนที่ 1 เรียนรู้ประสบการณ์ เป็นขัน้ตอนที่ผูส้อนกระตุ้นให้
ผูเ้รียนมีส่วนร่วมในการเรียนรูจ้ากประสบการณต์รงในสภาพแวดลอ้มดิจิทลั รวมทัง้การวิเคราะห์
ขอ้มลู และสถานการณต่์าง ๆ ในสภาพแวดลอ้มดิจิทลัที่เก่ียวขอ้งกบัความไม่ปลอดภยัทางดิจิทลั 

ขั้นตอนที่ 2 พิจารณาไตร่ตรอง เป็นขั้นตอนที่ผู ้สอนส่งเสริมให้
ผูเ้รียนพิจารณาขอ้มูลที่ไดร้บัโดยมีการพิจารณาไตร่ตรองและสรา้งทางเลือกที่เหมาะสมต่อการ
จดัการขอ้มลูอย่างรอบคอบในสภาพแวดลอ้มดิจิทลั 

ขั้นตอนที่ 3 สร้างความปลอดภัย เป็นขัน้ตอนที่ผูส้อนส่งเสริมให้
ผูเ้รียนใชก้ารคิด รวมทัง้ใชห้ลกัของเหตแุละผลในการเลือกทางเลือกที่เหมาะสมในสถานการณต่์าง 
ๆ ในสภาพแวดลอ้มดิจิทลัที่เก่ียวขอ้งกบัความไม่ปลอดภยัทางดิจิทลั 

 2.4 เนื ้อหาของหลักสูตรฝึกอบรม ก าหนดเป็น 5 หน่วยการเรียนรู้ 
ประกอบดว้ย 

หน่วยการเรียนรูท้ี่ 1 เรื่อง รูเ้ท่าทนัโลกไซเบอร ์
หน่วยการเรียนรูท้ี่ 2 เรื่อง ชีวิตออนไลนท์ี่ปลอดภยั 
หน่วยการเรียนรูท้ี่ 3 เรื่อง ปลอดภยัจากสิ่งลวง 
หน่วยการเรียนรูท้ี่ 4 เรื่อง รอดพน้จากกลลวง 
หน่วยการเรียนรูท้ี่ 5 เรื่อง พน้ภยัจาก Bully 
โครงสรา้งของหน่วยการเรียนรู ้ประกอบดว้ย หัวขอ้เรื่อง มโนทัศน ์

จดุประสงคก์ารเรียนรู ้วิธีการจดัการเรียนรู ้สื่อการเรียนรู ้กระบวนการวดัและประเมินผลการเรียนรู ้
เทคนิคที่ ใช้ในการจัดการเรียนรู้ ใช้กิจกรรมการเรียนรู้ ตาม

สถานการณต่์าง ๆ ในสภาพแวดลอ้มดิจิทลั รวมทัง้สรา้งกระบวนการรบัรูข้องการมีส่วนร่วมอย่าง
ต่ืนตัวระหว่างโลกภายในของบุคคลและโลกภายนอกของสิ่งแวดล้อม ตลอดจนการสะท้อน
ความคิดที่ส่งเสริมให้เกิดความรอบคอบ การไตร่ตรองสถานการณ์ การถ่ายโอนความรู้จาก
สถานการณห์นึ่งไปใชใ้นสถานการณอ่ื์นไดอ้ย่างเหมาะสม 

 2.5 ร ะ ย ะ เ ว ล า ก า ร ฝึ ก อ บ ร ม  ร ว ม ทั้ ง สิ ้น จ า น ว น  15 ชั่ ว โ ม ง  
หน่วยการเรียนรู ้ๆ ละ 3 ชั่วโมง 
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 2.6 สื่อการเรียนรูท้ี่ใชใ้นหลกัสตูรฝึกอบรม ประกอบดว้ย พาวเวอรพ์อยท ์
เอกสารประกอบการสอน ใบงาน คลิปวิดีโอ เครื่องมือการเรียนรู้ ได้แก่ เครื่องคอมพิวเตอร์ 
โทรศพัทม์ือถือ แหลง่เรียนรู ้ไดแ้ก่ www.google.co.th, Facebook, YouTube 

 2.7 การวัดและประเมินผลการเรียนรู ้เครื่องมือวัดและประเมินผลการ
เรียนรูข้องผูเ้รียน คือ แบบทดสอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปรญิญา
ตรี ประเมินโดยผูเ้รียนก่อนเริ่มและเมื่อสิน้สดุการเรียนรูต้ามหลกัสตูรฝึกอบรม 

ขั้นตอนที่ 3 การตรวจสอบคณุภาพร่างหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการ
อยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี 

ในขั้นตอนนี ้เป็นการตรวจสอบคุณภาพร่างหลักสูตรฝึกอบรมเพื่อเสริมสรา้ง
ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบันักศึกษาปริญญาตรี  โดยผูเ้ชี่ยวชาญ และการ
ทดลองน ารอ่ง (Pilot Study) เพื่อศกึษาความเป็นไปไดใ้นทางปฏิบติัของรา่งหลกัสตูรฝึกอบรมก่อน
น าไปทดลองใชจ้รงิ มีรายละเอียดการด าเนินการ ดงันี ้

วัตถุประสงค ์
1. เพื่อตรวจสอบความเหมาะสมและความสอดคล้องของร่างหลักสูตร

ฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี 
2. เพื่อศึกษาความเป็นไปได้ในทางปฏิบัติของร่างหลักสูตรฝึกอบรมเพื่อ

เสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 
ผู้เชี่ยวชาญ/กลุ่มตัวอย่าง 

1. ผู้เชี่ยวชาญตรวจสอบความเหมาะสมและความสอดคล้องของร่าง
หลักสูตรฝึกอบรม 

 ผูเ้ชี่ยวชาญจ านวน 5 คน ประกอบดว้ย ผูเ้ชี่ยวชาญทางดา้นหลักสูตร
และการสอน จ านวน 2 คน ด้านเทคโนโลยีสารสนเทศ จ านวน 2 คน และด้านการวัดและ
ประเมินผล จ านวน 1 คน  

2. กลุ่มตัวอย่างตรวจสอบความเป็นไปได้ในทางปฏิบัติของร่าง
หลักสูตรฝึกอบรม 

 นักศึกษาปริญญาตรีที่ก าลงัศึกษาในชัน้ปีที่  1 มหาวิทยาลยัเทคโนโลยี
พระจอมเกล้าพระนครเหนือ ซึ่งมีลักษณะใกล้เคียงกับกลุ่มตัวอย่างที่จะน าไปทดลองใช้จริง 
จ านวน 30 คน 
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เคร่ืองมือทีใ่ช้ในการศึกษา 
1. คู่มือหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่าง

ปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 
2.   แบบประเมินความสอดคลอ้งของร่างหลักสูตรฝึกอบรมเพื่อเสริมสรา้ง

ทกัษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบันักศึกษาปริญญาตรี  โดยก าหนดการใหค้ะแนน 
คือ  

+1 หมายถึง ขอ้รายการประเมินนัน้มีความสอดคลอ้งขององคป์ระกอบ
ภายใน   

  0 หมายถึง ไม่แน่ใจว่าข้อรายการประเมินนั้นมีความสอดคล้องของ
องคป์ระกอบภายใน    

-1 หมายถึง  ขอ้รายการประเมินนัน้ไม่มีความสอดคลอ้งขององคป์ระกอบ
ภายใน   

3. แบบประเมินความเหมาะสมของร่างหลักสูตรฝึกอบรมเพื่อเสริมสร้าง
ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภยัส าหรบันักศึกษาปริญญาตรี มีลกัษณะเป็นมาตราส่วน
ประมาณค่า 5 ระดบั ดงันี ้

 5 หมายถึง มีความเห็นว่าเหมาะสมมากที่สดุ 
 4 หมายถึง มีความเห็นว่าเหมาะสมมาก 
 3 หมายถึง มีความเห็นว่าเหมาะสมปานกลาง 
 2 หมายถึง มีความเห็นว่าเหมาะสมนอ้ย 
 1 หมายถึง มีความเห็นว่าเหมาะสมนอ้ยที่สดุ 

4. แบบบนัทกึการศึกษาน ารอ่งหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่
ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรี เป็นแบบสงัเกตพฤติกรรมการเรียนรูแ้บบ
กึ่งมีโครงสรา้ง โดยก าหนดประเด็นหัวขอ้ ไดแ้ก่ 1) ดา้นกิจกรรม 2) ดา้นเวลา 3) ภาษาและการ
สื่อสาร   4) ดา้นสื่อ อปุกรณแ์ละแหลง่การเรียนรู ้และ 5) ดา้นการประเมินผลการเรียนรู ้  

 
วิธีด าเนินการวิจัย 

1. การตรวจสอบความตรงเชิงเนือ้หาร่างหลกัสูตรฝึกอบรม ดว้ยการประเมิน
ความเหมาะสม และความสอดคล้องขององค์ประกอบต่าง ๆ ของร่างหลักสูตร โดยผู้เชี่ยวชาญ
จ านวน 5 คน ซึ่งเป็นผูเ้ชี่ยวชาญทางดา้นหลักสูตรและการสอน จ านวน 2 คน ดา้นเทคโนโลยี
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สารสนเทศ จ านวน 2 คน และดา้นการวดัและประเมินผล จ านวน 1 คน มีขัน้ตอนการด าเนินการ
ดงันี ้

1.1 สร้างแบบประเมินความเหมาะสม และความสอดคล้องของ
องค์ประกอบต่าง ๆ ของร่างหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยัส าหรบันกัศกึษาปรญิญาตรี โดยผูว้ิจยัก าหนดประเด็นส าคญัที่ตอ้งประเมินใหค้รอบคลมุ
ทกุประเด็น และก าหนดเกณฑก์ารประเมิน ดงันี ้

1.1.1 การประเมินความเหมาะสมของร่างหลักสูตรฝึกอบรมเพื่อ
เสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรี โดยแบบประเมิน
ความเหมาะสมมีลกัษณะเป็นมาตราสว่นประมาณค่า 5 ระดบั       

1.1.2 การประเมินความสอดคลอ้งองคป์ระกอบของร่างหลกัสตูรเพื่อ
เสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรี โดยแบบประเมิน
ความสอดคลอ้งมีลกัษณะเป็นมาตราสว่นประมาณค่า 3 ระดบั   

1.1.3 น าแบบประเมินความเหมาะสม และแบบประเมินความ
สอดคลอ้งของร่างหลกัสตูรเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษา
ปรญิญาตรี ใหอ้าจารยท์ี่ปรกึษาวิทยานิพนธต์รวจสอบความถกูตอ้งของเนือ้หาและความเหมาะสม
ของขอ้ค าถามและปรบัปรุงแกไ้ขตามขอ้เสนอแนะ 

 1.2 น าส่งร่างหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลั
อย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี คู่มือหลักสูตรฝึกอบรม และเครื่องมือประเมินร่าง
หลกัสตูร เพื่อใหผู้เ้ชี่ยวชาญจ านวน 5 ท่าน พิจารณาความเหมาะสมและความสอดคลอ้งของร่าง
หลกัสตูรเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรี 

2. รวบรวมและวิเคราะห์ความเหมาะสมและความสอดคลอ้งจากผูเ้ชี่ยวชาญ 
ปรบัปรุงแกไ้ขรา่งหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบั
นกัศกึษาปรญิญาตรี ตามขอ้เสนอแนะของผูเ้ชี่ยวชาญก่อนน าไปศกึษาน าร่อง (Pilot Study) 

3. การศกึษาน าร่อง (Pilot Study) รา่งหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทักษะ
การอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปริญญาตรี ด าเนินการดงันี ้

 3.1 ชีแ้จงผูบ้รหิารมหาวิทยาลยัเทคโนโลยีพระจอมเกลา้พระนครเหนือ ที่
ด  าเนินการศึกษาน าร่องหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั
ส าหรบันกัศึกษาปริญญาตรีเก่ียวกบัจุดมุ่งหมายของหลกัสตูรฝึกอบรม แนวทางการจดัการเรียนรู ้
การจดัการเรียนรูต้ามแผนการจดัการเรียนรู ้และการวดัและประเมินผลการเรียนรู ้  
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 3.2 เตรียมนักศึกษาที่เข้าร่วมศึกษาน าร่อง โดยอธิบายและท าความ
เขา้ใจเก่ียวกบัจุดมุ่งหมายของหลกัสตูรฝึกอบรม การจดัการเรียนรูต้ามแผนการจดัการเรียนรู ้และ
การวดัและประเมินผลการเรียนรู ้และชีแ้จงว่าการเขา้ร่วมการวิจยัครัง้นีเ้ป็นไปตามความสมคัรใจ 
ซึ่งผูใ้หข้อ้มลูสามารถตอบรบัหรือปฏิเสธที่จะเขา้ร่วมได ้และสามารถถอนตวัจากการวิจยัไดต้ลอด
ระยะเวลาของการวิจัย ทัง้นี ้ขอ้มูลที่ไดจ้ากการศึกษาวิจัยจะน าเสนอในภาพรวม ไม่ระบุชื่อผูใ้ห้
ขอ้มลู และไม่สง่ผลต่อผูใ้หข้อ้มลู  

3.3 ประสานกับวิทยากรที่จะด าเนินการสอนในแต่ละหน่วยการเรียนรู ้
เพื่อใหเ้ขา้ใจตรงกันเก่ียวกับหัวขอ้เรื่อง มโนทัศน ์จุดประสงคก์ารเรียนรู ้วิธีการจัดการเรียนรู ้สื่อ
การเรียนรู ้กระบวนการวดัและประเมินผลการเรียนรู้ และเทคนิคที่ใชใ้นการจดัการเรียนรูใ้นแต่ละ
กิจกรรมการเรียนรู ้

 3.4 ด าเนินการทดลองกับนักศึกษาที่มีคุณลักษณะใกล้เคียงกับกลุ่ม
ตัวอย่าง เป็นนักศึกษาระดับปริญญาตรีชัน้ปีที่ 1 มหาวิทยาลยัเทคโนโลยีพระจอมเกลา้พระนคร
เหนือ จ านวน 1 หอ้ง จ านวน 30 คน ที่ไม่ใช่กลุ่มตวัอย่างที่ทดลองใชจ้ริง ใชร้ะยะเวลาในการศึกษา
น ารอ่ง 15 ชั่วโมง 5 หน่วยการเรียนรู ้ด าเนินการในช่วงเดือนมกราคม พ.ศ. 2567 

4. เมื่อครบก าหนดเวลาศึกษาน าร่อง ผูว้ิจัยน าขอ้มูลที่ ไดจ้ากการศึกษาน า
รอ่ง มาปรบัปรุงหลกัสตูรฝึกอบรมใหม้ีความสมบรูณก์่อนน าไปทดลองใชจ้รงิ 

การวิเคราะหข์้อมูล 
1. การวิเคราะหข์อ้มูลเพื่อหาความเหมาะสมของร่างหลกัสูตรฝึกอบรมเพื่อ

เสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรี โดยน าคะแนนที่
ได้จากผู้เชี่ยวชาญมาค านวณหาค่าเฉลี่ยความเหมาะสม และแปลความหมายระดับความ
เหมาะสมตามเกณฑด์งันี ้(สมถวิล วิจิตรวรรณา และคณะ. 2556: น.31) 

 ค่าเฉลี่ย 4.51 – 5.00  หมายถึง  เหมาะสมมากที่สดุ 
 ค่าเฉลี่ย 3.51 – 4.50  หมายถึง  เหมาะสมมาก 
 ค่าเฉลี่ย 2.51 – 3.50  หมายถึง  เหมาะสมปานกลาง 
 ค่าเฉลี่ย 1.51 – 2.50  หมายถึง  เหมาะสมนอ้ย 
 ค่าเฉลี่ย 1.00 – 1.50  หมายถึง  เหมาะสมนอ้ยที่สดุ 

การพิจารณาความเหมาะสมของร่างหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะ
การอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี ใชเ้กณฑค่์าเฉลี่ยความคิดเห็นของ
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ผูเ้ชี่ยวชาญ ตัง้แต่ 3.50 ขึน้ไป ถือว่าหลกัสตูรฝึกอบรมที่พฒันาขึน้มีความเหมาะสมสามารถน าไป
ทดลองใชต่้อไป น าค าแนะน าของผูเ้ชี่ยวชาญมาปรบัปรุงแกไ้ขรา่งหลกัสตูรฝึกอบรม  

2. การวิเคราะหข์อ้มูลเพื่อหาความสอดคลอ้งของร่างหลกัสูตรฝึกอบรมเพื่อ
เสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบันักศึกษาปริญญาตรี โดยใชสู้ตรการ
ค านวณดชันีความสอดคลอ้ง (Index of item objective congruence: IOC) (สมถวิล วิจิตรวรรณา 
และคณะ. 2556: น.31) 

การพิจารณาความสอดคลอ้งของร่างหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะ
การอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรี ใชเ้กณฑค่์าดชันีความสอดคลอ้ง 
(IOC) ในแต่ละขอ้รายการมากกว่า 0.5 ถือว่าหลกัสูตรฝึกอบรมมีคุณภาพสามารถน าไปทดลอง
ใชไ้ด ้และน าค าแนะน าของผูเ้ชี่ยวชาญมาปรบัปรุงแกไ้ขรา่งหลกัสตูรฝึกอบรม 

3. การวิเคราะห์ข้อมูลผลการศึกษาน าร่อง ร่างหลักสูตรฝึกอบรมเพื่อ
เสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี มาวิเคราะหข์อ้มลู
เพื่อตรวจสอบความเป็นไปไดข้องการอบรม ดงันี ้

 3.1 วิเคราะหข์อ้ม ูลผลการศึกษาน าร ่องการอบรมเพื่อศึกษาความ
เป็นไปไดใ้นทางปฏิบติัของรา่งหลกัสตูรฝึกอบรม ประกอบดว้ย 1) ดา้นกิจกรรม 2) ดา้นระยะเวลา 
3) ดา้นภาษาที่ใช ้4) ดา้นสื่อและแหลง่เรียนรู ้5) ดา้นการวดัและประเมินผล 

 3.2 วิเคราะหข์อ้มูลเชิงคุณภาพจากขอ้เสนอแนะเพิ่มเติม โดยวิเคราะห์
เนือ้หา สรุปเป็นปัจจัยความส าเร็จ และปัญหาอุปสรรคในการอบรม รวมถึงวิธีการอบรมทัง้จาก
ผูว้ิจยั วิทยากรผูส้อน และผูเ้ขา้อบรม  

ระยะที ่3 การประเมินประสิทธิผลหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

การประเมินประสิทธิผลหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภัยส าหรบันักศึกษาปริญญาตรี แบ่งการด าเนินการวิจัยเป็น 2 ขัน้ตอน โดยมีรายละเอียด
ขัน้ตอนการด าเนินการ ดงันี ้

ขั้นตอนที่ 1 การทดลองใชห้ลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี 

ในขัน้ตอนนีเ้ป็นการทดลองใชห้ลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ใน
โลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี เพื่อใชเ้ป็นขอ้มลูในการประเมินประสิทธิผล
หลกัสตูรฝึกอบรม มีรายละเอียดการด าเนินการ ดงันี ้
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วัตถุประสงค ์
เพื่อทดลองใชห้ลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัล

อย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 
กลุ่มตัวอย่าง 

นกัศึกษาปริญญาตรี มหาวิทยาลยัเทคโนโลยีพระจอมเกลา้พระนครเหนือ ที่
ก าลงัศกึษาในชัน้ปีที่ 1 ปีการศกึษา 2566 จ านวน 30 คน 

เคร่ืองมือทีใ่ช้ในการวิจัย 
1. เครื่องมือที่ใช้ในการจัดการเรียนรู้ ได้แก่ คู่มือหลักสูตรฝึกอบรมเพื่อ

เสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี เอกสาร
ประกอบการเรียนรู ้ใบงาน และสื่อการเรียนรู ้

2. เครื่องมือการวดัและประเมินผลการเรียนรู ้ประกอบดว้ย 
 2.1 แบบทดสอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษา

ปริญญาตรี มีลกัษณะเป็นแบบทดสอบแบบเลือกตอบ จ านวน 30 ขอ้ ครอบคลมุ 3 องคป์ระกอบ 
ส าหรบัผูเ้รียนเป็นผูท้  าการทดสอบ 

 2.2 แบบประเมินผลลัพธ์การเรียนรู้หลังการเรียนรูใ้นแต่ละหน่วยการ
เรียนรู ้ประกอบดว้ย หน่วยการเรียนรูท้ี่ 1 แบบทดสอบ เรื่อง กฎหมายพืน้ฐานในโลกไซเบอร ์มี
ลกัษณะเป็นแบบเลือกตอบ จ านวน 5 ขอ้ หน่วยการเรียนรูท้ี่ 2 ใบงานที่ 1 เรื่อง ปลอดภยัจากการ
แยกแยะ และใบงานที่ 2 เรื่อง ป้องกนัการหลอกลวงทางไซเบอร ์หน่วยการเรียนรูท้ี่ 3 ใบงานที่ 1 
เรื่อง พน้ภยัจากการแยกแยะ และใบงานที่ 2 เรื่อง ป้องกนัภยัจากสิ่งลวง หน่วยการเรียนรูท้ี่ 4 ใบ
งานที่ 1 เรื่อง พน้ภยัจากการแยกแยะ และใบงานที่ 2 เรื่อง ปอ้งกนักลลวง หน่วยการเรียนรูท้ี่ 5 ใบ
งานที่ 1 เรื่อง ป้องกันภัยจาก Bully โดยแบบประเมินผลลพัธ์การเรียนรูห้ลงัการเรียนรูห้น่วยการ
เรียนรูท้ี่ 2 – 5 มีลกัษณะเป็นใบงานกิจกรรมเพื่อตรวจสอบผลงานของผูเ้รียนตามวตัถุประสงคก์าร
เรียนรู ้โดยมีเกณฑก์ารใหค้ะแนนแบบรูบริค 4 ระดบั 

 2.3 แบบประเมินสะทอ้นคิดหลงัจดักิจกรรมการเรียนรูใ้นแต่ละหน่วยการ
เรียนรู้ มีลักษณะเป็นค าถามปลายเปิด ใช้ส  าหรับผู้เรียนบันทึก อธิบายและตอบค าถาม มี
รายละเอียด ดงันี ้(1) สิ่งที่ผูเ้รียนเรียนรูใ้นวนันี ้(2) ผูเ้รียนจะน าความรูไ้ปใชอ้ย่างไร และ (3) มีสิ่ง
ใดที่ผูเ้รียนยงัไม่เขา้ใจหรือสงสยั   

 2.4 แบบบนัทึกหลงัการจัดกิจกรรมการเรียนรู ้มีลกัษณะเป็นขอ้ค าถาม
ปลายเปิด ใชส้  าหรบัผูว้ิจัยบนัทึกขอ้มูลหลงัการจัดกิจกรรมทุกครัง้ ประกอบดว้ย (1) ผลการจัด
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กิจกรรม  (2) จดุเด่นของกิจกรรมครัง้นี ้(3) จดุอ่อนของกิจกรรมครัง้นี ้(4) ปัญหาและอปุสรรค และ 
(5) สิ่งที่ตอ้งพฒันา/ปรบัปรุงแกไ้ข 

วิธีด าเนินการวิจัย 
1. ชี ้แจงผู้บริหารมหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ

เก่ียวกับการด าเนินการตามหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 

2. ท าความเข้าใจร่วมกับวิทยากรผู้สอน โดยชีแ้จงหลักสูตรฝึกอบรมเพื่อ
เสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบันักศึกษาปริญญาตรีที่พฒันาขึน้และ
แผนจดัการเรียนรู ้เพื่อใหเ้กิดความเขา้ใจตรงกนัและสามารถน าไปใชไ้ดถู้กตอ้ง  

3. จัดปฐมนิเทศ และท าความเข้าใจกับนักศึกษาที่เป็นกลุ่มตัวอย่างทดลอง
หลกัสตูรฝึกอบรม จ านวนทัง้สิน้ 30 คน ผูวิ้จยัไดพ้ิทกัษ์สิทธิ์ผูเ้ขา้ร่วมวิจัย โดยอธิบายวัตถุประสงค์
ของหลกัสตูรฝึกอบรม การจดัการเรียนรู ้และการวดัและประเมินผลการเรียนรู้ รวมถึงการชีแ้จงให้
กลุ่มตัวอย่างทราบว่าการเขา้ร่วมการวิจัยครัง้นีเ้ป็นไปตามความสมัครใจ ซึ่งนักศึกษาที่เป็นกลุ่ม
ตัวอย่างสามารถตอบรับหรือปฏิเสธที่จะเข้าร่วมได ้และสามารถถอนตัวจากการวิจัยได้ตลอด
ระยะเวลาของการวิจัย ทัง้นี ้ขอ้มูลที่ไดจ้ากการศึกษาวิจัยจะน าเสนอในภาพรวม ไม่ระบุชื่อผูใ้ห้
ขอ้มลู และไม่ส่งผลต่อผูใ้หข้อ้มลู จากนัน้ใหน้กัศึกษาเซ็นยินยอมใหว้ิจยั รวมทัง้อธิบายแบบทดสอบ
ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรีอย่างละเอียดเพื่อให้เกิดการ
ประเมินอย่างถกูตอ้งตรงตามความเป็นจรงิ  

4. ปฏิบติัการจดัการเรียนรูต้ามหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่
ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรีที่พฒันาขึน้ ระยะเวลาด าเนินการทัง้หมด 
15 ชั่วโมง จ านวน 5 หน่วยการเรียนรู ้ด าเนินการในช่วงเดือนกมุภาพนัธ ์พ.ศ. 2567 

แบบแผนการทดลองใชห้ลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี ด าเนินการในลกัษณะการวิจยัก่ึงทดลอง (Quasi 
– Experimental Research) โ ด ย ใ ช้ แ บ บ แ ผ น ก า ร ท ด ล อ ง แ บ บ ก ลุ่ ม เ ดี ย ว ท ด ส อ บ 
ก่อนและหลงั (One Group Pretest-posttest Design) ด าเนินการจัดการเรียนรูจ้  านวน 5 หน่วย
การเรียนรู ้ๆ ละ 3 ชั่วโมง มีการประเมินทักษะการอยู่ในโลกดิจิทลัอย่างปลอดภัยของผูเ้รียนก่อน
เริ่มการเรียนรูต้ามหลกัสตูรฝึกอบรม และเมื่อสิน้สดุการเรียนรูต้ามหลกัสตูรฝึกอบรม ดว้ยการใหผู้เ้รียน
ท าแบบทดสอบทักษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปริญญาตรี นอกจากนัน้ยงัมี
การประเมินผลการเรียนรูเ้มื่อสิน้สุดการเรียนรู้ในแต่ละหน่วยการเรียนรูเ้พื่อประเมินการบรรลุ
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วัตถุประสงค์การเรียนรูข้องผู้เรียนในแต่ละหน่วยการเรียนรู้ แบบแผนการทดลองดังแสดงใน
ภาพประกอบ 6 
 

 

ภาพประกอบ 6 แบบแผนการทดลองใชห้ลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลั
อย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 

5. ประเมินผลการเรียนรูข้องนกัศกึษา ประกอบดว้ย 
 5.1 การประเมินทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนกัศึกษา

ปรญิญาตร ี 
1) การประเมินทักษะการอยู่ ในโลกดิจิทัลอย่างปลอดภัยของ

นักศึกษาปริญญาตรีก่อนและหลงัการเรียนรูต้ามหลกัสตูร ดว้ยแบบทดสอบทักษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยัของนกัศกึษาปรญิญาตรี   

2) การประเมินผลลพัธ์การเรียนรูห้ลงัการเรียนรูใ้นแต่ละหน่วยการ
เรียนรูเ้พื่อประเมินการบรรลวุตัถปุระสงคก์ารเรียนรูใ้นแต่ละหน่วยการเรียนรู ้

 5.2 การประเมินการสะทอ้นคิดของผูเ้รียนภายหลงัการจัดกิจกรรมการ
เรียนรูใ้นแต่ละหน่วยการเรียนรู ้

 
การวิเคราะหข์้อมูล 

1. การวิเคราะหข์้อมูลเชิงปริมาณ 
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 1.1 ขอ้มลูจากแบบทดสอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของ
นักศึกษาปริญญาตรี วิเคราะหเ์ป็นผลรวมคะแนน และรอ้ยละ มี เกณฑก์ารตัดสินทักษะเป็น 3 
ระดบั ดงันี ้

รอ้ยละ 00.00 – 33.33 หมายถึง มีทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยัระดบัพืน้ฐาน 

รอ้ยละ 33.34 – 66.67 หมายถึง มีทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยัระดบัปานกลาง 

รอ้ยละ 66.68 – 100.00 หมายถึง มีทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภยัระดบัสงู 

 1.2 ข้อมูลจากการประเมินผลลัพธ์การเรียนรูห้ลังการเรียนรูใ้นแต่ละ
หน่วยการเรียนรูต้ามใบงานเพื่อประเมินการบรรลวุตัถุประสงคก์ารเรียนรูใ้นแต่ละหน่วยการเรียนรู ้
โดยมีการวิเคราะหแ์ละมีเกณฑก์ารใหค้ะแนน ดงันี ้

หน่วยการเรียนรูท้ี่ 1 แบบทดสอบ เรื่อง กฎหมายพืน้ฐานในโลกไซเบอร ์
วิเคราะหเ์ป็นผลรวมคะแนน และรอ้ยละ โดยใชเ้กณฑป์ระเมินระดบัทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภยั ดงันี ้

รอ้ยละ 00.00 – 33.33 หมายถึง มีทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยัระดบัพืน้ฐาน 

รอ้ยละ 33.34 – 66.67 หมายถึง มีทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยัระดบัปานกลาง 

รอ้ยละ 66.68 – 100.00 หมายถึง มีทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภยัระดบัสงู 

 หน่วยการเรียนรูท้ี่ 2 – 5 มีลกัษณะเป็นใบงานกิจกรรม ตรวจสอบผลงาน
ตามเกณฑก์ารใหค้ะแนนแบบรูบริค 4 ระดบั ดงันี ้1 คะแนน ปรบัปรุง 2 คะแนน พอใช ้3 คะแนน ดี 
4 คะแนน ดีมาก 

2. การวิเคราะหข์้อมูลเชิงคุณภาพ 
 การสะทอ้นคิดของผูเ้รียนหลงัจดักิจกรรมการเรียนรูเ้มื่อสิน้สดุการเรียนรู้

ในแต่ละหน่วยการเรียนรู ้ใชว้ิธีการวิเคราะหเ์นือ้หา (Content analysis) ดว้ยการจดัระเบียบขอ้มูล 
ตีความและให้ความหมายโดยน าข้อความส าคัญ (Significant Statement) มาจัดหมวดหมู่  
(Categories)     
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ขั้นตอนที่ 2 ประเมินประสิทธิผลและปรับปรุงหลักสูตรฝึกอบรมเพื่อเสริมสร้าง
ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 

ในขัน้ตอนนี ้เป็นการน าขอ้มลูจากการทดลองใชห้ลกัสตูรฝึกอบรมเพื่อเสรมิสรา้ง
ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี  มาใช้ในการประเมิน
ประสิทธิผลหลกัสตูรฝึกอบรม มีรายละเอียดการด าเนินการ ดงันี ้

วัตถุประสงค ์
1. เพื่อประเมินประสิทธิผลหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ใน

โลกดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 
2. เพื่อปรบัปรุงหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัล

อย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 
เคร่ืองมือทีใ่ช้ในการวิจัย 

1. เครื่องมือการวดัและประเมินผลการเรียนรู ้ประกอบดว้ย 
1.1 แบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา

ปริญญาตรีมีลกัษณะเป็นแบบทดสอบ จ านวน 30 ขอ้ ครอบคลมุ 3 ทกัษะ ส าหรบัผูเ้รียนเป็นผูท้  า
การทดสอบ ก่อนเริ่มหลกัสตูรฝึกอบรม และเมื่อสิน้สดุหลกัสตูรฝึกอบรม 

1.2 แบบประเมินผลการเรียนรูเ้มื่อสิน้สดุการเรียนรูใ้นแต่ละหน่วยการเรียนรู ้
มีลกัษณะเป็นขอ้ค าถามปลายเปิดตามใบงาน เพื่อประเมินการบรรลุวัตถุประสงคก์ารเรียนรูข้อง
ผูเ้รียนในแต่ละหน่วยการเรียนรู ้

1.3 แบบสะทอ้นคิดของผูเ้รียนเมื่อสิน้สดุการเรียนรูใ้นแต่ละหน่วยการเรียนรู ้
มีลกัษณะเป็นค าถามปลายเปิด ใชส้  าหรบัผูเ้รียนอธิบายและตอบในประเด็น (1) สิ่งที่ผูเ้รียนเรียนรู้
ในวนันี ้(2) ผูเ้รียนจะน าความรูไ้ปใชอ้ย่างไร และ (3) มีสิ่งใดที่ผูเ้รียนยงัไม่เขา้ใจหรือสงสยั   

2. แบบบนัทึกหลงัการจดักิจกรรมการเรียนรู ้มีลกัษณะเป็นขอ้ค าถามปลายเปิด 
ส าหรบัผูว้ิจยับนัทกึขอ้มลูหลงัการจดักิจกรรมการเรียนรูใ้นแต่ละหน่วยการเรียนรู ้ประกอบดว้ย (1) 
ผลการจัดกิจกรรม (2) จุดเด่นของกิจกรรมครัง้นี ้ (3) จุดอ่อนของกิจกรรมครัง้นี ้ (4) ปัญหาและ
อปุสรรค และ (5) สิ่งที่ตอ้งพฒันา/ปรบัปรุงแกไ้ข 

3. แบบประเมินความพึงพอใจของผูเ้รียนที่มีต่อหลกัสตูรฝึกอบรมเพื่อเสริมสรา้ง
ทกัษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบันักศึกษาปริญญาตรี มีลกัษณะเป็นแบบมาตรา
ส่วนประมาณค่า 5 ระดับ ได้แก่ พึงพอใจระดับมากที่สุด พึงพอใจระดับมาก พึงพอใจระดับ  
ปานกลาง พึงพอใจระดับน้อย และพึงพอใจระดับน้อยที่สุด  โดยมีประเด็นในการประเมิน



  133 

ประกอบดว้ยที่เก่ียวกับ เนือ้หา กิจกรรม ระยะเวลา เอกสารประกอบ สื่อ และการน าไปใช้ใน
ชีวิตประจ าวนั 

วิธีด าเนินการวิจัย 
การตรวจสอบประสิทธิผลของหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่

ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี มีรายละเอียดดงันี ้
 1. รวบรวมและวิเคราะหข์อ้มลูทัง้ขอ้มลูเชิงปรมิาณเก่ียวกบัทกัษะการอยู่

ในโลกดิจิทลัอย่างปลอดภยั และขอ้มลูเชิงคณุภาพทัง้ก่อน ระหว่าง และหลงัการจดัการเรียนรูต้าม
หลกัสตูรฝึกอบรม 

 2. สรุปผลการประเมินประสิทธิผลด้วยการน าข้อมูลที่ เป็นปัญหา 
อปุสรรค ปัจจยัความส าเรจ็ ขอ้เสนอแนะ ที่เก่ียวขอ้งกบัหลกัสตูรฝึกอบรม  

 3. ปรบัปรุงแก้ไขหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี เพื่อใหห้ลกัสตูรฝึกอบรมมีความสมบรูณ์ 

การวิเคราะหข์้อมูล 
1. การวิเคราะหข์้อมูลเชิงปริมาณ ประกอบด้วย 

 1)  วิเคราะหผ์ลจากแบบทดสอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั
ของผูเ้รียนก่อนเริ่มการเรียนรูต้ามหลกัสูตรฝึกอบรม และเมื่อสิน้สุดการเรียนรูต้ามหลกัสูตรฝึกอบรม 
ใชก้ารวิเคราะหค่์าเฉลี่ย สว่นเบี่ยงเบนมาตรฐาน และการวิเคราะหค์วามแตกต่างโดยใชส้ถิติ t-test 
dependent 

 2) วิเคราะหค่์าเฉลี่ยและส่วนเบี่ยงเบนมาตรฐานคะแนนความพึงพอใจ
ของผูเ้รียนที่มีต่อหลกัสตูรฝึกอบรม โดยมีเกณฑใ์นการประเมินความพึงพอใจ (บุญชม ศรีสะอาด, 
2545, น. 102-103) ดงันี ้

 
ค่าเฉลี่ย 4.51 – 5.00 หมายถึง มีความพงึพอใจในระดบัมากที่สดุ 
ค่าเฉลี่ย 3.51 – 4.50 หมายถึง มีความพงึพอใจในระดบัมาก 
ค่าเฉลี่ย 2.51 – 3.50 หมายถึง มีความพงึพอใจในระดบัปานกลาง 
ค่าเฉลี่ย 1.51 – 2.50 หมายถึง มีความพงึพอใจในระดบันอ้ย 

   ค่าเฉลี่ย 1.00 – 1.50 หมายถึง มีความพงึพอใจในระดบันอ้ยที่สดุ 
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2. การวิเคราะหข์้อมูลเชิงคุณภาพ 
ขอ้มูลจากแบบประเมินสะทอ้นคิดของผูเ้รียน ขอ้มูลจากการสอบถาม

ความคิดเห็นของผูเ้รียนที่มีต่อหลกัสตูรฝึกอบรม และขอ้มลูจากแบบบนัทกึหลงัการจดักิจกรรมการ
เรียนรูข้องผูว้ิจัยที่บันทึกไวทุ้กครัง้ของการจัดกิจกรรมการเรียนรู ้ มาวิเคราะหเ์นือ้หา (Content 
analysis) ด้วยการตีความและสร้างข้อสรุปแบบอุปนัย (Analytic Induction) เพื่อตรวจสอบ
พฒันาการการเรียนรูข้องผูเ้รียน 
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บทที ่4 
ผลการวิเคราะหข์้อมูล 

การน าเสนอผลการวิจยัการพฒันาหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี  ผู ้วิจัยน าเสนอผลการวิจัยตามระยะการ
ด าเนินการวิจยัเป็น 3 ระยะ ดงันี ้

ระยะที่  1 ผลการศึกษาทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา
ปรญิญาตร ี

ระยะที่ 2 ผลการพัฒนาหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทลั
อย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 

ระยะที่ 3 ผลการประเมินประสิทธิผลหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่
ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี 

โดยมีรายละเอียดดงันี ้

ระยะที ่1 ผลการศึกษาทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี 
ผลการศึกษาในตอนนี ้แบ่งผลการศึกษาเป็น 3 ส่วน คือ 1) ผลการสงัเคราะหท์กัษะการ

อยู่ในโลกดิจิทัลอย่างปลอดภัยจากการวิเคราะหเ์อกสาร 2) ผลการสมัมนาอิงผูเ้ชี่ยวชาญเพื่อหา
ขอ้สรุปทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภัยของนกัศึกษาปริญญาตรี  และ 3) ผลการพฒันา
แบบประเมินทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปรญิญาตรี มีรายละเอียดดงันี ้

1. ผลการสังเคราะห์ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยจากการ
วิเคราะหเ์อกสาร    

จากผลการวิเคราะหเ์อกสาร (Documentary Analysis) เก่ียวกบัทกัษะการอยู่ใน
โลกดิจิทัลอย่างปลอดภัย ด้วยการสืบค้นค าว่าความปลอดภัยดิจิทัล (Digital Safety) ความ
ปลอดภัยทางอินเทอรเ์น็ต (Internet Safety) ความปลอดภัยออนไลน์ (Online Safety) ความ
ปลอดภยัทางไซเบอร ์(Cyber Safety) จากเอกสาร ต ารา วารสารวิชาการ และงานวิจยัที่เก่ียวขอ้ง
กบัทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั จากฐานขอ้มลู TCI, ACADEMIA, ResearchGate, 
AECT, Springer และ ELPUB และวิทยานิพนธ์ของมหาวิทยาลยัต่าง ๆ รวมถึงเว็บไซตท์ี่มีความ
สมบรูณแ์ละน่าเชื่อถือได ้เช่น Google Scholar ระหว่างปี พ.ศ. 2556 - 2565 (ค.ศ. 2013 – 2022) 
จ านวน 34 เล่ม ซึ่งจากผลการวิเคราะหเ์อกสารท าใหท้ราบว่านิยามความหมายของนักวิชาการ
ส่วนใหญ่จะมุ่งเนน้ไปที่พฤติกรรมที่จะท าใหบุ้คคลสามารถใชช้ีวิตอยู่ในโลกดิจิทลัอย่างปลอดภัย 
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ซึ่งเป็นมิติของการปกป้องตนเองจากความเสี่ยงในสภาพแวดล้อมดิจิทัล  ทั้งนีผู้ ้วิจัยได้น ามา
สังเคราะหน์ิยามและองคป์ระกอบทักษะความปลอดภัยทางดิจิทัลส าหรบัการศึกษาครัง้นี ้โดย
ทกัษะ (ส านกังานราชบณัฑิตยสภา, 2557) หมายถึง ความช านาญหรือความสามารถที่แสดงออก
ในการกระท าหรือการปฏิบัติอย่างใดอย่างหนึ่ง ซึ่งอาจเป็นทักษะดา้นร่างกาย สติปัญญา หรือ
สงัคม ที่เกิดขึน้จากการฝึกฝน หรือการกระท าบ่อย ๆ ดงัแสดงในตาราง 4 
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จากตาราง 4 ท าให้ได้ความหมายและองค์ประกอบของทักษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยั มีรายละเอียดดงันี ้

ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย (Digital Safety Skill) หมายถึง 
พฤติกรรมของบุคคลในการจดัการกบัความเสี่ยงในสภาพแวดลอ้มดิจิทลัทัง้การปกป้องขอ้มลูและ
ความเป็นส่วนตวั การปอ้งกนัการระรานทางไซเบอร ์และการปกป้องตนเองในสถานการณเ์สี่ยงใน
สภาพแวดลอ้มดิจิทลั ประกอบดว้ย 3 องคป์ระกอบ ดงันี ้

1. การปกป้องข้อมูลส่วนบุคคลและความเป็นส่วนตัวของข้อมูลใน
สภาพแวดล้อมดิจิทัล หมายถึง พฤติกรรมของบุคคลในการป้องกนัขอ้มลูส่วนบุคคลที่เก่ียวขอ้ง
กับการใชส้ื่อดิจิทัลและสื่อออนไลนต่์าง ๆ ดว้ยการตัง้รหัสผ่าน การเลือกรบัขอ้มูลจากบุคคลอ่ืน 
การเลือกรบัขอ้มลูข่าวสารทางช่องทางออนไลน ์และการเลือกรบัอีเมลที่ปลอดภยัไม่น่าสงสยั 

2. การจัดการการระรานทางไซเบอร์ หมายถึง พฤติกรรมของบุคคล
ในการจัดการกับการถูกสะกดรอยตามทางออนไลน ์การจัดการกับการแอบอา้งเป็นบุคคลอ่ืนใน
โซเซียลมีเดียที่อาจจะสง่ผลกระทบต่อรา่งกายและจิตใจของตนเองและผูใ้ชอิ้นเทอรเ์น็ตคนอ่ืน 

3. การเอาตัวรอดในสถานการณ์เส่ียงในสภาพแวดล้อมดิจิทัล 
หมายถึง พฤติกรรมของบุคคลในการจัดการในการเลือกรบัหรือส่งขอ้มลูที่เหมาะสม พิจารณาใน
เนือ้หาที่ไดร้บัทางออนไลนก์่อนการเชื่อในสิ่งนัน้ 

2. ผลการสัมมนาอิงผู้เชี่ยวชาญเพ่ือหาข้อสรุปทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัยของนักศึกษาปริญญาตรี   

ขอ้มูลของผูเ้ชี่ยวชาญจากการสมัมนาอิงผูเ้ชี่ยวชาญ (Connoisseurship) ตาม
ประเด็นในการสมัมนาอิงผูเ้ชี่ยวชาญ สามารถสรุปผลไดด้งันี ้

2.1 ความเหมาะสมของนิยาม และองคป์ระกอบทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภยั พบว่า 

1) ผูเ้ชี่ยวชาญเห็นดว้ยกบันิยาม และองคป์ระกอบทกัษะการอยู่ในโลกดิจิทลั
อย่างปลอดภยั แต่เสนอแนะใหป้รบันิยามค าศพัทบ์างค าศพัทใ์หม้ีความชดัเจนมากขึน้กว่านี ้โดย
อาจจะเพิ่มขอ้มลูว่าเป็นช่องทางออนไลน ์ทางอีเมล เพื่อใหม้ีความชดัเจนเพิ่มมากขึน้ 

2) นิยาม และองค์ประกอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย 
เพียงพอกับการด าเนินการพฒันานักศึกษาปริญญาตรี แต่อาจจะเพิ่มเติมประเด็นของการรบัมือ 
การเยียวยา และการแกปั้ญหาเมื่อพบเจอกบัสถานการณท์ี่หลอกลวง 
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2.2 ความเหมาะสมของนิยาม และองคป์ระกอบทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภัยมีความเหมาะสมส าหรบัใชใ้นการพัฒนานักศึกษาปริญญาตรี โดยผูเ้ชี่ยวชาญเห็นว่า
ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยมีความจ าเป็นในการด าเนินชีวิตปัจจุบัน ควรเพิ่มใน
รายละเอียดว่ามีเรื่องอะไรบา้งที่สามารถหลดุไปถึงมิจฉาชีพ สามารถน าไปสูก่ารเกิดอาชญากรรม 

2.3 ความคิดเห็นเก่ียวกบัแนวทางในการพฒันาทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภยัส าหรบันกัศกึษาปรญิญาตรี พบว่า 

1) ผูเ้ชี่ยวชาญเห็นดว้ยกับการน าแนวคิดทฤษฎีการรูเ้ท่าทันดิจิทัล (Digital 
Literacy) ทฤษฎี เชื่ อมโยงนิยม (Connectivism) การเรียนรู้ผ่านประสบการณ์ (Experiential 
Learning) และการสะทอ้นคิด (Reflection) มาใชใ้นการก าหนดหลกัการและกระบวนการเรียนรู้
เพื่อน ามาใชเ้ป็นแนวทางในการจดักิจกรรมการเรียนรูส้  าหรบันกัศกึษาปรญิญาตรี   

2) กระบวนการอบรม การออกแบบกิจกรรมการเรียนรู ้ควรใช ้Case Based 
Training, Problem Based Training กรณีศึกษา หรือประสบการณ์จริง นอกเหนือจากความรู้
พืน้ฐานของการสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย เนื่องจากในปัจจุบนัมีเหตุการณ์
การหลอกลวงมากมาย 

3) สื่อและเครื่องมือที่จะใชใ้นการจดัการเรียนรู ้ควรใชส้ื่อในการจดัการเรียนรู้
ผ่านทางเว็บไซต ์เฟซบุ๊ก หรือลิงก์ของกองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทาง
เทคโนโลยี (ต ารวจไซเบอร)์ ซึ่งมีข่าวและขอ้มลูของสถานการณท์ี่มีการหลอกลวงหลายกรณี และ
หลังจากการจัดการเรียนรู้ อาจจะให้ผู้เรียนศึกษาเพิ่มเติมผ่านทาง MOOC (Massive Open 
Online Course) หรือ LMS (Learning Management System) ดว้ยตนเองอีกทางหนึ่ง 

4) การวัดและประเมินผล อาจใชเ้ป็นแบบทดสอบที่จะประเมินผูเ้รียน โดย
อาจมีการยกตัวอย่างสถานการณ์ แลว้ใหผู้เ้รียนเลือกตอบจากสถานการณด์ังกล่าวว่าจะเลือก
แกปั้ญหาในแบบใด และในแต่ละหน่วยการเรียนรู ้ควรมีใบงานและเกณฑก์ารประเมินที่แสดงว่า
ผูเ้รียนไดบ้รรลตุามวตัถปุระสงคก์ารเรียนรู ้และช่วยแกไ้ขประเด็นที่ผูเ้รียนยงัไม่เขา้ใจได ้  

จากผลการสมัมนาอิงผูเ้ชี่ยวชาญท าใหไ้ดข้อ้สรุปเก่ียวกบันิยามและองคป์ระกอบ
ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศกึษาปริญญาตรี ดงันี ้

1. นิยามและองค์ประกอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ
นกัศกึษาปรญิญาตรี ผลการสมัมนาอิงผูเ้ชี่ยวชาญ 
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นิยามทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี 
หมายถึง พฤติกรรมของนกัศึกษาปริญญาตรีในการจดัการกับความเสี่ยงในสภาพแวดลอ้มดิจิทัล
ทั้งการปกป้องขอ้มูลและความเป็นส่วนตัว การป้องกันการระรานทางไซเบอร ์และการปกป้อง
ตนเองในสถานการณเ์สี่ยงในสภาพแวดลอ้มดิจิทลั 

องค์ประกอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา  
ปรญิญาตร ี

 1) การปกป้องข้อมูลส่วนบุคคลและความเป็นส่วนตัวของข้อมูลใน
สภาพแวดลอ้มดิจิทัล หมายถึง พฤติกรรมของนักศึกษาปริญญาตรีในการป้องกันตนเองจากการ
หลอกลวงเมื่อใชส้ื่อดิจิทลัและสื่อออนไลนต่์าง ๆ รวมถึงสามารถแยกแยะขอ้มลูที่เป็นจริงกบัขอ้มูล
ปลอมหรือเท็จได ้

 2) การจัดการการระรานทางไซเบอร ์หมายถึง พฤติกรรมของนักศึกษา
ปริญญาตรีในการป้องกันไม่ใหต้นเองไประรานทางไซเบอรก์ับผูอ่ื้น การป้องกันตนเองจากการ
ระรานทางไซเบอร ์รวมถึงสามารถรบัมือกบัสถานการณก์ารระรานทางไซเบอรไ์ด ้

 3) การเอาตวัรอดในสถานการณเ์สี่ยงในสภาพแวดลอ้มดิจิทลั หมายถึง 
พฤติกรรมของนักศึกษาปริญญาตรีในการจัดการกับสถานการณ ์Romance Scam การป้องกัน
ตนเองเมื่อพบเจอกบัสถานการณต่์าง ๆ ที่ไม่ปลอดภยั รวมถึงสามารถปอ้งกนัและหลีกเลี่ยงการถูก
ลอ่ลวง 

เมื่อน านิยามและองคป์ระกอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัจาก
การสังเคราะหเ์อกสาร เปรียบเทียบกับนิยามและองคป์ระกอบทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยัของนกัศกึษาปรญิญาตรี จากการสมัมนาอิงผูเ้ชี่ยวชาญ ดงัแสดงในตาราง 5 

ตาราง 5 นิยามและองคป์ระกอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษา 
ปรญิญาตรี จากการสมัมนาอิงผูเ้ชี่ยวชาญ เปรียบเทียบจากการสงัเคราะหเ์อกสาร   

ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย  
จากการสังเคราะหเ์อกสาร 

ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย  
ของนักศึกษาปริญญาตรี 

จากการสัมมนาอิงผู้เชี่ยวชาญ  
นิยาม พฤติกรรมของบุคคลในการจัดการกับ
ความเสี่ยงในสภาพแวดล้อมดิจิทัลทั้งการ
ปกป้องข้อมูลและความเป็นส่วนตัว การ

นิยาม พฤติกรรมของนกัศึกษาปริญญาตรีใน
การจัดการกับความเสี่ยงในสภาพแวดล้อม
ดิจิทัลทั้งการปกป้องข้อมูลและความเป็น
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ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย  
จากการสังเคราะหเ์อกสาร 

ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย  
ของนักศึกษาปริญญาตรี 

จากการสัมมนาอิงผู้เชี่ยวชาญ  
ปอ้งกนัการระรานทางไซเบอร ์และการปกป้อง
ตนเองในสถานการณเ์สี่ยงในสภาพแวดล้อม
ดิจิทลั 

สว่นตวั การปอ้งกนัการระรานทางไซเบอร ์และ
การปกป้องตนเองในสถานการณ์เสี่ยงใน
สภาพแวดลอ้มดิจิทลั 

องคป์ระกอบ องคป์ระกอบ 
1. การปกป้องข้อมูลส่วนบุคคลและความ
เป็นส่วนตัวของข้อมูลในสภาพแวดล้อม
ดิจิทัล หมายถึง พฤติกรรมของบุคคลในการ
ป้องกันขอ้มูลส่วนบุคคลที่เก่ียวขอ้งกับการใช้
สื่อดิจิทัลและสื่อออนไลน์ต่าง ๆ ด้วยการตั้ง
รหสัผ่าน การเลือกรบัขอ้มลูจากบุคคลอ่ืน การ
เลือกรับข้อมูลข่าวสารทางช่องทางออนไลน์ 
และการเลือกรบัอีเมลที่ปลอดภยัไม่น่าสงสยั 

1. การปกป้องข้อมูลส่วนบุคคลและความ
เป็นส่วนตัวของข้อมูลในสภาพแวดล้อม
ดิจิทัล  หมายถึง พฤติกรรมของนักศึกษา
ปริญญาตรีในการป้องกันตนเองจากการ
หลอกลวงเมื่อใชส้ื่อดิจิทัลและสื่อออนไลนต่์าง 
ๆ รวมถึงสามารถแยกแยะขอ้มูลที่เป็นจริงกับ
ขอ้มลูปลอมหรือเท็จได ้

2.  การจัดการการระรานทางไซเบอร์  
หมายถึง พฤติกรรมของบุคคลในการจัดการ
กับการถูกสะกดรอยตามทางออนไลน์ การ
จัดการกับการแอบอ้าง เ ป็นบุคคล อ่ืนใน
โซเซียลมีเดียที่อาจจะส่งผลกระทบต่อร่างกาย
และจิตใจของตนเองและผูใ้ชอิ้นเทอรเ์น็ตคน
อ่ืน 

2.  การจัดการการระรานทางไซเบอร์  
หมายถึง พฤติกรรมของนักศึกษาปริญญาตรี
ในการป้องกันไม่ ให้ตนเองไประรานทาง 
ไซเบอรก์ับผู้อ่ืน การป้องกันตนเองจากการ
ระรานทางไซเบอร ์รวมถึงสามารถรับมือกับ
สถานการณก์ารระรานทางไซเบอรไ์ด ้

3. การเอาตัวรอดในสถานการณ์เส่ียงใน
สภาพแวดล้อมดิจิทัล หมายถึง พฤติกรรม
ของบุคคลในการจดัการในการเลือกรบัหรือส่ง
ขอ้มูลที่เหมาะสม พิจารณาในเนือ้หาที่ไดร้ับ
ทางออนไลนก์่อนการเชื่อในสิ่งนัน้ 

3. การเอาตัวรอดในสถานการณ์เส่ียงใน
สภาพแวดล้อมดิจิทัล หมายถึง พฤติกรรม
ของนักศึกษาปริญญาตรีในการจัดการกับ
สถานการณ์ Romance Scam การป้องกัน
ตนเองเมื่อพบเจอกับสถานการณ์ต่าง ๆ ที่ไม่
ปลอดภัย  ร วมถึ ง สามารถป้อ งกัน และ
หลีกเลี่ยงการถกูลอ่ลวง 
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จากตาราง 5 ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยจากการสังเคราะห์
เอกสาร เมื่อท าการสมัมนาอิงผูเ้ชี่ยวชาญมีการปรบัเปลี่ยนดงันี ้

1.มีจดุเนน้ไปที่พฤติกรรมของนกัศกึษาปรญิญาตรี 
2.ในส่วนขององค์ประกอบมีการปรับเปลี่ยนพฤติกรรมของนักศึกษา 

ปรญิญาตรทีี่เฉพาะเจาะจงมากขึน้และสอดคลอ้งกบัปกป้องตนเอง และปอ้งกนัการระรานผูอ่ื้น 
2. ผลการประเมินความเหมาะสมนิยามและองคป์ระกอบทักษะการอยู่ในโลก

ดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรีภายหลังการสร้างข้อสรุปจากการสัมมนาอิง
ผูเ้ชี่ยวชาญ โดยใหผู้เ้ชี่ยวชาญที่ร่วมสมัมนาอิงผูเ้ชี่ยวชาญท าการประเมินอีกครัง้  พบว่า นิยาม
ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรีมีความเหมาะสมอยู่ในระดับ
มาก (x ̄ = 4.50; S.D. = 0.55) องคป์ระกอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษา

ปริญญาตรีในภาพรวมมีความเหมาะสมอยู่ในระดับมาก ( x ̄ = 4.50; S.D. = 0.55) โดย
องคป์ระกอบดา้นการจดัการระรานทางไซเบอร ์มีความเหมาะสมอยู่ในระดบัมากที่สดุ (x ̄ = 4.67; 
S.D. = 0.52) รายละเอียดดงัตาราง 6 

ตาราง 6 ผลการประเมินความเหมาะสมของนิยามและองคป์ระกอบทกัษะการอยู่ในโลกดิจิทลั
อย่างปลอดภยัของนกัศกึษาปรญิญาตรี โดยผูเ้ชี่ยวชาญ (N = 6) 

รายการประเมิน 
ผลการวิเคราะหข์้อมูล 

x̅ S.D. แปลความหมาย 
1.  นิยามทักษะการอยู่ ในโลกดิจิทัลอย่าง
ปลอดภยั 

4.50 0.55 เหมาะสมมาก 

2. องค์ประกอบทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภยั 

4.50 0.55 เหมาะสมมาก 

     2.1 การปกป้องขอ้มูลส่วนบุคคลและความ
เป็นสว่นตวัของขอ้มลูในสภาพแวดลอ้มดิจิทลั 

4.50 0.55 เหมาะสมมาก 

     2.2 การจดัการการระรานทางไซเบอร ์ 4.67 0.52 เหมาะสมมากที่สดุ 
     2.3 การเอาตัวรอดในสถานการณ์เสี่ยงใน
สภาพแวดลอ้มดิจิทลั 

4.50 0.55 เหมาะสมมาก 
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3. ผลการพัฒนาแบบประเมินทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ
นักศึกษาปริญญาตรี 

3.1 ผลการพัฒนาแบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ
นักศึกษาปริญญาตร ี   

แบบทดสอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปรญิญาตรีมี
ลักษณะเป็นแบบทดสอบแบบเลือกตอบ แบบ 4 ตัวเลือก จ านวน 30 ข้อ ครอบคลุมทั้ง 3 
องคป์ระกอบของทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศกึษาปรญิญาตรี โดยขอ้ค าถาม
องคป์ระกอบที่ 1 การปกป้องขอ้มูลส่วนบุคคลและความเป็นส่วนตวัของขอ้มลูในสภาพแวดลอ้ม
ดิจิทลั จ านวน 10 ขอ้ ขอ้ค าถามองคป์ระกอบที่ 2 การจดัการการระรานทางไซเบอร ์จ านวน 10 ขอ้ 
ข้อค าถามองค์ประกอบที่  3 การเอาตัวรอดในสถานการณ์เสี่ยงในสภาพแวดล้อมดิจิทัล  
จ านวน 10 ขอ้ 

 
ตัวอย่างแบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี 
 
1. การกด Like กด Share ในข้อใดเป็นไปตามพระราชบัญญัติว่าด้วยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร ์พ.ศ. 2560 

ก. สามารถกระท าได ้เนื่องจากเป็นสิทธิของเรา 
ข. สามารถกระท าได ้เนื่องจากเป็นการแบ่งปันความรู ้
ค. สามารถกระท าได ้ถา้ไม่เป็นความผิดท่ีเขา้ข่ายเป็นความผิดรว่ม 
ง. สามารถกระท าได ้เนื่องจากทกุคนก็ท าถึงแมว้่าสิ่งนัน้จะกระทบกบัผูอ่ื้นก็ตาม 

2. พฤติกรรมในขอ้ใดเป็นการระรานทางไซเบอร ์(Cyberbullying) 
ก. พดูตะคอก เสียดสีใหอี้กฝ่ายเสียหายแบบซึ่งหนา้ท่ามกลางผูค้น 
ข. กลั่นแกลง้กนัต่อหนา้ 
ค. กลั่นแกลง้กนัผ่านสื่อออนไลน ์ตามที่ผูก้ลั่นแกลง้ตอ้งการ โดยที่ผูถ้กูกลั่นแกลง้อาจ

ไม่ทราบว่าผูก้ลั่นแกลง้เป็นผูใ้ด 
ง. พฤติกรรมกา้วรา้วต่าง ๆ ที่กระท ากนัซึ่งหนา้ 

3. เมื่อเราไดร้บัข่าวสารเพื่อการติดต่อขอ้ใดเป็นพฤติกรรมที่ควรกระท า 
ก. เมื่อไดร้บัขอ้ความติดต่อจากธนาคารที่เป็นลูกคา้ประจ า แจง้ว่าบญัชีถูกปิดการใช้

งาน หากตอ้งการใชบ้ญัชีในการท าธุรกรรมต่อ ใหก้ดเขา้ไปในลิงกท์ี่สง่มา โดยเราท าตามทนัที 
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ข. เมื่อไดร้บัขอ้ความแจง้ว่า “ยินดีดว้ยคุณไดร้บัสิทธิเงินกู ้500,000 บาท โดยใหก้ด
เขา้ไปดูรายละเอียดในลิงกท์ี่ส่งมา โดยเราไม่ไดอ่้านขอ้ความแนบก่อน และกดรบัขอ้ความนัน้
เลย 

ค. เมื่อไดร้บัการติดต่อจากบริษัทเอกชนขนาดใหญ่ ซึ่งเป็นบริษัทที่ติดต่อเป็นประจ า 
แจง้ว่ามอบสิทธิพิเศษต่าง ๆ โดยใหก้ดเขา้ไปในลิงกท์ี่สง่มา โดยเราไม่ไดส้อบถามขอ้มลู และท า
ตามทนัท ี

ง. เมื่อไดร้บัการติดต่อจากธนาคารโทรมาแจง้มาว่าถูกรางวลัใหญ่แลว้ใหไ้ปติดต่อรบั
รางวลักบัธนาคารที่เปิดบญัชีไว ้โดยเราติดต่อกลบัไปยงัธนาคารที่เปิดบญัชีไว ้

 
3.2 ผลการตรวจสอบคุณภาพแบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่าง

ปลอดภัยของนักศึกษาปริญญาตร ี   
3.2.1 ผลการตรวจสอบความตรงเชิงเนื้อหาแบบทดสอบทักษะการอยู่ใน

โลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตร ี   
ผลการตรวจสอบความตรงเชิงเนือ้หา (Content Validity) ของแบบทดสอบ

ทกัษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนกัศึกษาปริญญาตรี  โดยผูเ้ชี่ยวชาญจ านวน 5 คน 
ประกอบดว้ย ผูเ้ชี่ยวชาญทางดา้นหลกัสตูรและการสอน จ านวน 2 คน ดา้นเทคโนโลยีสารสนเทศ 
จ านวน 2 คน และด้านการวัดและประเมินผล จ านวน 1 คน ตรวจสอบความสอดคล้องของ
แบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี  ค่าดัชนีความ
สอดคลอ้ง (IOC) อยู่ระหว่าง 0.60-1.00 (รายละเอียดแสดงในภาคผนวก ฉ) 

3.2.2 ผลการตรวจสอบความความเที่ยง (Reliability) ค่าความยากง่าย 
(Difficulty Index) และค่าอ านาจจ าแนก (Discrimination Index) แบบทดสอบทักษะการอยู่ใน
โลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตร ี   

จากนั้นผูว้ิจัยน าแบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ
นักศึกษาปริญญาตรี ไปทดลองใช ้(Try out) กบันักศึกษาปริญญาตรี มหาวิทยาลยัเทคโนโลยีพระ
จอมเกลา้พระนครเหนือ ซึ่งมีลกัษณะใกลเ้คียงกบักลุม่ตวัอย่าง จ านวน 30 คน พบว่า ค่าความเที่ยง 
(Reliability) แบบวัดทั้งฉบับเท่ากับ 0.70 ค่าความยากง่าย (Difficulty Index : p) อยู่ระหว่าง 
0.43-0.73 และค่าอ านาจจ าแนก (Discrimination Index : r) อยู่ระหว่าง 0.20-0.47 (รายละเอียด
แสดงในภาคผนวก ซ) แสดงว่าแบบทดสอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษา
ปริญญาตรีมีค่าความยากง่ายพอเหมาะไปถึงค่อนข้างง่าย และค่าอ านาจจ าแนกมีค่าอ านาจ
จ าแนกพอใชถ้ึงดี แสดงว่าแบบทดสอบทกัษะสามารถน าไปใชไ้ด ้
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ระยะที ่2 ผลการพัฒนาหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภัยส าหรับนักศึกษาปริญญาตรี 

ผลการพฒันาหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั
ส าหรบันกัศึกษาปริญญาตรี แบ่งออกเป็น 3 ส่วน ไดแ้ก่ 1) ผลการสอบถามความคิดเห็นนกัศึกษา
ปริญญาตรีเก่ียวกบัทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั 2) ผลการพฒันาหลกัสตูรฝึกอบรม
เพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบันักศึกษาปริญญาตรี  3) ผลการ
ตรวจสอบคุณภาพหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย
ส าหรบันกัศกึษาปรญิญาตรี 

1. ผลการสอบถามความคิดเหน็นักศึกษาปริญญาตรีเกี่ยวกับทักษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัย 

ผูว้ิจยัไดใ้หน้กัศึกษาปริญญาตรีที่ก าลงัศึกษาในชัน้ปีที่ 1 ของมหาวิทยาลยัจ านวน 6 
แห่ง ประกอบดว้ย มหาวิทยาลัยเทคโนโลยีพระจอมเกลา้พระนครเหนือ มหาวิทยาลัยศิลปากร 
มหาวิทยาลัยมหิดล มหาวิทยาลัยราชภัฏเพชรบุรี มหาวิทยาลัยราชภัฏเลย และมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร จ านวน 90 คน ที่มีประสบการณก์ารใชเ้ครือข่ายอินเทอรเ์น็ตและสื่อ
ออนไลน ์ โดยขอ้มลูจากการสอบถาม  ผูว้ิจยัไดน้ าไปใชป้ระกอบการออกแบบเนือ้หาในหลกัสูตร
ฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปริญญาตรีต่อไป 
ผลการสอบถามความคิดเห็นมีรายละเอียดดงันี ้

1.1 ข้อมูลพืน้ฐาน 
ขอ้มูลผูต้อบแบบสอบถาม เพศหญิง จ านวน 46 คน คิดเป็นรอ้ยละ 51.10 เพศ

ชาย จ านวน 44 คน คิดเป็นร้อยละ 48.90 ข้อมูลที่ตอบกลับมา 90 ฉบับ ส่วนใหญ่มาจาก
มหาวิทยาลยัเทคโนโลยีพระจอมเกลา้พระนครเหนือ รอ้ยละ 41.11 รองลงมาจากมหาวิทยาลัย
ศิลปากร รอ้ยละ 23.33 รายละเอียดดงัแสดงในตาราง 7 
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ตาราง 7 ขอ้มลูทั่วไปของผูต้อบแบบสอบถาม 

เพศ จ านวน 
(คน) 

ร้อยละ 

หญิง 46 51.10 
ชาย 

รวม 
44 
90 

48.90 
100 

สถานศึกษา จ านวน 
(คน) 

ร้อยละ 

มหาวิทยาลยัศิลปากร 21 23.33 
มหาวิทยาลยัมหิดล 2 2.22 
มหาวิทยาลยัเทคโนโลยีราชมงคลพระนคร 6 6.68 
มหาวิทยาลยัเทคโนโลยีพระจอมเกลา้พระนครเหนือ 37 41.11 
มหาวิทยาลยัราชภฏัเพชรบรุี 21 23.33 
มหาวิทยาลยัราชภฏัเลย 3 3.33 

รวม 90 100 

 
1.2 ความคิดเห็นของผู้ตอบแบบสอบถามถึงความส าคัญของทักษะการอยู่ใน

โลกดิจิทัลอย่างปลอดภัยกับการใช้ชีวิตในปัจจุบัน   
ความคิดเห็นของผูต้อบแบบสอบถามถึงความส าคัญของทักษะการอยู่ในโลก

ดิจิทลัอย่างปลอดภยักบัการใชช้ีวิตในปัจจุบนั พบว่า ผูต้อบแบบสอบถามส่วนใหญ่ใหค้วามส าคญั
ของทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยกับการใชช้ีวิตในปัจจุบันอยู่ในระดับมากที่สุด คิด
เป็นรอ้ยละ 74.44 รองลงมาอยู่ในระดับมาก รอ้ยละ 20.00 และระดับปานกลาง คิดเป็นรอ้ยละ 
5.56 รายละเอียดดงัแสดงในตาราง 8 
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ตาราง 8 การใหค้วามส าคญัของทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยักบัการใชช้ีวิตในปัจจุบนั
ตามความคิดเห็นของผูต้อบแบบสอบถาม 

ระดับ จ านวน (คน) ร้อยละ 
มากที่สดุ 67 74.44 
มาก 18 20.00 

ปานกลาง 5 5.56 
นอ้ย - - 

นอ้ยที่สดุ - - 
รวม 90 100 

 
1.3 ความคิดเห็นของผู้ตอบแบบสอบถามถึงส่ิงที่ให้ความส าคัญเมื่อใช้ 

Application ออนไลน ์  
ผลการสอบถามความคิดเห็นของนกัศึกษาจ านวน 90 คน โดยใหน้กัศึกษาแต่ละ

คนตอบจ านวน 3 ค าตอบ ถึงสิ่งที่นักศึกษาใหค้วามส าคัญเมื่อใช ้Application ออนไลน ์พบว่า 
ส่วนมากใหค้วามส าคัญกับการติดต่อสื่อสารที่สามารถท าไดด้ว้ยความรวดเร็ว รอ้ยละ 33.33 ซึ่ง
ใกลเ้คียงกับการใหค้วามส าคัญกับความปลอดภัยในการเขา้ใชง้าน รอ้ยละ 30.05 ประเภทของ
แอปพลิเคชนัในการเขา้ใชง้าน รอ้ยละ 30.05 สว่นนอ้ยที่ใหค้วามส าคญักบัความถกูตอ้งของขอ้มลู 
รอ้ยละ 4.38 และการแลกเปลี่ยนขอ้มลูความรู ้รอ้ยละ 2.19 รายละเอียดดงัแสดงในตาราง 9 

ตาราง 9 สิ่งที่ผูต้อบแบบสอบถามใหค้วามส าคญัเมื่อใช ้Application ออนไลน ์

ส่ิงส าคัญเมื่อใช้ Application ออนไลน ์ จ านวนค าตอบ* ร้อยละ 
1. การติดต่อสื่อสารที่สามารถท าไดด้ว้ยความรวดเรว็ 61 33.33 
2. ความปลอดภยัในการเขา้ใชง้าน 55 30.05 
3. ประเภทของแอปพลิเคชนัในการเขา้ใชง้าน 55 30.05 
4. ความถกูตอ้งของขอ้มลู 8 4.38 
5. การแลกเปลี่ยนขอ้มลูความรู ้ 4 2.19 

รวม 183 100 

*หมายเหต ุผูต้อบแบบสอบถามสว่นใหญ่ตอบไม่ครบ 3 ขอ้ 
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1.4 การจัดการของผู้ตอบสอบถามเมื่อต้องเผชิญกับสถานการณ์ bully ใน
อินเทอรเ์น็ต  

ผลการสอบถามความคิดเห็นของนกัศึกษาจ านวน 90 คน โดยใหน้กัศึกษาแต่ละ
คนตอบจ านวน 3 ค าตอบ  เมื่อต้องเผชิญกับสถานการณ์ bully ในอินเทอร์เน็ต พบว่า ผู้ตอบ
แบบสอบถามส่วนมากใหข้อ้มลูว่าพยายามไม่ใส่ใจ ไม่ตอบโตก้ับบุคคลหรือสถานการณน์ัน้ รอ้ย
ละ 44.81 บล็อก รองลงมา ปิดรบัขอ้มลูในช่องทางต่าง ๆ รอ้ยละ 12.22 ตอบโตก้ลบั รอ้ยละ 8.89 
ออกมาจากสภาพแวดล้อมนั้น ร้อยละ 7.78 แจ้งความ ร้อยละ 6.30 น าค าพูดนั้นมาคิดและ
ปรบัปรุงตัว รอ้ยละ 5.93 บอกใหค้นพูดปรบัปรุงตัว รอ้ยละ 5.19 ปรกึษาผูท้ี่ไวใ้จได ้รอ้ยละ 4.44 
เตือนว่าไม่ควรท าแบบนั้น ร้อยละ 2.22 และแจ้งรายงานไปยังระบบที่ใช้งาน  ร้อยละ 2.22 
รายละเอียดดงัแสดงในตาราง 10 

ตาราง 10 การจดัการของผูต้อบแบบสอบถามเมื่อตอ้งเผชิญกบัสถานการณ ์bully ในอินเทอรเ์น็ต 

เมื่อต้องเผชิญกับสถานการณ ์bully ในอินเทอรเ์น็ต จ านวน ร้อยละ 
1. พยายามไม่ใสใ่จ ไม่ตอบโตก้บับุคคลหรือสถานการณ์
นัน้ 

121 44.81 

2. บล็อก ปิดรบัขอ้มลูในช่องทางต่าง ๆ 33 12.22 
3. ตอบโตก้ลบั 24 8.89 
4. ออกมาจากสภาพแวดลอ้มนัน้ 21 7.78 
5. แจง้ความ 17 6.30 
6. น าค าพดูนัน้มาคิดและปรบัปรุงตวั 16 5.93 
7. บอกใหค้นพดูปรบัปรุงตวั 14 5.19 
8. ปรกึษาผูท้ี่ไวใ้จได ้ 12 4.44 
9. เตือนว่าไม่ควรท าแบบนัน้ 6 2.22 
10. แจง้รายงานไปยงัระบบที่ใชง้าน 6 2.22 

รวม 270 100 
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1.5 ความคิดเห็นของผู้ตอบแบบสอบถามถึงความรับผิดชอบที่ควรมีเมื่อใช้
งานอินเทอรเ์น็ต 

ผลการสอบถามความคิดเห็นของนกัศึกษาจ านวน 90 คน โดยใหน้กัศึกษาแต่ละ
คนตอบจ านวน 3 ค าตอบ ถึงความรบัผิดชอบที่ควรมีส  าหรบัผูใ้ชง้านอินเทอรเ์น็ต พบว่า ส่วนมาก
รายงานว่าตอ้งใชง้านดว้ยความรอบคอบ เหมาะสม รอ้ยละ 24.82 ใกลเ้คียงกบัการไม่ละเมิดสิทธิ
หรือขอ้มลูของผูอ่ื้น ไม่ท าใหผู้อ่ื้นเดือดรอ้น รอ้ยละ 24.07 รองลงมาคือ การมีมารยาทในการใชง้าน 
รอ้ยละ 11.85 ไม่แสดงความคิดเห็นที่เป็นลบ ไม่กา้วก่ายสิทธิของผูอ่ื้น รอ้ยละ 10.74 รบัผิดชอบ
ในสิ่งที่ท า รอ้ยละ 7.41 ไม่เผยแพร่ขอ้มลูส าคญั รอ้ยละ 6.30 ใชถ้อ้ยค าที่เหมาะสม รอ้ยละ 4.82 
ก าหนดเวลาในการเขา้ใชง้านไม่ใหม้ีการใชง้านที่มากเกินไป รอ้ยละ 4.07 ไม่น าขอ้มลูของบุคคล
อ่ืนมาเผยแพร่ รอ้ยละ 3.33 และไม่น าผลงานของผูอ่ื้นมาเป็นของตน รอ้ยละ 2.59 รายละเอียดดงั
แสดงในตาราง 11 

ตาราง 11 ความรบัผิดชอบที่ควรมีส  าหรบัผูใ้ชง้านอินเทอรเ์น็ตตามความคิดเห็นของผูต้อบ
แบบสอบถาม 

ความรับผิดชอบทีค่วรมีส าหรับผู้ใช้งาน
อินเทอรเ์น็ต 

จ านวน ร้อยละ 

1. ใชง้านดว้ยความรอบคอบ เหมาะสม 67 24.82 
2. ไม่ละเมิดสิทธิหรือขอ้มลูของผูอ้ื่น ไม่ท าใหผู้อ้ื่นเดือดรอ้น 65 24.07 
3. มีมารยาทในการใชง้าน 32 11.85 
4. ไม่แสดงความคิดเห็นที่เป็นลบ ไม่กา้วก่ายสิทธิของผูอ้ื่น 29 10.74 
5. รบัผิดชอบในสิ่งที่ท  า 20 7.41 
6. ไม่เผยแพรข่อ้มลูส  าคญั 17 6.30 
7. ใชถ้อ้ยค าที่เหมาะสม 13 4.82 
8. ก าหนดเวลาในการเข้าใช้งานไม่ใหม้ีการใช้งานที่มาก
เกินไป 

11 4.07 

9. ไม่น าขอ้มลูของบคุคลอื่นมาเผยแพร่ 9 3.33 
10. ไม่น าผลงานของผูอ้ื่นมาเป็นของตน 7 2.59 

รวม 270 100 
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1.6 ความคิดเห็นของผู้ตอบแบบสอบถามถึงระดับทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัย 

เมื่อใหผู้ต้อบแบบสอบถามประเมินตนเองถึงระดับทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัย พบว่า ส่วนมากของผูต้อบแบบสอบประเมินตนเองว่าอยู่ในระดับมาก รอ้ยละ 
43.33 รองลงมาอยู่ที่ระดับปานกลาง รอ้ยละ 35.56 และประเมินตนเองว่าอยู่ในระดับมากที่สุด 
รอ้ยละ 21.11 รายละเอียดดงัแสดงในตาราง 12 

ตาราง 12 ระดบัทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัตามความคิดเห็นของผูต้อบ
แบบสอบถาม 

ระดับทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย จ านวน (คน) ร้อยละ 
มากที่สดุ 19 21.11 
มาก 39 43.33 

ปานกลาง 32 35.56 
นอ้ย - - 

นอ้ยที่สดุ - - 
รวม 90 100 

 
2. ผลการพัฒนาหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลกดิจิทัล

อย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 
ผู้วิจัยได้สร้างหลักสูตรฝึกอบรมเพื่อเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่าง

ปลอดภัยส าหรบันักศึกษาปริญญาตรี โดยใชแ้นวคิดทฤษฎีการรูเ้ท่าทันดิจิทัล (Digital Literacy) 
ทฤษฎีเชื่อมโยงนิยม (Connectivism) การเรียนรูผ้่านประสบการณ์ (Experiential Learning) และ
การสะทอ้นคิด (Reflection) และหลกัการที่เก่ียวขอ้งกบัทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภัย
ของนกัศึกษาปริญญาตรี ร่วมกบัวิเคราะหภ์าระงาน (Task Analysis) มาสรา้งหลกัสตูรฝึกอบรม ซึ่ง
ร่างหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบันักศึกษา
ปรญิญาตร ีมีรายละเอียดดงันี ้

ความเป็นมาของหลักสูตรฝึกอบรม 
ปัจจุบันเทคโนโลยีการสื่อสารมีพัฒนาการอย่างต่อเนื่องและไร้ขีดจ ากัด 

โดยเฉพาะอย่างยิ่งอินเทอรเ์น็ต ไดก้ลายเป็นช่องทางใหม่ในการสื่อสารที่แทรกซมึไปทกุมิติของคน
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ในสงัคมท าใหค้นในสงัคมสามารถเขา้ถึงเทคโนโลยีสื่อออนไลนก์นัเป็นจ านวนมากผ่านทางการใช้
อปุกรณอิ์เล็กทรอนิกสต่์าง ๆ เช่น แท็บเล็ต โทรศพัทม์ือถือแบบสมารท์โฟน คอมพิวเตอรท์ัง้แบบตัง้
โต๊ะและแบบพกพา (Donner, J., 2010) ซึ่งอุปกรณต่์าง ๆ ที่กล่าวมาไดถู้กพัฒนาใหส้ามารถท า
หน้าที่หลาย ๆ อย่างได้ในเครื่องเดียวกัน ทั้งการถ่ายภาพ ถ่ายวิดีโอ การเข้าถึงอินเทอรเ์น็ต  
การแช็ตผ่านระบบต่าง ๆ ไม่ว่าจะเป็นเฟซบุ๊ก ทวิตเตอร ์หรือ ไลน ์ซึ่งท าใหค้นในสังคมทุกเพศ  
ทกุวยั โดยเฉพาะอย่างยิ่งในกลุม่วยัรุน่ สามารถสรา้งเครือข่ายต่าง ๆ ทางสงัคมออนไ์ลนไ์ดม้ากขึน้ 
(พนิดา สายประดิษฐ์ , 2552) ด้วยคุณสมบัติการท างานที่ เพียบพร้อมดังกล่าวของอุปกรณ์
เทคโนโลยีสื่อสารสมยัใหม่ ถือเป็นสิ่งที่มีอิทธิพลและเป็นที่ชื่นชอบของทุกเพศทุกวยั เพราะเป็นสิ่ง
ที่ตอบสนองความตอ้งการในการใชเ้พื่อสื่อสารของยุคปัจจุบันไดเ้ป็นอย่างดี ซึ่งจากผลส ารวจ
พฤติกรรมผูใ้ชอิ้นเทอรเ์น็ต ปี พ.ศ. 2563 ของส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส ์(สพธอ.) 
กระทรวงดิจิทลัเพื่อเศรษฐกิจและสงัคม พบว่า ผูใ้ชอิ้นเทอรเ์น็ตในปี พ.ศ. 2563 มีการใชอิ้นเทอรเ์น็ต
เฉลี่ยวนัละ 11 ชั่วโมง 25 นาที เพิ่มขึน้จากปี 2562 ถึง 1 ชั่วโมง 3 นาที ซึ่งเป็นการใชง้านที่มีอัตรา
การเติบโตที่เพิ่มขึน้ถึง 3 เท่าตวั กลุ่มผูท้ี่ใชง้านอินเทอรเ์น็ตมากที่สดุคือกลุ่มอายุระหว่าง 20-39 ปี 
ใชง้านจ านวน 12 ชั่วโมง 26 นาที รองลงมาคือกลุม่อายุนอ้ยกว่า 20 ปี ใชง้านจ านวน 12 ชั่วโมง 8 
นาที กิจกรรมที่ท าบนอินเทอรเ์น็ต 10 อันดับแรก มีดังนี ้ใชส้ื่อสังคมออนไลน ์เช่น เฟซบุ๊ก ไลน ์ 
อินสตราแกรม รอ้ยละ 95.30 ดโูทรทศัน/์ดคูลิป/ดหูนงั/ฟังเพลงออนไลน ์รอ้ยละ 85.00 การคน้หา
ขอ้มลู รอ้ยละ 82.20 การติดต่อสื่อสารออนไลนท์ัง้การโทรศพัทแ์ละพดูคยุ รอ้ยละ 77.80 การรบั-
ส่งอีเมล ร้อยละ 69.00 การซือ้สินค้าออนไลน์ รอ้ยละ 67.30 การอ่านข่าว/บทความ/หนังสือ
อิเล็กทรอนิกส ์รอ้ยละ 64.20 การเรียนออนไลน ์รอ้ยละ 57.50 การเลน่เกมออนไลน ์รอ้ยละ 56.80 
และการท าธุรกรรมทางการเงินออนไลน ์รอ้ยละ 56.50 และจากขอ้มลูของศนูยต่์อตา้นข่าวปลอม 
กระทรวงดิจิทลัเพื่อเศรษฐกิจและสงัคม พบว่าผูโ้พสตแ์ละผูแ้ชรข์่าวปลอม มากกว่ารอ้ยละ 90.00 
อยู่ในกลุ่มอายุระหว่าง 18-34 ปี และจากรายงานพฤติกรรมผูบ้ริโภคดา้นสื่อสงัคมออนไลนใ์นช่วง
ปี 2564 ของคนไทย We Are Social ไดร้ายงานว่า คนไทยใชโ้ซเชียลมีเดียเป็นช่องทางหลักใน
การอปัเดทข่าวสารสงูเป็นอนัดบั 1 ของโลก คิดเป็นรอ้ยละ 78.00 

เมื่อมีการใชส้ื่อออนไลนม์ากขึน้ส่งผลใหเ้กิดปัญหาต่าง ๆ ตามมา เช่น เยาวชน
ขาดการกลั่นกรองในการเลือกรบัสาร รวมถึงการที่เครือข่ายสงัคมออนไลนเ์ป็นอีกหนึ่งช่องทางที่
เยาวชนเลือกใชก้ระท าความรุนแรงต่อกันมากขึน้ สอดคลอ้งกับงานวิจัยของคณะกรรมาธิการ
ขับเคลื่อนการปฏิรูปประเทศด้านการสื่อสารมวลชน (2560) ได้สรุปงานวิจัยของวรัชญ์ ครุจิต 
พบว่ารูปแบบผลกระทบของการใช้สื่อออนไลน์ที่ เกิดขึน้มีดังนี ้ 1) การล่อลวง 2) เนือ้หาที่ไม่
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เหมาะสม 3) การแกลง้รงัแกกันทางออนไลน ์4) การก่อใหเ้กิดความไม่พอใจ 5) การก่อใหเ้กิด
ความเขา้ใจผิด 6) การใชเ้วลาที่ไม่สรา้งสรรค ์7) การกระท าผิดกฎหมาย และ 8) การก่อใหเ้กิด
พฤติกรรมที่ไม่เหมาะสม สอดคลอ้งกบัการเสวนาของส านกังานคณะกรรมการกิจการกระจายเสียง 
กิจการโทรทัศน ์และกิจการโทรคมนาคมแห่งชาติ (กสทช.) ร่วมกบัมลูนิธิอินเทอรเ์น็ตร่วมพัฒนา
ไทย ศูนยข์อ้มูลนโยบายสาธารณะเพื่อลดปัญหาจากการพนัน มูลนิธิสาธารณสุขแห่งชาติ และ
สมาคมวิทยุและสื่อเพื่อเด็กและเยาวชน ที่เปิดเวทีเสวนาเรื่ องเด็กและเยาวชน รูคิ้ด รูเ้ท่าทัน 
สรา้งสรรค์เทคโนโลยี พรอ้มเปิดผลส ารวจสถานการณ์เด็กไทยกับภัยออนไลน์ของ ดร.ศรีดา  
ตนัทะอธิพานิช กรรมการผูจ้ดัการมลูนิธิอินเทอรเ์น็ตร่วมพฒันาไทย และอนุกรรมการส่งเสริมและ
ปกป้องคุม้ครองเด็กและเยาวชนในการใชส้ื่อออนไลน ์เปิดเผยผลส ารวจจากกลุ่มตัวอย่างอายุ 9-
18 ปี ทั่วประเทศ 10,846 คน พบว่า รอ้ยละ 95.32 ตระหนักว่าอินเทอรเ์น็ตมีภัยอันตรายหลาย
รูปแบบ เช่น การถูกล่อลวงล่วงละเมิดทางเพศ ถูกหลอกในการซือ้สินคา้ เอาขอ้มูลส่วนตัวไปใช้
ในทางมิชอบ ติดเกมออนไลน ์รอ้ยละ 55.00 เชื่อว่าการหาเพื่อนออนไลนเ์ป็นสิ่งส าคัญ และกว่า
รอ้ยละ 70.00 รูว้่าเพื่อนออนไลนไ์ม่พูดความจริง นอกจากนี ้รอ้ยละ 61.39 คิดว่าการกลั่นแกลง้
หรือละเมิดทางเพศจะไม่เกิดขึน้กบัตวัเอง และรอ้ยละ 74.91 เชื่อว่าจดัการปัญหาไดเ้องเมื่อเผชิญ
ปัญหา รอ้ยละ 77.90 เชื่อว่าสามารถช่วยเพื่อนที่มีปัญหาภัยออนไลน์ได้ นอกจากนีย้ังพบว่า  
รอ้ยละ 80.48 เคยเลน่เกมออนไลน ์โดยรอ้ยละ 50.73 ของเด็กผูช้ายจะเล่นเกมทกุวนัหรือเกือบทุก
วนั ท าใหเ้ด็กผูช้ายจะเสี่ยงติดเกมมากกว่าเด็กผูห้ญิงที่มีรอ้ยละ 32.34 จะเล่นเกมสปัดาหล์ะ 1-2 
ครัง้ ขณะที่การถกูกลั่นแกลง้ทางออนไลนพ์บว่า รอ้ยละ 46.11 เคยถกูกลั่นแกลง้ทางออนไลน ์โดย
รอ้ยละ 59.44 เพศทางเลือกถกูกลั่นแกลง้มากที่สดุ และรอ้ยละ 33.44 ยอมรบัว่าเคยกลั่นแกลง้คน
อ่ืน โดยรอ้ยละ 52.00 จะบอกเพื่อนเมื่อถูกกลั่นแกลง้ รอ้ยละ 36.00 จะบอกพ่อแม่ ส  าหรบัการ
รบัมือกบัการโดนแกลง้ รอ้ยละ 34.00 จะลบขอ้ความหรือภาพ รอ้ยละ 3.40 จะบล็อกเพื่อน แต่รอ้ย
ละ 21.00 ไม่ท าอะไรเลย ปล่อยใหแ้กลง้ โดยช่องทางที่ถูกกลั่นแกลง้มากที่สดุคือ โซเชียลเน็ตเวิรก์ 
เช่น เฟซบุ๊ก ไลน ์

จากขอ้มลูดงักล่าวขา้งตน้ ผูว้ิจยัเห็นว่าการเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลั
อย่างปลอดภยัใหก้ับวยัรุ่นโดยเฉพาะอย่างยิ่งในนักศึกษาปริญญาตรีซึ่งนอกจากจะตอ้งมีความรู้
ทางวิชาการแลว้ ยังควรรวมถึงทักษะในการใชช้ีวิตในโลกที่มีความผันผวนไม่แน่นอนจากการ
เปลี่ยนแปลงที่รวดเรว็ของโลกดิจิทลั จะช่วยพฒันานกัศกึษาปรญิญาตรีใหเ้ห็นถึงความส าคญัของ
การตดัสินใจ การกระท าต่าง ๆ ทัง้ในเรื่องสว่นบคุคล และการเรียน ปลกูฝังใหเ้ป็นบคุคลที่ไม่เชื่อสิ่ง
ใดโดยปราศจากการคิดไตร่ตรอง ตรวจสอบขอ้มลูใหถู้กตอ้ง มีขอ้มลูน่าเชื่อถือมาประกอบในการ
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ตดัสินใจอยู่เสมอ เพื่อเกิดประโยชนต่์อตนเอง และเป็นการสรา้งใหน้กัศึกษาปรญิญาตรีเติบโตเป็น
ทรพัยากรบุคคลที่มีคุณภาพ สามารถอยู่ร่วมในสังคมไดอ้ย่างมีคุณภาพต่อไป โดยที่เนือ้หาใน
หลกัสูตรฝึกอบรมนีจ้ะอา้งอิงขอ้มูลของการแจง้ความออนไลน ์ของศูนยบ์ริหารการรบัแจง้ความ
ออนไลน์ ส  านักงานต ารวจแห่งชาติ ที่ประกอบด้วยคดีออนไลน์ทั้งหมด 14 ประเภท ซึ่งเป็น
เหตกุารณท์ี่เกิดขึน้ในสงัคมปัจจุบนั โดยผูว้ิจยัไดค้ดัเลือกเนือ้หาเหตกุารณแ์ละขอ้มลูที่สอดรบักับ
สถานการณ์ในปัจจุบันและสอดคล้องกับช่วงวัยของนักศึกษามาใช้ในการออกแบบหลักสูตร
ฝึกอบรมครัง้นี ้

หลักการของหลักสูตรฝึกอบรม 
1. สง่เสรมิผูเ้รียนใหม้ีสว่นรว่มในการเรียนรูร้ะหว่างโลกภายในของบุคคลและโลก

ภายนอกของสิ่งแวดลอ้ม 
2. สง่เสรมิการเชื่อมโยงความรูแ้ละประสบการณจ์รงิในสภาพแวดลอ้มดิจิทัลเพื่อ

การจดัการกบัภยัออนไลนท์ี่อาจจะเกิดขึน้ 
3. ส่งเสริมการตัดสินใจสร้างทางเลือกในการจัดการกับภัยออนไลน์อย่างมี

เหตผุล 
จุดประสงคข์องหลักสูตรฝึกอบรม 

เพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัในนกัศกึษาปรญิญาตรี 
กระบวนการเรียนรู้ของหลักสูตรฝึกอบรม ประกอบด้วย 3 ขั้นตอน 

 ขั้นตอนที ่1 เรียนรู้ประสบการณ ์เป็นขัน้ตอนที่ผูส้อนกระตุน้ใหผู้เ้รียน
มีส่วนร่วมในการเรียนรูจ้ากประสบการณต์รงในสภาพแวดลอ้มดิจิทลั รวมทัง้การวิเคราะหข์อ้มูล 
และสถานการณต่์าง ๆ ในสภาพแวดลอ้มดิจิทลัที่เก่ียวขอ้งกบัความไม่ปลอดภยัทางดิจิทลั 

 ขั้นตอนที่ 2 พิจารณาไตร่ตรอง เป็นขัน้ตอนที่ผูส้อนส่งเสริมใหผู้เ้รียน
พิจารณาขอ้มูลที่ไดร้บัโดยมีการพิจารณาไตร่ตรองและสรา้งทางเลือกที่เหมาะสมต่อการจัดการ
ขอ้มลูอย่างรอบคอบในสภาพแวดลอ้มดิจิทลั 

 ขั้นตอนที่ 3 สร้างความปลอดภัย  เป็นขั้นตอนที่ผู ้สอนส่งเสริมให้
ผูเ้รียนใชก้ารคิด รวมทัง้ใชห้ลกัของเหตแุละผลในการเลือกทางเลือกที่เหมาะสมในสถานการณต่์าง 
ๆ ในสภาพแวดลอ้มดิจิทลัที่เก่ียวขอ้งกบัความไม่ปลอดภยัทางดิจิทลั 

เนือ้หาของหลักสูตรฝึกอบรม ประกอบด้วย 5 หน่วยการเรียนรู้ 
หน่วยการเรียนรูท้ี่ 1 เรื่อง รูเ้ท่าทนัโลกไซเบอร ์
 หน่วยการเรียนรูท้ี่ 2 เรื่อง ชีวิตออนไลนท์ี่ปลอดภยั 
 หน่วยการเรียนรูท้ี่ 3 เรื่อง ปลอดภยัจากสิ่งลวง 
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 หน่วยการเรียนรูท้ี่ 4 เรื่อง รอดพน้จากกลลวง 
 หน่วยการเรียนรูท้ี่ 5 เรื่อง พน้ภยัจาก Bully 

โครงสรา้งของหน่วยการเรียนรู้ ประกอบดว้ย หัวขอ้เรื่อง มโนทัศน ์จุดประสงค์
การเรียนรู ้วิธีการจดัการเรียนรู ้สื่อการเรียนรู ้กระบวนการวดัและประเมินผลการเรียนรู ้

เทคนิคที่ใชใ้นการจดัการเรียนรู ้ใชก้ิจกรรมการเรียนรูต้ามสถานการณต่์าง ๆ ใน
สภาพแวดลอ้มดิจิทลั รวมทัง้สรา้งกระบวนการการรบัรูข้องการมีส่วนร่วมอย่างต่ืนตวัระหว่างโลก
ภายในของบุคคลและโลกภายนอกของสิ่งแวดลอ้ม ตลอดจนการสะทอ้นความคิดที่สง่เสรมิใหเ้กิด
ความรอบคอบ การไตร่ตรองสถานการณ์ การถ่ายโอนความรู้จากสถานการณ์หนึ่งไปใช้ใน
สถานการณอ่ื์นไดอ้ย่างเหมาะสม 

บทบาทของผู้สอนและผู้เรียน 
เพื่อใหบ้รรลุวัตถุประสงคก์ารเรียนรูข้องหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะ

การอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบันักศึกษาปริญญาตรี จึงไดก้ าหนดบทบาทของผูส้อน
และผูเ้รียนในแต่ละขัน้ตอนของกระบวนการเรียนรูต้ามหลกัสตูรฝึกอบรม ดงันี ้

 
กระบวนการเรียนรู้ บทบาทผู้สอน บทบาทผู้เรียน 

ขั้นตอนที ่1 เรียนรู้
ประสบการณ ์
- กระตุน้ใหผู้เ้รียนมีส่วนรว่ม
ในการเรียนรูจ้าก
ประสบการณต์รงใน
สภาพแวดลอ้มดิจิทลั 

1. อธิบายถึงการเรียนรูจ้าก
ประสบการณใ์น
สภาพแวดลอ้มดิจิทลั 
2. น าเสนอกรณีตวัอย่างที่
สอดคลอ้งกบัวตัถุประสงค์
ของหน่วยการเรียนรู ้

1. มีสว่นรว่มในการท า
กิจกรรมการเรียนรู ้
2. มีสว่นรว่มแลกเปลี่ยน
เรียนรูก้บัผูส้อนและผูเ้รียนคน
อ่ืน 
 

ขั้นตอนที ่2 พิจารณา
ไตร่ตรอง 
- สง่เสรมิใหผู้เ้รียนพิจารณา
ขอ้มลูที่ไดร้บัโดยมีการ
พิจารณาไตร่ตรองและสรา้ง
ทางเลือกที่เหมาะสม 

1. กระตุน้ผูเ้รียนในการ
พิจารณาไตรต่รองและ
แยกแยะขอ้มลูเพื่อการ
ตดัสินใจ 
2. สง่เสรมิผูเ้รียนในการ
แลกเปลี่ยนความคิดเห็น
รว่มกบัผูอ่ื้นเพื่อสรา้ง
ทางเลือกในการแกปั้ญหา 

1. รว่มกบัผูส้อนและผูเ้รียน
คนอ่ืนในการพิจารณา
ไตรต่รองขอ้มลู แยกแยะ
ขอ้มลู และพิจารณาสรา้ง
ทางเลือกในการแกปั้ญหา 
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กระบวนการเรียนรู้ บทบาทผู้สอน บทบาทผู้เรียน 
ขั้นตอนที ่3 สร้างความ
ปลอดภัย 
- สง่เสรมิใหผู้เ้รียนใชก้ารคิด 
รวมทัง้ใชห้ลกัของเหตแุละผล
ในการเลือกทางเลือกที่
เหมาะสมในสถานการณ ์
ต่าง ๆ 

1. สง่เสรมิผูเ้รียนในการใช้
เหตแุละผลในการสรา้ง
ทางเลือกที่ปลอดภยัใน
สภาพแวดลอ้มดิจิทลั 
2. สง่เสรมิผูเ้รียนในการ
แลกเปลี่ยนความคิดเห็น
รว่มกบัผูอ่ื้น 

1. ใชห้ลกัเหตแุละผลในการ
สรา้งทางเลือกที่ปลอดภยัใน
สภาพแวดลอ้มดิจิทลั 
2. แลกเปลี่ยนความคิดเห็น
รว่มกบัผูส้อนและผูอ่ื้นโดยใช้
หลกัเหตแุละผล 

 
ระยะเวลาการฝึกอบรม รวมทัง้สิน้จ านวน 15 ชั่วโมง หน่วยการเรียนรู ้ๆ ละ 3 ชั่วโมง 

ส่ือการเรียนรู้ 
1. ใบงานทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย  ส าหรับผู้เรียนเป็นผู้

ประเมิน 
- ใบงานส าหรบัหน่วยการเรียนรู ้

1.1 หน่วยการเรียนรูท้ี่ 1  
- แบบทดสอบ เรื่อง กฎหมายพืน้ฐานในโลกไซเบอร ์

1.2 หน่วยการเรียนรูท้ี่ 2 
- ใบงานที่ 1 เรื่อง ปลอดภยัจากการแยกแยะ 
- ใบงานที่ 2 เรื่อง ปอ้งกนัการหลอกลวงทางไซเบอร ์

1.3 หน่วยการเรียนรูท้ี่ 3  
- ใบงานที่ 1 เรื่อง พน้ภยัจากการแยกแยะ 
- ใบงานที่ 2 เรื่อง ปอ้งกนัภยัจากสิ่งลวง 

1.4 หน่วยการเรียนรูท้ี่ 4 
- ใบงานที่ 1 เรื่อง จดัการกบักลลวง 
- ใบงานที่ 2 เรื่อง ปอ้งกนักลลวง 

1.5 หน่วยการเรียนรูท้ี่ 5 
- ใบงานที่ 1 เรื่อง ปอ้งกนัภยัจาก Bully 

2. แบบสะทอ้นคิดการเรียนรู ้ส  าหรบัผูเ้รียนเป็นผูป้ระเมิน 
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3. คลิปวิดีโอ เรื่อง ซือ้ของออนไลนแ์ลว้โดนหลอกท าไง แจง้ความอย่างไร 
ของ Digital Thailand จาก https://www.youtube.com/watch?v=FHa8YOvFqmY 

4. แบบวดัความ Bully จาก https://www.thematter.co/justcyberbully/ 
การวัดและประเมินผลการเรียนรู้    

เครื่องมือที่ใชว้ดัและประเมินผลการเรียนรูข้องผูเ้รียน มีรายละเอียดดงันี ้ 
 1. แบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา

ปริญญาตรี มีลกัษณะเป็นแบบทดสอบแบบเลือกตอบ จ านวน 30 ขอ้ ครอบคลมุ 3 องคป์ระกอบ 
ส าหรบัผูเ้รียนเป็นผูท้  าการทดสอบ 

2.แบบประเมินสะทอ้นคิดหลงัจัดกิจกรรมการเรียนรู้ในแต่ละหน่วยการ
เรียนรู้ มีลักษณะเป็นค าถามปลายเปิด ใช้ส  าหรับผู้เรียนบันทึก อธิบายและตอบค าถาม มี
รายละเอียด ดงันี ้(1) สิ่งที่ผูเ้รียนเรียนรูใ้นวนันี ้(2) ผูเ้รียนจะน าความรูไ้ปใชอ้ย่างไร และ (3) มีสิ่ง
ใดที่ผูเ้รียนยงัไม่เขา้ใจหรือสงสยั   

3.แบบประเมินผลลพัธก์ารเรียนรูห้ลงัการเรียนรูใ้นแต่ละหน่วยการเรียนรู ้
ประกอบดว้ย หน่วยการเรียนรูท้ี่ 1 แบบทดสอบ เรื่อง กฎหมายพืน้ฐานในโลกไซเบอร ์มีลกัษณะ
เป็นแบบเลือกตอบ จ านวน 5 ขอ้ หน่วยการเรียนรูท้ี่ 2 ใบงานที่ 1 เรื่อง ปลอดภยัจากการแยกแยะ 
และใบงานที่ 2 เรื่อง ป้องกันการหลอกลวงทางไซเบอร ์หน่วยการเรียนรูท้ี่ 3 ใบงานที่ 1 เรื่อง พน้
ภัยจากการแยกแยะ และใบงานที่ 2 เรื่อง ป้องกันภัยจากสิ่งลวง หน่วยการเรียนรูท้ี่ 4 ใบงานที่ 1 
เรื่อง พน้ภยัจากการแยกแยะ และใบงานที่ 2 เรื่อง ป้องกนักลลวง หน่วยการเรียนรูท้ี่ 5 ใบงานที่ 1 
เรื่อง ปอ้งกนัภยัจาก Bully โดยแบบประเมินผลลพัธก์ารเรียนรูห้ลงัการเรียนรูห้น่วยการเรียนรูท้ี่ 2 – 
5 มีลกัษณะเป็นใบงานกิจกรรมเพื่อตรวจสอบผลงานของผูเ้รียนตามวตัถปุระสงคก์ารเรียนรู ้โดยมี
เกณฑก์ารใหค้ะแนนแบบรูบรคิ 4 ระดบั   

ผลการพัฒนาหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัยส าหรบันักศึกษาปริญญาตรี จากการสงัเคราะหแ์นวคิดทฤษฎีการรูเ้ท่าทันดิจิทัล 
(Digital Literacy) ทฤษฎีเชื่อมโยงนิยม (Connectivism) การเรียนรูผ้่านประสบการณ ์(Experiential 
Learning) และการสะทอ้นคิด (Reflection) และหลกัการที่เก่ียวขอ้งกบัทกัษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัยของนักศึกษาปริญญาตรี  ร่วมกับวิเคราะห์ภาระงาน (Task Analysis) มาสรา้ง
หลกัสตูรฝึกอบรม ซึ่งร่างหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั
ส าหรับนักศึกษาปริญญาตรี ประกอบด้วย ความเป็นมาของหลักสูตรฝึกอบรม  หลักการของ
หลักสูตรฝึกอบรม จุดประสงคข์องหลกัสูตรฝึกอบรม กระบวนการเรียนรูข้องหลักสูตรฝึกอบรม 
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เนือ้หาของหลักสูตรฝึกอบรม ระยะเวลาการฝึกอบรม สื่อการเรียนรู ้เครื่องมือวัดและประเมินผล 
โดยผูว้ิจยัไดน้ าไปตรวจสอบคณุภาพรา่งหลกัสตูรฝึกอบรมในขัน้ตอนต่อไป 

3. ผลการตรวจสอบคุณภาพร่างหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่
ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

3.1 ผลการตรวจสอบความเหมาะสมและความสอดคล้องของร่างหลักสูตร
ฝึกอบรม โดยผู้เชี่ยวชาญ  

ผลการตรวจสอบความเหมาะสมและความสอดคลอ้งของร่างหลกัสูตรฝึกอบรม 
โดยผูเ้ชี่ยวชาญจ านวน 5 คน ซึ่งเป็นผูเ้ชี่ยวชาญทางดา้นหลกัสูตรและการสอน จ านวน 2 คน ดา้น
เทคโนโลยีสารสนเทศ จ านวน 2 คน และดา้นการวัดและประเมินผล จ านวน 1 คน ผูว้ิจัยแบ่งการ
น าเสนอผลเป็น 2 ส่วน คือ 1) ผลการประเมินความเหมาะสมของร่างหลักสูตรฝึกอบรมเพื่อ
เสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบันักศึกษาปริญญาตรี  และ 2) ผลการ
ประเมินความสอดคลอ้งขององคป์ระกอบภายในรา่งหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่
ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี 

3.1.1 ความเหมาะสมของร่างหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการ
อยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี   

ผลการประเมินความเหมาะสมของร่างหลักสูตรฝึกอบรมเพื่อเสริมสร้าง
ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรี  พบว่า มีความเหมาะสมอยู่
ในระดับมากที่สุด ยกเว้นกระบวนการเรียนรู้ของหลักสูตรฝึกอบรม เทคนิคที่ใช้ในหลักสูตร
ฝึกอบรม เครื่องมือวดัและประเมินผลการเรียนรู ้และหน่วยการเรียนรูท้ี่ 1 เรื่อง รูเ้ท่าทนัโลกไซเบอร ์
ที่อยู่ในระดบัมาก รายละเอียดดงัแสดงในตาราง 13 

ตาราง 13 ผลการวิเคราะหค์วามเหมาะสมของรา่งหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่
ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี โดยผูเ้ชี่ยวชาญ 

รายการประเมิน ค่าเฉล่ีย 
ส่วนเบี่ยงเบน
มาตรฐาน 

แปลผล 

1. ความเป็นมาของหลกัสตูรฝึกอบรม 4.80 0.45 มากที่สดุ 
2. หลกัการของหลกัสตูรฝึกอบรม 4.60 0.89 มากที่สดุ 
3. จดุประสงคข์องหลกัสตูรฝึกอบรม 4.80 0.45 มากที่สดุ 
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ตาราง 13 (ต่อ) 

รายการประเมิน ค่าเฉล่ีย 
ส่วนเบี่ยงเบน
มาตรฐาน 

แปลผล 

4. กระบวนการเรียนรูข้องหลกัสตูรฝึกอบรม 4.20 1.30 มาก 

5. ระยะเวลาการฝึกอบรม 4.60 0.55 มากที่สดุ 

6. เทคนิคที่ใชใ้นหลกัสตูรฝึกอบรม 4.00 1.23 มาก 

7. สื่อการเรียนรู ้ 4.80 0.45 มากที่สดุ 
8. เครื่องมือวดัและประเมินผลการเรียนรู ้ 4.40 1.34 มาก 
9. หน่วยการเรียนรูท้ี่ 1 เรื่อง รูเ้ท่าทนัโลกไซเบอร ์ 4.20 1.30 มาก 
10.  หน่วยการเรียนรู้ที่  2 เรื่อง ชีวิตออนไลน์ที่
ปลอดภยั 

4.80 0.45 มากที่สดุ 

11. หน่วยการเรียนรูท้ี่ 3 เรื่อง ปลอดภยัจากสิ่งลวง 4.80 0.45 มากที่สดุ 
12. หน่วยการเรียนรูท้ี่ 4 เรื่อง รอดพน้จากกลลวง 4.80 0.45 มากที่สดุ 
13. หน่วยการเรียนรูท้ี่ 5 เรื่อง พน้ภยัจาก bully 4.80 0.45 มากที่สดุ 

 
3.1.2 ผลการประเมินความสอดคล้องขององค์ประกอบภายในของร่าง

หลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับ
นักศึกษาปริญญาตรี 

ผลการประเมินความสอดคลอ้งขององค์ประกอบภายในของร่างหลักสูตร
ฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี  
พิจารณาจากค่าดชันีความสอดคลอ้ง รายละเอียดดงัแสดงในตาราง 14 
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ตาราง 14 ผลการประเมินความสอดคลอ้งองคป์ระกอบภายในของรา่งหลกัสตูรฝึกอบรมเพื่อ
เสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 

รายการประเมิน ค่าดัชนีความสอดคล้อง ผลการประเมิน 
1.  ความเป็นมาของหลักสูตรฝึกอบรมกับ
วตัถปุระสงคข์องหลกัสตูรฝึกอบรม 

0.80 สอดคลอ้ง 

2.  ห ลั ก ก า ร ข อ งหลัก สู ต ร ฝึ ก อบ รมกับ
กระบวนการเรียนรูข้องหลกัสตูรฝึกอบรม 

0.80 สอดคลอ้ง 

3. ระยะเวลาของหลกัสตูรฝึกอบรมกบัการ
จดัการเรียนรูใ้หบ้รรลวุตัถุประสงคข์อง
หลกัสตูรฝึกอบรม 

0.80 สอดคลอ้ง 

4. หน่วยการเรียนรูท้ี่ 1 รูเ้ท่าทนัโลกไซเบอร ์
    4.1 จุดประสงค์การเรียนรู้สอดคล้องกับ
วตัถปุระสงคข์องหลกัสตูรฝึกอบรม 

0.60 สอดคลอ้ง 

    4.2 วิ ธีการจัดการเรียนรู้สอดคล้อ งกับ
จดุประสงคก์ารเรียนรู ้ 

0.80 สอดคลอ้ง 

    4.3 ระยะเวลาในการจัดการเรียนรูส้อดคลอ้ง
กบัวิธีการจดัการเรียนรู ้

1.00 สอดคลอ้ง 

    4.4 สื่อการเรียนรูส้อดคลอ้งกบัวิธีการจัดการ
เรียนรู ้

0.60 สอดคลอ้ง 

    4.5 กระบวนการ วั ด และประ เมิ นผล
สอดคลอ้งกบัจดุประสงคก์ารเรียนรู ้  

0.60 สอดคลอ้ง 

5. หน่วยการเรียนรูท้ี่ 2 ชีวิตออนไลนท์ี่ปลอดภยั 
    5.1 จุดประสงค์การเรียนรู้สอดคล้องกับ
วตัถปุระสงคข์องหลกัสตูรฝึกอบรม 

1.00 สอดคลอ้ง 

    5.2 วิ ธีการจัดการเรียนรู้สอดคล้อ งกับ
จดุประสงคก์ารเรียนรู ้ 

1.00 สอดคลอ้ง 

    5.3 ระยะเวลาในการจัดการเรียนรูส้อดคลอ้ง
กบัวิธีการจดัการเรียนรู ้

1.00 สอดคลอ้ง 
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ตาราง 14 (ต่อ) 

รายการประเมิน ค่าดัชนีความสอดคล้อง ผลการประเมิน 
    5.4 สื่อการเรียนรูส้อดคลอ้งกบัวิธีการจัดการ
เรียนรู ้

0.80 สอดคลอ้ง 

    5.5 กระบวนการ วั ด และประ เมิ นผล
สอดคลอ้งกบัจดุประสงคก์ารเรียนรู ้  

0.80 สอดคลอ้ง 

6. หน่วยการเรียนรูท้ี่ 3 ปลอดภยัจากสิ่งลวง 
    6.1 จดุประสงคก์ารเรียนรูส้อดคลอ้งกบั
วตัถปุระสงคข์องหลกัสตูรฝึกอบรม 

1.00 สอดคลอ้ง 

    6.2 วิ ธีการจัดการเรียนรู้สอดคล้อ งกับ
จดุประสงคก์ารเรียนรู ้ 

0.80 สอดคลอ้ง 

    6.3 ระยะเวลาในการจัดการเรียนรูส้อดคลอ้ง
กบัวิธีการจดัการเรียนรู ้

1.00 สอดคลอ้ง 

    6.4 สื่อการเรียนรูส้อดคลอ้งกบัวิธีการจัดการ
เรียนรู ้

0.80 สอดคลอ้ง 

    6.5 กระบวนการ วั ด และประ เมิ นผล
สอดคลอ้งกบัจดุประสงคก์ารเรียนรู ้  

0.80 สอดคลอ้ง 

7. หน่วยการเรียนรูท้ี่ 4 รอดพน้จากกลลวง 
    7.1 จุดประสงค์การเรียนรู้สอดคล้องกับ
วตัถปุระสงคข์องหลกัสตูรฝึกอบรม 

1.00 สอดคลอ้ง 

    7.2 วิ ธีการจัดการเรียนรู้สอดคล้อ งกับ
จดุประสงคก์ารเรียนรู ้ 

0.80 สอดคลอ้ง 

    7.3 ระยะเวลาในการจัดการเรียนรูส้อดคลอ้ง
กบัวิธีการจดัการเรียนรู ้

1.00 สอดคลอ้ง 

    7.4 สื่อการเรียนรูส้อดคลอ้งกบัวิธีการจัดการ
เรียนรู ้

0.80 สอดคลอ้ง 

    7.5 กระบวนการ วั ด และประ เมิ นผล
สอดคลอ้งกบัจดุประสงคก์ารเรียนรู ้  

0.80 สอดคลอ้ง 
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ตาราง 14 (ต่อ) 

รายการประเมิน ค่าดัชนีความสอดคล้อง ผลการประเมิน 
8. หน่วยการเรียนรูท้ี่ 5 พน้ภยัจาก Bully 
    8.1 จุดประสงค์การเรียนรู้สอดคล้องกับ
วตัถปุระสงคข์องหลกัสตูรฝึกอบรม 

1.00 สอดคลอ้ง 

    8.2 วิ ธีการจัดการเรียนรู้สอดคล้อ งกับ
จดุประสงคก์ารเรียนรู ้ 

0.80 สอดคลอ้ง 

    8.3 ระยะเวลาในการจดัการเรียนรูส้อดคลอ้ง
กบัวิธีการจดัการเรียนรู ้

1.00 สอดคลอ้ง 

    8.4 สื่อการเรียนรูส้อดคลอ้งกบัวิธีการจัดการ
เรียนรู ้

0.80 สอดคลอ้ง 

    8.5 กระบวนการ วั ด และประ เมิ นผล
สอดคลอ้งกบัจดุประสงคก์ารเรียนรู ้  

0.80 สอดคลอ้ง 

 
จากตาราง 14 พบว่าค่าดชันีความสอดคลอ้งขององคป์ระกอบต่าง ๆ ของรา่ง

หลักสูตรฝึกอบรมเพื่อเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษา
ปริญญาตรี มีค่าดัชนีความสอดคลอ้งอยู่ระหว่าง 0.60-1.00 โดยขอ้ที่มีค่าดัชนีความสอดคล้อง
นอ้ยที่สุด (IOC = 0.60) อยู่ในหน่วยการเรียนรูท้ี่ 1 รูเ้ท่าทันโลกไซเบอร ์ประเด็นจุดประสงค์การ
เรียนรูส้อดคลอ้งกับวัตถุประสงคข์องหลักสูตรฝึกอบรม สื่อการเรียนรูส้อดคลอ้งกับวิธีการจัดการ
เรียนรู ้และกระบวนการวดัและประเมินผลสอดคลอ้งกบัจุดประสงคก์ารเรียนรู ้

นอกจากนีผู้เ้ชี่ยวชาญไดใ้หข้อ้เสนอแนะเพิ่มเติมในดา้นเนือ้หาของหลักสูตร 
ควรเพิ่มเนื ้อหาของร่องรอยดิจิทัล (Digital Footprint) เพื่อให้ผู ้เรียนได้ตระหนักถึงการโพสต์
ขอ้ความต่าง ๆ ลงในสื่อออนไลนว์่าเมื่อไหร่ที่ไดโ้พสตอ์ะไรก็ตามลงบนโลกออนไลนจ์ะไม่มีวนั
หายไป สามารถเขา้ถึงไดโ้ดยสาธารณะ ซึ่งอาจกระทบกับชื่อเสียงในเวลาต่อมา เพราะขอ้มลู
เหล่านีอ้าจใชเ้ป็นเครื่องมือในการท าลายความน่าเชื่อถือ และอาจน าไปถูกตีความหรือโจมตี
เมื่อบริบทสงัคมเปลี่ยนไป 
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3.2 ผลการศึกษาน าร่อง (Pilot Study) ร่างหลักสูตรฝึกอบรมเพ่ือเสริมสร้าง
ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

ภายหลงัการปรบัปรุงร่างหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรีจากการตรวจสอบและข้อเสนอแนะของ
ผู้เชี่ยวชาญ ผู้วิจัยได้น าไปศึกษาน าร่องกับนักศึกษาปริญญาตรีที่มีลักษณะใกล้เคียงกับกลุ่ม
ตัวอย่างที่จะน าไปทดลองใช้จริง เพื่อตรวจสอบความเป็นไปได้ในการใช้หลักสูตรฝึกอบรม 
ตลอดจนปัญหา และอปุสรรคก่อนน าไปใชจ้ริง ในขัน้ตอนนีด้  าเนินการทดลอง 5 หน่วยการเรียนรู ้
15 ชั่วโมง ได้แก่ หน่วยการเรียนรูท้ี่  1 เรื่องรูเ้ท่าทันโลกไซเบอร ์หน่วยการเรียนรูท้ี่ 2 เรื่องชีวิต
ออนไลนท์ี่ปลอดภยั หน่วยการเรียนรูท้ี่ 3 เรื่องปลอดภยัจากสิ่งลวง หน่วยการเรียนรูท้ี่ 4 เรื่องรอด
พน้จากกลลวง หน่วยการเรียนรูท้ี่ 5 เรื่องพน้ภยัจาก Bully ระยะเวลากิจกรรมละ 3 ชั่วโมง สามารถ
สรุปไดด้งันี ้

1. ด้านกิจกรรม  พบว่า กิจกรรมการจัดการเรียนรู้มีความหลากหลาย 
เหมาะสมกบัผูเ้รียน สามารถปฏิบติักิจกรรมต่าง ๆ ตามที่ก าหนดไดเ้ป็นอย่างดี 

2. ด้านเวลา พบว่า เวลาที่ใชใ้นการจดักิจกรรมการเรียนรูบ้างขัน้ตอนมีเวลา
ไม่เพียงพอในขัน้สอนและขัน้สรุปของหน่วยการเรียนรูท้ี่ 3 แต่บางขัน้ตอนมีเวลามากเกินไปในขัน้
สอนและขัน้สรุปของหน่วยการเรียนรูท้ี่ 3 ควรมีการปรบัปรุงระยะเวลาในบางกิจกรรมการเรียนรู ้
เพื่อใหร้ะยะเวลามีความเหมาะสมกบักิจกรรมการเรียนรู ้

3. ด้านภาษา  พบว่า ผู้เรียนมีความเข้าใจภาษาที่ใช้อธิบาย น าเสนอ 
สอบถาม รวมทัง้ค าอธิบายในใบงานของหน่วยการเรียนรู ้สามารถตอบค าถาม และปฏิบติักิจกรรม
ต่าง ๆ ตามที่ก าหนดไวไ้ด ้

4. ด้านส่ือและแหล่งเรียนรู้ พบว่า สื่อและแหล่งเรียนรูท้ี่ใช้ประกอบใน
หน่วยการเรียนรูเ้ป็นสื่อที่สอดคลอ้งกบัสถานการณปั์จจบุนั มีความเหมาะสม ท าใหผู้เ้รียนเขา้ใจใน
เนือ้หา และสามารถสง่เสรมิผูใ้หเ้รียนสามารถบรรลจุดุประสงคก์ารเรียนรูท้ี่ก  าหนดไว ้

5. ด้านการวัดและประเมินผล พบว่า มีความเหมาะสม สามารถวัดและ
ประเมินผลผูเ้รียนไดค้รอบคลมุ และเป็นไปตามจดุประสงคก์ารเรียนรูท้ี่ก  าหนดไว ้

จากผลการทดลองศกึษาน าร่อง แสดงใหเ้ห็นว่า หลกัสตูรฝึกอบรมเพื่อเสรมิสรา้ง
ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันักศึกษาปริญญาตรีที่พฒันาขึน้ มีความเป็นไป
ไดใ้นทางปฏิบติั แต่ควรมีการปรบัปรุงเวลาที่ใชใ้นการจัดกิจกรรมการเรียนรูบ้างขัน้ตอนของขั้น
สอนและขัน้สรุปในหน่วยการเรียนรูท้ี่  3 ซึ่งจากผลการทดลองศึกษาน าร่อง ผูว้ิจัยไดด้  าเนินการ
ปรบัปรุงใหเ้หมาะสมก่อนการน าไปทดลองใชจ้รงิกบักลุม่ตวัอย่าง 
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ระยะที ่3 ผลการศึกษาประสิทธิผลหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

ผลการศึกษาประสิทธิผลหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรี ผูว้ิจยัแบ่งผลการศึกษาออกเป็น 2 ส่วน คือ 1) ผลการ
ทดลองใช้หลักสูตรฝึกอบรมเพื่อเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับ
นกัศกึษาปรญิญาตรี และ 2) การประเมินประสิทธิผลและปรบัปรุงหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้ง
ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี มีรายละเอียดดงัต่อไปนี ้

1. ผลการทดลองใช้หลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

ผลการทดลองใช้หลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัยส าหรบันักศึกษาปริญญาตรี กับกลุ่มตัวอย่างนักศึกษาปริญญาตรี มหาวิทยาลยั
เทคโนโลยีพระจอมเกลา้พระนครเหนือ ก าลงัศึกษาในชัน้ปีที่ 1 ปีการศึกษา 2566 จ านวน 30 คน 
ใชร้ะยะเวลาในการทดลองทั้งหมด 15 ชั่วโมง 5 หน่วยการเรียนรู ้ทั้งนีก้่อนการด าเนินการตาม
หลกัสูตรฝึกอบรม ผูว้ิจัยไดม้ีการประสานกับวิทยากรผูส้อนเพื่อชีแ้จงการด าเนินกระบวนการจดั
อบรมตามหลักสูตรฝึกอบรมเพื่อเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับ
นักศึกษาปริญญาตรีและแผนการจัดการเรียนรู ้เนื ้อหาในแต่ละหน่วยการเรียนรู ้วิธีการจัดการ
เรียนรู ้กระบวนการวดัและประเมินผลการเรียนรูใ้นแต่ละหน่วยการเรียนรู ้ซึ่งมีกระบวนการเรียนรู้
ของหลกัสตูรฝึกอบรม ประกอบดว้ย 3 ขัน้ตอน 

ขัน้ตอนที่ 1 เรียนรูป้ระสบการณ ์เป็นขัน้ตอนที่ผูส้อนกระตุน้ใหผู้เ้รียนมีส่วน
ร่วมในการเรียนรูจ้ากประสบการณต์รงในสภาพแวดลอ้มดิจิทัล รวมทัง้การวิเคราะหข์อ้มูล และ
สถานการณต่์าง ๆ ในสภาพแวดลอ้มดิจิทลัที่เก่ียวขอ้งกบัความไม่ปลอดภยัทางดิจิทลั 

ขั้นตอนที่  2 พิจารณาไตร่ตรอง เป็นขั้นตอนที่ผู ้สอนส่งเสริมให้ผู ้เรียน
พิจารณาขอ้มูลที่ไดร้บัโดยมีการพิจารณาไตร่ตรองและสรา้งทางเลือกที่เหมาะสมต่อการจัดการ
ขอ้มลูอย่างรอบคอบในสภาพแวดลอ้มดิจิทลั 

ขัน้ตอนที่ 3 สรา้งความปลอดภยั เป็นขัน้ตอนที่ผูส้อนสง่เสรมิใหผู้เ้รียนใชก้าร
คิด รวมทั้งใช้หลักของเหตุและผลในการเลือกทางเลือกที่เหมาะสมในสถานการณ์ต่าง ๆ ใน
สภาพแวดลอ้มดิจิทลัที่เก่ียวขอ้งกบัความไม่ปลอดภยัทางดิจิทลั 

 
ในแต่ละกิจกรรมการเรียนรูไ้ดม้ีการบูรณาการแนวคิดของทฤษฎีเชื่อมโยงนิยม 

(Connectivism) การเรียนรู้ผ่ านประสบการณ์ (Experiential Learning) และการสะท้อนคิด 
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(Reflection) ดว้ยการเปิดโอกาสใหทุ้กคนสามารถแสดงความคิดเห็น ถกเถียงกนัในเนือ้หาของการ
เรียนรูใ้นแต่ละหน่วยการเรียนรูซ้ึ่งมีทัง้ขอ้เท็จจริงและความคิดเห็นในการแบ่งปัน คาดการณ ์และ
สงัเคราะหข์อ้มลูโดยการหาขอ้มลูเพิ่มเติมผ่านทางอินเทอรเ์น็ต ผูส้อนไดน้ าเสนอถึงสิ่งที่ตอ้งการให้
ผูเ้รียนเรียนรูผ้่านพาวเวอรพ์อยทแ์ละใหผู้เ้รียนไดเ้รียนรูร้่วมกนั รวมทัง้กระตุน้ผูเ้รียน โดยเนน้ไปที่
การแกปั้ญหาและการประยุกตใ์ชค้วามคิดของผูเ้รียน รวมทัง้ท าใหผู้เ้รียนมีปฏิสมัพันธ์ระหว่าง
เพื่อนและเป็นการสื่อสารแบบเผชิญหนา้ ส่งเสริมการใชข้อ้มลูหรือเหตกุารณท์ี่เกิดขึน้อย่างรวดเรว็
ต่อเนื่องในโลกของขอ้มลูที่เชื่อมต่อกนั เพื่อใหผู้เ้รียนเห็นถึงการเปลี่ยนแปลงของสิ่งต่าง ๆ อยู่เสมอ 
จึงตอ้งพยายามท าความเขา้ใจสถานการณท์ี่มีการเปลี่ยนแปลงตลอดเวลา ผูเ้รียนจึงตอ้งรบัเนือ้หา
หรือข่าวสารอย่างมีวิจารณญาณ เนื่องจากปัจจุบนันีก้ารตัดสินใจว่าจะเรียนรูจ้ากใครที่สามารถ
เชื่อถือไดแ้ละท าไมแหล่งขอ้มูลจึงสามารถเชื่อถือไดเ้ป็นค าถามส าคัญที่ตอ้งถามตลอดเวลา การ
ใหผู้เ้รียนไดเ้รียนรูจ้ากเหตกุารณห์รือสถานการณข์องเนือ้หาที่เผยแพร่อยู่ในคลิปวิดีโอของยูทปูถึง
เหตุการณ์หรือสถานการณ์ที่เกิดขึน้เพื่อให้ผูเ้รียนไดเ้รียนรูร้่วมกันกับเพื่อนร่วมชั้นเรียนในการ
แบ่งปันขอ้มลู แสดงความคิดเห็นในขอ้มลู รวมทัง้แนวทางในการป้องกนัเมื่อพบเจอกบัเหตกุารณ์
หรือสถานการณน์ัน้หรือคลา้ยคลึงกัน ตลอดจนน าสื่อและประสบการณเ์สมือนจริง มาใหผู้เ้รียน
เกิดความสนใจ เกิดความคิด ผสมผสานประสบการณเ์ดิมและประสบการณใ์หม่ใหผู้เ้รียนไดม้ีการ
พิจารณาไตร่ตรอง สงัเกตสิ่งที่ไดร้บัอย่างรอบคอบ โดยมีการจัดกิจกรรมใหผู้เ้รียนไดแ้สดงความ
คิดเห็น แลกเปลี่ยนเรียนรู ้เกิดการเรียนรูซ้ึ่งกนัและกนั รวมไปถึงการท าใบงาน ใหผู้เ้รียนมีการคิด
ใคร่ครวญอย่างถ่ีถว้น และยอ้นกลบัในสิ่งที่ไดเ้รียนรูเ้พื่อเปลี่ยนสิ่งที่ไดเ้รียนรูน้ัน้ใหเ้ป็นการเรียนรู้
และความรู ้มีการเชื่อมโยงสิ่งที่ไดเ้รียนรูใ้หม่กับประสบการณ์เดิมที่มีอยู่ รวมทั้งการทบทวนว่า
ตนเองรูแ้ละไม่รูอ้ะไร จนน าไปสู่ความเขา้ใจและเกิดการเรียนรู้อย่างลึกซึง้ เป็นการส่งเสริมใหเ้กิด
ความรอบคอบ การไตร่ตรองสถานการณ ์สามารถถ่ายโอนความรูจ้ากสถานการณห์นึ่งไปใชใ้น
สถานการณอ่ื์นไดอ้ย่างเหมาะสม โดยใหผู้เ้รียนสะทอ้นคิดการเรียนรูใ้น 3 ประเด็น ดงันี ้สิ่งที่ผูเ้รียน
เรียนรูใ้นวนันี ้ผูเ้รียนจะน าความรูไ้ปใชอ้ย่างไร และมีสิ่งใดที่ผูเ้รียนยงัไม่เขา้ใจหรือสงสยั   

ส าหรับผลที่ เกิดขึ ้นกับผู้เรียนที่ผ่านการเรียนรู้ตามหลักสูตรฝึกอบรมเพื่อ
เสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี แบ่งผลการ
วิเคราะหอ์อกเป็น 3 สว่น ไดแ้ก่ 1) ผลการวิเคราะหค่์าเฉลี่ยคะแนนทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภัยของนักศึกษาปริญญาตรี 2) ผลการวิเคราะหท์ักษะการอยู่ในโลกดิจิทัลอย่างปลอดภยั
ของนักศึกษาปริญญาตรีจ าแนกตามองคป์ระกอบ 3) ผลการประเมินการบรรลุจุดประสงคก์าร
เรียนรูข้องผูเ้รียน เมื่อสิน้สดุการเรียนในแต่ละหน่วยการเรียนรู ้ มีรายละเอียดดงันี ้
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1.1 ผลการวิเคราะหค์่าเฉล่ียคะแนนทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภัยของนักศึกษาปริญญาตรี จากแบบทดสอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภัย
ของนักศึกษาปริญญาตรี 2 ครั้ง ก่อนและหลังการเรียนรู้ตามหลักสูตร โดยมีคะแนนเต็ม 30 
คะแนน ผลการวิเคราะหป์รากฏดงัตาราง 15 

ตาราง 15 ผลการวิเคราะหค่์าเฉลี่ยคะแนนทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษา  
ปรญิญาตรีก่อนและเมื่อสิน้สดุการเรียนรูต้ามหลกัสตูร 

การวดัผล  x̅ S.D. 
ก่อนการเรียนรูต้ามหลักสูตร 
สิน้สดุการเรียนรูต้ามหลกัสตูร 

16.00 
26.10  

4.38 
1.63 

 
จากตาราง 15 ผลการประเมินทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภัย

ของนกัศึกษาปริญญาตรี จากแบบทดสอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษา
ปรญิญาตร ีที่มีคะแนนเต็มทัง้หมด 30 คะแนน พบว่า ค่าเฉลี่ยคะแนนก่อนการเรียนรูต้ามหลกัสูตร
ฝึกอบรม มีค่าเฉลี่ยคะแนนเท่ากับ 16.00 ส่วนเบี่ยงเบนมาตรฐานเท่ากับ 4.38 และค่าเฉลี่ย
คะแนนเมื่อสิ ้นสุดการเรียนรู้ตามหลักสูตรฝึกอบรม มีค่าเฉลี่ยเท่ากับ 26.10 ส่วนเบี่ยงเบน
มาตรฐานเท่ากบั 1.63 แสดงว่า หลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยัส าหรบันกัศึกษาปริญญาตรีที่ผูว้ิจยัไดพ้ฒันาขึน้มา สามารถพฒันาทกัษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยัของนกัศกึษาปรญิญาใหก้บัผูเ้รียนได ้   

1.2 ผลการวิเคราะห์ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ
นักศึกษาปริญญาตรีจ าแนกตามองคป์ระกอบ จากผลการประเมินทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัยของนักศึกษาปริญญาตรีก่อนและหลงัการเรียนรูต้ามหลกัสูตร เมื่อน าผลค่าเฉลี่ย
คะแนนทกัษะมาจ าแนกตามองคป์ระกอบ พบว่า ค่าเฉลี่ยคะแนนทุกองคป์ระกอบเมื่อสิน้สุดการ
เรียนรูสู้งกว่าก่อนการเรียนรูต้ามหลกัสูตรฝึกอบรม โดยองคป์ระกอบที่ 1 การปกป้องขอ้มูลส่วน
บุคคลและความเป็นส่วนตัวของขอ้มูลในสภาพแวดลอ้มดิจิทัล มีค่าเฉลี่ยคะแนนก่อนการเรียนรู้
ตามหลกัสตูรฝึกอบรมเท่ากบั 4.93 สว่นเบี่ยงเบนมาตรฐานเท่ากบั 1.55 ค่าเฉลี่ยคะแนนเมื่อสิน้สดุ
การเรียนรูต้ามหลกัสตูรฝึกอบรมเท่ากบั 8.33 ส่วนเบี่ยงเบนมาตรฐานเท่ากบั 0.88 องคป์ระกอบที่ 
2 การจดัการการระรานทางไซเบอร ์มีค่าเฉลี่ยคะแนนก่อนการเรียนรูต้ามหลกัสตูรฝึกอบรมเท่ากบั 
4.90 ส่วนเบี่ยงเบนมาตรฐานเท่ากับ 1.92 ค่าเฉลี่ยคะแนนเมื่อสิน้สุดการเรียนรูต้ามหลักสูตร
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ฝึกอบรมเท่ากับ 8.63 ส่วนเบี่ยงเบนมาตรฐานเท่ากับ 1.10 องคป์ระกอบที่ 3 การเอาตัวรอดใน
สถานการณเ์สี่ยงในสภาพแวดลอ้มดิจิทลั มีค่าเฉลี่ยคะแนนก่อนการเรียนรูต้ามหลกัสตูรฝึกอบรม
เท่ากับ 6.17 ส่วนเบี่ยงเบนมาตรฐานเท่ากับ 2.12 ค่าเฉลี่ยคะแนนเมื่อสิน้สุดการเรียนรูต้าม
หลกัสูตรฝึกอบรมเท่ากับ 9.13 ส่วนเบี่ยงเบนมาตรฐานเท่ากับ 0.90 ผลการวิเคราะหด์ังแสดงใน
ตาราง 16 และภาพประกอบ 7 

ตาราง 16 ผลการวิเคราะหท์กัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศกึษาปริญญาตรี
จ าแนกตามองคป์ระกอบ 

 
    

องคป์ระกอบ 
คะแนนเฉลี่ยแต่ละองคป์ระกอบ ทักษะการอยู่ในโลก

ดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี 

ก่อนการเรียนรู ้  เมื่อสิน้สดุการเรียนรู ้
1. ค่าคะแนนเฉลี่ยองคป์ระกอบที่ 1 การ
ปกป้องข้อมูลส่วนบุคคลและความเป็น
สว่นตวัของขอ้มลูในสภาพแวดลอ้มดิจิทลั 

4.93 8.33 

    สว่นเบี่ยงเบนมาตรฐาน 1.55 0.88 
2. ค่าคะแนนเฉลี่ยองคป์ระกอบที่ 2 การ
จดัการการระรานทางไซเบอร ์

4.90 8.63 

    สว่นเบี่ยงเบนมาตรฐาน 1.92 1.10 
3. ค่าคะแนนเฉลี่ยองคป์ระกอบที่ 3 การ
เ อ าตั ว ร อด ในสถานกา รณ์ เ สี่ ย ง ใน
สภาพแวดลอ้มดิจิทลั 

6.17 9.13 

    สว่นเบี่ยงเบนมาตรฐาน 2.12 0.90 
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ภาพประกอบ 7 ค่าคะแนนเฉลี่ยทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั 
ของนกัศกึษาปรญิญาตรีจ าแนกตามองคป์ระกอบ 

จากภาพประกอบ 7 แสดงการเปลี่ยนแปลงค่าคะแนนเฉลี่ยการวิเคราะห์
ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปริญญาตรีที่เพิ่มสงูขึน้ในทุกองคป์ระกอบ 
โดยเฉพาะองค์ประกอบที่ 3 การเอาตัวรอดในสถานการณ์เสี่ยงในสภาพแวดล้อมดิจิทัลมี ค่า
คะแนนเฉลี่ยเมื่อสิน้สดุการเรียนรูต้ามหลกัสตูรฝึกอบรมสงูที่สดุ 

1.3 ผลการประเมินการบรรลุจุดประสงคก์ารเรียนรู้ของผู้เรียนในแต่ละ
หน่วยการเรียนรู้   

การประเมินการบรรลจุุดประสงคก์ารเรียนรูข้องผูเ้รียนทัง้ 5 หน่วยการเรียนรู ้
เพื่อตรวจสอบผลการจัดการเรียนรูว้่าสามารถช่วยให้ผู้เรียนบรรลุวัตถุประสงค์การเรียนรูข้อง
หลกัสตูรได ้โดยผลการประเมินการบรรลจุุดประสงคก์ารเรียนรูข้องผูเ้รียนในแต่ละหน่วยการเรียนรู ้
พบว่า 

1.3.1  หน่วยการเรียนรู้ที่ 1 รู ้เท่าทันโลกไซเบอร์ การประเมินการบรรลุ
จดุประสงคก์ารเรียนรูข้องหน่วยการเรียนรู ้คือ ผูเ้รียนเขา้ใจถึงกฎหมายพืน้ฐานในโลกไซเบอร ์โดย
ใชแ้บบทดสอบกฎหมายพืน้ฐานในโลกไซเบอร ์จ านวน 5 ขอ้ ผลการประเมินพบว่า เมื่อสิน้สดุการ
เรียนรูผู้เ้รียนทั้งหมดผ่านเกณฑก์ารประเมินการเขา้ใจถึงกฎหมายพืน้ฐานในโลกไซเบอรต์ั้งแต่
ระดบัปานกลางถึงระดบัสงู โดยเป็นผูเ้รียนที่ผ่านเกณฑก์ารประเมินอยู่ในระดับปานกลางจ านวน 
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14 คน หรือคิดเป็นรอ้ยละ 46.67 และอยู่ในระดับสูงจ านวน 16 คน หรือคิดเป็นรอ้ยละ 53.37 
รายละเอียดดงัแสดงในตาราง 17   

ตาราง 17 ผลการประเมินการบรรลจุดุประสงคก์ารเรียนรูข้องผูเ้รียน เมื่อสิน้สดุการเรียนหน่วยการ
เรียนรูท้ี่ 1 รูเ้ท่าทนัโลกไซเบอร ์(n= 30) 

 
หน่วยการเรียนรู ้ จ านวน (คน) 

ทกัษะระดบัสงู ทกัษะระดบัปาน
กลาง 

ทกัษะระดบัพืน้ฐาน 

หน่วยการเรียนรูท้ี่ 1 รูเ้ท่า
ทนัโลกไซเบอร ์

16 14 0 

 
1.3.2  หน่วยการเรียนรูท้ี่ 2 ชีวิตออนไลนท์ี่ปลอดภัย การประเมินการบรรลุ

จุดประสงคก์ารเรียนรูข้องหน่วยการเรียนรู้ คือ ผูเ้รียนสามารถแยกแยะโฆษณาชวนเชื่อ การซือ้
สินค้าออนไลน์ที่เป็นเพจปลอมกับเพจที่เป็นของจริงได้ และผู้เรียนสามารถสรา้งแนวทางการ
ป้องกันจากการหลอกลวงทางไซเบอร ์  โดยประเมินจากการตอบของผู้เรียนจากใบงานเรื่อง 
ปลอดภัยจากการแยกแยะ และใบงานเรื่อง ป้องกันการหลอกลวงทางไซเบอร ์ผลการประเมิน
พบว่า เมื่อสิน้สุดการเรียนรู้หน่วยการเรียนรู้ที่ 2 ผู้เรียนทั้งหมดผ่านเกณฑ์การประเมินทั้ง 2 
จุดประสงคก์ารเรียนรูใ้นระดบัดีถึงดีมาก โดยผูเ้รียนที่ผ่านเกณฑก์ารประเมินตามจุดประสงคก์าร
เรียนรู ้ผูเ้รียนสามารถแยกแยะโฆษณาชวนเชื่อ การซือ้สินคา้ออนไลนท์ี่เป็นเพจปลอมกบัเพจที่เป็น
ของจริงได ้อยู่ในระดบัดีจ านวน 2 คน หรือคิดเป็นรอ้ยละ 6.67 และอยู่ในระดบัดีมาก จ านวน 28 
คน หรือคิดเป็นรอ้ยละ 93.33 ผูเ้รียนที่ผ่านเกณฑก์ารประเมินตามจุดประสงคก์ารเรียนรู ้ผูเ้รียน
สามารถสรา้งแนวทางการป้องกนัจากการหลอกลวงทางไซเบอร ์อยู่ในระดบัดีจ านวน 12 คน หรือ
คิดเป็นรอ้ยละ 40.00 และอยู่ในระดบัดีมาก จ านวน 18 คน หรือคิดเป็นรอ้ยละ 60.00 รายละเอียด
ดงัแสดงในตาราง 18  
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ตาราง 18 ผลการประเมินการบรรลจุดุประสงคก์ารเรียนรูข้องผูเ้รียน เมื่อสิน้สดุการเรียนหน่วยการ
เรียนรูท้ี่ 2 ชีวิตออนไลนท์ี่ปลอดภยั (n= 30) 

 
 
 

หน่วยการเรียนรู้ 

ผลการประเมิน (คน) 
จดุประสงคก์ารเรยีนรู ้1 ผูเ้รียน
สามารถแยกแยะโฆษณาชวนเชื่อ 
การซือ้สินคา้ออนไลนท์ี่เป็นเพจ
ปลอมกบัเพจที่เป็นของจรงิได ้

จดุประสงคก์ารเรยีนรู ้2 ผูเ้รียน
สามารถสรา้งแนวทางการป้องกนั
จากการหลอกลวงทางไซเบอร ์

ดีมาก ดี พอใช ้ ปรบัปรุง ดีมาก ดี พอใช ้ ปรบัปรุง 

หน่วยการเรียนรูท้ี่ 2 ชีวิต
ออนไลนท์ี่ปลอดภยั 

28 2 0 0 18 12 0 0 

 
1.3.3  หน่วยการเรียนรู้ที่ 3 ปลอดภัยจากสิ่งลวง การประเมินการบรรลุ

จุดประสงคก์ารเรียนรูข้องหน่วยการเรียนรู ้คือ ผูเ้รียนสามารถแยกแยะขอ้มลูปลอมกบัขอ้มลูที่เป็น
จริงได ้และผูเ้รียนสามารถสรา้งแนวทางการป้องกันเก่ียวกับเพจปลอมที่หลอกใหล้งทุน การรบั
สมัครงาน การรบัรางวัล การเผยแพร่ขอ้มูลข่าวสารทางออนไลน์ และขอ้มูลที่เป็นจริงกับข้อมูล
ปลอมได ้โดยประเมินจากการตอบของผูเ้รียนจากใบงานเรื่อง พน้ภยัจากการแยกแยะ และใบงาน
เรื่อง ปอ้งกนัภยัจากสิ่งลวง ผลการประเมินพบว่า เมื่อสิน้สดุการเรียนรูห้น่วยการเรียนรูท้ี่ 3 ผูเ้รียน
ทัง้หมดผ่านเกณฑก์ารประเมินทัง้ 2 จดุประสงคก์ารเรียนรูใ้นระดบัดีถึงดีมาก โดยเป็นผูเ้รียนที่ผ่าน
เกณฑก์ารประเมินตามจุดประสงคก์ารเรียนรู ้ผูเ้รียนสามารถแยกแยะขอ้มลูปลอมกับขอ้มลูที่เป็น
จริงไดอ้ยู่ในระดบัดีจ านวน 7 คน หรือคิดเป็นรอ้ยละ 23.33 และอยู่ในระดบัดีมาก จ านวน 23 คน 
หรือคิดเป็นร้อยละ 76.67 ผู้เรียนที่ผ่านเกณฑ์การประเมินตามจุดประสงค์การเรียนรู้ ผู ้เรียน
สามารถสรา้งแนวทางการป้องกันเก่ียวกับเพจปลอมที่หลอกใหล้งทุน การรบัสมัครงาน การรับ
รางวลั การเผยแพร่ขอ้มลูข่าวสารทางออนไลน์ และขอ้มลูที่เป็นจริงกบัขอ้มลูปลอมได้ อยู่ในระดบั
ดีจ านวน 17 คน หรือคิดเป็นรอ้ยละ 56.67 และอยู่ในระดับดีมากจ านวน 13 คน หรือคิดเป็นรอ้ย
ละ 43.33 รายละเอียดดงัแสดงในตาราง 19 
  
 
 



  171 

ตาราง 19 ผลการประเมินการบรรลจุดุประสงคก์ารเรียนรูข้องผูเ้รียน เมื่อสิน้สดุการเรียนหน่วยการ
เรียนรูท้ี่ 3 ปลอดภยัจากสิ่งลวง (n= 30) 

 
หน่วยการเรียนรู้ 

ผลการประเมิน (คน) 
จดุประสงคก์ารเรยีนรู ้1 ผูเ้รียน
สามารถแยกแยะขอ้มลูปลอมกบั

ขอ้มลูที่เป็นจรงิได ้

จดุประสงคก์ารเรยีนรู ้2 ผูเ้รียน
สามารถสรา้งแนวทางการป้องกนั
เก่ียวกบัเพจปลอมที่หลอกใหล้งทนุ 
การรบัสมคัรงาน การรบัรางวลั การ
เผยแพรข่อ้มลูข่าวสารทางออนไลน ์
และขอ้มลูที่เป็นจรงิกบัขอ้มลูปลอม

ได ้
ดีมาก ดี พอใช ้ ปรบัปรุง ดีมาก ดี พอใช ้ ปรบัปรุง 

หน่ ว ย ก า ร เ รี ย น รู้ที่  3 
ปลอดภยัจากสิ่งลวง 

23 7 0 0 13 17 0 0 

 
1.3.4  หน่วยการเรียนรู้ที่ 4 รอดพ้นจากกลลวง การประเมินการบรรลุ

จุดประสงคก์ารเรียนรูข้องหน่วยการเรียนรู้ คือ ผูเ้รียนสามารถจัดการกับสถานการณ ์Romance 
Scam ได้ และผู้เรียนสามารถสรา้งแนวทางการป้องกันสถานการณ์ Romance Scam ป้องกัน
ตนเองเมื่อพบเจอกบัสถานการณต่์าง ๆ ที่ไม่ปลอดภยั โดยประเมินจากการตอบของผูเ้รียนจากใบ
งานเรื่อง จัดการกับกลลวง และใบงานเรื่อง ป้องกันกลลวง ผลการประเมินพบว่า เมื่อสิน้สุดการ
เรียนรูห้น่วยการเรียนรูท้ี่ 4 ผูเ้รียนทัง้หมดผ่านเกณฑก์ารประเมินทัง้ 2 จุดประสงคก์ารเรียนรู้ใน
ระดบัดีถึงดีมาก โดยเป็นผูเ้รียนที่ผ่านเกณฑก์ารประเมินตามจดุประสงคก์ารเรียนรู ้ผูเ้รียนสามารถ
จดัการกบัสถานการณ ์Romance Scam ได ้อยู่ในระดับดีจ านวน 13 คน หรือคิดเป็นรอ้ยละ 43.33 
และอยู่ในระดับดีมาก จ านวน 17 คน หรือคิดเป็นรอ้ยละ 56.67 ผูเ้รียนที่ผ่านเกณฑก์ารประเมิน
ตามจุดประสงคก์ารเรียนรู ้ผูเ้รียนสามารถสรา้งแนวทางการป้องกันสถานการณ ์Romance Scam 
ปอ้งกนัตนเองเมื่อพบเจอกบัสถานการณต่์าง ๆ ที่ไม่ปลอดภยั อยู่ในระดบัดีจ านวน 20 คน หรือคิดเป็น
รอ้ยละ 66.67 และอยู่ในระดบัดีมากจ านวน 10 คน หรือคิดเป็นรอ้ยละ 33.33 รายละเอียดดงัแสดง
ในตาราง 20 
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ตาราง 20 ผลการประเมินการบรรลจุดุประสงคก์ารเรียนรูข้องผูเ้รียน เมื่อสิน้สดุการเรียนหน่วยการ
เรียนรูท้ี่ 4 รอดพน้จากกลลวง (n= 30) 

 
หน่วยการเรียนรู้ 

ผลการประเมิน (คน) 
จุดประสงคก์ารเรียนรู้ 1 ผู้เรียน
สามารถจัดการกับสถานการณ ์

Romance Scam ได ้

จุดประสงคก์ารเรียนรู้ 2 ผู้เรียน
สามารถสร้างแนวทางการป้องกัน
สถานการณ ์Romance Scam 
ป้องกันตนเองเม่ือพบเจอกับ

สถานการณต์่าง ๆ ทีไ่ม่ปลอดภัย 
ดี

มาก 
ด ี พอใช ้ ปรับปรุง ดี

มาก 
ด ี พอใช ้ ปรับปรุง 

หน่วยการเรียนรูท้ี่ 4 รอด
พน้จากกลลวง 

17 13 0 0 10 20 0 0 

 
1.3.5  หน่วยการเรียนรู้ที่  5 พ้นภัยจาก Bully การประเมินการบรรลุ

จุดประสงคก์ารเรียนรูข้องหน่วยการเรียนรู้ คือ ผูเ้รียนสามารถเลือกวิธีการป้องกนัตนเองไม่ใหไ้ป
ระรานทางไซเบอร ์(Cyberbullying) กับผูอ่ื้นได ้และผูเ้รียนสามารถจดัการรบัมือกับสถานการณ์
การระรานทางไซเบอร ์(Cyberbullying) ได ้โดยประเมินจากการตอบของผูเ้รียนจากใบงานเรื่อง 
ป้องกันภัยจาก Bully ผลการประเมินพบว่า เมื่อสิน้สุดการเรียนรู้หน่วยการเรียนรูท้ี่ 5 ผู้เรียน
ทัง้หมดผ่านเกณฑก์ารประเมินทัง้ 2 จดุประสงคก์ารเรียนรูใ้นระดบัดีถึงดีมาก โดยเป็นผูเ้รียนที่ผ่าน
เกณฑก์ารประเมินตามจุดประสงคก์ารเรียนรู ้ผูเ้รียนสามารถเลือกวิธีการป้องกันตนเองไม่ใหไ้ป
ระรานทางไซเบอร ์(Cyberbullying) กับผูอ่ื้นได้ อยู่ในระดับดีจ านวน 7 คน หรือคิดเป็นรอ้ยละ 
23.33 และอยู่ในระดับดีมาก จ านวน 23 คน หรือคิดเป็นรอ้ยละ 76.67 ผูเ้รียนที่ผ่านเกณฑก์าร
ประเมินตามจุดประสงคก์ารเรียนรู้ ผูเ้รียนสามารถจัดการรบัมือกับสถานการณ์การระรานทาง 
ไซเบอร ์(Cyberbullying) ได ้อยู่ในระดับดีจ านวน 13 คน หรือคิดเป็นรอ้ยละ 43.33 และอยู่ใน
ระดบัดีมากจ านวน 17 คน หรือคิดเป็นรอ้ยละ 56.67 รายละเอียดดงัแสดงในตาราง 21 
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ตาราง 21 ผลการประเมินการบรรลจุดุประสงคก์ารเรียนรูข้องผูเ้รียน เมื่อสิน้สดุการเรียนหน่วยการ
เรียนรูท้ี่ 5 พน้ภยัจาก Bully (n= 30) 

 
หน่วยการเรียนรู้ 

ผลการประเมิน(คน) 
จุดประสงคก์ารเรียนรู้ 1 ผู้เรียน
สามารถเลือกวธิีการป้องกนั

ตนเองไม่ให้ไประรานทางไซเบอร ์
(Cyberbullying) กับผู้อืน่ได ้

จุดประสงคก์ารเรียนรู้ 2 ผู้เรียน
สามารถจัดการรับมือกับ

สถานการณก์ารระรานทางไซ
เบอร ์(Cyberbullying) ได ้

ดี
มาก 

ด ี พอใช ้ ปรับปรุง ดี
มาก 

ด ี พอใช ้ ปรับปรุง 

หน่วยการเรียนรูท้ี่ 5 พน้
ภยัจาก Bully 

23 7 0 0 17 13 0 0 

 
ผลการประเมินการบรรลุจุดประสงค์การเรียนรูข้องผูเ้รียน เมื่อสิน้สุดการ

เรียนในแต่ละหน่วยการเรียนรู ้แสดงให้เห็นว่าผูเ้รียนทั้งหมดผ่านเกณฑ์การเรียนรูเ้มื่อท าการ
ทดสอบตามแนวทางการวดัและประเมินผลในแต่ละหน่วยการเรียนรู ้ในระดบัดีถึงดีมาก 

2. การประเมินประสิทธิผลและปรับปรุงหลักสูตรฝึกอบรมเพ่ือเสริมสร้าง
ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

การประเมินประสิทธิผลและปรบัปรุงหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการ
อยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบันักศึกษาปริญญาตรี เป็นการน าขอ้มูลจากการทดลองใช้
หลักสูตรฝึกอบรมเพื่อเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษา
ปรญิญาตร ีมาใชใ้นการประเมินประสิทธิผลและปรบัปรุงหลกัสตูรฝึกอบรม 

2.1 ผลการประเมินประสิทธิผลหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะ
การอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

การประเมินประสิทธิผลหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี พิจารณาตามเกณฑป์ระสิทธิผลที่ก าหนด ดงันี ้  

 1. ค่าคะแนนทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภัยที่ผูเ้รียนประเมิน
ตนเองเมื่อสิน้สุดการเรียนรู้ตามหลักสูตรฝึกอบรม มีระดับทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยัอยู่ในระดบัสงู   
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 2. การเปรียบเทียบค่าเฉลี่ยคะแนนทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภัยของนักศึกษาปริญญาตรีที่ผู ้เรียนประเมินตนเองเมื่อสิน้สุดการเรียนรู้ตามหลักสูตร
ฝึกอบรมสงูกว่าก่อนการเรียนรูต้ามหลกัสตูรฝึกอบรม อย่างมีนยัส าคญัทางสถิติ    

 3.  คะแนนความพึงพอใจของนักศึกษาต่อหลักสูตรฝึกอบรมเพื่ อ
เสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี มีค่าคะแนนตัง้แต่ 
3.51 คะแนนขึน้ไป ถือว่าผูเ้รียนมีความพงึพอใจในระดบัมาก   

โดยมีรายละเอียดผลการประเมินประสิทธิผลหลกัสตูรฝึกอบรมมีดงันี ้
2.1.1 ผลการประเมินระดับทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย  

 เมื่อพิจารณาระดับทักษะการอยู่ ในโลกดิจิทัลอย่างปลอดภัยของ
นกัศึกษาปริญญาตรีเปรียบเทียบก่อนและสิน้สดุการเรียนรูต้ามหลกัสตูรฝึกอบรม พบว่า ก่อนการ
เรียนรูต้ามหลกัสตูรฝึกอบรม ผูเ้รียนส่วนใหญ่มีทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัในระดับ
ปานกลาง จ านวน 23 คน หรือรอ้ยละ 76.67  รองลงมามีทกัษะระดบัสงู จ านวน 6 คน หรือคิดเป็น
รอ้ยละ 20.00  และทกัษะระดบัพืน้ฐาน จ านวน 1 คน หรือรอ้ยละ 3.33 เมื่อสิน้สดุการเรียนรูต้าม
หลกัสตูรฝึกอบรม พบว่า ผูเ้รียนทุกคนมีทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัในระดบัสงู หรือ
คิดเป็นรอ้ยละ 100.00 ดงัแสดงในตาราง 22 และภาพประกอบ 8 

ตาราง 22 ระดบัทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศกึษาปรญิญาตรีก่อนและเมื่อ
สิน้สดุการเรียนรูต้ามหลกัสตูรฝึกอบรม (n= 30) 

 
ก า ร

วดัผล 

จ านวน (คน/รอ้ยละ) 
ทั กษะ

ระดบัสงู 
ทั ก ษ ะ

ระดบัปานกลาง 
ทักษะ

ระดบัพืน้ฐาน 
ก่ อ น

การเรียนรูต้ามหลกัสตูร  
 6/20 23/76.67  1/3.33  

สิน้สดุ
การเรียนรูต้ามหลกัสตูร 

30/100 0/0 0/0 
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ภาพประกอบ 8 ระดบัทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั 
ของนกัศกึษาปรญิญาตรีเปรียบก่อนและหลงัการเรียนรูต้ามหลกัสตูรฝึกอบรม 

 จากตาราง 22 และภาพประกอบ 8 แสดงใหเ้ห็นว่าค่าคะแนนเฉลี่ยทักษะ
การอยู่ในโลกดิจิทัลอย่างปลอดภัยที่ผูเ้รียนประเมินตนเองหลังการทดลองใช้หลักสูตร มีระดับ
ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยอยู่ในระดับสูง ซึ่งเป็นไปตามเกณฑ์การประเมิน
ประสิทธิผลของหลกัสตูรตามที่ก าหนด 

2.1.2 ผลการประเมินทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ
นักศึกษาปริญญาตรี เปรียบเทยีบก่อนและหลังการเรียนรู้ตามหลักสูตรฝึกอบรม 

ผูว้ิจัยน าคะแนนทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภัยของนักศึกษา
ปริญญาตรี เปรียบเทียบก่อนและเมื่อสิน้สุดการเรียนรูต้ามหลกัสูตรฝึกอบรม โดยวิเคราะหค์วาม
แตกต่างดว้ยสถิติ t - test dependent ปรากฏผลดงัตาราง 23 
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ตาราง 23 แสดงผลการเปรียบเทียบคะแนนเฉลี่ยทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของ
นกัศกึษาปรญิญาตรีก่อนและเมื่อสิน้สดุการเรียนรูต้ามหลกัสตูรฝึกอบรม 

การทดสอบ n df x̅ S.D. t p 
ก่อนการเรียนรูต้ามหลกัสตูร 30 29 16.00 4.38 

14.56 0.00* 
สิน้สดุการเรียนรูต้ามหลกัสตูร 30 29 26.10 1.63 

*p-value < 0.001 
 

 ผลการวิเคราะหข์อ้มูลตามตาราง 23 พบว่า คะแนนเฉลี่ยทักษะการอยู่
ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี ก่อนการเรียนรูต้ามหลกัสูตรฝึกอบรมมีค่า
คะแนนเฉลี่ยเท่ากบั 16.00 ค่าส่วนเบี่ยงเบนมาตรฐาน 4.38 เมื่อสิน้สดุการเรียนรูต้ามหลกัสตูรค่า
คะแนนเฉลี่ยเท่ากับ 26.10 ค่าส่วนเบี่ยงเบนมาตรฐาน 1.63 แสดงว่าค่าคะแนนเฉลี่ยเมื่อสิน้สุด
การเรียนรูต้ามหลกัสตูรฝึกอบรมสงูกว่าก่อนการเรียนรู ้อย่างมีนยัส าคญัทางที่ระดบัสถิติ 0.001 ซึ่ง
เป็นไปตามเกณฑป์ระสิทธิผลของหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 

2.1.3 ผลการประเมินความพึงพอใจของผู้ เ รียนที่มีต่อหลักสูตร
ฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษา
ปริญญาตร ี  

 การประเมินความพึงพอใจของผู้เรียนที่มีต่อหลักสูตรฝึกอบรมเพื่อ
เสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภัยส าหรบันักศึกษาปริญญาตรี ดว้ยการใชแ้บบ
ประเมินความพงึพอใจของผูเ้รียนที่มีต่อหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลั
อย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรี กบัผูเ้รียนที่เป็นนกัศึกษากลุม่ตวัอย่างที่ผ่านการอบรม
ตามหลกัสตูร ผลการประเมินความพงึพอใจดงัแสดงในตาราง 24 
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ตาราง 24 ความพงึพอใจของผูเ้รียนที่มีต่อหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 

ประเด็นการประเมิน x̅ S.D. ระดับ 
1. เนือ้หาการอบรมมีความสอดคลอ้งกบั
สถานการณใ์นปัจจุบนั 

4.83 0.38 มากที่สดุ 

2. เนือ้หาที่น ามาอบรมเป็นสิ่งที่มีความ
จ าเป็นต่อการใชช้ีวิตในปัจจุบนั 

4.57 0.50 มากที่สดุ 

3. กิจกรรมการอบรมมีความน่าสนใจ 4.53 0.51 มากที่สดุ 
4. ระยะเวลาในการอบรมมีความเหมาะสม 4.63 0.49 มากที่สดุ 
5. เอกสารประกอบการสอนมีเนือ้หา
น่าสนใจ 

4.47 0.51 มาก 

6. สื่อการเรียนรูเ้ขา้ใจไดง้่าย 4.77 0.43 มากที่สดุ 
7. สื่อการเรียนรูส้อดคลอ้งกบัเนือ้หา 4.63 0.49 มากที่สดุ 
8. สามารถน าความรูท้ี่ไดจ้ากการอบรมไป
ปรบัใชใ้นชีวิตประจ าวนัได ้

4.63 0.49 มากที่สดุ 

 
 ผลการวิเคราะหข์อ้มลูตามตาราง 24 พบว่า ความพงึพอใจของผูเ้รียนที่มี

ต่อหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบันักศึกษา
ปรญิญาตร ีพบว่า สว่นใหญ่มีความพงึพอใจอยู่ในระดบัมากที่สดุ ยกเวน้ดา้นเอกสารประกอบการ
สอนมีเนือ้หาน่าสนใจมีความพงึพอใจอยู่ในระดบัมาก  

2.1.4 ผลการวิเคราะหก์ารสะท้อนคิดของผู้เรียนหลังจัดกิจกรรมการ
เรียนรู้ 

 ผลการวิเคราะหแ์บบประเมินสะทอ้นคิดของผูเ้รียนหลงัจัดกิจกรรมการ
เรียนรู ้จากสิ่งที่ผูเ้รียนเรียนรูใ้นวันนี ้ผูเ้รียนจะน าความรูไ้ปใชอ้ย่างไร และมีสิ่งใดที่ผูเ้รียนยังไม่
เขา้ใจหรือสงสยั มีรายละเอียดดงัต่อไปนี ้
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1) ส่ิงทีผู่้เรียนเรียนรู้ในวันนี ้
 สิ่งที่ผู ้เรียนเรียนรูใ้นวันนี ้จากแบบประเมินสะท้อนคิดของผู้เรียนเมื่อ

สิน้สดุการเรียนรูใ้นแต่ละหน่วยการเรียนรู ้พบว่า 
หน่วยการเรียนรู้ที ่1 รู้เท่าทันโลกไซเบอร ์ 

 ผลการสะทอ้นคิดของผูเ้รียนถึงสิ่งที่ผูเ้รียนเรียนรูเ้มื่อสิน้สุดการเรียนรูใ้น
หน่วยการเรียนรูท้ี่ 1 พบว่า ผูเ้รียนไดร้บัความรูเ้ก่ียวกับขอ้มลูและกฎหมายที่เก่ียวกบัสื่อออนไลน ์
การใชส้ื่อออนไลนอ์ย่างปลอดภัย และรูเ้ท่าทันมิจฉาชีพทางออนไลน ์ดังตัวอย่างการสะทอ้นคิด
จากผูเ้รียนดงันี ้

“มีการใชเ้ทคโนโลยีเพื่ออ านวยความสะดวกในเรื่องต่าง ๆ มากขึน้ มี
ผู ้ใช้งานมีพฤติกรรมที่ไม่เหมาะสม  และมีกฎหมายต่าง ๆ มาคุ้มครองและด าเนินการตาม
กฎหมาย” 

“พระราชบญัญัติเก่ียวกับการกระท าความผิดเก่ียวกับคอมพิวเตอร ์
ช่องทางที่มิจฉาชีพ เช่น SMS และรูปแบบอาชญากรรมทางเทคโนโลยี การอายัดบญัชีธนาคาร 
การแจง้ความเมื่อเกิดเหต”ุ 

“ไดรู้เ้ก่ียวกบัขอ้มลูและกฎหมายที่เก่ียวกับสื่อออนไลน ์และรูเ้ท่าทัน
มิจฉาชีพทางออนไลน”์ 

“ได้รู ้เรื่องเก่ียวกับพระราชบัญญัติเก่ียวกับการกระท าความผิด
เก่ียวกบัคอมพิวเตอรต่์าง ๆ สิทธิต่าง ๆ ของสว่นบคุคล” 

“เรียนรูเ้รื่องกฎหมายในการใชใ้นโลกออนไลน”์ 
“การอยู่ในโลกไซเบอรอ์ย่างปลอดภัย ไม่ขัดต่อกฎหมายที่เก่ียวขอ้ง

กบัการด าเนินการในโลกไซเบอร”์ 
“ได้รูเ้ก่ียวกับพระราชบัญญัติคุ้มครองส่วนบุคคล พ.ศ.2562 ได้รู ้

ความหมายของขอ้มูลส่วนบุคคล ตามมาตรา 6 สิทธิต่าง ๆ ไดเ้รียนรูเ้ก่ียวกับประมวลกฎหมาย
อาญา” 

หน่วยการเรียนรู้ที ่2 เร่ือง ชีวิตออนไลนท์ีป่ลอดภัย 
 ผลการสะทอ้นคิดของผูเ้รียนถึงสิ่งที่ผูเ้รียนเรียนรูเ้มื่อสิน้สุดการเรียนรูใ้น

หน่วยการเรียนรูท้ี่ 2 พบว่า ผูเ้รียนไดเ้รียนรูว้ิธีการสงัเกต การแยกแยะเพจปลอม เพจจริง เพื่อเป็น
ขอ้มูลประกอบการตัดสินใจในการเลือกซือ้สินคา้ทางออนไลน ์รูปแบบของภัยคุกคามทางไซเบอร ์
ประเภทของการหลอกลวงในปัจจบุนั ดงัตวัอย่างการสะทอ้นคิดจากผูเ้รียนดงันี ้



  179 

“การป้องกนัการหลอกลวงทางไซเบอร ์การเปรียบเทียบระหว่างเพจ
จรงิกบัเพจปลอม” 

“เพจจรงิ เพจปลอม ความต่างของทัง้ 2 แบบ” 
“รูเ้ก่ียวกับการสังเกต เพจปลอม เพจจริง และวิธีการตัดสินใจการ

เลือกซือ้” 
“เรียนรูส้ถิติภยัคกุคามทางไซเบอร ์และรูปบบภยัคกุคามทางไซเบอร์

ต่าง ๆ ลกัษณะรูปแบบการฉอ้โกง” 
“ไดรู้รู้ปแบบของภยัคกุคามทางไซเบอร ์ประเภทของการหลอกลวงใน

ปัจจุบนั พฤติกรรมที่ท าใหต้กเป็นเหยื่อ ลกัษณะรูปแบบของการฉ้อโกง ขอ้สงัเกตในการไม่ใหซ้ือ้
สินคา้ออนไลนท์ี่ปลอม” 

“รูก้ลลวงของมิจฉาชีพ ว่ามาในรูปแบบไหน มีอะไรที่น่าสงัเกตและ
จบัพิรุธบา้ง” 

หน่วยการเรียนรู้ที ่3 ปลอดภัยจากส่ิงลวง 
 ผลการสะทอ้นคิดของผูเ้รียนถึงสิ่งที่ผูเ้รียนเรียนรูเ้มื่อสิน้สุดการเรียนรูใ้น

หน่วยการเรียนรูท้ี่ 3 พบว่า ผูเ้รียนไดเ้รียนรูว้ิธีการสงัเกต แยกแยะขอ้มลูปลอมกบัขอ้มลูที่เป็นจริง 
เก่ียวกับการรบัสมัครงานปลอม การหลอกใหล้งทุน การรบัรางวัลที่ปลอมเพื่อป้องกันไม่ให้ถูก
หลอก ดงัตวัอย่างการสะทอ้นคิดจากผูเ้รียนดงันี ้

“ลักษณะข้อมูล การสังเกตเก่ียวกับเพจปลอมที่หลอกให้ลงทุน 
ลกัษณะขอ้มลู การสงัเกตเก่ียวกบัการรบัสมคัรงานที่ปลอม ลกัษณะขอ้มลู การสงัเกตเก่ียวกับการ
รบัรางวลัปลอม” 

“การปอ้งกนัภยัจากสิ่งหลอกลวง” 
“การสังเกตดูขอ้มูลจากเว็บ หรือเพจว่าขอ้ความอันไหนปลอมหรือ

จรงิ ขอ้แนะน า การปอ้งกนัเพื่อไม่ใหถ้กูหลอก” 
“ไดเ้รียนรูเ้ก่ียวกบัขอ้มลูจรงิและขอ้มลูเท็จ” 
“ไดรู้ว้ิธีการแยกแยะ วิเคราะห ์ขอ้มลูจรงิ ขอ้มลูเท็จ” 
“ไดรู้ว้ิธีการสงัเกตเพจปลอม ความน่าเชื่อถือในการรบัสมคัรงาน” 
“ไดรู้ว้ิธีการสงัเกตขอ้มลูปลอม การรบัสมคัรงานปลอม การหลอกให้

ลงทนุ การรบัรางวลัที่ปลอม” 
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“ไดเ้รียนรูแ้ละแยกแยะสิ่งที่ควรรูแ้ละควรปฏิบัติ เพื่อไม่ใหห้ลงเชื่อ
ในทางที่ผิด” 

หน่วยการเรียนรู้ที ่4 รอดพ้นจากกลลวง 
ผลการสะทอ้นคิดของผูเ้รียนถึงสิ่งที่ผูเ้รียนเรียนรูเ้มื่อสิน้สดุการเรียนรูใ้น

หน่วยการเรียนรูท้ี่ 4 พบว่า ผูเ้รียนไดเ้รียนรูรู้ปแบบวิธีการ Romance Scam แนวทางปอ้งกนัตนเองและ
การหลีกเลี่ยงใหถู้กหลอก รูว้ิธีการป้องกนัและระมดัระวงัจากมิจฉาชีพและการล่อลวงในรูปแบบต่าง 
ๆ ของมิจฉาชีพ  ดงัตวัอย่างการสะทอ้นคิดจากผูเ้รียนดงันี ้

“ไดรู้ว้ิธีการปอ้งกนัสถานการณ ์Romance Scam” 
“รูปแบบวิธีการ Romance Scam แนวทางป้องกันตนเองและการ

หลีกเลี่ยงใหถ้กูหลอก” 
“ไดรู้ก้ารเอาตวัรอดจากสถานการณ ์Romance Scam ไดรู้ว้ิธีปอ้งกนั

ตวั และการระวงัตวั” 
“ไดรู้ถ้ึงการป้องกันและระมัดระวังจากมิจฉาชีพและการล่อลวงใน

รูปแบบต่าง ๆ ของมิจฉาชีพ” 
“ลกัษณะของ Romance Scam รูปแบบของวิธีการ Romance Scam 

แนวทางปอ้งกนัและหน่วยงานช่วยเหลือ กรณี Romance Scam” 
“ได้รูก้ลลวงต่าง ๆ วิธีการหลอกลวงของมิจฉาชีพ วิธีการป้องกัน

ตนเองจากกลลวงต่าง ๆ” 
“การป้องกันกลลวงในสถานการณ์ Romance Scam และเนื ้อหา 

ต่าง ๆ” 
หน่วยการเรียนรู้ที ่5 พ้นภัยจาก Bully 

 ผลการสะทอ้นคิดของผูเ้รียนถึงสิ่งที่ผูเ้รียนเรียนรูเ้มื่อสิน้สุดการเรียนรูใ้น
หน่วยการเรียนรูท้ี่ 5 พบว่า ผูเ้รียนไดเ้รียนรูว้ิธีป้องกันตนเองจากการระรานของผูไ้ม่หวังดี การ
แกปั้ญหา และการปอ้งกนัตวัเอง ดงัตวัอย่างการสะทอ้นคิดจากผูเ้รียนดงันี ้

“ไดรู้ว้ิธีปอ้งกนัตนเองจากการระรานของผูไ้ม่หวงัดี ไดรู้ว้ิธีการตอบโต้
แบบไม่ละเมิดสิทธิสว่นบคุคล” 

“ความหลากหลายเก่ียวกับการระรานรงัแก (Bully) การระรานทาง 
ไซเบอร ์ผลกระทบของการระรานทางไซเบอร ์และวิธีการรบัมือ” 

“การปอ้งกนัและรบัมือกบัการ Bully ทางไซเบอร”์ 
“ไดรู้ก้ารระรานทางไซเบอร ์การแกปั้ญหา และการปอ้งกนัตวัเอง” 
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“ได้เรียนรู้เ ก่ียวกับสังคมแห่งการบูลลี่  ว่าสิ่งไหนควรท า สิ่งไหน 
ไม่ควรท า” 

“ความหมายของการระรานรังแก ประเภทของการระรานรังแก 
ความหมายของการระรานทางไซเบอร ์ลกัษณะ สาเหตุ ผลกระทบ วิธีการรบัมือการระรานทาง  
ไซเบอร”์ 

“การปอ้งกนัภยัจากการ Bully” 
2) ผู้เรียนจะน าความรู้ไปใช้อย่างไร 

 ผูเ้รียนจะน าความรูไ้ปใชอ้ย่างไร จากแบบประเมินสะทอ้นคิดของผูเ้รียน
เมื่อสิน้สดุการเรียนรูใ้นแต่ละหน่วยการเรียนรู ้พบว่า  

หน่วยการเรียนรู้ที ่1 รู้เท่าทันโลกไซเบอร ์
 ผลการสะทอ้นคิดของผูเ้รียนถึงการน าความรูไ้ปใชเ้มื่อสิน้สดุการเรียนรู้

ในหน่วยการเรียนรูท้ี่ 1 พบว่า ผูเ้รียนสามารถน าความรูเ้ก่ียวกับขอ้มลูและกฎหมายที่เก่ียวกับสื่อ
ออนไลนไ์ปใช ้เพื่อไม่ใหท้ าผิดต่อกฎหมาย ไม่สรา้งความเดือนรอ้นใหก้ับคนอ่ืน รวมทัง้ป้องกัน
ขอ้มลูของตนเอง  ดงัตวัอย่างการสะทอ้นคิดจากผูเ้รียนดงันี ้

“เก่ียวกับการใชก้ฎหมายรูว้่าท าสื่อ เทคโนโลยีต่าง ๆ ซึ่งน าไปสู่การ
ท าผิดกฎหมายได ้และมีโทษสงูพอสมควร ค่าปรบัก็หลายบาท” 

“ไม่ใช้โซเซียลไปในทางที่ผิดต่อกฎหมาย ไม่สรา้งความเดือนรอ้น
ใหก้บัคนอ่ืน ปอ้งกนัขอ้มลูไม่ใหเ้อาไปใชใ้นทางที่ผิด” 

“ไม่ท าการกระท าความผิดเก่ียวกบัคอมพิวเตอร”์ 
“เรียนรูท้างดา้นกฎหมายหากไดร้บัความเสียหาย” 
“ไม่กดแชร ์หรือคอมเมนท ์โพสตท์ี่ไม่สรา้งสรรค ์และคอยตักเตือน

เพื่อน ๆ” 
“ไดรู้เ้ก่ียวกับพระราชบญัญัติต่าง ๆ กฎหมายและสิทธิต่าง ๆ ท าให้

เราตดัสินใจท าอะไรไดดี้ขึน้ เพื่อไม่ใหม้ีความผิดต่อพระราชบญัญัติและกฎหมายต่าง ๆ” 
“น าไปใชป้อ้งกนัตวัเองไม่ใหท้ าผิดกฎหมาย” 

หน่วยการเรียนรู้ที ่2 เร่ือง ชีวิตออนไลนท์ีป่ลอดภัย 
 ผลการสะทอ้นคิดของผูเ้รียนถึงการน าความรูไ้ปใชเ้มื่อสิน้สดุการเรียนรู้

ในหน่วยการเรียนรูท้ี่ 2 พบว่า ผูเ้รียนจะน าความรูไ้ปประยุกตใ์ชใ้นการสงัเกตเพจจริงเพจปลอม 
รูปแบบของภยัคกุคาม จะไดไ้ม่ตกเป็นเหยื่อ และน าไปเผยแพร่กบัครอบครวัเพื่อป้องกนัมิจฉาชีพ
หลอก ดงัตวัอย่างการสะทอ้นคิดจากผูเ้รียนดงันี ้
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“สงัเกตเพจปลอม หรือสื่อออนไลนต่์าง ๆ และระมดัระวงัต่อเรื่องการ
ใชส้ื่ออินเทอรเ์น็ต” 

“ไม่หลงเชื่ออะไรในโซเซียลง่าย ๆ เพื่อไม่ใหท้รพัยส์ินเสียหาย” 
“ขอ้สงัเกตในการดเูพจปลอม” 
“ปอ้งกนัการซือ้สินคา้ออนไลน ์ควรตรวจสอบใหดี้ก่อนซือ้ผ่านโซเซียล

มีเดีย” 
“แยกเพจจรงิ เพจปลอมในการเลือกซือ้สินคา้” 
“เพื่อท าใหเ้กิดการระวงัมิจฉาชีพและไม่โดนหลอก น าไปเผยแพร่กับ

ครอบครวัจะไดไ้ม่โดนมิจฉาชีพหลอก” 
“สังเกตเพจจริง เพจปลอม เพราะการสังเกตและวิเคราะห์เป็น

ความส าคญัในการช่วยในการตดัสินใจเป็นอย่างมาก” 
“ควรตรวจสอบและดูแหล่งที่น่าเชื่อถือว่ามีความน่าเชื่อถือมากนอ้ย

แค่ไหนก่อนจะท าการซือ้ของออนไลน”์ 
“น าไปประยุกต์ใช้ในชีวิตประจ าวัน เช่น การดูเพจต่าง ๆ รูท้ันกล

หลอกลวงต่าง ๆ” 
“ไดรู้รู้ปแบบของภัยคุกคาม จะไดไ้ม่ตกเป็นเหยื่อง่าย ๆ ไดรู้ว้ิธีการ

ปอ้งกนัตนเองจากกลลวงทางไซเบอร ์ไม่หลงเชื่ออะไรง่าย ๆ” 
“น าไปบอกคนในครอบครวั เพื่อไม่ใหโ้ดนหลอก” 

หน่วยการเรียนรู้ที ่3 ปลอดภัยจากส่ิงลวง 
 ผลการสะทอ้นคิดของผูเ้รียนถึงการน าความรูไ้ปใชเ้มื่อสิน้สดุการเรียนรู้

ในหน่วยการเรียนรูท้ี่ 3 พบว่า ผูเ้รียนจะน าความรูไ้ปดขูอ้มลูเก่ียวกบัการรบัสมคัรงาน การดขูอ้มลู
ข่าวสารท่ีเผยแพรท่างออนไลน ์การน าขอ้มลูไปตรวจสอบแหลง่ที่มาของขอ้มลู และหน่วยงานต่าง  ๆที่
มีความน่าเชื่อถือเพื่อปอ้งกนัการโดนหลอก ดงัตวัอย่างการสะทอ้นคิดจากผูเ้รียนดงันี ้

“การดูการรับสมัครงาน  การดูข้อมูลการเผยแพร่ข้อมูลข่าวสาร
ออนไลน”์ 

“ใชใ้นชีวิตประจ าวนั ระวงัและปอ้งกนัในการเล่นโซเซียลมีเดียใหม้าก
ขึน้” 

“ใชป้้องกันจากการโดนหลอก เพื่อไม่ใหเ้สียสินทรพัย ์ใชแ้ก้ปัญหา
เมื่อโดนหลอก” 
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“คอยเตือนคนรอบขา้งเก่ียวกับขอ้มูลเท็จ ขอ้มูลจริงและสอนวิธีการ
สงัเกต” 

“ควรปอ้งกนัและดตูรวจสอบอย่างละเอียด” 
“สามารถคดักรองข่าวสารต่าง ๆ ไดดี้ขึน้” 
“คอยเตือนคนรอบขา้ง เก่ียวกบัขอ้มลูเท็จ ขอ้มลูจรงิ และสอนวิธีด”ู 
“สามารถตรวจสอบแหล่งที่มาของขอ้มูล และหน่วยงานต่าง ๆ ที่มี

ความน่าเชื่อถือ” 
หน่วยการเรียนรู้ที ่4 รอดพ้นจากกลลวง 

 ผลการสะทอ้นคิดของผูเ้รียนถึงการน าความรูไ้ปใชเ้มื่อสิน้สดุการเรียนรู้
ในหน่วยการเรียนรูท้ี่ 4 พบว่า ผูเ้รียนจะน าความรูไ้ปใชใ้นชีวิตประจ าวนั เพื่อเป็นการปอ้งกนัตนเอง 
น าความรู้ที่ ได้รับไปเผยแพร่ต่อกับครอบครัว คนรู้จักเพื่อที่จะไม่ให้ตกเป็นผู้โดนหลอกใน
สถานการณ ์Romance Scam ระมัดระวังในการใชข้อ้มูลส่วนตัวในที่สาธารณะ ดังตัวอย่างการ
สะทอ้นคิดจากผูเ้รียนดงันี ้

“พึงระวังรักษาข้อมูลส่วนบุคคล ไม่เปิดเผย ท าให้รูว้ิธีกลลวงของ
มิจฉาชีพ และปอ้งกนั เตรียมตวัรบัมือไดม้ากขึน้” 

“พึงระวังไม่ใหข้อ้มูลหลุดไปในที่สาธารณะ ป้องกันขอ้มูลใหไ้ดม้าก
ที่สุด ไม่หลงเชื่อหรือไวใ้จใครง่าย ๆ ควรท าความเขา้ใจในขอบเขตการใชแ้อปพลิเคชัน หมั่นเช็ค
ประวติัในการใชอิ้นเทอรเ์น็ต” 

“ใชเ้ป็นแนวทางปอ้งกนัเพื่อไม่ใหถ้กูหลอกและหลีกเลี่ยง” 
“พึงระวงัรกัษาขอ้มลูส่วนตวั ไม่เปิดเผยในที่สาธารณะโดยเฉพาะบน

โลกไซเบอร”์ 
“รกัษาขอ้มลูสว่นบคุคล ไม่เปิดเผยสูส่าธารณะ” 
“น าไปใชใ้นชีวิตประจ าวนั เพื่อเป็นการปอ้งกนัตวัเอง หรือญาติ ๆ คน

รูจ้กัเพื่อที่จะไม่ใหต้กเป็นผูโ้ดนหลอกในสถานการณ ์Romance Scam” 
“ระมดัระวงัในการเปิดเผยขอ้มลูส่วนตวั ไม่บอกขอ้มลูใหก้บับุคคลที่

เพิ่งรูจ้กั ไม่หลงเชื่อ หรือไม่ไวใ้จบคุคลใดง่าย ๆ พงึระวงั ตรวจสอบขอ้มลู” 
หน่วยการเรียนรู้ที ่5 พ้นภัยจาก Bully 

 ผลการสะทอ้นคิดของผูเ้รียนถึงการน าความรูไ้ปใชเ้มื่อสิน้สดุการเรียนรู้
ในหน่วยการเรียนรูท้ี่ 5 พบว่า ผูเ้รียนไดเ้รียนรูว้ิธีการรบัมือการระรานทางไซเบอร ์รูว้ิธีการแกปั้ญหา 
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และรูว้ิธีป้องกันตนเองไม่ใหไ้ปท าการ Bully ทางไซเบอรก์ับผูอ่ื้น ดังตัวอย่างการสะทอ้นคิดจาก
ผูเ้รียนดงันี ้

“สามารถไปปรับใช้พึงระวังการถูกระรานได้ ตอบโต้กลับอย่างมี
วิจารณญาณ” 

“วิธีการรับมือการระรานทางไซเบอรจ์ากการศึกษาเอกสารและ
แนวคิดจากนกัวิชาการสาขาต่าง ๆ” 

“วิธีการรบัมือการระรานทางไซเบอร ์โดยการปรกึษาคนที่ไวใ้จได ้และ
ไม่โตก้ลบั” 

“การจดัการกบัตนเอง ทัง้กลุ่มผูร้ะรานผูอ่ื้น การจดัการกบัเทคโนโลยี 
โดยการหลีกเลี่ยงการคกุคามที่เป็นการละเมิดสิทธิ” 

“เมื่อเจอการ Bully ทางไซเบอรจ์ะไดรู้จ้ักวิธีการแก้ปัญหา และรูว้ิธี
ปอ้งกนัตนเองไม่ใหไ้ปท าการ Bully ทางไซเบอรก์บัผูอ่ื้น” 

“ควรจะจัดการกับความรูส้ึกตนเอง และปล่อยวางไม่ควรไปแกแ้คน้
หรือตอบโตเ้พราะอาจจะสง่ผลใหก้ลายเป็นเรื่องที่รบัมือยาก” 

“ไดรู้ว้ิธีการรบัมือ Bully ไดดี้” 
“วิธีปอ้งกนัตนเองไม่ใหไ้ประรานทางไซเบอรก์บัผูอ่ื้น วิธีการรบัมือกบั

สถานการณร์ะรานทางไซเบอร”์ 
“น าวิธีการรบัมือที่ไดเ้รียนไปปรบัใชเ้มื่อเจอสถานการณ ์Bully” 
“ค านึงและตระหนักในการใช้ค าพูดหรือการกระท าต่าง ๆ อัน

ก่อใหเ้กิดการ Bully” 
“น าไปใชใ้นชีวิตประจ าวัน หากมีเพื่อน ญาติ หรือตัวเองที่ถูก Bully 

จะไดม้ีวิธีการจดัการ หรือรบัมือไดอ้ย่างถกูตอ้ง” 
3) มีส่ิงใดทีผู่้เรียนยังไม่เข้าใจหรือสงสัย   

 สิ่งที่ผูเ้รียนยงัไม่เขา้ใจหรือสงสยั จากแบบประเมินสะทอ้นคิดของผูเ้รียน
เมื่อสิน้สดุการเรียนรูใ้นแต่ละหน่วยการเรียนรู ้พบว่า ผูเ้รียนไม่มีการรายงานการไม่เขา้ใจหรือสงสยั
ในเนือ้หาที่เรียนรู ้

 
2.1.5 ผลการสอบถามความคิดเหน็ของผู้เรียนทีม่ีต่อหลักสูตรฝึกอบรม 

ผลการสอบถามความคิดเห็นของผู้เรียนที่มีต่อหลักสูตรฝึกอบรม พบว่า 
ผูเ้รียนสามารถน าความรูไ้ปใชเ้ก่ียวกับการตรวจสอบ แยกแยะขอ้มลู วิเคราะหข์อ้มูลที่ไดร้บัก่อน
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การเชื่อขอ้มูลนัน้ รูเ้ก่ียวกับกฎหมายต่าง ๆ ช่องทางในการแจง้หน่วยงานเมื่อถูกมิจฉาชีพหลอก 
การรบัมือกบัการระรานทางไซเบอร ์รวมทัง้การไม่ไประรานทางไซเบอรก์ับผูอ่ื้น ดงัตวัอย่างความ
คิดเห็นของผูเ้รียนดงันี ้ 

“หลักสูตรนีเ้ป็นประโยชนต่์อการน าไปใช ้เนื่องจากบางเนือ้หาที่ไดเ้ขา้
อบรมเป็นเรื่องที่ยงัไม่ไดป้ระสบพบเจอ เช่นเนือ้หาเก่ียวกบั Romance Scam” 

“ไดรู้เ้ก่ียวกบัช่องทางของการตรวจสอบขอ้มลูของขอ้มลูเท็จ ขอ้มลูปลอม 
จากเว็บไซตท์ี่ใหม้ีการตรวจสอบขอ้มลู” 

“ท าใหรู้ก้ารหลอกลวงมากขึน้ เนื่องจากบางทีจะเจอแต่ที่ตนเองพบเป็น
เรื่องเก่ียวกบัการสั่งซือ้ของไปอย่างหนึ่งแต่กลบัสง่ของมาอีกอย่างหนึ่ง” 

“ไดเ้รียนรูก้ารสงัเกตเพจของเฟซบุ๊ก ก่อนที่จะเชื่อขอ้มลูในเพจนัน้ในการ
ซือ้ของออนไลน”์ 

“รูเ้ก่ียวกับกฎหมายต่าง ๆ ที่เก่ียวขอ้ง รูช้่องทางในการแจง้เมื่อเกิดการ
หลอกลวงขึน้ต่อตวัเองหรือกบัคนที่รูจ้กั” 

“สามารถจดัการในเบือ้งตน้ไดเ้มื่อเจอมิจฉาชีพโทรติดต่อมา” 
“ไม่เชื่อในขอ้ความที่ไดร้บัมาเลย เช่น การไดร้บัขอ้ความว่าไดร้บัเงินคืน

จากการไฟฟ้า ท าใหไ้ดคิ้ดก่อนว่าเราไม่ไดเ้คยไปขอมิเตอรด์ว้ยตนเอง แลว้จะไดเ้งินคืนไดอ้ย่างไร” 
“การที่แซวกบัเพื่อน ในบางค าไม่คิดว่าเป็นการ Bully แต่หลงัจากนีจ้ะคิด

ก่อนเลน่กบัเพื่อน เพื่อไม่ใหเ้พื่อนรูส้กึไม่ดี” 
2.1.6 ผลการวิเคราะหห์ลังการจัดกิจกรรมการเรียนรู้ 

ผลการวิเคราะหข์อ้มูลจากแบบบันทึกหลังการจัดกิจกรรมการเรียนรู ้ โดย
ผูว้ิจยัพบว่า 

 1) ผลการจัดกิจกรรม พบว่า กิจกรรมการเรียนรูม้ีความหลากหลาย 
เหมาะสมกบัผูเ้รียน และผูเ้รียนสามารถท ากิจกรรมต่าง ๆ ตามที่ก าหนดได ้

 2) จุดเด่นของกิจกรรมการเรียนรู้ พบว่า กิจกรรมการเรียนรูม้ีความ
สอดคลอ้งกบัสถานการณปั์จจบุนั ท าใหผู้เ้รียนไดเ้รียนรู ้สามารถน าไปใชก้บัตวัเองได ้

 3) จุดอ่อนของกิจกรรมการเรียนรู้ พบว่า กิจกรรมการเรียนรูบ้าง
กิจกรรมมีการตอบค าถามในใบงานหลายขอ้ท าใหผู้ส้อนตอ้งกระตุน้ใหผู้เ้รียนท าเพื่อใหท้ันเวลา
ตามที่ไดว้างไวแ้ผน 
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 4) ปัญหาและอุปสรรค พบว่า บางกิจกรรมการเรียนรูผู้เ้รียนยงัไม่เคย
พบเจอจึงท าใหน้ึกไม่ออก ผูส้อนไดแ้กไ้ขดว้ยการยกเหตกุารณ/์สถานการณเ์พิ่มเติมเพื่อใหผู้เ้รียน
ไดท้บทวนถึงเหตุการณ์/สถานการณ์อีกครัง้ ซึ่งช่วยใหผู้เ้รียนสามารถท ากิจกรรมการเรียนรูใ้น
หน่วยการเรียนนัน้ได ้

2.2 การปรับปรุงหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

จากผลการประเมินประสิทธิผลหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ใน
โลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี  แสดงให้เห็นว่าหลักสูตรฝึกอบรมที่
พัฒนาขึน้นีส้่งผลใหเ้กิดการเปลี่ยนแปลงตามเกณฑป์ระสิทธิผลที่ก าหนด อย่างไรก็ตามจากผล
การวิเคราะหห์ลงัการจดักิจกรรมการเรียนรู ้พบว่ามีประเด็นในการปรบัปรุงหลกัสตูรฝึกอบรม ดงันี ้
 

ข้อค้นพบ การปรับปรุงหลักสูตร 
1. กิจกรรมการเรียนรูบ้างกิจกรรมมีการตอบ
ค าถามในใบงานหลายข้อท าให้ผู ้สอนต้อง
กระตุ้นให้ผู ้เรียนท าเพื่อให้ทันเวลาตามที่ได้
วางไวแ้ผน 

1. บูรณาการขอ้ค าถามของใบงานใหม้ีจ  านวน
น้อยลงแต่ยังสามารถตอบจุดประสงค์การ
เรียนรูไ้ด ้ 

2. บางกิจกรรมการเรียนรูผู้เ้รียนยังไม่เคยพบ
เจอจึงท าใหน้ึกไม่ออก ผูส้อนไดแ้กไ้ขดว้ยการ
ยกเหตุการณ์/สถานการณ์เพิ่มเติมเพื่อให้
ผูเ้รียนไดท้บทวนถึงเหตกุารณ/์สถานการณอี์ก
ครัง้ ซึ่งช่วยใหผู้เ้รียนสามารถท ากิจกรรมการ
เรียนรูใ้นหน่วยการเรียนนัน้ได ้

2. ปรับให้ผู ้เรียนยกตัวอย่างที่สอดคล้องกับ
เนือ้หาเพื่อน ามาอภิปรายร่วมกันในชั้นเรียน 
หรือผูส้อนยกตวัอย่างในการอธิบายใหม้ีขอ้มลู
ที่ใกลเ้คียงกบัวยัที่ผูเ้รียนพบเจอ 
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บทที ่5 
สรุปผลการวิจัย อภปิรายผล และขอ้เสนอแนะ 

การวิจยัเรื่องการพฒันาหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภยัส าหรบันักศึกษาปริญญาตรีด าเนินการในลกัษณะการวิจยัและพฒันา (Research and 
Development) โดยมีรายละเอียดเก่ียวกับความมุ่งหมายของการวิจัย วิธีด าเนินการวิจัย สรุป
ผลการวิจยั อภิปรายผลการวิจยั และขอ้เสนอแนะ ดงันี ้

ความมุ่งหมายของการวิจัย 
การวิจยัครัง้นีม้ีความมุ่งหมายเฉพาะ ดงันี ้

1. เพื่อศกึษาทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศกึษาปรญิญาตรี 
2. เพื่อพัฒนาหลักสูตรฝึกอบรมเพื่อเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่าง

ปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 
3. เพื่อศึกษาประสิทธิผลของหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลก

ดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี 

วิธีด าเนินการวิจัย   
การพัฒนาหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย

ส าหรบันกัศกึษาปรญิญาตรี การด าเนินการแบ่งออกเป็น 3 ระยะ ประกอบดว้ย 
ระยะที่ 1 การศึกษาทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา

ปริญญาตรี แบ่งการด าเนินการ ออกเป็น 3 ขัน้ตอน คือ 1) ศึกษาทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภยั ดว้ยการวิเคราะหเ์อกสาร (Documentary Analysis) จากเอกสาร ต ารา วารสารวิชาการ 
และงานวิจัยที่ เ ก่ียวข้องกับทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย จากฐานข้อมูล TCI, 
ACADEMIA, ResearchGate, AECT, Springer และ ELPUB และวิทยานิพนธ์ของมหาวิทยาลยั
ต่าง ๆ รวมถึงเว็บไซตท์ี่มีความสมบูรณ์และน่าเชื่อถือได ้เช่น Google Scholar ระหว่างปี พ.ศ. 
2556 -  2565 ( ค . ศ .  2013 –  2022)  จ า น วน  34 เ ล่ ม  2)  ก า รสัมมนา อิ ง ผู้ เ ชี่ ย ว ช าญ 
(Connoisseurship) กับผูเ้ชี่ยวชาญที่ท างานดา้นเทคโนโลยีสารสนเทศและดิจิทัล จ านวน 3 คน 
และดา้นเทคโนโลยีทางการศึกษา จ านวน 3 คน เพื่อใหไ้ดน้ิยามและองคป์ระกอบทกัษะการอยู่ใน
โลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปริญญาตรี 3) พฒันาแบบประเมินทกัษะการอยู่ในโลกดิจิทลั
อย่างปลอดภัยของนักศึกษาปริญญาตรี จากขอ้สรุปทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ
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นักศึกษาปริญญาตรี โดยแบบประเมินทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา
ปริญญาตรีมีลกัษณะเป็นแบบทดสอบแบบเลือกตอบ 4 ตัวเลือก จ านวน 30 ขอ้ ครอบคลุมทัง้ 3 
องคป์ระกอบของทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศกึษาปรญิญาตรี 

ระยะที่ 2 การพัฒนาหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี แบ่งการด าเนินงานออกเป็น 3 ขัน้ตอน คือ 
1) สอบถามความคิดเห็นนักศึกษาปริญญาตรีเก่ียวกับทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภยั 
กับนักศึกษาปริญญาตรีที่ก าลงัศึกษาในชัน้ปีที่ 1 ของมหาวิทยาลยัจ านวน 6 แห่ง ประกอบดว้ย 
มหาวิทยาลยัเทคโนโลยีพระจอมเกลา้พระนครเหนือ มหาวิทยาลยัศิลปากร มหาวิทยาลยัมหิดล 
มหาวิทยาลยัราชภฏัเพชรบุรี มหาวิทยาลยัราชภฏัเลย และมหาวิทยาลยัเทคโนโลยีราชมงคลพระ
นคร จ านวน 90 คน ที่มีประสบการณก์ารใชเ้ครือข่ายอินเทอรเ์น็ตและสื่อออนไลน์ 2) การพฒันา
ร่างหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบันักศึกษา
ปริญญาตรี เป็นการน าขอ้มูลจากขอ้สรุปทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา
ปริญญาตรี และขอ้มลูจากการวิเคราะหผ์ูเ้รียน (Learner Analysis) เก่ียวกบัทักษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยมาใช้ร่วมกับแนวคิดทฤษฎีที่เก่ียวขอ้งในการออกแบบหลักสูตรฝึกอบรม 
ประกอบด้วย แนวคิดทฤษฎีการรู ้เท่าทันดิจิทัล (Digital Literacy)  ทฤษฎี เชื่ อมโยงนิยม 
(Connectivism)  การเรียนรู้ผ่านประสบการณ์ (Experiential Learning) และการสะท้อนคิด 
(Reflection) 3) การตรวจสอบคุณภาพร่างหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี  เป็นการตรวจสอบคุณภาพร่างหลักสูตร
ฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรี  โดย
ผู้เชี่ยวชาญ ซึ่งเป็นผู้เชี่ยวชาญทางด้านหลักสูตรและการสอน จ านวน 2 คน ด้านเทคโนโลยี
สารสนเทศ จ านวน 2 คน และดา้นการวดัและประเมินผล จ านวน 1 คน และการทดลองน ารอ่ง (Pilot 
Study) ด าเนินการกบันกัศกึษาปรญิญาตรี มหาวิทยาลยัเทคโนโลยีพระจอมเกลา้พระนครเหนือ ที่
มีลกัษณะใกลเ้คียงกับกลุ่มตัวอย่างที่จะน าไปทดลองใชจ้ริง จ านวน 30 คน เพื่อตรวจสอบความ
เป็นไปไดใ้นการใชห้ลกัสตูรฝึกอบรม ตลอดจนปัญหา และอปุสรรคก่อนน าไปใชจ้รงิ 

ระยะที ่3 การประเมินประสิทธิผลหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการ
อยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี แบ่งการด าเนินงานออกเป็น 2 
ขัน้ตอน คือ 1) ทดลองใชห้ลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั
ส าหรบันักศึกษาปริญญาตรี กับกลุ่มตัวอย่างนักศึกษาปริญญาตรี มหาวิทยาลยัเทคโนโลยีพระ
จอมเกลา้พระนครเหนือ ที่ก าลงัศกึษาในชัน้ปีที่ 1 ปีการศึกษา 2566 จ านวน 30 คน ใชร้ะยะเวลา
ในการทดลองทัง้หมด 15 ชั่วโมง 5 หน่วยการเรียนรู ้2) ประเมินประสิทธิผลและปรบัปรุงหลกัสูตร
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ฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรี เป็น
การน าขอ้มูลจากการทดลองใชห้ลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภัยส าหรบันักศึกษาปริญญาตรี มาใชใ้นการประเมินประสิทธิผลหลักสูตรฝึกอบรมและ
ปรบัปรุงหลกัสตูรฝึกอบรม 

สรุปผลการวิจัย 
ตอนที่ 1 ผลการศึกษาทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา

ปริญญาตร ี
1. ผลการสังเคราะห์ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยจากการ

วิเคราะหเ์อกสาร    
ผลจากการวิเคราะหเ์อกสาร (Documentary Research) เก่ียวกับทักษะการอยู่

ในโลกดิจิทัลอย่างปลอดภัย ดว้ยการสืบคน้ค าว่าความปลอดภัยดิจิทัล (Digital Safety) ความ
ปลอดภัยทางอินเทอรเ์น็ต (Internet Safety) ความปลอดภัยออนไลน์ (Online Safety) ความ
ปลอดภยัทางไซเบอร ์(Cyber Safety) จากเอกสาร ต ารา วารสารวิชาการ และงานวิจยัที่เก่ียวขอ้ง
กบัทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั จากฐานขอ้มลู TCI, ACADEMIA, ResearchGate, 
AECT, Springer และ ELPUB และวิทยานิพนธข์องมหาวิทยาลยั  ต่าง ๆ รวมถึงเว็บไซตท์ี่มีความ
สมบูรณ์และน่าเชื่อถือได ้เช่น Google Scholar ระหว่างปี 2013 ถึงปี 2022 จ านวน 34 เล่ม ซึ่ง
จากผลการวิเคราะหเ์อกสารท าใหท้ราบว่านิยามความหมายของนกัวิชาการส่วนใหญ่จะมุ่งเนน้ไป
ที่พฤติกรรมที่จะท าใหบุ้คคลสามารถใชช้ีวิตอยู่ในโลกดิจิทัลอย่างปลอดภัย ซึ่งเป็นมิติของการ
ปกป้องตนเองจากความเสี่ยงในสภาพแวดลอ้มดิจิทัล ทัง้นีผู้ว้ิจัยไดน้ ามาสงัเคราะหน์ิยามและ
องคป์ระกอบทักษะความปลอดภัยทางดิจิทัลส าหรบัการศึกษาครัง้นี ้โดยทักษะ (ส านักงานราช
บณัฑิตยสภา, 2557) หมายถึง ความช านาญหรือความสามารถที่แสดงออกในการกระท าหรือการ
ปฏิบติัอย่างใดอย่างหนึ่ง ซึ่งอาจเป็นทักษะดา้นร่างกาย สติปัญญา หรือสงัคม ที่เกิดขึน้จากการ
ฝึกฝน หรือการกระท าบ่อย ๆ ท าใหไ้ดท้ักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย (Digital Safety 
Skill) หมายถึง พฤติกรรมของบุคคลในการจัดการกับความเสี่ยงในสภาพแวดลอ้มดิจิทัลทั้งการ
ปกป้องขอ้มลูและความเป็นส่วนตัว การป้องกนัการระรานทางไซเบอร์ และการปกป้องตนเองใน
สถานการณเ์สี่ยงในสภาพแวดลอ้มดิจิทลั ประกอบดว้ย 3 องคป์ระกอบ ดงันี ้

 
 



  190 

1. การปกป้องข้อมูลส่วนบุคคลและความเป็นส่วนตัวของข้อมูลใน
สภาพแวดล้อมดิจิทัล หมายถึง พฤติกรรมของบุคคลในการป้องกนัขอ้มลูส่วนบุคคลที่เก่ียวขอ้ง
กับการใชส้ื่อดิจิทัลและสื่อออนไลนต่์าง ๆ ดว้ยการตัง้รหัสผ่าน การเลือกรบัขอ้มูลจากบุคคลอ่ืน 
การเลือกรบัขอ้มลูข่าวสารทางช่องทางออนไลน ์และการเลือกรบัอีเมลที่ปลอดภยัไม่น่าสงสยั 

2. การจัดการการระรานทางไซเบอร์ หมายถึง พฤติกรรมของบุคคลใน
การจัดการกับการถูกสะกดรอยตามทางออนไลน ์การจัดการกับการแอบอา้งเป็นบุคคลอ่ืนใน
โซเซียลมีเดียที่อาจจะสง่ผลกระทบต่อรา่งกายและจิตใจของตนเองและผูใ้ชอิ้นเทอรเ์น็ตคนอ่ืน 

3. การเอาตัวรอดในสถานการณ์เ ส่ียงในสภาพแวดล้อมดิจิทัล 
หมายถึง พฤติกรรมของบุคคลในการจัดการในการเลือกรบัหรือส่งขอ้มลูที่เหมาะสม พิจารณาใน
เนือ้หาที่ไดร้บัทางออนไลนก์่อนการเชื่อในสิ่งนัน้ 

2. ผลการสัมมนาอิงผู้เชี่ยวชาญเพ่ือหาข้อสรุปทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัยของนักศึกษาปริญญาตรี 

จากผลการสัมมนาอิงผู้เชี่ยวชาญ ซึ่งเป็นผู้เชี่ยวชาญจากกองบังคับการ
ปราบปรามการกระท าความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.)  กองบงัคับการ
ต ารวจสืบสวนสอบสวน อาชญากรรมทางเทคโนโลยี 2 ผูเ้ชี่ยวชาญดา้นการพฒันาหลกัสตูรและ
สื่อการเรียนรู ้ดา้นเทคโนโลยี ส  านกังานคณะกรรมการการศึกษาขัน้พืน้ฐาน  กระทรวงศึกษาธิการ 
อาจารย์ภาควิชาเทคโนโลยีการศึกษา คณะศึกษาศาสตร ์มหาวิทยาลัยศิลปากร  วิทยาเขต
พระราชวังสนามจันทร  ์อาจารยส์าขาวิชาเทคโนโลยีสารสนเทศและการสื่อสารเพื่อการศึกษา  
ภาควิชาครุศาสตรเ์ทคโนโลยีและสารสนเทศ คณะครุศาสตรอ์ตุสาหกรรม มหาวิทยาลยัเทคโนโลยี
พระจอมเกลา้พระนครเหนือ และคณะกรรมการประจ าส านักคอมพิวเตอร ์คณะกรรมการประจ า
คณะวิทยาการสารสนเทศ คณะกรรมการสารสนเทศ มหาวิทยาลยับรูพา ประเภทผูท้รงคณุวฒุิ ท า
ให้ได้ข้อสรุปเก่ียวกับนิยามและองค์ประกอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ
นกัศกึษาปรญิญาตรี ดงันี ้

1. นิยามและองค์ประกอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ
นกัศกึษาปรญิญาตรี จากผลการสมัมนาอิงผูเ้ชี่ยวชาญ 

 นิยามทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปรญิญาตรี 
หมายถึง พฤติกรรมของนกัศึกษาปริญญาตรีในการจดัการกับความเสี่ยงในสภาพแวดลอ้มดิจิทัล
ทั้งการปกป้องขอ้มูลและความเป็นส่วนตัว การป้องกันการระรานทางไซเบอร ์และการปกป้อง
ตนเองในสถานการณเ์สี่ยงในสภาพแวดลอ้มดิจิทลั 
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 องค์ประกอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา
ปรญิญาตร ี

1) การปกป้องขอ้มูลส่วนบุคคลและความเป็นส่วนตัวของขอ้มูลใน
สภาพแวดลอ้มดิจิทัล หมายถึง พฤติกรรมของนักศึกษาปริญญาตรีในการป้องกันตนเองจากการ
หลอกลวงเมื่อใชส้ื่อดิจิทลัและสื่อออนไลนต่์าง ๆ รวมถึงสามารถแยกแยะขอ้มลูที่เป็นจริงกบัขอ้มูล
ปลอมหรือเท็จได ้

2) การจัดการการระรานทางไซเบอร์ หมายถึง พฤติกรรมของ
นักศึกษาปริญญาตรีในการป้องกันไม่ใหต้นเองไประรานทางไซเบอรก์ับผูอ่ื้น การป้องกันตนเอง
จากการระรานทางไซเบอร ์รวมถึงสามารถรบัมือกบัสถานการณก์ารระรานทางไซเบอรไ์ด ้

3) การเอาตัวรอดในสถานการณ์เสี่ยงในสภาพแวดล้อมดิจิทัล 
หมายถึง พฤติกรรมของนกัศึกษาปริญญาตรีในการจดัการกบัสถานการณ ์Romance Scam การ
ป้องกันตนเองเมื่อพบเจอกับสถานการณ์ต่าง ๆ ที่ไม่ปลอดภัย รวมถึงสามารถป้องกันและ
หลีกเลี่ยงการถกูลอ่ลวง 

 ผลการประเมินความเหมาะสมนิยามและองคป์ระกอบทักษะการอยู่ใน
โลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรีภายหลงัการสรา้งขอ้สรุปจากการสมัมนาอิง
ผูเ้ชี่ยวชาญร่วมกับการวิเคราะหเ์อกสาร โดยใหผู้เ้ชี่ยวชาญที่ร่วมสัมมนาอิงผูเ้ชี่ยวชาญท าการ
ประเมินอีกครัง้ พบว่า นิยามทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปริญญาตรีมี
ความเหมาะสมอยู่ในระดบัมาก (x ̄ = 4.50; S.D. = 0.55) องคป์ระกอบทกัษะการอยู่ในโลกดิจิทลั
อย่างปลอดภยัของนกัศึกษาปริญญาตรีในภาพรวม มีความเหมาะสมอยู่ในระดบัมาก (x ̄ = 4.50; 
S.D. = 0.55) โดยองคป์ระกอบดา้นการจัดการระรานทางไซเบอร ์มีความเหมาะสมอยู่ในระดับ
มากที่สดุ (x ̄ = 4.67; S.D. = 0.52) 

ผลจากการสงัเคราะหน์ิยามและองคป์ระกอบทกัษะการอยู่ในโลกดิจิทัล
อย่างปลอดภยั จากผลการวิเคราะหเ์อกสาร และการสมัมนาอิงผูเ้ชี่ยวชาญ ไดข้อ้สรุปดงันี ้ 

นิยามทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปริญญาตรี 
หมายถึง พฤติกรรมของนกัศึกษาปริญญาตรีในการจดัการกับความเสี่ยงในสภาพแวดลอ้มดิจิทัล
ทั้งการปกป้องขอ้มูลและความเป็นส่วนตัว การป้องกันการระรานทางไซเบอร ์และการปกป้อง
ตนเองในสถานการณเ์สี่ยงในสภาพแวดลอ้มดิจิทลั 

องค์ประกอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา
ปรญิญาตรี ประกอบดว้ย 3 องคป์ระกอบ ดงันี ้
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1. การปกป้องขอ้มูลส่วนบุคคลและความเป็นส่วนตัวของขอ้มูลใน
สภาพแวดลอ้มดิจิทัล หมายถึง พฤติกรรมของนักศึกษาปริญญาตรีในการป้องกันตนเองจากการ
หลอกลวงเมื่อใชส้ื่อดิจิทลัและสื่อออนไลนต่์าง ๆ รวมถึงสามารถแยกแยะขอ้มลูที่เป็นจริงกบัขอ้มูล
ปลอมหรือเท็จได ้

2. การจัดการการระรานทางไซเบอร์ หมายถึง พฤติกรรมของ
นักศึกษาปริญญาตรีในการป้องกันไม่ใหต้นเองไประรานทางไซเบอรก์ับผูอ่ื้น การป้องกันตนเอง
จากการระรานทางไซเบอร ์รวมถึงสามารถรบัมือกบัสถานการณก์ารระรานทางไซเบอรไ์ด ้

3. การเอาตัวรอดในสถานการณ์เสี่ยงในสภาพแวดล้อมดิจิทัล 
หมายถึง พฤติกรรมของนกัศึกษาปริญญาตรีในการจดัการกับสถานการณ ์Romance Scam การ
ป้องกันตนเองเมื่อพบเจอกับสถานการณ์ต่าง ๆ ที่ไม่ปลอดภัย รวมถึงสามารถป้องกันและ
หลีกเลี่ยงการถกูลอ่ลวง 

3. ผลการพัฒนาแบบประเมินทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ
นักศึกษาปริญญาตรี 

แบบประเมินทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภัยของนกัศึกษาปริญญาตรี  
ใชแ้นวคิดการประเมินทักษะพิสัย มีลักษณะเป็นแบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภัยของนักศึกษาปริญญาตรี แบบเลือกตอบ 4 ตัวเลือก จ านวน 30 ข้อ ครอบคลุมทั้ง 3 
องคป์ระกอบของทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศกึษาปรญิญาตรี โดยขอ้ค าถาม
องคป์ระกอบที่ 1 การปกป้องขอ้มูลส่วนบุคคลและความเป็นส่วนตวัของขอ้มลูในสภาพแวดลอ้ม
ดิจิทลั จ านวน 10 ขอ้ ขอ้ค าถามองคป์ระกอบที่ 2 การจดัการการระรานทางไซเบอร ์จ านวน 10 ขอ้ 
ขอ้ค าถามองคป์ระกอบที่ 3 การเอาตวัรอดในสถานการณเ์สี่ยงในสภาพแวดลอ้มดิจิทลั จ านวน 10 
ขอ้ 

ผลการตรวจสอบความตรงเชิงเนือ้หา (Content Validity) ของแบบทดสอบทกัษะ
การอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปริญญาตรี โดยผูเ้ชี่ยวชาญ จ านวน 5 คน พบว่า
ค่าดชันีความสอดคลอ้ง (IOC) อยู่ระหว่าง 0.60-1.00 

ผลการทดลองใช ้(Try out) แบบทดสอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภัย
ของนกัศึกษาปริญญาตรี กบันกัศึกษาปริญญาตรี ซึ่งมีลกัษณะใกลเ้คียงกับกลุ่มตวัอย่าง จ านวน 
30 คน พบว่ามีค่าความเที่ยง (Reliability) ทัง้ฉบบั 0.70 ค่าความยากง่าย (Difficulty Index : p) อยู่
ระหว่าง 0.43-0.73 และค่าอ านาจจ าแนก (Discrimination Index : r) อยู่ระหว่าง 0.20-0.47 
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ตอนที่ 2 ผลการพัฒนาหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

1. ผลการสอบถามความคิดเห็นนักศึกษาปริญญาตรีเกี่ยวกับทักษะการอยู่ใน
โลกดิจิทัลอย่างปลอดภัย 

การสอบถามความคิดเห็นนักศึกษาปริญญาตรีเก่ียวกับทักษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภัย จากนกัศึกษาปริญญาตรีที่ก าลงัศึกษาในชัน้ปีที่ 1 ของมหาวิทยาลยัจ านวน 
6 แห่ง ประกอบดว้ย มหาวิทยาลยัเทคโนโลยีพระจอมเกลา้พระนครเหนือ มหาวิทยาลยัศิลปากร 
มหาวิทยาลัยมหิดล มหาวิทยาลัยราชภัฏเพชรบุรี มหาวิทยาลัยราชภัฏเลย และมหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร จ านวนรวม 90 คน ที่มีประสบการณก์ารใชเ้ครือข่ายอินเทอรเ์น็ตและ
สื่อออนไลน ์โดยผลการสอบถามความคิดเห็นนักศึกษาปริญญาตรีเก่ียวกับทักษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยัของนกัศกึษาปรญิญาตรี ดงันี ้

1.1ขอ้มลูพืน้ฐาน 
ขอ้มูลผูต้อบแบบสอบถาม เพศหญิง จ านวน 46 คน คิดเป็นรอ้ยละ 51.10 

เพศชาย จ านวน 44 คน คิดเป็นรอ้ยละ 48.90 ขอ้มูลที่ตอบกลับมา 90 ฉบับ ส่วนใหญ่มาจาก
มหาวิทยาลยัเทคโนโลยีพระจอมเกลา้พระนครเหนือ รอ้ยละ 41.11 รองลงมาจากมหาวิทยาลัย
ศิลปากร รอ้ยละ 23.33  

1.2 ความคิดเห็นของผูต้อบแบบสอบถามถึงความส าคัญของทักษะการอยู่ใน
โลกดิจิทลัอย่างปลอดภยักบัการใชช้ีวิตในปัจจบุนั   

ความคิดเห็นของผูต้อบแบบสอบถามถึงความส าคญัของทกัษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยักบัการใชช้ีวิตในปัจจบุนั พบว่า ผูต้อบแบบสอบถามส่วนใหญ่ใหค้วามส าคญั
ของทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยกับการใชช้ีวิตในปัจจุบันอยู่ในระดับมากที่สุด คิด
เป็นรอ้ยละ 74.44 รองลงมาอยู่ในระดับมาก รอ้ยละ 20.00 และระดับปานกลาง คิดเป็นรอ้ยละ 
5.56 

1.3 ความคิดเห็นของผู้ตอบแบบสอบถามถึงสิ่ งที่ ให้ความส าคัญเมื่ อใช้ 
Application ออนไลน ์  

ผลการสอบถามความคิดเห็นถึงสิ่งที่นักศึกษาให้ความส าคัญเมื่ อใช้ 
Application ออนไลน ์พบว่า ส่วนมากใหค้วามส าคัญกับการติดต่อสื่อสารที่สามารถท าไดด้ว้ย
ความรวดเรว็ รอ้ยละ 33.33 ซึ่งใกลเ้คียงกบัการใหค้วามส าคญักบัความปลอดภยัในการเขา้ใชง้าน 
รอ้ยละ 30.05 ประเภทของแอปพลิเคชนัในการเขา้ใชง้าน รอ้ยละ 30.05 สว่นนอ้ยที่ใหค้วามส าคญั
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กั บ ค ว า ม ถู ก ต้ อ ง ข อ ง ข้ อ มู ล  ร้ อ ย ล ะ  4. 38 แ ล ะ ก า ร แ ล ก เ ป ลี่ ย น ข้ อ มู ล ค ว า ม รู้   
รอ้ยละ 2.19 

1.4 การจัดการของผู้ตอบสอบถามเมื่อต้องเผชิญกับสถานการณ์ bully ใน
อินเทอรเ์น็ต  

ผลการสอบถามความคิดเห็นของผู้ตอบแบบสอบถามเมื่อต้องเผชิญกับ
สถานการณ ์bully ในอินเทอรเ์น็ต พบว่า ผูต้อบแบบสอบถามส่วนมากใหข้อ้มลูว่าพยายามไม่ใส่ใจ 
ไม่ตอบโตก้บับุคคลหรือสถานการณน์ัน้ รอ้ยละ 44.81 รองลงมาคือ บล็อกปิดรบัขอ้มลูในช่องทาง
ต่าง ๆ รอ้ยละ 12.22 ตอบโตก้ลบั รอ้ยละ 8.89 ออกมาจากสภาพแวดลอ้มนัน้ รอ้ยละ 7.78 แจง้
ความ รอ้ยละ 6.30 น าค าพดูนัน้มาคิดและปรบัปรุงตวั รอ้ยละ 5.93 บอกใหค้นพดูปรบัปรุงตวั รอ้ย
ละ 5.19 ปรกึษาผูท้ี่ไวใ้จได ้รอ้ยละ 4.44 เตือนว่าไม่ควรท าแบบนัน้ รอ้ยละ 2.22 และแจง้รายงาน
ไปยงัระบบที่ใชง้าน รอ้ยละ 2.22 

1.5 ความคิดเห็นของผูต้อบแบบสอบถามถึงความรบัผิดชอบที่ควรมีเมื่อใชง้าน
อินเทอรเ์น็ต 

ผลการสอบถามความคิดเห็นถึงความรับผิดชอบที่ควรมีส  าหรับผู้ใช้งาน
อินเทอรเ์น็ต พบว่า ส่วนมากรายงานว่าตอ้งใชง้านดว้ยความรอบคอบ เหมาะสม รอ้ยละ 24.82 
ใกลเ้คียงกบัการไม่ละเมิดสิทธิหรือขอ้มลูของผูอ่ื้น ไม่ท าใหผู้อ่ื้นเดือดรอ้น รอ้ยละ 24.07 รองลงมา
คือ การมีมารยาทในการใชง้าน รอ้ยละ 11.85 ไม่แสดงความคิดเห็นที่เป็นลบ ไม่กา้วก่ายสิทธิของ
ผูอ่ื้น รอ้ยละ 10.74 รบัผิดชอบในสิ่งที่ท า รอ้ยละ 7.41 ไม่เผยแพร่ขอ้มูลส าคัญ รอ้ยละ 6.30 ใช้
ถอ้ยค าที่เหมาะสม รอ้ยละ 4.82 ก าหนดเวลาในการเขา้ใชง้านไม่ใหม้ีการใชง้านที่มากเกินไป รอ้ย
ละ 4.07 ไม่น าขอ้มลูของบุคคลอ่ืนมาเผยแพร่ รอ้ยละ 3.33 และไม่น าผลงานของผูอ่ื้นมาเป็นของ
ตน รอ้ยละ 2.59 

1.6 ความคิดเห็นของผู้ตอบแบบสอบถามถึงระดับทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภยั 

เมื่อใหผู้ต้อบแบบสอบถามประเมินตนเองถึงระดบัทกัษะการอยู่ในโลกดิจิทลั
อย่างปลอดภัย พบว่า ส่วนมากของผูต้อบแบบสอบประเมินตนเองว่าอยู่ในระดับมาก รอ้ยละ 
43.33 รองลงมาอยู่ที่ระดับปานกลาง รอ้ยละ 35.56 และประเมินตนเองว่าอยู่ในระดับมากที่สุด 
รอ้ยละ 21.11 
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จากขอ้มลูการสอบถามความคิดเห็นของนกัศึกษาปรญิญาตรีเก่ียวกบัทกัษะ
การอยู่ในโลกดิจิทัลอย่างปลอดภัย ไดน้ ามาใชใ้นการออกแบบหลกัสูตรฝึกอบรมเพื่อเสริมสรา้ง
ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี  

2. ผลการพัฒนาหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

หลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบั
นักศึกษาปริญญาตรีที่พัฒนาขึน้ประกอบดว้ย ความเป็นมาของหลกัสูตรฝึกอบรม หลกัการของ
หลกัสูตรฝึกอบรม จุดประสงคข์องหลกัสูตรฝึกอบรม กระบวนการเรียนรูข้องหลักสูตรฝึกอบรม 
เนือ้หาของหลกัสตูรฝึกอบรม ระยะเวลาการฝึกอบรม สื่อการเรียนรู ้การวดัและประเมินผลการเรียนรู ้
ระยะเวลาการฝึกอบรม รวมทัง้สิน้จ านวน 15 ชั่วโมง 5 หน่วยการเรียนรู ้ๆ ละ 3 ชั่วโมง  

3. ผลการตรวจสอบคุณภาพร่างหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการ
อยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

ผลการตรวจสอบคุณภาพร่างหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ใน
โลกดิจิทลัอย่างปลอดภยัส าหรบันักศึกษาปริญญาตรี โดยผูเ้ชี่ยวชาญจ านวน 5 คน พบว่า ความ
เหมาะสมของร่างหลกัสูตรมีค่าเฉลี่ยทั้งฉบับ 4.59 ส่วนเบี่ยงเบนมาตรฐานทั้งฉบับ 0.80 ความ
สอดคลอ้งขององคป์ระกอบต่าง ๆ ของร่างหลกัสูตร ค่าดัชนีความสอดคลอ้ง (IOC) อยู่ระหว่าง 
0.60-1.00 

ผลการตรวจสอบความเหมาะสมของแบบประเมินความพึงพอใจของผูเ้รียนที่มี
ต่อหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบันักศึกษา
ปริญญาตรี โดยผูเ้ชี่ยวชาญจ านวน 5 คน พบว่าความเหมาะสมของแบบประเมินความพึงพอใจมี
ค่าเฉลี่ยทัง้ฉบบั 4.73 สว่นเบี่ยงเบนมาตรฐานทัง้ฉบบั 0.45 

4. ผลการศึกษาน าร่อง (Pilot Study) ร่างหลักสูตรฝึกอบรมเพ่ือเสริมสร้าง
ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

การศึกษาน าร่องร่างหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัยส าหรบันักศึกษาปริญญาตรีที่พัฒนาขึน้ ด าเนินการกับนักศึกษาปริญญาตรีที่มี
ลักษณะใกลเ้คียงกับกลุ่มตัวอย่างที่จะน าไปทดลองใชจ้ริง จ านวน 30 คน เพื่อตรวจสอบความ
เป็นไปไดใ้นการใชห้ลกัสูตรฝึกอบรม ตลอดจนปัญหา และอุปสรรคก่อนน าไปใชจ้ริง ด าเนินการ
ทดลอง 5 หน่วยการเรียนรู ้15 ชั่วโมง ไดแ้ก่ หน่วยการเรียนรูท้ี่ 1 เรื่องรูเ้ท่าทนัโลกไซเบอร ์หน่วย
การเรียนรูท้ี่ 2 เรื่องชีวิตออนไลนท์ี่ปลอดภยั หน่วยการเรียนรูท้ี่ 3 เรื่องปลอดภยัจากสิ่งลวง หน่วย
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การเรียนรูท้ี่ 4 เรื่องรอดพน้จากกลลวง หน่วยการเรียนรูท้ี่ 5 เรื่องพน้ภยัจาก Bully ระยะเวลาหน่วย
การเรียนรูล้ะ 3 ชั่วโมง สรุปผลการศกึษาน ารอ่งไดด้งันี ้

4.1 ด้านกิจกรรม  พบว่า กิจกรรมการจัดการเรียนรู้มีความหลากหลาย 
เหมาะสมกบัผูเ้รียน สามารถปฏิบติักิจกรรมต่าง ๆ ตามที่ก าหนดไดเ้ป็นอย่างดี 

4.2 ด้านเวลา พบว่า เวลาที่ใชใ้นการจดักิจกรรมการเรียนรูบ้างขัน้ตอนมีเวลาไม่
เพียงพอในขัน้สอนและขัน้สรุปของหน่วยการเรียนรูท้ี่ 3 แต่บางขัน้ตอนมีเวลามากเกินไปในขัน้สอน
และขัน้สรุปของหน่วยการเรียนรูท้ี่ 3 ควรมีการปรบัปรุงระยะเวลาในบางกิจกรรมการเรียนรู ้เพื่อให้
ระยะเวลามีความเหมาะสมกบักิจกรรมการเรียนรู ้

4.3 ด้านภาษา พบว่า ผูเ้รียนมีความเขา้ใจภาษาที่ใชอ้ธิบาย น าเสนอ สอบถาม 
รวมทัง้ค าอธิบายในใบงานของหน่วยการเรียนรู ้สามารถตอบค าถาม และปฏิบติักิจกรรมต่าง ๆ 
ตามที่ก าหนดไวไ้ด ้

4.4 ด้านส่ือและแหล่งเรียนรู้ พบว่า สื่อและแหล่งเรียนรูท้ี่ใชป้ระกอบในหน่วย
การเรียนรูเ้ป็นสื่อที่สอดคล้องกับสถานการณ์ปัจจุบัน มีความเหมาะสม ท าใหผู้เ้รียนเขา้ใจใน
เนือ้หา และสามารถสง่เสรมิผูใ้หเ้รียนสามารถบรรลจุดุประสงคก์ารเรียนรูท้ี่ก  าหนดไว ้

4.5 ด้านการวัดและประเมินผล พบว่า มีความเหมาะสม สามารถวัดและ
ประเมินผลผูเ้รียนไดค้รอบคลมุ และเป็นไปตามจดุประสงคก์ารเรียนรูท้ี่ก  าหนดไว ้

จากผลการทดลองศึกษาน าร่อง แสดงใหเ้ห็นว่า หลักสูตรฝึกอบรมเพื่อเสริมสรา้ง
ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันักศึกษาปริญญาตรีที่พฒันาขึน้ มีความเป็นไป
ไดใ้นทางปฏิบติั แต่ควรมีการปรบัปรุงเวลาที่ใชใ้นการจัดกิจกรรมการเรียนรูบ้างขัน้ตอนของขั้น
สอนและขัน้สรุปในหน่วยการเรียนรูท้ี่ 3 ซึ่งจากผลการทดลองศึกษาน าร่อง ผูว้ิจยัได้น าปัญหาและ
อปุสรรคมาด าเนินการปรบัปรุงหลกัสตูรฝึกอบรมใหเ้หมาะสมก่อนการน าไปทดลองใชจ้ริงกบักลุม่
ตวัอย่าง 

ตอนที่ 3 การประเมินประสิทธิผลหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่
ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

1. ผลการทดลองใช้หลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี  

ผลที่เกิดขึน้กบัผูเ้รียนที่ผ่านการเรียนรูต้ามหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะ
การอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรบันักศึกษาปริญญาตรี แบ่งผลการวิเคราะหอ์อกเป็น 3 
ส่วน ได้แก่ 1) ผลการวิเคราะห์ค่าเฉลี่ยคะแนนทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ
นักศึกษาปริญญาตรี 2) ผลการวิเคราะหท์ักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา
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ปริญญาตรีจ าแนกตามองคป์ระกอบ 3) ผลการประเมินการบรรลจุุดประสงคก์ารเรียนรูข้องผูเ้รียน 
เมื่อสิน้สดุการเรียนในแต่ละหน่วยการเรียนรูม้ีรายละเอียดดงันี ้

1.1 ผลการวิเคราะหค่์าเฉลี่ยคะแนนทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ
นกัศกึษา ปรญิญาตรี 

จากแบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา
ปรญิญาตรี ที่มีคะแนนเต็มทัง้หมด 30 คะแนน พบว่า ค่าเฉลี่ยคะแนนก่อนการเรียนรูต้ามหลกัสูตร
ฝึกอบรม มีค่าเฉลี่ยคะแนนเท่ากับ 16.00 ส่วนเบี่ยงเบนมาตรฐานเท่ากับ 4.38 และค่าเฉลี่ย
คะแนนเมื่อสิน้สุดการเรียนรู้ตามหลักสูตรฝึกอบรม มีค่าเฉลี่ยเท่ากับ 26.10 ส่วนเบี่ยงเบน
มาตรฐานเท่ากบั 1.63 แสดงว่า หลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภัยส าหรบันักศึกษาปริญญาตรีผูว้ิจัยไดพ้ัฒนาขึน้มา สามารถพัฒนาทักษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยัของนกัศกึษาปรญิญาใหก้บัผูเ้รียนได ้

1.2 ผลการวิเคราะห์ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา
ปรญิญาตรีจ าแนกตามองคป์ระกอบ 

จากผลการประเมินทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา
ปริญญาตรี ทั้ง 3 องคป์ระกอบ พบว่า ค่าคะแนนเฉลี่ยองคป์ระกอบที่ 1 การปกป้องขอ้มูลส่วน
บุคคลและความเป็นส่วนตวัของขอ้มลูในสภาพแวดลอ้มดิจิทลั มีค่าคะแนนเฉลี่ยคะแนนก่อนการ
เรียนรูต้ามหลกัสตูรฝึกอบรมเท่ากบั 4.93 สว่นเบี่ยงเบนมาตรฐานเท่ากบั 1.55 ค่าคะแนนเฉลี่ยเมื่อ
สิ ้นสุดการเรียนรู้ตามหลักสูตรฝึกอบรมเท่ากับ 8.33 ส่วนเบี่ยงเบนมาตรฐานเท่ากับ 0.88 
องคป์ระกอบที่ 2 การจดัการการระรานทางไซเบอร ์มีค่าคะแนนเฉลี่ยก่อนการเรียนรูต้ามหลกัสตูร
ฝึกอบรมเท่ากับ 4.90 ส่วนเบี่ยงเบนมาตรฐานเท่ากับ 1.92 ค่าคะแนนเฉลี่ยเมื่อสิน้สุดการเรียนรู้
ตามหลกัสตูรฝึกอบรมเท่ากบั 8.63 สว่นเบี่ยงเบนมาตรฐานเท่ากบั 1.10 องคป์ระกอบที่ 3 การเอา
ตวัรอดในสถานการณเ์สี่ยงในสภาพแวดลอ้มดิจิทลั มีค่าคะแนนเฉลี่ยก่อนการเรียนรูต้ามหลกัสูตร
ฝึกอบรมเท่ากับ 6.17 ส่วนเบี่ยงเบนมาตรฐานเท่ากับ 2.12 ค่าคะแนนเฉลี่ยเมื่อสิน้สุดการเรียนรู้
ตามหลกัสตูรฝึกอบรมเท่ากบั 9.13 สว่นเบี่ยงเบนมาตรฐานเท่ากบั 0.90 

1.3 ผลการประเมินการบรรลุจุดประสงคก์ารเรียนรูข้องผูเ้รียน เมื่อสิน้สุดการ
เรียนในแต่ละหน่วยการเรียนรู ้

เป็นการประเมินการบรรลจุุดประสงคก์ารเรียนรูข้องผูเ้รียนในแต่ละหน่วยการ
เรียนรู ้จ านวน 5 หน่วยการเรียนรู ้ไดแ้ก่ หน่วยการเรียนรูท้ี่ 1 เรื่อง รูเ้ท่าทนัโลกไซเบอร ์หน่วยการ
เรียนรูท้ี่ 2 เรื่อง ชีวิตออนไลนท์ี่ปลอดภยั หน่วยการเรียนรูท้ี่ 3 เรื่อง ปลอดภยัจากสิ่งลวง หน่วยการ
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เรียนรูท้ี่ 4 เรื่อง รอดพน้จากกลลวง และหน่วยการเรียนรูท้ี่ 5 เรื่อง พน้ภยัจาก Bully พบว่า ผลการ
ประเมินการบรรลุจุดประสงคก์ารเรียนรูข้องผูเ้รียน เมื่อสิน้สุดการเรียนในแต่ละหน่วยการเรียนรู ้
แสดงใหเ้ห็นว่าผูเ้รียนทั้งหมดผ่านเกณฑก์ารเรียนรูเ้มื่อท าการทดสอบตามแนวทางการวัดและ
ประเมินผลในแต่ละหน่วยการเรียนรู ้ในระดบัดีถึงดีมาก 

2. ผลการประเมินประสิทธิผลหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่
ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

การประเมินประสิทธิผลหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยส าหรบันักศึกษาปริญญาตรี มีรายละเอียดผลการประเมินประสิทธิผลตาม
เกณฑ ์ดงันี ้

2.1 ผลการประเมินทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา
ปรญิญาตรี เปรียบเทียบก่อนและหลงัการเรียนรูต้ามหลกัสตูรฝึกอบรม 

คะแนนเฉลี่ยทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศกึษาปริญญา
ตรี ก่อนการเรียนรู้ตามหลักสูตรฝึกอบรมมีค่าคะแนนเฉลี่ยเท่ากับ 16.00 ค่าส่วนเบี่ยงเบน
มาตรฐาน 4.38 เมื่อสิน้สดุการเรียนรูต้ามหลกัสตูรค่าคะแนนเฉลี่ยเท่ากบั 26.10 ค่าส่วนเบี่ยงเบน
มาตรฐาน 1.63 แสดงว่าค่าคะแนนเฉลี่ยเมื่อสิน้สุดการเรียนรูต้ามหลกัสูตรฝึกอบรมสูงกว่าก่อน
การเรียนรู ้อย่างมีนยัส าคญัทางที่ระดบัสถิติ 0.001 ซึ่งเป็นไปตามเกณฑป์ระสิทธิผลของหลกัสตูร
ฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี 

2.2 ผลการประเมินระดบัทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั 
เมื่อพิจารณาระดับทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษา

ปริญญาตรีเปรียบเทียบก่อนและสิน้สุดการเรียนรูต้ามหลกัสูตรฝึกอบรม พบว่า ก่อนการเรียนรู้
ตามหลกัสตูร ผูเ้รียนมีทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัในระดบัสงู จ านวน 6 คน หรือคิด
เป็นรอ้ยละ 20.00 ทักษะระดับปานกลาง จ านวน 23 คน หรือรอ้ยละ 76.67 ทักษะระดับพืน้ฐาน 
จ านวน 1 คน หรือรอ้ยละ 3.33 เมื่อสิน้สุดการเรียนรูต้ามหลกัสูตร ผูเ้รียนมีทักษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยัในระดบัสงู จ านวน 30 คน หรือคิดเป็นรอ้ยละ 100.00 

2.3 ผลการประเมินความพึงพอใจของผู้เรียนที่มีต่อหลักสูตรฝึกอบรมเพื่อ
เสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี 

ความพึงพอใจของผูเ้รียนที่มีต่อหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการ
อยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี พบว่า สว่นใหญ่มีความพึงพอใจอยู่ใน
ระดบัมากที่สดุ ยกเวน้ดา้นเอกสารประกอบการสอนมีเนือ้หาน่าสนใจมีความพึงพอใจอยู่ในระดบั
มาก 
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อภปิรายผลการวิจัย 
การวิจยัเรื่อง การพฒันาหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่าง

ปลอดภัยส าหรบันักศึกษาปริญญาตรี ผูว้ิจัยแบ่งประเด็นการอภิปรายออกเป็น 3 ประเด็น ตาม
ความมุ่งหมายของการวิจยัดงันี ้

1. การศึกษาทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี 
ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปริญญาตรีจากผลการศึกษา

ท าใหไ้ดน้ิยามและองคป์ระกอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศกึษาปรญิญาตรี 
3 องคป์ระกอบ ดังนี ้องคป์ระกอบที่ 1 การปกป้องขอ้มูลส่วนบุคคลและความเป็นส่วนตัวของ
ขอ้มลูในสภาพแวดลอ้มดิจิทลั องคป์ระกอบที่ 2 การจดัการการระรานทางไซเบอร ์องคป์ระกอบที่ 
3 การเอาตวัรอดในสถานการณเ์สี่ยงในสภาพแวดลอ้มดิจิทลั โดยมีประเด็นในการอภิปรายดงันี ้

1.1 การไดม้าของทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปริญญาตรี 
ส  าหรบัการวิจยัในครัง้นีผู้ว้ิจยัใชก้ารวิเคราะหเ์อกสาร (Documentary Analysis) และการสมัมนา
อิงผู้เชี่ยวชาญ (Connoisseurship) ซึ่งได้ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย หมายถึง 
พฤติกรรมของนักศึกษาปริญญาตรีในการจัดการกับความเสี่ยงในสภาพแวดลอ้มดิจิทัลทั้งการ
ปกป้องขอ้มลูและความเป็นส่วนตัว การป้องกนัการระรานทางไซเบอร ์และการปกป้องตนเองใน
สถานการณเ์สี่ยงในสภาพแวดลอ้มดิจิทลั ประกอบดว้ย 3 องคป์ระกอบ ดงันี ้

1. การปกป้องข้อมูลส่วนบุคคลและความเป็นส่วนตัวของข้อมูลใน
สภาพแวดล้อมดิจิทัล องคป์ระกอบนีก้ล่าวถึงพฤติกรรมของนกัศึกษาปริญญาตรีในการป้องกัน
ตนเองจากการหลอกลวงเมื่อใชส้ื่อดิจิทลัและสื่อออนไลนต่์าง ๆ รวมถึงสามารถแยกแยะขอ้มลูที่เป็น
จริงกบัขอ้มลูปลอมหรือเท็จได้ ซึ่งการปกป้องขอ้มลูส่วนบุคคลและความเป็นส่วนตัวของขอ้มูลใน
สภาพแวดลอ้มดิจิทัล จะท าใหผู้เ้รียนสามารถเลือกรบัขอ้มลู ขอ้ความ ข่าวสารต่าง ๆ ที่มาส่งมา
ทางช่องทางออนไลน ์ไม่ว่าจะเก่ียวกับการโฆษณาสินคา้ โฆษณาเชิญชวนต่าง ๆ หรือเนือ้หาที่มี
การหลอกลวง ไม่ปลอดภยัน่าสงสยัได ้รวมทัง้การเลือกรบัอีเมลหรือลิงกใ์นการเขา้ถึงขอ้ความที่มี
การใชค้  าที่ใกลเ้คียงกบัลิงกท์ี่ถกูตอ้งเพื่อเป็นการหลอกลวงขอ้มลูหรือใหบุ้คคลเชื่อตามสิ่งนัน้   

2. การจัดการการระรานทางไซเบอร์ องคป์ระกอบนีก้ล่าวถึงพฤติกรรมของ
นักศึกษาปริญญาตรีในการป้องกันไม่ใหต้นเองไประรานทางไซเบอรก์ับผูอ่ื้น การป้องกันตนเอง
จากการระรานทางไซเบอร ์รวมถึงสามารถรบัมือกบัสถานการณก์ารระรานทางไซเบอรไ์ด้ ซึ่งการ
จัดการการระรานทางไซเบอร์ ช่วยให้ผู้เรียนไม่ไปท ารา้ยผู้อ่ืนได้โดยง่าย รวมทั้งการเผยแพร่
ข้อความ รูปภาพ วิดีโอที่แสดงความเกลียดชังหรือใช้ถ้อยค าที่มีความรุนแรง จากการใช้งาน
โซเซียลมีเดียและอินเทอรเ์น็ตหรือเทคโนโลยีดิจิทัลอ่ืน ๆ รวมถึงการตระหนักถึงความเสี่ยงเมื่อมี
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การส่งขอ้ความ รูปภาพ วิดีโอออกไปจะเป็นการยากที่จะควบคมุว่าเกิดอะไรขึน้กบัขอ้มลูเหล่านัน้ 
ซึ่งถา้เผยแพร่ออกไปอาจท าใหเ้กิดความเสียหายต่อชื่อเสียงหรือถูกระรานจากบุคคลอ่ืน เนื่องจาก
อาจถกูน าขอ้ความ รูปภาพ วิดีโอเหลา่นัน้มาข่มขู่ กดดนั และระรานใหเ้กิดความเสียหาย   

3.  การเอาตัวรอดในสถานการณ์เ ส่ียงในสภาพแวดล้อมดิจิทัล 
องค์ประกอบนี ้กล่าวถึงพฤติกรรมของนักศึกษาปริญญาตรีในการจัดการกับสถานการณ์ 
Romance Scam การป้องกันตนเองเมื่อพบเจอกับสถานการณ์ต่าง ๆ ที่ไม่ปลอดภัย รวมถึง
สามารถป้องกันและหลีกเลี่ยงการถูกล่อลวง  ซึ่ งการเอาตัวรอดในสถานการณ์เสี่ยง ใน
สภาพแวดลอ้มดิจิทัล จะช่วยใหผู้เ้รียนป้องกันตนเองจากสถานการณท์ี่ปลอดภัยจากการสรา้ง 
โปรไฟลป์ลอม การแอบอา้งเป็นบุคคลอ่ืนที่ใหผู้อ่ื้นหลงเชื่อ กลยุทธ์ที่ใชใ้นการหลอกลวงขอ้มูล 
และการระวงัรกัษาขอ้มลูของตนเอง ขอ้มลูของรหสัผ่านเพื่อเขา้ถึงขอ้มูล   

นอกจากนั้นทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรีซึ่ง
พัฒนาขึน้นีส้อดคล้องกับข้อมูลของการแจ้งความออนไลน์ ของศูนย์บริหารการรับแจ้งความ
ออนไลน ์ส านกังานต ารวจแห่งชาติ ที่ประกอบดว้ยคดีออนไลนท์ัง้หมด 14 ประเภท (ศนูยบ์ริหาร
การรบัแจง้ความออนไลน ์ส านักงานต ารวจแห่งชาติ, 2566) ซึ่งเป็นเหตุการณ์ที่เกิดขึน้ในสังคม
ปัจจุบนั และสอดคลอ้งกบัพฤติกรรมการอยู่ในโลกดิจิทลัอย่างปลอดภยัของ Microsoft ที่กล่าวถึง
พฤติกรรมการอยู่ในโลกดิจิทลัอย่างปลอดภยั ประกอบดว้ย 4 พฤติกรรม 1) พฤติกรรมการปกป้อง
ขอ้มลูสว่นบคุคล (Protect your data and identity) เป็นการปกป้องขอ้มลูที่เก่ียวขอ้งกบัการใชส้ื่อ
ดิจิทลัและสื่อออนไลนต่์าง ๆ ดว้ยการรูจ้กัที่จะตัง้รหสัผ่าน การเลือกรบัขอ้มลูจากบคุคลอ่ืน รวมทัง้
การเลือกรบัขอ้มลูข่าวสารทางช่องทางออนไลนท์ี่อาจมีเนือ้หาหลอกลวง การใชอี้เมลที่ไม่ปลอดภยั
น่าสงสยั 2) พฤติกรรมการไม่ระรานทางไซเบอร ์(Don’t put up with bullying behaviour) ทัง้การ
สะกดรอยตามทางออนไลน ์การแอบอา้งเป็นบุคคลอ่ืนในโซเซียลมีเดีย ซึ่งพฤติกรรมเหล่านีจ้ะ
ส่งผลกระทบต่อสุขภาวะที่ดีทางดิจิทัล 3) พฤติกรรมที่รูจ้ักเอาตัวรอดในสถานการณเ์สี่ยง (Wise 
up to risky situations) เป็นการเลือกรบัหรือส่งขอ้มูลที่เหมาะสม พิจารณาในเนือ้หาที่ไดร้บัทาง
ออนไลนก์่อนการเชื่อในสิ่งนัน้ 4) พฤติกรรมที่รบัผิดชอบในการกระท า (Be responsible for your 
actions) เป็นการยอมรบัในการด าเนินการเผยแพร่ขอ้มลูทางออนไลน ์รวมทัง้เคารพความคิดเห็น
ที่แตกต่าง และ Joint Research Center (JRC) ของคณะกรรมาธิการยุโรป ที่กล่าวถึงพฤติกรรม
การอยู่ในโลกดิจิทลัอย่างปลอดภยั ประกอบดว้ย 4 พฤติกรรม 1) การปกปอ้งอปุกรณท์างออนไลน์
และเนือ้หาดิจิทัล (Protecting Devices) รวมทั้งการท าความเขา้ใจเก่ียวกับความเสี่ยงและภัย
คุกคามในสภาพแวดล้อมดิจิทัล ความปลอดภัยและมาตรการรกัษาความปลอดภัย ตลอดจน
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ความน่าเชื่อถือและความเป็นส่วนตัวของขอ้มูล 2) การปกป้องขอ้มูลส่วนบุคคลและความเป็น
ส่วนตัวของข้อมูลในสภาพแวดล้อมดิจิทัล (Protecting Personal Data and Privacy) รวมทั้ง
วิธีการใชแ้ละการแบ่งปันขอ้มลูทางสว่นบุคคลออนไลน ์3) การปกปอ้งความเสี่ยงดา้นสขุภาพและ
ความเป็นอยู่ (Protecting Health and Well-being) เป็นการปกป้องความเสี่ยงจากภัยในการ
เกิดผลกระทบทางดา้นร่างกายและจิตใจจากการใชเ้ทคโนโลยีในสภาพแวดลอ้มดิจิทัล เช่น การ
ระรานทางไซเบอร ์4) การปกป้องสภาพแวดลอ้มดิจิทัล (Protecting the Environment) เป็นการ
ตระหนักถึงผลกระทบจากการน าเทคโนโลยีไปใช้ ส  าหรับในประเทศไทย ส านักงานส่งเสริม
เศรษฐกิจดิจิทลั (ดีปา้) กระทรวงดิจิทลัเพื่อเศรษฐกิจและสงัคม ส านกังานคณะกรรมการการศึกษา
ขัน้พืน้ฐาน (สพฐ.) กระทรวงศึกษาธิการ และ DQ Institute ร่วมกนัท าโครงการ #DQEveryChild 
ผลการศึกษาพบว่า เด็กไทยมีความเสี่ยงจากภัยออนไลนถ์ึงรอ้ยละ 60 ดงันัน้ และเสนอว่าทักษะ
ความฉลาดทางดิจิทลัจึงควรที่จะถกูน ามาใชใ้นการพฒันาคณุภาพและความสามารถของเยาวชน
ไทย โดย DQ institute ประสานงานร่วมกับ เวิลดอี์โคโนมิกฟอรั่ม (World Economic Forum) ได้
ศกึษาและพฒันาความฉลาดทางดิจิทลั ซึ่งประกอบดว้ย 8 ทกัษะ 1) ทกัษะในการรกัษาอตัลักษณ์
ที่ดีของตนเอง (Digital Citizen Identity) 2) ทักษะการคิดวิเคราะหม์ีวิจารณญาณที่ดี (Critical 
Thinking) 3) ทักษะในการรักษาความปลอดภัยของตนเอง ในโลกไซเบอร์ (Cybersecurity 
Management) 4) ทักษะในการรักษาข้อมูลส่วนตัว (Privacy Management) 5) ทักษะในการ
จดัสรรเวลาหนา้จอ (Screen Time Management) 6) ทกัษะในการบริหารจดัการขอ้มลูที่ผูใ้ชง้าน 
มีการทิง้ไวบ้นโลกออนไลน ์(Digital Footprints) 7) ทกัษะในการรบัมือกบัการกลั่นแกลง้บนโลกไซ
เบอร ์(Cyberbullying Management) และ 8) ทักษะการใชเ้ทคโนโลยีอย่างมีจริยธรรม (Digital 
Empathy) (ส านกังานกองทุนสนับสนุนการสรา้งเสริมสุขภาพ (สสส.), 2561) ซึ่งทกัษะการอยู่ใน
โลกดิจิทลัอย่างปลอดภยัของนกัศึกษาปรญิญาตรีมีองคป์ระกอบที่สอดคลอ้งกบัทกัษะความฉลาด
ทางดิจิทลั กล่าวคือ ทกัษะในการรกัษาความปลอดภยัของตนเองในโลกไซเบอร ์(Cybersecurity 
Management) ทักษะในการรกัษาขอ้มูลส่วนตัว (Privacy Management) ทักษะในการบริหาร
จัดการขอ้มูลที่ผูใ้ชง้าน มีการทิง้ไวบ้นโลกออนไลน ์(Digital Footprints) และทักษะในการรบัมือ
กบัการกลั่นแกลง้บนโลกไซเบอร ์(Cyberbullying Management) 

ที่เป็นเช่นนัน้เนื่องมาจากกระบวนการพฒันาองคป์ระกอบทกัษะการอยู่ในโลกดิจิทลั
อย่างปลอดภยัของนกัศึกษาปริญญาตรี ทัง้การวิเคราะห ์สงัเคราะหเ์อกสาร และงานวิจยั รวมถึง
การสมัภาษณผ์ูเ้ชี่ยวชาญ ซึ่งประเด็นที่สงัเคราะหจ์ากเอกสารงานวิจยัมีความสอดคลอ้งกบัขอ้มลู
จากการสมัภาษณผ์ูเ้ชี่ยวชาญในการศึกษาครัง้นี ้ในประเด็น นิยามและองคป์ระกอบทกัษะการอยู่
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ในโลกดิจิทัลอย่างปลอดภัย นอกจากนีผู้เ้ชี่ยวชาญยังใหค้วามส าคัญกับการเยียวยา และการ
แกปั้ญหาเมื่อพบเจอกบัสถานการณท์ี่หลอกลวง จึงจะส่งผลใหน้กัศึกษาสามารถอยู่ในโลกดิจิทัล
อย่างปลอดภยัได ้

2. การพัฒนาหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภัยส าหรับนักศึกษาปริญญาตรี 

การพฒันาหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั
ส าหรบันักศึกษาปริญญาตรีในครัง้นี ้ผูว้ิจัยน าแนวคิดที่ส  าคัญ 4 แนวคิดมาเป็นฐานคิดในการ
พัฒนาหลกัสูตรฝึกอบรม ซึ่งแต่ละแนวคิดมีจุดเด่นในการน ามาประยุกตใ์ชด้ังนี ้1) การรูเ้ท่าทัน
ดิจิทลั (Digital Literacy) มีจุดเด่นทางดา้นความสามารถในการระบุ คน้หา เขา้ถึง จดัการ บูรณา
การ ประเมิน สรา้ง และใชข้อ้มูลสารสนเทศในรูปแบบต่าง ๆ จากหลากหลายแหล่งสารสนเทศ 
รวมทัง้ความสามารถในการปฏิบติังานที่มีประสิทธิภาพของบุคคลในสภาพแวดลอ้มดิจิทัล โดย
น าเสนอผ่านเครื่องคอมพิวเตอร ์และอปุกรณอิ์เล็กทรอนิกสต่์าง ๆ ซึ่งมีความรบัผิดชอบต่อสงัคม
และมีหลกัทางดา้นจรยิธรรม 2) ทฤษฎีเชื่อมโยงนิยม (Connectivism) มีจดุเด่นทางดา้นการเรียนรู้
ตลอดชีวิตเป็นทฤษฎีการเรียนรูใ้นยุคดิจิทัลที่ช่วยตอบสนองและเสริมทฤษฎีการเรียนรูท้ี่มีก่อนนี ้
โดยเชื่อว่าการเรียนรูม้ีการเลื่อนไหลไม่หยุดนิ่ง ความรูต่้าง ๆ เกิดขึน้ทุกที่ทุกเวลาที่น ามาซึ่งการ
เปลี่ยนแปลงสิ่งต่าง ๆ อย่างรวดเร็ว 3) การเรียนรูผ้่านประสบการณ์ (Experiential Learning) มี
จดุเด่นทางดา้นการรบัรูข้องการเขา้ไปมีส่วนร่วมอย่างต่ืนตวัระหว่างโลกภายในของบุคคลและโลก
ภายนอกของสิ่งแวดลอ้ม การเรียนรูผ้่านประสบการณ์เป็นกระบวนการพืน้ฐานทุกการเรียนรู ้
เนื่องจากแสดงถึงการเปลี่ยนผ่านประสบการณใ์หม่ และ 4) การสะทอ้นคิด (Reflection) มีจุดเด่น
ทางดา้นการคิดใคร่ครวญอย่างถ่ีถว้น รอบคอบ ไตร่ตรองสถานการณ์ การถ่ายโอนความรูจ้าก
สถานการณห์นึ่งไปใชใ้นสถานการณอ่ื์นไดอ้ย่างเหมาะสม ดว้ยเหตผุลในการน าแนวคิดดงักล่าว
มาเป็นพืน้ฐานในการพัฒนาหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยัส าหรบันักศึกษาปริญญาตรีจึงส่งผลใหห้ลกัสตูรฝึกอบรมที่พฒันาขึน้มีความสอดคลอ้ง
และเหมาะสมต่อการเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภัยส าหรบันกัศึกษาปริญญา
ตรี และสอดคล้องกับสถานการณ์ในปัจจุบัน ดังนั้นการพัฒนาหลักสูตรฝึกอบรมสิ่งส าคัญคือ
การศึกษาและท าความเขา้ใจกับแนวคิดทฤษฎีที่จะน ามาเป็นพืน้ฐานในออกแบบและพัฒนา
หลักสูตรฝึกอบรมดว้ยการคัดเลือกเลือกแนวคิดทฤษฎีที่จ  าเป็นและส่งผลต่อวัตถุประสงค์หรือ
ผลลพัธก์ารเรียนรูท้ี่ตัง้ไว ้

หลกัการของหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั
ส าหรบันักศึกษาปริญญาตรีนี ้ประกอบดว้ย 1) ส่งเสริมผูเ้รียนใหม้ีส่วนร่วมในการเรียนรูร้ะหว่าง



  203 

โลกภายในของบุคคลและโลกภายนอกของสิ่งแวดล้อม 2) ส่งเสริมการเชื่อมโยงความรู้และ
ประสบการณจ์ริงในสภาพแวดลอ้มดิจิทลัเพื่อการจัดการกับภัยออนไลนท์ี่อาจจะเกิดขึน้  และ 3) 
ส่งเสริมการตัดสินใจสรา้งทางเลือกในการจัดการกับภัยออนไลน์อย่างมีเหตุผล  โดยหลักการ
ดงักล่าวไดม้าจากการสงัเคราะหห์ลกัการของแนวคิดทฤษฎีดงักล่าวขา้งตน้ซึ่งเป็นฐานคิดในการ
พัฒนาหลักสูตรฝึกอบรม เช่นเดียวกับการก าหนดกระบวนการเรียนรู้ที่มาจากการสังเคราะห์
กระบวนการเรียนรูร้่วมกันจากแนวคิดทฤษฎีที่ส  าคัญทัง้ 4 ดังกล่าวขา้งตน้ ท าใหไ้ดก้ระบวนการ
เรียนรูข้องหลักสูตรฝึกอบรมเพื่อเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับ
นกัศกึษาปรญิญาตรี 3 ขัน้ตอน ไดแ้ก่ 

ขั้นตอนที่ 1 เรียนรู้ประสบการณ ์เป็นขัน้ตอนที่ผูส้อนกระตุน้ใหผู้เ้รียนมีส่วน
ร่วมในการเรียนรูจ้ากประสบการณ์ตรงในสภาพแวดลอ้มดิจิทัล ดว้ยการอธิบาย เล่าเรื่องที่ตัว
ผูส้อนไดม้ีประสบการณด์ว้ยตนเองหรือเกิดจากการพบเห็นจากสถานการณใ์นชีวิตประจ าวนั จาก
ข่าว เหตุการณท์ี่ไดร้บั รวมทัง้ใหผู้เ้รียนมีส่วนร่วมในการเรียนรูจ้ากประสบการณต์รงของผูเ้รียน
หรือที่ไดร้บัมา น ามาแบ่งปันกับผูร้่วมชัน้เรียน รวมทัง้การวิเคราะหข์อ้มูล และสถานการณต่์าง ๆ 
ในสภาพแวดลอ้มดิจิทลัที่เก่ียวขอ้งกบัความไม่ปลอดภยัทางดิจิทลั การเรียนรูจ้ากประสบการณม์ี
ความส าคัญในการเรียนรู ้โดยเฉพาะในการสรา้งสรรคห์รือการสรา้งมุมมองใหม่ ๆ (Drapeau, 
2014) นอกจากนีก้ารกระตุน้ใหผู้เ้รียนมีสว่นร่วมในการแลกเปลี่ยนประสบการณร์ว่มกบัผูอ่ื้นในชัน้
เรียนยังช่วยสรา้งความสนใจในการเรียนรูใ้ห้กับผูเ้รียน ผูว้ิจัยจึงก าหนดใหเ้ป็นขั้นตอนแรกใน
กระบวนการเรียนรู ้ก่อนกา้วเขา้สู่การเรียนรูใ้นขัน้ตอนต่อไป ซึ่งสอดคลอ้งกบัขัน้ตอนที่ 1 ของการ
สอน 9 ขัน้ของกาเย่ ที่ระบวุ่า ขัน้ที่ 1 เป็นขัน้ดงึความสนใจ (Gain the learners’ attention) (Smith 
& Regan, 2005) และไปในทางเดียวกันกับแบบจ าลองการจัดการเรียนรูข้องบายบีและคณะ 
(Bybee, R.W. et al. 2006) ซึ่งพัฒนารูปแบบการจัดการเรียนการสอน BSCS 5E Instructional 
Model ในขั้นที่ 1 จาก 5 ขั้นไดแ้ก่ ขั้นสรา้งการมีส่วนร่วม (Engagement) ขั้นส ารวจและคน้หา 
(Exploration) ขัน้อธิบายและหาขอ้สรุป (Explanation) ขัน้ขยายความรู ้(Elaboration) และขัน้การ
ประเมินผล (Evaluation) ขั้นแรกคือ ขั้นสรา้งการมีส่วนร่วม คือการกระตุน้ให้ผูเ้รียนเกิดความ
สนใจและอยากรูอ้ยากเห็น (Create Interesting and generate curiosity) 

ขั้นตอนที่ 2 พิจารณาไตร่ตรอง เป็นขัน้ตอนที่ผูส้อนส่งเสริมใหผู้เ้รียนมีการ
พิจารณาไตร่ตรองและสร้างทางเลือกที่ เหมาะสมต่อการจัดการข้อมูลอย่างรอบคอบใน
สภาพแวดลอ้มดิจิทลั โดยการใหว้ิเคราะห ์แยกแยะขอ้มลู เหตกุารณท์ี่ไดร้บั การพิจารณาไตรต่รอง
ช่วยให้ผู้เรียนคิดอย่างรอบคอบและคิดอย่างต่อเนื่อง  ในการพิจารณาข้อมูลจะใช้ความรู้ 
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ประสบการณ์มาช่วยในการพิจารณาไตร่ตรองข้อมูล ประเมินข้อมูลหรือสิ่งที่พบเจอก่อนการ
ตัดสินใจเชื่อในสิ่งใดสิ่งใดหนึ่ง อันจะน าไปสู่การสร้างทางเลือกที่ เหมาะสมต่อการจัดการ
สถานการณต่์าง ๆ ที่เกิดขึน้ในสภาพแวดลอ้มดิจิทัล สอดคลอ้งกับ บารอน (Baron, 1981) จาก
กระบวนการคิด 5 ขัน้ กระบวนการคิดในขัน้ที่ 1 เป็นการตระหนกัในปัญหา มีความสามารถในการ
รบัรูแ้ละจ าแนกปัญหา และเป็นไปในทางเดียวกบัปรียา สมพืช (2556) กล่าวถึงกระบวนการคิด 6 
ขัน้ ซึ่งกระบวนการคิดในขัน้ 4 - ขัน้ 6 เป็นกระบวนการคิดที่มีการพิจารณาไตร่ตรองในขอ้มูล ซึ่ง
ขัน้ 4 เป็นการตรวจสอบหลกัฐาน เป็นการรวบรวมขอ้มลูและพิจารณาตรวจสอบขอ้มลูตามความ
เป็นจรงิ ขัน้ 5 การจดัล าดบัการคิด เป็นการจดัระบบของการคิดเพื่อสรุปเป็นเหตผุลตามขอ้เท็จจริง 
ขัน้ 6 การประเมินผล เป็นการพิจารณาการยอมรบัหรือปฏิเสธสมมติฐานโดยการพิจารณาจาก
หลกัฐานและขอ้เท็จจรงิ   

ขั้นตอนที่ 3 สร้างความปลอดภัย เป็นขัน้ตอนที่ผูส้อนส่งเสริมใหผู้เ้รียนใชก้าร
คิด รวมทั้งใช้หลักของเหตุและผลในการเลือกทางเลือกที่เหมาะสมในสถานการณ์ต่าง ๆ ใน
สภาพแวดลอ้มดิจิทลัที่เก่ียวขอ้งกบัความไม่ปลอดภัยทางดิจิทลั โดยใหผู้เ้รียนร่วมกันน าเสนอแนว
ทางการป้องกันโดยใชเ้หตุและผลจากสถานการณใ์นชีวิตประจ าวัน จากข่าว เหตกุารณท์ี่ไดร้บัเมื่อ
เจอกบัสถานการณต่์าง ๆ แลว้ผูเ้รียนจะด าเนินการกบัเหตกุารณห์รือสถานการณน์ัน้อย่างไร การสรา้ง
ความปลอดภยัเป็นผลพวงจากในขัน้ตอนที่ 1 และ 2 เมื่อผูเ้รียนไดเ้รียนรูจ้ากประสบการณท์ี่เกิดขึน้
ในสภาพแวดลอ้มดิจิทลั จากนัน้น ามาพิจารณาไตร่ตรองและสรา้งทางเลือกที่เหมาะสมเพื่อน าไปสู่การ
สรา้งความปลอดภัยที่สอดคล้องกับบริบทของตนเอง สอดคล้องกับกระบวนการคิดของดิวอี ้
(Dewey, 1933) 5 ขัน้ ในขัน้ 3 และขัน้ 4 ซึ่งเป็นการก าหนดความคิดน าทาง ซึ่งไดจ้ากขอ้เสนอแนะ
เพื่อน าไปสู่การใชเ้หตผุล ขัน้การใชเ้หตผุล เป็นการใชเ้หตผุลในการรวบรวมความคิดเก่ียวกบัเรื่อง
นั้น ๆ และกระบวนการคิด 5 ขั้นของบารอน (Baron, 1981) ในขั้น 2 และขั้น 3 ซึ่งเป็นการระบุ
แนวทางที่เป็นไปไดใ้นการแกปั้ญหา การใชเ้หตผุลเป็นการใหข้อ้เสนอแนะและเหตุผลไดว้่าท าไม
จึงใชว้ิธีนีใ้นการแกปั้ญหา โดยการหาหลกัฐานมาสนบัสนนุความเป็นไปได ้

 
เมื่อผูเ้รียนแต่ละคนสรุปแนวทางการป้องกันตนเองในสภาพแวดลอ้มดิจิทลั รวมทัง้

การจดัการเรียนรูข้องหลกัสตูรฝึกอบรมนีย้งัไดส้่งเสริมการสะทอ้นคิดการเรียนรู ้(Reflection) ดว้ย
การใหผู้เ้รียนสะทอ้นสิ่งที่ตนเองไดเ้รียนรูม้าดว้ยความคิดของตนเอง โดยอธิบายความคิด และ
แสดงความรูส้ึกในสิ่งที่ตนเองได้เรียนรู ้ไดแ้ก่ สิ่งที่ผูเ้รียนเรียนรูใ้นวันนี ้ผูเ้รียนจะน าความรูไ้ปใช้
อย่างไร มีสิ่งใดที่ผูเ้รียนยงัไม่เขา้ใจหรือสงสยั ซึ่งการสะทอ้นคิดการเรียนรู้ช่วยใหผู้เ้รียนไดส้ะทอ้น



  205 

ถึงสิ่งที่ตนเองไดเ้รียนมา เพื่อเป็นการทบทวนสิ่งที่ไดเ้รียนรูร้่วมกนั และใหผู้เ้รียนน าความรูท้ี่รบัไป
ปรบัปรุงตนเอง ซึ่งการสะทอ้นคิดมีความส าคญัต่อการศึกษา เพราะทกุวนันีม้ีความรูใ้หม่ ๆ เพิ่มขึน้
ทุกวัน ท าใหค้วามรูท้ี่มีอยู่เดิม ๆ เริ่มลา้สมัยไม่เหมาะกับผูเ้รียนในสภาพปัจจุบนั การสะทอ้นคิด
เป็นรูปแบบการคิดที่ช่วยใหบุ้คคลเกิดการเรียนรู ้ซึ่งการเรียนรูท้ี่เกิดขึน้จะเกิดจากการรบัรู ้ ความ
คาดหวัง ความรูส้ึกตนเองเก่ียวกับประสบการณ ์แลว้มีการวางแผน หาแนวทางแกไ้ขในอนาคต 
โดยผ่านกระบวนการพดูหรือเขียน โดยเฉพาะผูส้อนจะตอ้งเป็นผูใ้หค้  าแนะน าที่ดีแก่ผูเ้รียน เพราะ
การเรียนการสอนโดยใช้การสะท้อนคิด ไม่เพียงแต่เป็นการพัฒนากระบวนการคิด แต่ยังช่วย
พัฒนาทักษะทางปัญญาของผู้เรียนด้วย การสะท้อนความคิด มีหลายรูปแบบ ได้แก่ การคิด
ทบทวนของบุคคลแต่ละคนโดยไม่ไดม้ีการสื่อสารใหผู้อ่ื้นไดรู้ ้หรือการสะทอ้นคิดและมีการสื่อสาร
กนัทางการสนทนา หรือการสะทอ้นคิดและใชก้ารสื่อสารทางการเขียน การท่ีผูส้อนจดักระบวนการ
เรียนการสอนใหผู้เ้รียนมีโอกาสไดส้ะทอ้นคิด จะท าใหผู้เ้รียนเกิดการเรียนรูอ้ย่างแทจ้ริง โดยได้
สรา้งองคค์วามรูใ้หม่จากขอ้มูลความจริงและทฤษฎีแนวคิดที่มีความหมายกับผูเ้รียน ซึ่งถือเป็น
กา้วแรกของการเรียนรูต้ลอดชีวิตดว้ย (Kowalke, 1998) 

ตามที่กล่าวถึงกระบวนการเรียนรู้ทั้ง 3 ขั้นตอนนี ้ สรุปได้ว่าในทุกขั้นตอนของ
กระบวนการเรียนรูไ้ดส้่งเสริมใหผู้เ้รียนมีการคิดพิจารณาไตร่ตรอง ใชเ้หตแุละผลในการตัดสินใจ 
กระบวนการนีเ้ป็นกระบวนการหมนุเวียนของการเรียนรูป้ระสบการณ ์ การพิจารณาไตร่ตรอง และ
สรา้งความปลอดภัย มีการสะทอ้นการเรียนรูจ้ากนัน้หมุนกลับไปการเรียนรูป้ระสบการณ์ใหม่ที่
ซับซอ้นมากขึน้วนไปเช่นนีซ้  า้ ๆ จนกว่าจะไดปั้ญหาที่ชัดเจนและยึดถือเป็นแนวทางของตนเอง 
ดงันัน้หากจดักิจกรรมการเรียนรูใ้หเ้กิดตามขัน้ตอนทัง้ 3 นีแ้ลว้ ผูเ้รียนจะพฒันาพฤติกรรมทักษะ
การอยู่ในโลกดิจิทลัอย่างปลอดภยัไดต้ามจดุมุ่งหมายที่ก าหนดไว ้ 

3. ประสิทธิผลของหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

จากผลการทดลองใชห้ลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัล
อย่างปลอดภยัส าหรบันกัศกึษาปรญิญาตรี ผลการประเมินพบว่าคะแนนเฉลี่ยทกัษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยัของผูเ้รียนเมื่อสิน้สุดการเรียนรูต้ามหลกัสูตรฝึกอบรมสงูกว่าก่อนการเรียนรู ้
อย่างมีนัยส าคัญทางสถิติที่ระดับ .001 แสดงให้เห็นว่าหลักสูตรฝึกอบรมที่ผู ้วิจัยพัฒนาขึน้มี
คณุภาพและมีความเหมาะสม สามารถน าไปใชใ้นทางปฏิบติัไดจ้รงิ รวมถึงการแสดงใหเ้ห็นว่าการ
เลือกแนวคิดทฤษฎีที่น าไปใชใ้นการพฒันาหลกัสตูรฝึกอบรมนีเ้หมาะสมกบัการสรา้งทกัษะการอยู่
ในโลกดิจิทลัอย่างปลอดภยั ทัง้ในการก าหนดหลกัการและกระบวนการเรียนรู ้เมื่อผูเ้รียนไดเ้รียนรู้
ตามกระบวนการเรียนรูท้ัง้ 3 ขัน้ตอน ตลอดทัง้ 15 ชั่วโมง เริ่มจากขัน้ตอนการเรียนรูป้ระสบการณ์
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ซึ่งเป็นขัน้แรกของการเรียนรูท้ี่ช่วยใหผู้เ้รียนเรียนรูจ้ากประสบการณ์ และกระตุน้ใหผู้เ้รียนมีส่วน
ร่วมในการแลกเปลี่ยนประสบการณร์่วมกับผูอ่ื้นในชัน้เรียนพรอ้มเปิดรบัประสบการณใ์หม่ น าไป
สรา้งมุมมองใหม่ในการอยู่ในโลกดิจิทัล น าไปสู่การพิจารณาไตร่ตรอง และสรา้งทางเลือกเพื่อ
ความปลอดภยัในโลกดิจิทลั และสะทอ้นตนเองเวียนไปอีกครัง้  

ทัง้นี ้ส  านกังานพฒันาวิทยาศาสตรแ์ละเทคโนโลยีแห่งชาติ (2015) ไดก้ล่าวถึง การ
พฒันาการรูเ้ท่าทนัดิจิทลั คือกระบวนการการเรียนรูต้ลอดชีวิต ทกัษะเฉพาะมีความจ าเป็นส าหรบั
การรู ้เท่าทันดิจิทัลที่จะแตกต่างจากคนหนึ่งถึงอีกคนหนึ่งโดยขึน้อยู่กับความต้องการและ
สถานการณ์ของผู้เรียน ซึ่งอาจครอบคลุมตั้งแต่การรับรู ้ขั้นพื ้นฐานและการฝึกอบรมสู่การ
ประยุกตใ์ชง้านที่มีความยุ่งยากและซบัซอ้นยิ่งขึน้ นอกจากนีก้ารรูเ้ท่าทันดิจิทัลยังมีความหมาย
มากกว่าแค่การรูเ้ก่ียวกับเทคโนโลยี แต่หมายถึงการครอบคลุมถึงประเด็นต่าง ๆ ที่เก่ียวขอ้งกับ
จริยธรรม สงัคม และการสะทอ้นกลบัซึ่งฝังอยู่ในการท างาน การเรียนรู ้การพักผ่อน และการใช้
ชีวิตประจ าวัน (ส านักงานพัฒนาวิทยาศาสตรแ์ละเทคโนโลยีแห่งชาติ , 2015) การที่บุคคลจะ
สามารถใช้เครื่องมือดิจิทัลและเทคโนโลยีดิจิทัลอย่างเหมาะสมในการเข้าถึงแหล่งขอ้มูลและ
อุปกรณต่์าง ๆ ไดใ้นเวลาเดียวกันจากหลายแหล่ง บุคคลจะตอ้งตระหนักถึงความเสี่ยงและผลที่
อาจเกิดขึน้ตามมา นั่นหมายความว่าไม่ใช่เพียงแต่สามารถใชอุ้ปกรณ์อิเล็กทรอนิกสต่์าง ๆ ได้
เท่านัน้ แต่ผูใ้ชง้านตอ้งมีความรูแ้ละทักษะในการเขา้ถึงขอ้มูล เพื่อเป็นการปกป้องขอ้มูลส่วนตัว 
ปอ้งกนัการตกเป็นเหยื่อของมิจฉาชีพ รวมทัง้ไม่ระรานบคุคลอื่นทางไซเบอร ์รวมทัง้การประยกุตใ์ช้
ทฤษฎีเชื่อมโยงนิยมในการออกแบบการเรียนรู ้ซึ่งทฤษฎีเชื่อมโยงนิยมใหค้วามส าคัญกับผูเ้รียน
เป็นศนูยก์ลางของกระบวนการเรียนรู ้อย่างไรก็ตามกระบวนการสรา้งเครือข่ายในการเชื่อมต่อกนั
จะเพิ่มมิติให้กับบริบททางสังคมซึ่งกิจกรรมการท างานร่วมกันช่วยเพิ่มการสรา้งความรู ้(การ
เรียนรู้) ในลักษณะที่แตกต่างกับทฤษฎีสรรคนิยมกล่าวคือ การเรียนรู้พิจารณาจากการมี
ปฏิสัมพันธ์ที่ซับซ้อนระหว่างความรูท้ี่มีอยู่ของผูเ้รียน บริบททางสังคม และปัญหาที่ตอ้งแก้ไข 
(Tam, 2000, p.14 อ้างถึงใน ดนุลดา จามจุรี, 2564) นอกจากนั้น ทฤษฎีเชื่อมโยงนิยมยังให้
ความส าคญักบัความเขา้ใจเก่ียวกบัการกระจายความเชี่ยวชาญและสติปัญญาผ่านเครือข่ายการ
เรียนรูแ้ละบทบาทของเทคโนโลยีในการช่วยเหลือผูเ้รียนในการสรา้งความรู ้ในมมุมองของทฤษฎี
เชื่อมโยงนิยมและกรอบการมีปฏิสมัพนัธ ์ช่วยเปิดวิธีคิดเก่ียวกบั วตัถปุระสงคก์ารเรียนรูท้ี่แตกต่าง
กนั โดยที่เป้าหมายของการเรียนรูก้ระจายไปทั่วทัง้ทรพัยากรที่เป็นมนุษยแ์ละไม่ใช่มนุษย ์สิ่งนีจ้ะ
ส่งผลต่อวิธีคิดในการออกแบบการเรียนรู้และวิธีการในสภาพแวดล้อมการเรียนรูท้ี่ได้รับการ
สนับสนุนจากเทคโนโลยี (Technology-Supported Learning Environments) (Wang, Chen, & 
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Anderson, 2014) ดังนั้นการเรียนรูค้วรได้รับการออกแบบในลักษณะที่พัฒนา สนับสนุน และ
รกัษาการสรา้งเครือข่ายและการเชื่อมต่อกบัมนุษย์ โดยลกัษณะส าคญั 2 ประการที่เป็นหวัใจของ
การออกแบบการเรียนรูต้ามแนวทฤษฎีเชื่อมโยงนิยม คือ (Kizito, 2016) 1) กิจกรรมการเรียนรูท้ี่
จ  าลองและสรา้งแรงจูงใจใหผู้เ้รียนสรา้งเครือข่ายการเรียนรูส้่วนบุคคลที่เชื่อมโยงกับเครือข่าย
สงัคมอื่น ๆ 2) สภาพแวดลอ้มการเรียนรูท้ี่ไดร้บัการสนบัสนนุจากเทคโนโลยีที่สนบัสนนุการสนทนา
และการท างานร่วมกันอย่างมีความหมาย และการเรียนรู้ผ่านประสบการณ์ (Experiential 
Learning) เป็นกระบวนการสรา้งการรบัรูข้องการเขา้ไปมีส่วนร่วมอย่างต่ืนตัวระหว่างโลกภายใน
ของบุคคลและโลกภายนอกของสิ่งแวดลอ้ม การเรียนรูผ้่านประสบการณเ์ป็นกระบวนการพืน้ฐาน
ทกุการเรียนรู ้เนื่องจากแสดงถึงการเปลี่ยนผ่านประสบการณใ์หม่ และรวมเอาประสบการณเ์ขา้ไป
ในกรอบมโนทศันท์ี่กวา้งกว่า (Beard & Wilson, 2010) ซึ่งความรูจ้ากประสบการณท์ี่มีอยู่ในตวัคน
เป็นปัจจัยส าคัญในการจัดการความรู้ ประสบการณ์เป็นสิ่งที่มีอิทธิพลต่อผู้เรียน เป็นการ
แลกเปลี่ยนประสบการณ์ที่ เป็นส่วนประกอบของชีวิต ประสบการณ์ จะน า ไปสู่การรวบรวม
ความสามารถในการจดัการที่ยิ่งใหญ่ เป็นความสมัพนัธท์ี่มีค่า ซึ่งประสบการณอ์าจจะมีผลกระทบ
ต่อการเรียนรูไ้ด้ทั้งการยอมรับและการปฏิเสธ (Kolb, 1984) การเรียนจากประสบการณ์เป็น
กระบวนการเรียนรูท้ี่เป็นวงจร ประกอบดว้ยขัน้ตอนการเรียนรูต่้าง ๆ ผูเ้รียนจะน าประสบการณม์า
เป็นขอ้มลูในการเรียนรูทุ้กขัน้ตอน โดยผูส้อนและผูเ้รียนจะมีส่วนร่วมในการสนับสนุน การเรียนรู้
ซึ่งกนัและกนั ท าใหส้ามารถเรียนรูไ้ดดี้ เป็นรูปแบบการเรียนรูจ้ากการปฏิบติัทกุชนิด การฝึกอบรม 
การสงัเกต การสมัภาษณ ์กิจกรรมกลุ่ม (Evans, 1994) การเรียนรูข้องผูใ้หญ่จะเกิดเมื่อบุคคลได้
เก่ียวขอ้งกบักิจกรรมแลว้มองยอ้นอดีตและวิพากษ์วิจารณอ์ย่างมีวิจารณญาณ จะเป็นประโยชน์
ต่อการท างานและการด ารงชีพ (Newman, 1993) ศูนยก์ารวิจัยทางการศึกษาของมหาวิทยาลัย
วิสคอนชินไดท้ าการวิจัย พบว่า ผูเ้รียนจะประสบความส าเร็จไดเ้มื่อใชค้วามรูใ้นการแกไ้ขปัญหา
และทดสอบสิ่งต่าง ๆ ที่เก่ียวขอ้งและได้สรา้งมาตรฐานเพื่อใชเ้ป็นองค์ประกอบส าคัญในการ
ออกแบบการเรียนการสอนตามสภาพจริง จะตอ้งเปิดโอกาสใหผู้เ้รียนไดจ้ัดกระท าขอ้มูลและใช้
ความคิดในการสังเคราะห ์การสรุปนัยทั่วไป การอธิบายและการสรุปรวมเพื่อสรา้งเขา้ใจและ
ความหมายใหม่ ๆ ส าหรบัผูเ้รียน การเรียนการสอนตามสภาพจริง จะตอ้งใหผู้เ้รียนไดม้ีโอกาส
สนทนาแลกเปลี่ยนความรูใ้นเนือ้หาวิชากับครูผูส้อนและกลุ่มผูเ้รียนดว้ยกัน เป็นการแลกเปลี่ยน
ความรูค้วามคิดท าใหผู้เ้รียนมีความเขา้ใจในประเด็นต่าง ๆ มากขึน้ จากเหตุผลดังกล่าวขา้งตน้
แสดงใหเ้ห็นถึงความส าเร็จของหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่าง
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ปลอดภยัส าหรบันกัศึกษาปริญญาตรีที่พฒันาขึน้ที่ช่วยเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภยัใหก้บัผูเ้รียนได ้

นอกจากนัน้เมื่อน าผลการประเมินประสิทธิผลของหลกัสูตรฝึกอบรมเพื่อเสริมสรา้ง
ทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภัยส าหรบันกัศึกษาปริญญาตรีมาอธิบายตามแบบจ าลอง
การประเมินผลของเคิรก์แพททริค (Kirkpatrick) ซึ่งประกอบดว้ยการประเมิน 4 ระดับ ไดแ้ก่ (1) 
การตอบสนอง (Reactions) (2) การเรียนรู้ (Learning) (3) การถ่ายโอน (Transfer) และ (4) 
ผลลพัธ ์(Results) (Kirkpatrick, 1998 อา้งอิงจาก ดนลุดา จามจรุี, 2564) อธิบายไดว้่า 

ระดับ 1 การตอบสนอง (Reactions) เป็นขอ้มูลเก่ียวกับผูเ้รียนว่ามีปฏิกิริยา
อย่างไรต่อการฝึกอบรม ซึ่งหลักสูตรฝึกอบรมไดม้ีการประเมินความพึงพอใจของผูเ้รียนที่มีต่อ
หลักสูตรฝึกอบรมเพื่อเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษา
ปริญญาตรี พบว่า ดา้นของเนือ้หาการอบรมมีความสอดคลอ้งกบัสถานการณใ์นปัจจุบนั เนือ้หาที่
น ามาอบรมเป็นสิ่งที่มีความจ าเป็นต่อการใชช้ีวิตในปัจจุบนั กิจกรรมการอบรมมีความน่าสนใจ 
ระยะเวลาในการอบรมมีความเหมาะสม สื่อการเรียนรูเ้ขา้ใจไดง้่าย สื่อการเรียนรูส้อดคล้องกับ
เนือ้หา และสามารถน าความรูท้ี่ไดจ้ากการอบรมไปปรบัใชใ้นชีวิตประจ าวนัได้ มีความพงึพอใจอยู่
ในระดบัมากที่สดุ และดา้นเอกสารประกอบการสอนมีเนือ้หาน่าสนใจมีความพึงพอใจอยู่ในระดบั
มาก  

ระดับ 2 การเรียนรู้ ระดับนีมุ้่งเนน้ไปที่การวัดสิ่งที่ผูเ้รียนเรียนรูแ้ละที่ยังไม่ได้
เรียนรู ้รวมถึงวัดสิ่งที่พวกเขาคิดว่าจะสามารถท าสิ่งที่แตกต่างออกไปได้ตามวัตถุประสงคก์าร
เรียนรู ้(Learning Objectives) ของหลกัสตูร โดยผูว้ิจยัไดด้  าเนินการประเมินผูเ้รียนจากการบรรลุ
จุดประสงค์การเรียนรูข้องผูเ้รียนทั้ง 5 หน่วยการเรียนรู ้ เพื่อตรวจสอบผลการจัดการเรียนรู้ว่า
สามารถช่วยใหผู้เ้รียนบรรลวุตัถุประสงคก์ารเรียนรูข้องหลกัสตูรไดห้รือไม่ โดยผลการประเมินการ
บรรลจุุดประสงคก์ารเรียนรูข้องผูเ้รียนในแต่ละหน่วยการเรียนรู ้พบว่า หน่วยการเรียนรูท้ี่ 1 รูเ้ท่า
ทนัโลกไซเบอร ์การประเมินการบรรลจุุดประสงคก์ารเรียนรูข้องหน่วยการเรียนรู้ พบว่า เมื่อสิน้สดุ
การเรียนรู ้ผูเ้รียนทัง้หมดผ่านเกณฑก์ารประเมินการเขา้ใจถึงกฎหมายพืน้ฐานในโลกไซเบอรต์ัง้แต่
ระดบัปานกลางถึงระดบัสงู โดยเป็นผูเ้รียนที่ผ่านเกณฑก์ารประเมินอยู่ในระดับปานกลางจ านวน 
14 คน หรือคิดเป็นรอ้ยละ 46.67 และอยู่ในระดับสูงจ านวน 16 คน หรือคิดเป็นรอ้ยละ 53.37 
หน่วยการเรียนรูท้ี่ 2 ชีวิตออนไลนท์ี่ปลอดภัย การประเมินการบรรลุจุดประสงคก์ารเรียนรูข้อง
หน่วยการเรียนรู้ พบว่า เมื่อสิ ้นสุดการเรียนรู้ ผู ้เรียนทั้งหมดผ่านเกณฑ์การประเมินทั้ง 2 
จดุประสงคก์ารเรียนรูร้ะดบัดีถึงดีมาก โดยเป็นผูเ้รียนที่ผ่านเกณฑก์ารประเมินตามจุดประสงคก์าร
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เรียนรู ้ผูเ้รียนสามารถแยกแยะโฆษณาชวนเชื่อ การซือ้สินคา้ออนไลนท์ี่เป็นเพจปลอมกบัเพจที่เป็น
ของจริงได ้อยู่ในระดบัดีจ านวน 2 คน หรือคิดเป็นรอ้ยละ 6.67 และอยู่ในระดบัดีมาก จ านวน 28 
คน หรือคิดเป็นรอ้ยละ 93.33 ผูเ้รียนที่ผ่านเกณฑก์ารประเมินตามจุดประสงคก์ารเรียนรู ้ผูเ้รียน
สามารถสรา้งแนวทางการป้องกนัจากการหลอกลวงทางไซเบอร ์อยู่ในระดบัดีจ านวน 12 คน หรือ
คิดเป็นรอ้ยละ 40.00 และอยู่ในระดับดีมาก จ านวน 18 คน หรือคิดเป็นรอ้ยละ 60.00 หน่วยการ
เรียนรูท้ี่ 3 ปลอดภยัจากสิ่งลวง การประเมินการบรรลจุุดประสงคก์ารเรียนรูข้องหน่วยการเรียนรู ้
พบว่า เมื่อสิน้สดุการเรียนรู ้ผูเ้รียนทัง้หมดผ่านเกณฑก์ารประเมินทัง้ 2 จดุประสงคก์ารเรียนรูร้ะดบั
ดีถึงดีมาก โดยเป็นผูเ้รียนที่ผ่านเกณฑก์ารประเมินตามจุดประสงค์การเรียนรู้ ผูเ้รียนสามารถ
แยกแยะขอ้มูลปลอมกับขอ้มูลที่เป็นจริงได้อยู่ในระดับดีจ านวน 7 คน หรือคิดเป็นรอ้ยละ 23.33 
และอยู่ในระดับดีมาก จ านวน 23 คน หรือคิดเป็นรอ้ยละ 76.67 ผูเ้รียนที่ผ่านเกณฑก์ารประเมิน
ตามจุดประสงคก์ารเรียนรู ้ผูเ้รียนสามารถสรา้งแนวทางการป้องกันเก่ียวกับเพจปลอมที่หลอกให้
ลงทนุ การรบัสมคัรงาน การรบัรางวลั การเผยแพรข่อ้มลูข่าวสารทางออนไลน ์และขอ้มลูที่เป็นจริง
กับขอ้มูลปลอมได ้อยู่ในระดับดีจ านวน 17 คน หรือคิดเป็นรอ้ยละ 56.67 และอยู่ในระดับดีมาก
จ านวน 13 คน หรือคิดเป็นรอ้ยละ 43.33 หน่วยการเรียนรูท้ี่ 4 รอดพน้จากกลลวง การประเมินการ
บรรลุจุดประสงคก์ารเรียนรูข้องหน่วยการเรียนรู้ พบว่า เมื่อสิน้สุดการเรียนรู ้ผูเ้รียนทัง้หมดผ่าน
เกณฑก์ารประเมินทัง้ 2 จุดประสงคก์ารเรียนรูร้ะดับดีถึงดีมาก โดยเป็นผูเ้รียนที่ผ่านเกณฑก์าร
ประเมินตามจดุประสงคก์ารเรียนรู ้ผูเ้รียนสามารถจดัการกบัสถานการณ ์Romance Scam ได ้อยู่ใน
ระดบัดีจ านวน 13 คน หรือคิดเป็นรอ้ยละ 43.33 และอยู่ในระดบัดีมาก จ านวน 17 คน หรือคิดเป็น
รอ้ยละ 56.67 ผูเ้รียนที่ผ่านเกณฑก์ารประเมินตามจุดประสงคก์ารเรียนรู ้ผูเ้รียนสามารถสรา้งแนว
ทางการป้องกันสถานการณ ์Romance Scam ป้องกันตนเองเมื่อพบเจอกับสถานการณ์ต่าง ๆ ที่ไม่
ปลอดภัย อยู่ในระดับดีจ านวน 20 คน หรือคิดเป็นรอ้ยละ 66.67 และอยู่ในระดับดีมากจ านวน 10 
คน หรือคิดเป็นร้อยละ 33.33 หน่วยการเรียนรู้ที่ 5 พ้นภัยจาก Bully การประเมินการบรรลุ
จุดประสงคก์ารเรียนรูข้องหน่วยการเรียนรู้ พบว่า เมื่อสิน้สดุการเรียนรู ้ผูเ้รียนทัง้หมดผ่านเกณฑ์
การประเมินทัง้ 2 จุดประสงคก์ารเรียนรูร้ะดับดีถึงดีมาก โดยเป็นผูเ้รียนที่ผ่านเกณฑก์ารประเมิน
ตามจุดประสงคก์ารเรียนรู ้ผูเ้รียนสามารถเลือกวิธีการป้องกันตนเองไม่ใหไ้ประรานทางไซเบอร ์
(Cyberbullying) กบัผูอ่ื้นได ้อยู่ในระดบัดีจ านวน 7 คน หรือคิดเป็นรอ้ยละ 23.33 และอยู่ในระดบั
ดีมาก จ านวน 23 คน หรือคิดเป็นรอ้ยละ 76.67 ผูเ้รียนที่ผ่านเกณฑก์ารประเมินตามจุดประสงค์
การเรียนรู ้ผูเ้รียนสามารถจดัการรบัมือกบัสถานการณก์ารระรานทางไซเบอร ์(Cyberbullying) ได ้
อยู่ในระดบัดีจ านวน 13 คน หรือคิดเป็นรอ้ยละ 43.33 และอยู่ในระดับดีมากจ านวน 17 คน หรือ
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คิดเป็นรอ้ยละ 56.67 ผลการประเมินการบรรลุจุดประสงคก์ารเรียนรูข้องผูเ้รียน เมื่อสิน้สุดการ
เรียนในแต่ละหน่วยการเรียนรู ้แสดงให้เห็นว่าผูเ้รียนทั้งหมดผ่านเกณฑ์การเรียนรูเ้มื่อท าการ
ทดสอบตามแนวทางการวดัและประเมินผลในแต่ละหน่วยการเรียนรู ้ในระดบัดีถึงดีมาก 

ระดับ 3 ถ่ายโอน (Transfer) ในระดบันีช้่วยใหผู้อ้อกแบบหลกัสตูรเขา้ใจว่าการ
ฝึกอบรมที่ออกแบบมานัน้ใชไ้ดดี้เพียงใด จากการตอบค าถามว่าผูเ้รียนจะน าความรูไ้ปใชอ้ย่างไร
จากการสะทอ้นคิดของผูเ้รียนเมื่อสิน้สดุการเรียนในแต่ละหน่วยการเรียนรูถ้ึงการน าสิ่งที่ไดเ้รียนรู้
ไปใชพ้บว่า 1) ผูเ้รียนสามารถน าความรูเ้ก่ียวกับขอ้มูลและกฎหมายที่เก่ียวกับสื่อออนไลนไ์ปใช้
เพื่อไม่ใหท้ าผิดต่อกฎหมาย ไม่สรา้งความเดือนรอ้นใหก้บัคนอ่ืน รวมทัง้ป้องกนัขอ้มลูของตนเอง 
2) สามารถน าความรูไ้ปประยุกตใ์ชใ้นการสงัเกตเพจจรงิเพจปลอม รูปแบบของภยัคกุคามจะไดไ้ม่
ตกเป็นเหยื่อ และน าไปเผยแพร่กับครอบครวัเพื่อป้องกันมิจฉาชีพหลอก 3) น าความรูท้ี่ไดจ้าก
อบรมไปดขูอ้มลูเก่ียวกบัการรบัสมคัรงาน การดขูอ้มลูข่าวสารที่เผยแพร่ทางออนไลน ์การน าขอ้มลู
ไปตรวจสอบแหล่งที่มาของขอ้มลู และหน่วยงานต่าง ๆ  ที่มีความน่าเชื่อถือเพื่อป้องกนัการโดนหลอก 4) 
น าความรูไ้ปใชใ้นชีวิตประจ าวนั เพื่อเป็นการป้องกนัตนเอง 5) น าความรูท้ี่ไดร้บัไปเผยแพร่ต่อกับ
ครอบครวั คนรูจ้กัเพื่อที่จะไม่ใหต้กเป็นผูโ้ดนหลอกในสถานการณ ์Romance Scam 6) ระมดัระวงั
ในการใช้ข้อมูลส่วนตัวในที่สาธารณะ 7) เรียนรูว้ิธีการรับมือการระรานทางไซเบอร ์ รูว้ิธีการ
แกปั้ญหา และ 8) รูว้ิธีปอ้งกนัตนเองไม่ใหไ้ปท าการ Bully ทางไซเบอรก์บัผูอ่ื้น 

ระดับ 4 ผลลัพธ์ (Results) ระดับนีเ้ป็นการวิเคราะหผ์ลลพัธ์สุดทา้ยของการ
ฝึกอบรม โดยการประเมินทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี 
พบว่า ก่อนการเรียนรูต้ามหลักสูตร ผูเ้รียนมีทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยในระดับสูง 
จ านวน 6 คน หรือคิดเป็นรอ้ยละ 20.00 ทกัษะระดบัปานกลาง จ านวน 23 คน หรือรอ้ยละ 76.67 ทกัษะ
ระดบัพืน้ฐาน จ านวน 1 คน หรือรอ้ยละ 3.33 เมื่อสิน้สดุการเรียนรูต้ามหลกัสตูร ผูเ้รียนมีทกัษะการอยู่
ในโลกดิจิทัลอย่างปลอดภัยในระดับสูง จ านวน 30 คน หรือคิดเป็นรอ้ยละ 100.00 เมื่อเปรียบเทียบ
ก่อนและหลงัการเรียนรูต้ามหลกัสตูรฝึกอบรม พบว่าคะแนนเฉลี่ยทกัษะการอยู่ในโลกดิจิทลัอย่าง
ปลอดภยัของนกัศึกษาปริญญาตรี ก่อนการเรียนรูต้ามหลกัสตูรฝึกอบรมมีค่าคะแนนเฉลี่ยเท่ากับ 
16.00 ค่าส่วนเบี่ยงเบนมาตรฐาน 4.38 เมื่อสิน้สดุการเรียนรูต้ามหลกัสตูรค่าคะแนนเฉลี่ยเท่ากับ 
26.10 ค่าสว่นเบี่ยงเบนมาตรฐาน 1.63 แสดงว่าค่าคะแนนเฉลี่ยเมื่อสิน้สดุการเรียนรูต้ามหลกัสูตร
ฝึกอบรมสูงกว่าก่อนการเรียนรู ้อย่างมีนัยส าคัญทางที่ระดับสถิติ 0.001 ซึ่งเป็นไปตามเกณฑ์
ประสิทธิผลของหลกัสตูรฝึกอบรมเพื่อเสริมสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบั
นักศึกษาปริญญาตรี  นอกจากนั้นยังพบว่า ค่าเฉลี่ยคะแนนองคป์ระกอบที่ 1 การปกป้องข้อมูล
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ส่วนบุคคลและความเป็นส่วนตัวของขอ้มูลในสภาพแวดลอ้มดิจิทัล มีค่าเฉลี่ยคะแนนก่อนการ
เรียนรูต้ามหลกัสตูรฝึกอบรมเท่ากบั 4.93 สว่นเบี่ยงเบนมาตรฐานเท่ากบั 1.55 ค่าเฉลี่ยคะแนนเมื่อ
สิ ้นสุดการเรียนรู้ตามหลักสูตรฝึกอบรมเท่ากับ 8.33 ส่วนเบี่ยงเบนมาตรฐานเท่ากับ 0.88 
องคป์ระกอบที่ 2 การจดัการการระรานทางไซเบอร ์มีค่าเฉลี่ยคะแนนก่อนการเรียนรูต้ามหลกัสตูร
ฝึกอบรมเท่ากับ 4.90 ส่วนเบี่ยงเบนมาตรฐานเท่ากับ 1.92 ค่าเฉลี่ยคะแนนเมื่อสิน้สุดการเรียนรู้
ตามหลกัสตูรฝึกอบรมเท่ากบั 8.63 สว่นเบี่ยงเบนมาตรฐานเท่ากบั 1.10 องคป์ระกอบที่ 3 การเอา
ตวัรอดในสถานการณเ์สี่ยงในสภาพแวดลอ้มดิจิทลั มีค่าเฉลี่ยคะแนนก่อนการเรียนรูต้ามหลกัสูตร
ฝึกอบรมเท่ากับ 6.17 ส่วนเบี่ยงเบนมาตรฐานเท่ากับ 2.12 ค่าเฉลี่ยคะแนนเมื่อสิน้สุดการเรียนรู้
ตามหลกัสตูรฝึกอบรมเท่ากบั 9.13 สว่นเบี่ยงเบนมาตรฐานเท่ากบั 0.90 แสดงว่า หลกัสตูรฝึกอบรม
เพื่อเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรีผู ้วิจัยได้
พัฒนาขึน้มา สามารถพัฒนาทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาใหก้ับ
ผูเ้รียนได ้

ผลทีเ่กิดขึน้กับผู้เรียน : การน าความรู้จากการอบรมไปใช้ประโยชน ์
ผลที่เกิดขึน้กบัผูเ้รียนที่ผ่านการเรียนรูต้ามหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะ

การอยู่ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรี จากการสะทอ้นคิดของผูเ้รียน พบว่า 
1) สามารถน าความรูเ้ก่ียวกับขอ้มูลและกฎหมายที่เก่ียวกับสื่อออนไลนไ์ปใชเ้พื่อไม่ใหท้ าผิดต่อ
กฎหมาย ไม่สรา้งความเดือนรอ้นให้กับคนอ่ืน รวมทั้งป้องกันขอ้มูลของตนเอง 2) สามารถน า
ความรูไ้ปประยุกตใ์ชใ้นการสงัเกตเพจจริงเพจปลอม รูปแบบของภยัคกุคามจะไดไ้ม่ตกเป็นเหยื่อ 
และน าไปเผยแพร่กบัครอบครวัเพื่อป้องกนัมิจฉาชีพหลอก 3) น าความรูท้ี่ไดจ้ากอบรมไปดูขอ้มูล
เก่ียวกับการรบัสมัครงาน การดูขอ้มูลข่าวสารที่เผยแพร่ทางออนไลน ์การน าขอ้มูลไปตรวจสอบ
แหลง่ที่มาของขอ้มลู และหน่วยงานต่าง  ๆที่มีความน่าเชื่อถือเพื่อปอ้งกนัการโดนหลอก 4) น าความรูไ้ป
ใชใ้นชีวิตประจ าวนั เพื่อเป็นการปอ้งกนัตนเอง 5) น าความรูท้ี่ไดร้บัไปเผยแพร่ต่อกบัครอบครวั คน
รูจ้ักเพื่อที่จะไม่ใหต้กเป็นผูโ้ดนหลอกในสถานการณ์ Romance Scam 6) ระมัดระวังในการใช้
ขอ้มลูส่วนตวัในที่สาธารณะ 7) เรียนรูว้ิธีการรบัมือการระรานทางไซเบอร ์รูว้ิธีการแกปั้ญหา และ  
8) รูว้ิธีป้องกันตนเองไม่ใหไ้ปท าการ Bully ทางไซเบอรก์ับผูอ่ื้น อีกทัง้ยังสามารถน ากระบวนการ
เรียนรูก้ารสงัเกตต่าง ๆ ไปปรบัใชก้บัการถูกหลอกลวงในลกัษณะอ่ืนที่มีการหลอกลวงที่มีลกัษณะ
คลา้ยกนัแต่มีการปรบัเปลี่ยนสถานการณม์าหลอกลวง เช่น สรา้งบญัชีปลอมเป็นบุคคลมีชื่อเสียง 
สรา้งบญัชีปลอมเป็นหน่วยงานของรฐั สรา้งบญัชีที่ไม่มีตัวตนอยู่จริง  (บญัชีอวตาร) หรืออา้งว่า
ตนเองมีฐานะร  ่ารวย โดยมีรูปแบบดังนี ้1) “หนุ่มหล่อสาวสวย” แอดท่านเป็นเพื่อน โดยที่ไม่เคย



  212 

รูจ้กักนัมาก่อน เพื่อพยายามสานสมัพนัธใ์นเชิงชูส้าว ซึ่งจะน าไปสูก่ารหลอกลวงเอาทรพัยส์ิน หรือ
หลอกใหส้ง่ภาพลามก 2) “อวดร ่าอวดรวย” โดยมกัจะมีการโพสตใ์นท านองว่าไดเ้งินจากการลงทุน 
หรือท าธุรกิจบางอย่าง ซึ่งไดผ้ลตอบแทนสูง ซึ่งจะน าไปสู่การหลอกลวงชวนลงทุน หรือ Hybrid 
Scam 3) “ต่างชาติวัยเกษียณ” ส่งขอ้ความมาหาหรือมาขอแอดเป็นเพื่อน เพื่อสานสมัพันธ์เชิงชู้
สาว จากนั้นอ้างว่าจะย้ายมาอยู่ประเทศไทย และจะส่งทรัพย์สินมาให้ แต่ติดอยู่ที่ศุลกากร 
หลอกลวงใหเ้หยื่อหลงเชื่อโอนเงินใหม้ิจฉาชีพ 4) “หน่วยงานรฐั (ปลอม) รบัช่วยเหลือ” ลงโฆษณา
ผ่านช่องทางต่าง ๆ อา้งหน่วยงานของรฐัเปิดบริการรบัแจง้ความ หรือใหค้วามช่วยเหลือในการ
ติดตามทรพัยส์ินจากคนรา้ย จากนัน้จะหลอกลวงใหเ้หยื่อโอนเงิน โดยอา้งว่าเป็นขัน้ตอนในการ
ติดตามเงินคืน หรือค่าใชจ้่ายในการติดตามคดี 5) “แอคหลมุ แอคปลอม” แชรแ์ต่ข่าว รา้นอรอ่ย ที่
เที่ยวสวย แต่ไม่รูว้่าเป็นใคร แอดท่านมาเป็นเพื่อน ตอ้งระวงั เพราะอาจเป็นมิจฉาชีพที่ฉวยโอกาส
เขา้มาส่องบญัชีสื่อสงัคมออนไลนข์องท่าน หรือเอาภาพของท่านไปใชใ้นการสรา้งบญัชีปลอมของ
มิจฉาชีพ (NBT Digital, 2567) จากเหตกุารณห์รือสถานการณท์ี่มีการปรบัเปลี่ยนอยู่เรื่อย ๆ ของ
มิจฉาชีพในปัจจุบนั ผูเ้รียนจะน าหลกัการการสงัเกต การแยกแยะ การตรวจสอบขอ้มูลไปปรบัใช้
กับเหตุการณ์หรือสถานการณ์ที่เปลี่ยนแปลงไปเรื่อย ๆ ในสังคมปัจจุบัน เป็นการใหผู้ ้เรียนได้
ไตรต่รอง พิจารณาขอ้มลูที่ไดร้บัก่อนการเชื่อในสิ่งนัน้ เพื่อเป็นการป้องกนัตนเองจากมิจฉาชีพหรือ
จากผูท้ี่ไม่หวังดี รวมทั้งจะท าใหผู้เ้รียนมีความตระหนัก การคิดก่อนโพสต ์การเลือกใชภ้าษาที่
โพสต ์การเลือกขอ้มูลที่โพสต ์เพื่อป้องกันปัญหาและผลกระทบที่อาจเกิดขึน้กับตนเองและผูอ่ื้น
จากการระรานทางไซเบอรแ์ละการไม่ไประรานทางไซเบอรก์บัผูอ่ื้น และจากการวิจยัท าให้ผูเ้รียน
ไดเ้รียนรูว้่าในปัจจบุนัมีการหลอกลวงมากมายหลากหลายเหตกุารณห์รือสถานการณ ์อย่างแรกที่
จะท าให้สามารถรอดพ้นจากมิจฉาชีพได้ คือทุกคนจะมีสติในการับข้อมูล ไม่ต่ืนตระหนกกับ
เหตกุารณห์รือสถานการณท์ี่ไดร้บั เนื่องจากมิจฉาชีพจะท าใหรู้ส้กึตกใจ กงัวล ถา้มีสติจะท าใหก้าร
รบัขอ้มลูมีการคิด พิจารณาไตร่ตรองก่อนถึงจะเชื่อหรือยอมรบักบัขอ้มลูนัน้ รวมทัง้ใหม้ีการคิดให้
มากก่อนการพูดหรือการพิมพอ์ะไรผ่านทางช่องทางออนไลนเ์พื่อไม่เป็นไประรานทางไซเบอรก์บั
ผูอ่ื้น เนื่องจากบางค าพูดที่พูดออกไปที่ผูพ้ดูอาจจะคิดว่าไม่มีอะไรแต่อาจจะไปกระทบกับการฟัง
ของอีกฝ่ังหนึ่ง หลกัสตูรฝึกอบรมนีจ้ึงช่วยใหผู้เ้รียนมีความตระหนกัและควรคิดถึงผลกระทบของ
การกระท าเสมอ 

ข้อเสนอแนะ 
ในการวิจยัครัง้นีผู้ว้ิจยัขอน าเสนอ ขอ้เสนอแนะเชิงนโยบาย ขอ้เสนอแนะการน าหลกัสูตร

ฝึกอบรมไปใช ้และขอ้เสนอแนะในการท าวิจยัครัง้ต่อไป โดยมีรายละเอียดดงันี ้
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1. ข้อเสนอแนะเชิงนโยบาย 
หน่วยงานต่าง ๆ ทั้งภาครฐั และเอกชนที่เก่ียวขอ้งกับการจัดการศึกษาในเด็ก

และเยาวชน ควรมีนโยบายในการใหค้วามส าคญักบัการสง่เสรมิ และสนบัสนนุเด็กและเยาวชนให้
มีทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภัย อนัจะน าไปสู่การสรา้งภมูิคุม้กนัใหก้บัเด็กและเยาวชน
เมื่อตอ้งพบเจอกบัสถานการณต่์าง ๆ ในปัจจบุนัที่มีหลากหลายในการหลอกลวงใหห้ลงเชื่อ   

2. ข้อเสนอแนะการน าหลักสูตรฝึกอบรมไปใช้ ผูท้ี่จะน าหลกัสตูรฝึกอบรมไปใช้
ควรปฏิบติั ดงันี ้

2.1 ผูท้ี่สนใจจะน าหลกัสตูรฝึกอบรมนีไ้ปใช ้ควรท าความเขา้ใจเก่ียวกบัหลกัการ 
กระบวนการเรียนรู ้การจัดการเรียนรู ้รวมถึงการวัดและประเมินผลของหลักสูตรฝึกอบรมก่อน
น าไปใช ้กรณีที่เป็นวิทยากรนอกหน่วยงานที่มีความเชี่ยวชาญในเรื่องนัน้เป็นการเฉพาะ ควรท า
ความเขา้ใจร่วมกนักบัวิทยากรเก่ียวกบัรายละเอียดของหน่วยการเรียนนัน้ๆ เพื่อใหผู้เ้รียนสามารถ
บรรลวุตัถปุระสงคก์ารเรียนรูไ้ด ้

2.2 หน่วยการเรียนรูท้ี่มีการน าเสนอคลิปวิดีโอ เป็นกรณีตวัอย่าง ผูท้ี่สนใจจะน า
หลกัสตูรฝึกอบรมที่ผูว้ิจยัสรา้งขึน้นีเ้พื่อน าไปใช ้อาจจะปรบัเปลี่ยนคลิปวิดีโอที่เป็นกรณีตัวอย่าง
ได ้โดยเลือกคลิปวิดีโอที่มีลกัษณะใกลเ้คียงกนั และทนักบัสถานการณปั์จจุบนัในขณะนัน้มาเป็น
กรณีตวัอย่างใหก้บัผูท้ี่จะเรียนรู ้  

2.3 หน่วยการเรียนรูท้ี่มีการน าข้อมูลจากเพจเฟซบุ๊ก หรือข้อความที่เผยแพร่
โฆษณาชวนเชื่อ ขอ้ความที่เป็นลกัษณะการใหข้อ้มูลความรู ้ ผูท้ี่สนใจจะน าหลกัสูตรฝึกอบรมที่
ผูว้ิจัยสรา้งขึน้นีเ้พื่อน าไปใช ้อาจจะปรับเปลี่ยนข้อมูลของเพจเฟซบุ๊ก หรือขอ้ความที่เผยแพร่
โฆษณาชวนเชื่อ ขอ้ความที่เป็นลกัษณะการใหข้อ้มูลความรูท้ี่มีลกัษณะใกลเ้คียงกัน และทันกับ
สถานการณปั์จจบุนัในขณะนัน้มาเป็นกรณีตวัอย่างใหก้ับผูท้ี่จะเรียนรู ้  

3. ข้อเสนอแนะในการท าวิจัยคร้ังต่อไป 
เนื่องจากหลกัสตูรฝึกอบรมนีพ้ฒันาขึน้มาส าหรบันักศึกษาปริญญาตรี ซึ่งเป็นผูเ้รียนช่วง

ระหว่างอายุ 18 ถึง 21 ปี การน าไปปรบัใชก้ับช่วงวัยอ่ืน โดยใชแ้นวทางการจัดการเรียนรู้ตาม
หลกัสตูรฝึกอบรมนี ้ผูน้  าไปใชค้วรท าความเขา้ใจถึงช่วงวยัของผูเ้รียน เนื่องจากผูเ้รียนในแต่ละช่วง
วัยมีลักษณะการเรียนรูท้ี่แตกต่างกัน เพื่อให้การจัดกิจกรรมการเรียนรู ้การยกกรณีตัวอย่าง
เหมาะสมกบัวยัของผูเ้รียน ควรมีการศกึษาวิจยัต่อเนื่อง 
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ภาคผนวก ก 
รายนามผู้เช่ียวชาญตรวจสอบคณุภาพเคร่ืองมือ 

ตรวจสอบความเหมาะสมนิยาม องคป์ระกอบทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภัย และแนวทางในการพัฒนาทักษะการอยู่ในโลกดิจิทัล 

อย่างปลอดภัยของนักศึกษาปริญญาตรี 
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รายชื่อผู้เชี่ยวชาญตรวจสอบคุณภาพเคร่ืองมือ 

ตรวจสอบความเหมาะสมนิยาม องคป์ระกอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย 
และแนวทางในการพัฒนาทักษะการอยู่ในโลกดิจิทัล 

อย่างปลอดภัยของนักศึกษาปริญญาตรี 

 

ด้านเทคโนโลยีสารสนเทศและดิจิทัล 

พันต ารวจเอกอมรชัย ลีลาขจรจิตร ผูก้  ากับการกลุ่มงานสนับสนุนคดีเทคโนโลยี  ปอท.  

กองบงัคบัการปราบปรามการกระท าความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี (บก.ปอท.) 

พนัต ารวจเอกสีหเดช สระกอบแกว้ รองผูบ้งัคบัการต ารวจสืบสวนสอบสวนอาชญากรรม

ทางเทคโนโลยี 2 (รอง ผบก.สอท.2 บช.สอท.) กองบงัคบัการต ารวจสืบสวนสอบสวน อาชญากรรม

ทางเทคโนโลยี 2 

ดร.สุวิทย ์บึงบวั ผูเ้ชี่ยวชาญดา้นการพัฒนาหลักสูตรและสื่อการเรียนรู้ ดา้นเทคโนโลยี 

ส  านกังานคณะกรรมการการศกึษาขัน้พืน้ฐาน กระทรวงศกึษาธิการ 

 
ด้านเทคโนโลยีทางการศึกษา 

รองศาสตราจารย์ ดร.อนิรุทธ์ สติมั่น อาจารย์ภาควิชาเทคโนโลยีการศึกษา คณะ

ศกึษาศาสตร ์มหาวิทยาลยัศิลปากร วิทยาเขตพระราชวงัสนามจนัทร ์

รองศาสตราจารย ์ดร.ปณิตา วรรณพิรุณ อาจารยส์าขาวิชาเทคโนโลยีสารสนเทศและการ

สื่อสารเพื่อการศึกษา ภาควิชาครุศาสตรเ์ทคโนโลยีและสารสนเทศ คณะครุศาสตรอ์ุตสาหกรรม 

มหาวิทยาลยัเทคโนโลยีพระจอมเกลา้พระนครเหนือ 

นายเสรี ชิโนดม คณะกรรมการประจ าส านักคอมพิวเตอร์ คณะกรรมการประจ าคณะ

วิทยาการสารสนเทศ คณะกรรมการสารสนเทศ มหาวิทยาลยับรูพา ประเภทผูท้รงคณุวฒุิ 
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ภาคผนวก ข 
รายนามผู้เช่ียวชาญตรวจสอบคณุภาพเคร่ืองมือ 

ตรวจสอบความเหมาะสม และความสอดคล้องของหลักสูตรฝึกอบรม 
ตรวจสอบความเหมาะสมของแบบประเมินความพงึพอใจของหลักสตูร

ฝึกอบรมตรวจสอบความสอดคลอ้งของแบบทดสอบทักษะการอยู่ในโลกดิจิทัล 
อย่างปลอดภัยของนักศึกษาปริญญาตรี 

 

 

 

 

 

 

 

 

 

 



  237 

รายชื่อผู้เชี่ยวชาญตรวจสอบคุณภาพเคร่ืองมือ 

ตรวจสอบความเหมาะสม และความสอดคล้องของหลักสูตรฝึกอบรม 

เพ่ือเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี  
ตรวจสอบความเหมาะสมของแบบประเมินความพึงพอใจของหลักสูตร  

ตรวจสอบความสอดคล้องของแบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย 

 

ด้านหลักสูตรและการสอน 

ผูช้่วยศาสตราจารย ์ดร.บุญรอด  ชาติยานนท ์อาจารยค์ณะศึกษาศาสตร ์มหาวิทยาลยั

ศิลปากร พระราชวงัสนามจนัทร ์

ดร.น่านน า้ บวัคลา้ย อาจารยส์าขาวิศวกรรมการผลิตและอตุสาหการ ภาควิชาครุศาสตร์

เครื่องกล คณะครุศาสตรอ์ตุสาหกรรม มหาวิทยาลยัเทคโนโลยีพระจอมเกลา้พระนครเหนือ 
 
ด้านเทคโนโลยีสารสนเทศ 

รองศาสตราจารย ์ดร. มนตร ีแยม้กสิกร มหาวิทยาลยับรูพา 

นายเสรี ชิโนดม คณะกรรมการประจ าส านักคอมพิวเตอร์ คณะกรรมการประจ าคณะ

วิทยาการสารสนเทศ คณะกรรมการสารสนเทศ มหาวิทยาลยับรูพา ประเภทผูท้รงคณุวฒุิ 

 
ด้านการวัดและประเมินผล 

รองศาสตราจารย์ ดร.ไชยยศ ไพวิทยศิริธรรม อาจารยภ์าควิชาพืน้ฐานทางการศึกษา  

คณะศกึษาศาสตร ์มหาวิทยาลยัศิลปากร พระราชวงัสนามจนัทร ์
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ภาคผนวก ค 
รายนามผู้เช่ียวชาญสัมมนาอิงผู้เช่ียวชาญ (Connoisseurship) 
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รายชื่อผู้เชี่ยวชาญสัมมนาอิงผู้เชี่ยวชาญ (Connoisseurship) 

 

ด้านเทคโนโลยีสารสนเทศและดิจิทัล 

พันต ารวจเอกอมรชัย ลีลาขจรจิตร ผูก้  ากับการกลุ่มงานสนับสนุนคดีเทคโนโลยี  ปอท.  

กองบงัคบัการปราบปรามการกระท าความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี (บก.ปอท.) 

พนัต ารวจเอกสีหเดช สระกอบแกว้ รองผูบ้งัคบัการต ารวจสืบสวนสอบสวนอาชญากรรม

ทางเทคโนโลยี 2 (รอง ผบก.สอท.2 บช.สอท.) กองบงัคบัการต ารวจสืบสวนสอบสวน อาชญากรรม

ทางเทคโนโลยี 2 

ดร.สุวิทย ์บึงบวั ผูเ้ชี่ยวชาญดา้นการพัฒนาหลักสูตรและสื่อการเรียนรู้ ดา้นเทคโนโลยี 

ส  านกังานคณะกรรมการการศกึษาขัน้พืน้ฐาน กระทรวงศกึษาธิการ 

 

ด้านเทคโนโลยีทางการศึกษา 

รองศาสตราจารย์ ดร.อนิรุทธ์ สติมั่น อาจารย์ภาควิชาเทคโนโลยีการศึกษา คณะ

ศกึษาศาสตร ์มหาวิทยาลยัศิลปากร วิทยาเขตพระราชวงัสนามจนัทร ์

รองศาสตราจารย ์ดร.ปณิตา วรรณพิรุณ อาจารยส์าขาวิชาเทคโนโลยีสารสนเทศและการ

สื่อสารเพื่อการศึกษา ภาควิชาครุศาสตรเ์ทคโนโลยีและสารสนเทศ คณะครุศาสตรอ์ุตสาหกรรม 

มหาวิทยาลยัเทคโนโลยีพระจอมเกลา้พระนครเหนือ 

นายเสรี ชิโนดม คณะกรรมการประจ าส านักคอมพิวเตอร์ คณะกรรมการประจ าคณะ

วิทยาการสารสนเทศ คณะกรรมการสารสนเทศ มหาวิทยาลยับรูพา ประเภทผูท้รงคณุวฒุิ 
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ภาคผนวก ง 
ผลการประเมินความเหมาะสมนิยาม องคป์ระกอบทักษะการอยู่ในโลกดิจิทัล

อย่างปลอดภัย และแนวทางในการพัฒนาทักษะการอยู่ในโลกดิจิทัล 
อย่างปลอดภัยของนักศึกษาปริญญาตรี 
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ผลการประเมินความเหมาะสมนิยาม องคป์ระกอบ ทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภัย และแนวทางในการพัฒนาทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของ

นักศึกษาปริญญาตรี 

 

รายการประเมิน 

คะแนนของ
ผู้เชี่ยวชาญ 

(คน) 
ผลการวิเคราะหข์้อมูล 

1 2 3 4 5 6 𝐗̅ S.D. แปลความหมาย 
หัวข้อ 1. นิยามและองคป์ระกอบทกัษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย 
1. นิยามทกัษะการอยูใ่นโลกดิจทิลัอย่างปลอดภยั 5 5 4 5 4 4 4.50 0.55 เหมาะสมมาก 
2. องคป์ระกอบทกัษะการอยูใ่นโลกดิจิทลัอย่าง
ปลอดภยั 

5 5 5 4 4 4 4.50 0.55 เหมาะสมมาก 

     2.1 การปกป้องขอ้มลูส่วนบคุคลและความเป็น
ส่วนตวัของขอ้มลูในสภาพแวดลอ้มดิจิทลั 

5 5 4 5 4 4 4.50 0.55 เหมาะสมมาก 

     2.2 การจดัการการระรานทางไซเบอร ์
(Cyberbullying) 

5 5 5 5 4 4 4.67 0.52 เหมาะสมมากที่สดุ 

     2.3 การเอาตวัรอดในสถานการณเ์ส่ียงใน
สภาพแวดลอ้มดจิิทลั 

5 5 5 4 4 4 4.50 0.55 เหมาะสมมาก 

หัวข้อ 2. หลักสตูรฝึกอบรมเพื่อเสริมสร้างทกัษะการอยู่ในโลกดจิิทัลอย่างปลอดภัย ส าหรับนักศึกษา
ปริญญาตร ี
1. ความเป็นมาของหลกัสตูร 5 5 5 5 4 5 4.83 0.41 เหมาะสมมากที่สดุ 
2. หลกัการของหลกัสตูร 5 5 4 4 4 5 4.50 0.55 เหมาะสมมาก 
3. จดุประสงคข์องหลกัสตูร 5 5 4 5 4 5 4.67 0.52 เหมาะสมมากที่สดุ 
4. เนือ้หาของหลกัสตูร 5 5 4 5 3 4 4.33 0.82 เหมาะสมมาก 
5. กระบวนการเรียนรูข้องหลกัสตูร 5 5 5 4 3 4 4.33 0.82 เหมาะสมมาก 
6. โครงสรา้งของหลกัสตูร 5 5 5 5 4 4 4.67 0.52 เหมาะสมมากที่สดุ 
7. วิธีการฝึกอบรม 5 5 4 5 4 5 4.67 0.52 เหมาะสมมากที่สดุ 
8. ส่ือการฝึกอบรม 5 5 5 5 3 4 4.50 0.84 เหมาะสมมาก 
9. การวดัและการประเมินผลการฝึกอบรม 5 5 4 4 4 4 4.33 0.52 เหมาะสมมาก 
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ภาคผนวก จ 
ผลการประเมินความเหมาะสม และความสอดคล้องของโครงร่างหลกัสูตร
ฝึกอบรมเพือ่เสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับ

นักศึกษาปริญญาตรี 
โดยการวิเคราะหค์่าดัชนีความสอดคลอ้ง 

(Index of Item Objective Congruence : IOC) 
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ผลการประเมินความเหมาะสม และความสอดคล้องของโครงร่างหลักสูตรฝึกอบรม 
เพ่ือเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 
โดยการวิเคราะหค์่าดัชนีความสอดคล้อง (Index of Item Objective Congruence : IOC) 

 

ตอน 1 ผลการประเมินความเหมาะสมของโครงร่างหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่

ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี 

รายการประเมิน 
คะแนนของผู้เชี่ยวชาญ 

(คน) 
ผลการวิเคราะหข์้อมูล 

1 2 3 4 5 𝐗 S.D. แปลความหมาย 
1. ความเป็นมาของหลกัสตูรฝึกอบรม 5 5 5 5 4 4.80 0.45 เหมาะสมมากที่สดุ 
2. หลกัการของหลกัสตูรฝึกอบรม 5 5 5 5 3 4.60 0.89 เหมาะสมมากที่สดุ 
3. จดุประสงคข์องหลกัสตูรฝึกอบรม 5 5 5 5 4 4.80 0.45 เหมาะสมมากที่สดุ 
4. กระบวนการเรียนรูข้องหลกัสตูรฝึกอบรม 4 5 5 5 2 4.20 1.30 เหมาะสมมาก 
5. ระยะเวลาการฝึกอบรม 5 4 5 5 4 4.60 0.55 เหมาะสมมากที่สดุ 
6. เทคนิคที่ใชใ้นหลกัสตูรฝึกอบรม 4 4 5 5 2 4.00 1.23 เหมาะสมมาก 
7. ส่ือการเรียนรู ้ 5 5 5 5 4 4.80 0.45 เหมาะสมมากที่สดุ 
8. เครื่องมอืวดัและประเมินผลการเรียนรู ้ 5 5 5 5 2 4.40 1.34 เหมาะสมมาก 
9. หน่วยการเรียนรูท้ี่ 1 เรื่อง รูเ้ทา่ทนัโลกไซเบอร ์ 4 5 5 5 2 4.20 1.30 เหมาะสมมาก 
10. หน่วยการเรยีนรูท้ี่ 2 เรื่อง ชวีติออนไลนท์ี่
ปลอดภยั 

5 5 5 5 4 4.80 0.45 เหมาะสมมากที่สดุ 

11. หน่วยการเรยีนรูท้ี่ 3 เรื่อง ปลอดภยัจากสิง่ลวง 5 5 5 5 4 4.80 0.45 เหมาะสมมากที่สดุ 
12. หน่วยการเรยีนรูท้ี่ 4 เรื่อง รอดพน้จากกลลวง 5 5 5 5 4 4.80 0.45 เหมาะสมมากที่สดุ 
13. หน่วยการเรยีนรูท้ี่ 5 เรื่อง พน้ภยัจาก bully 5 5 5 5 4 4.80 0.45 เหมาะสมมากที่สดุ 
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ตอน 2 ผลการประเมินความสอดคลอ้งของโครงร่างหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่

ในโลกดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปรญิญาตรี 

รายการประเมิน 
คะแนนของผู้เชี่ยวชาญ 

(คน) 
ผลการวิเคราะหข์้อมูล 

1 2 3 4 5 𝐗 S.D. แปลความหมาย 
1. ความเป็นมาของหลกัสตูรฝึกอบรมกบั
วตัถปุระสงคข์องหลกัสตูรฝึกอบรม 

1 1 1 1 0 0.80 0.45 มีความสอดคลอ้ง 

2. หลกัการของหลกัสตูรฝึกอบรมกบักระบวนการ
เรียนรูข้องหลกัสตูรฝึกอบรม 

1 1 1 1 0 0.80 0.45 มีความสอดคลอ้ง 

3. ระยะเวลาของหลกัสตูรฝึกอบรมกบัการจดัการ
เรียนรูใ้หบ้รรลวุตัถปุระสงคข์องหลกัสตูรฝึกอบรม 

1 0 1 1 1 0.80 0.45 มีความสอดคลอ้ง 

4. หน่วยการเรียนรูท้ี่ 1 รูเ้ทา่ทนัโลกไซเบอร ์
    4.1 จดุประสงคก์ารเรียนรูส้อดคลอ้งกบั
วตัถปุระสงคข์องหลกัสตูรฝึกอบรม 

0 1 1 1 0 0.60 0.55 มีความสอดคลอ้ง 

    4.2 วิธีการจดัการเรียนรูส้อดคลอ้งกบัจดุประสงค์
การเรียนรู ้ 

1 1 1 1 0 0.80 0.45 มีความสอดคลอ้ง 

    4.3 ระยะเวลาในการจดัการเรียนรูส้อดคลอ้งกบั
วิธีการจดัการเรียนรู ้

1 1 1 1 1 1.00 0.00 มีความสอดคลอ้ง 

    4.4 ส่ือการเรียนรูส้อดคลอ้งกบัวิธีการจดัการ
เรียนรู ้

1 1 1 1 -1 0.60 0.89 มีความสอดคลอ้ง 

    4.5 กระบวนการวดัและประเมินผลสอดคลอ้งกบั
จดุประสงคก์ารเรยีนรู ้  

1 1 1 1 -1 0.60 0.89 มีความสอดคลอ้ง 

5. หน่วยการเรียนรูท้ี่ 2 ชวีิตออนไลนท์ี่ปลอดภยั 
    5.1 จดุประสงคก์ารเรียนรูส้อดคลอ้งกบั
วตัถปุระสงคข์องหลกัสตูรฝึกอบรม 

1 1 1 1 1 1.00 0.00 มีความสอดคลอ้ง 

    5.2 วิธีการจดัการเรียนรูส้อดคลอ้งกบัจดุประสงค์
การเรียนรู ้ 

1 1 1 1 1 1.00 0.00 มีความสอดคลอ้ง 

    5.3 ระยะเวลาในการจดัการเรียนรูส้อดคลอ้งกบั
วิธีการจดัการเรียนรู ้

1 1 1 1 1 1.00 0.00 มีความสอดคลอ้ง 

    5.4 ส่ือการเรียนรูส้อดคลอ้งกบัวิธีการจดัการ
เรียนรู ้

1 1 1 1 0 0.80 0.45 มีความสอดคลอ้ง 

    5.5 กระบวนการวดัและประเมินผลสอดคลอ้งกบั
จดุประสงคก์ารเรยีนรู ้  

1 1 1 1 0 0.80 0.45 มีความสอดคลอ้ง 
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รายการประเมิน 
คะแนนของผู้เชี่ยวชาญ 

(คน) 
ผลการวิเคราะหข์้อมูล 

1 2 3 4 5 𝐗 S.D. แปลความหมาย 
6. หน่วยการเรียนรูท้ี่ 3 ปลอดภยัจากสิง่ลวง 
    6.1 จดุประสงคก์ารเรียนรูส้อดคลอ้งกบั
วตัถปุระสงคข์องหลกัสตูรฝึกอบรม 

1 1 1 1 1 1.00 0.00 มีความสอดคลอ้ง 

    6.2 วิธีการจดัการเรียนรูส้อดคลอ้งกบัจดุประสงค์
การเรียนรู ้ 

1 1 1 1 0 0.80 0.45 มีความสอดคลอ้ง 

    6.3 ระยะเวลาในการจดัการเรียนรูส้อดคลอ้งกบั
วิธีการจดัการเรียนรู ้

1 1 1 1 1 1.00 0.00 มีความสอดคลอ้ง 

    6.4 ส่ือการเรียนรูส้อดคลอ้งกบัวิธีการจดัการ
เรียนรู ้

1 1 1 1 0 0.80 0.45 มีความสอดคลอ้ง 

    6.5 กระบวนการวดัและประเมินผลสอดคลอ้งกบั
จดุประสงคก์ารเรยีนรู ้  

1 1 1 1 0 0.80 0.45 มีความสอดคลอ้ง 

7. หน่วยการเรียนรูท้ี่ 4 รอดพน้จากกลลวง 
    7.1 จดุประสงคก์ารเรียนรูส้อดคลอ้งกบั
วตัถปุระสงคข์องหลกัสตูรฝึกอบรม 

1 1 1 1 1 1.00 0.00 มีความสอดคลอ้ง 

    7.2 วิธีการจดัการเรียนรูส้อดคลอ้งกบัจดุประสงค์
การเรียนรู ้ 

1 1 1 1 0 0.80 0.45 มีความสอดคลอ้ง 

    7.3 ระยะเวลาในการจดัการเรียนรูส้อดคลอ้งกบั
วิธีการจดัการเรียนรู ้

1 1 1 1 1 1.00 0.00 มีความสอดคลอ้ง 

    7.4 ส่ือการเรียนรูส้อดคลอ้งกบัวิธีการจดัการ
เรียนรู ้

1 1 1 1 0 0.80 0.45 มีความสอดคลอ้ง 

    7.5 กระบวนการวดัและประเมินผลสอดคลอ้งกบั
จดุประสงคก์ารเรยีนรู ้  

1 1 1 1 0 0.80 0.45 มีความสอดคลอ้ง 

8. หน่วยการเรียนรูท้ี่ 5 พน้ภยัจาก Bully 
    8.1 จดุประสงคก์ารเรียนรูส้อดคลอ้งกบั
วตัถปุระสงคข์องหลกัสตูรฝึกอบรม 

1 1 1 1 1 1.00 0.00 มีความสอดคลอ้ง 

    8.2 วิธีการจดัการเรียนรูส้อดคลอ้งกบัจดุประสงค์
การเรียนรู ้ 

1 1 1 1 0 0.80 0.45 มีความสอดคลอ้ง 

    8.3 ระยะเวลาในการจดัการเรียนรูส้อดคลอ้งกบั
วิธีการจดัการเรียนรู ้

1 1 1 1 1 1.00 0.00 มีความสอดคลอ้ง 
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รายการประเมิน 
คะแนนของผู้เชี่ยวชาญ 

(คน) 
ผลการวิเคราะหข์้อมูล 

1 2 3 4 5 𝐗 S.D. แปลความหมาย 
    8.4 ส่ือการเรียนรูส้อดคลอ้งกบัวิธีการจดัการ
เรียนรู ้

1 1 1 1 0 0.80 0.45 มีความสอดคลอ้ง 

    8.5 กระบวนการวดัและประเมินผลสอดคลอ้งกบั
จดุประสงคก์ารเรยีนรู ้  

1 1 1 1 0 0.80 0.45 มีความสอดคลอ้ง 
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ภาคผนวก ฉ 
ผลการประเมินความสอดคลอ้งของแบบทดสอบ 

ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี 
โดยการวิเคราะหค์่าดัชนีความสอดคลอ้ง  

(Index of Item Objective Congruence : IOC) 
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ผลการประเมินความสอดคล้องของแบบทดสอบ 

ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี 
โดยการวิเคราะหค์่าดัชนีความสอดคล้อง (Index of Item Objective Congruence : IOC) 

ข้อที ่
คะแนนของผู้เชี่ยวชาญ (คน) 

1 2 3 4 5 IOC 
1 1 1 0 0 1 0.6 
2 1 1 1 1 1 1 
3 1 1 1 1 1 1 
4 1 1 1 1 1 1 
5 1 1 1 1 1 1 
6 1 1 1 1 1 1 
7 1 1 1 1 1 1 
8 0 1 1 1 1 0.8 
9 0 1 1 1 1 0.8 
10 1 1 1 1 1 1 
11 1 1 1 1 1 1 
12 0 1 1 1 1 0.8 
13 1 1 1 1 1 1 
14 1 1 1 1 1 1 
15 1 1 1 1 1 1 
16 1 1 1 1 1 1 
17 1 1 1 1 1 1 
18 1 1 1 1 1 1 
19 1 1 1 1 1 1 
20 1 1 1 1 1 1 
21 1 1 1 1 1 1 
22 1 1 1 1 0 0.8 
23 1 1 1 1 0 0.8 
24 0 0 1 1 0 0.4 
25 1 1 1 1 1 1 
26 1 1 1 1 1 1 
27 1 1 1 1 1 1 
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ข้อที ่
คะแนนของผู้เชี่ยวชาญ (คน) 

1 2 3 4 5 IOC 
28 1 1 1 1 0 0.8 
29 1 1 1 1 -1 0.6 
30 1 1 1 1 -1 0.6 
31 1 1 1 1 0 0.8 
32 1 1 1 1 0 0.8 
33 1 1 1 1 1 1 
34 1 1 1 1 0 0.8 
35 1 1 1 1 0 0.8 
36 0 1 1 1 1 0.8 
37 1 1 1 1 -1 0.6 
38 1 1 1 1 -1 0.6 
39 0 1 1 1 1 0.8 
40 1 1 1 1 -1 0.6 
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ภาคผนวก ช 
ผลการประเมินความเหมาะสมของแบบประเมินความพงึพอใจ 

ทีม่ีต่อการเรียนรู้ตามหลักสูตรฝึกอบรมเพือ่เสริมสร้างทักษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 
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ผลการประเมินความเหมาะสมของแบบประเมินความพึงพอใจทีม่ีต่อการเรียนรู้ตาม
หลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับ

นักศึกษาปริญญาตรี 
 

รายการประเมิน 
คะแนนของผู้เชี่ยวชาญ 

(คน) 
ผลการวิเคราะหข์้อมูล 

1 2 3 4 5 𝐗 S.D. แปลความหมาย 

1. เนือ้หาการอบรมมีความสอดคลอ้งกบั
สถานการณใ์นปัจจบุนั 

5 5 5 5 4 4.80 0.45 เหมาะสมมากที่สดุ 

2. เนือ้หาที่น  ามาอบรมเป็นสิ่งที่มีความจ าเป็น
ต่อการใชช้ีวิตในปัจจบุนั 

5 5 5 5 4 4.80 0.45 เหมาะสมมากที่สดุ 

3. กิจกรรมการอบรมมีความน่าสนใจ 4 4 5 5 4 4.40 0.55 เหมาะสมมาก 

4. ระยะเวลาในการอบรมมีความเหมาะสม 5 4 5 5 4 4.60 0.55 เหมาะสมมากที่สดุ 

5. เอกสารประกอบการสอนมีเนือ้หาน่าสนใจ 5 5 5 5 4 4.80 0.45 เหมาะสมมากที่สดุ 

6. สื่อการเรียนรูเ้ขา้ใจไดง้่าย 5 5 5 5 4 4.80 0.45 เหมาะสมมากที่สดุ 

7. สื่อการเรียนรูส้อดคลอ้งกบัเนือ้หา 5 5 5 5 4 4.80 0.45 เหมาะสมมากที่สดุ 

8. สามารถน าความรูท้ี่ไดจ้ากการอบรมไปปรบั
ใชใ้นชีวิตประจ าวนัได ้

5 5 5 5 4 4.80 0.45 เหมาะสมมากที่สดุ 
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ภาคผนวก ซ 
ผลค่าความยากง่าย (Difficulty Index : p)  

และคา่อ านาจจ าแนก (Discrimination Index : r) 
แบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี 
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ผลค่าความยากง่าย (Difficulty Index : p) และค่าอ านาจจ าแนก (Discrimination Index : r) 
แบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี 

ข้อที ่
ค่าความยากง่าย 

(Difficulty Index : p) 
ค่าอ านาจจ าแนก 

(Discrimination Index : r) 
1 0.63 0.47 
2 0.63 0.33 
3 0.50 0.20 
4 0.67 0.27 
5 0.53 0.27 
6 0.60 0.40 
7 0.63 0.20 
8 0.67 0.27 
9 0.43 0.20 
10 0.57 0.33 
11 0.67 0.27 
12 0.57 0.33 
13 0.57 0.20 
14 0.73 0.40 
15 0.60 0.27 
16 0.63 0.20 
17 0.63 0.20 
18 0.50 0.20 
19 0.67 0.27 
20 0.57 0.20 
21 0.53 0.27 
22 0.63 0.20 
23 0.53 0.40 
24 0.50 0.20 
25 0.53 0.40 
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ข้อที ่
ค่าความยากง่าย 

(Difficulty Index : p) 
ค่าอ านาจจ าแนก 

(Discrimination Index : r) 
26 0.50 0.20 
27 0.43 0.20 
28 0.60 0.40 
29 0.57 0.33 
30 0.60 0.40 
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ภาคผนวก ฌ 
คู่มือหลักสูตรฝึกอบรมเพือ่เสริมสร้าง 
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หลักสูตรฝึกอบรมเพือ่เสริมสร้าง 
ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

 
1. ความเป็นมาของหลักสูตรฝึกอบรม 
 ปัจจุบนัเทคโนโลยีการสื่อสารมีพฒันาการอย่างต่อเนื่องและไรข้ีดจ ากัด โดยเฉพาะอย่าง
ยิ่งอินเทอรเ์น็ต ไดก้ลายเป็นช่องทางใหม่ในการสื่อสารที่แทรกซึมไปทุกมิติของคนในสงัคมท าให้
คนในสังคมสามารถเข้าถึงเทคโนโลยีสื่อออนไลน์กันเป็นจ านวนมากผ่านทางการใช้อุปกรณ์
อิเล็กทรอนิกสต่์าง ๆ เช่น แท็บเล็ต โทรศพัทม์ือถือแบบสมารท์โฟน คอมพิวเตอรท์ัง้แบบตัง้โต๊ะและ
แบบพกพา (Donner, J., 2010) ซึ่งอุปกรณ์ต่าง ๆ ที่กล่าวมาไดถู้กพัฒนาใหส้ามารถท าหน้าที่
หลาย ๆ อย่างไดใ้นเครื่องเดียวกนั ทัง้การถ่ายภาพ ถ่ายวิดีโอ การเขา้ถึงอินเทอรเ์น็ต การแช็ตผ่าน
ระบบต่าง ๆ ไม่ว่าจะเป็นเฟซบุ๊ก ทวิตเตอร ์หรือ ไลน ์ซึ่งท าใหค้นในสงัคมทกุเพศ ทกุวยั โดยเฉพาะ
อย่างยิ่งในกลุ่มวัยรุ่น สามารถสร้างเครือข่ายต่าง ๆ ทางสังคมออน์ไลน์ได้มากขึน้ (พนิดา  
สายประดิษฐ์, 2552) ด้วยคุณสมบัติการท างานที่เพียบพรอ้มดังกล่าวของอุปกรณ์เทคโนโลยี
สื่อสารสมัยใหม่ ถือเป็นสิ่งที่มีอิทธิพลและเป็นที่ชื่นชอบของทุกเพศทุกวัย เพราะเป็นสิ่งที่
ตอบสนองความต้องการในการใช้เพื่อสื่อสารของยุคปัจจุบันได้เป็นอย่างดี ซึ่งจากผลส ารวจ
พฤติกรรมผูใ้ชอิ้นเทอรเ์น็ต ปี พ.ศ. 2563 ของส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส ์(สพธอ.) 
กระทรวงดิจิทลัเพื่อเศรษฐกิจและสงัคม พบว่า ผูใ้ชอิ้นเทอรเ์น็ตในปี พ.ศ. 2563 มีการใชอิ้นเทอรเ์น็ต
เฉลี่ยวนัละ 11 ชั่วโมง 25 นาที เพิ่มขึน้จากปี 2562 ถึง 1 ชั่วโมง 3 นาที ซึ่งเป็นการใชง้านที่มีอัตรา
การเติบโตที่เพิ่มขึน้ถึง 3 เท่าตวั กลุ่มผูท้ี่ใชง้านอินเทอรเ์น็ตมากที่สดุคือกลุ่มอายุระหว่าง 20-39 ปี 
ใชง้านจ านวน 12 ชั่วโมง 26 นาที รองลงมาคือกลุม่อายุนอ้ยกว่า 20 ปี ใชง้านจ านวน 12 ชั่วโมง 8 
นาที กิจกรรมที่ท าบนอินเทอรเ์น็ต 10 อันดับแรก มีดังนี ้ใชส้ื่อสังคมออนไลน ์เช่น เฟซบุ๊ก ไลน ์ 
อินสตราแกรม รอ้ยละ 95.30 ดโูทรทศัน/์ดคูลิป/ดหูนงั/ฟังเพลงออนไลน ์รอ้ยละ 85.00 การคน้หา
ขอ้มลู รอ้ยละ 82.20 การติดต่อสื่อสารออนไลนท์ัง้การโทรศพัทแ์ละพดูคยุ รอ้ยละ 77.80 การรบั-
ส่งอีเมล รอ้ยละ 69.00 การซือ้สินค้าออนไลน์ รอ้ยละ 67.30 การอ่านข่าว/บทความ/หนังสือ
อิเล็กทรอนิกส ์รอ้ยละ 64.20 การเรียนออนไลน ์รอ้ยละ 57.50 การเลน่เกมออนไลน ์รอ้ยละ 56.80 
และการท าธุรกรรมทางการเงินออนไลน ์รอ้ยละ 56.50 และจากขอ้มลูของศนูยต่์อตา้นข่าวปลอม 
กระทรวงดิจิทลัเพื่อเศรษฐกิจและสงัคม พบว่าผูโ้พสตแ์ละผูแ้ชรข์่าวปลอม มากกว่ารอ้ยละ 90.00 
อยู่ในกลุ่มอายุระหว่าง 18-34 ปี และจากรายงานพฤติกรรมผูบ้ริโภคดา้นสื่อสงัคมออนไลนใ์นช่วง
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ปี 2564 ของคนไทย We Are Social ไดร้ายงานว่า คนไทยใชโ้ซเชียลมีเดียเป็นช่องทางหลักใน
การอปัเดทข่าวสารสงูเป็นอนัดบั 1 ของโลก คิดเป็นรอ้ยละ 78.00 
 เมื่อมีการใชส้ื่อออนไลนม์ากขึน้ส่งผลใหเ้กิดปัญหาต่าง ๆ ตามมา เช่น เยาวชนขาดการ
กลั่นกรองในการเลือกรบัสาร รวมถึงการที่เครือข่ายสงัคมออนไลนเ์ป็นอีกหนึ่งช่องทางที่เยาวชน
เลือกใชก้ระท าความรุนแรงต่อกันมากขึน้ สอดคลอ้งกับงานวิจัยของคณะกรรมาธิการขับเคลื่อน
การปฏิรูปประเทศดา้นการสื่อสารมวลชน (2560) ไดส้รุปงานวิจยัของวรชัญ ์ครุจิต พบว่ารูปแบบ
ผลกระทบของการใช้สื่อออนไลน์ที่ เกิดขึ ้นมีดังนี ้ 1) การล่อลวง 2) เนื ้อหาที่ ไม่ เหมาะสม  
3) การแกลง้รงัแกกนัทางออนไลน ์4) การก่อใหเ้กิดความไม่พอใจ 5) การก่อใหเ้กิดความเขา้ใจผิด 
6) การใชเ้วลาที่ไม่สรา้งสรรค ์7) การกระท าผิดกฎหมาย และ 8) การก่อใหเ้กิดพฤติกรรมที่ไม่
เหมาะสม สอดคล้องกับการเสวนาของส านักงานคณะกรรมการกิจการกระจายเสียง กิจการ
โทรทัศน ์และกิจการโทรคมนาคมแห่งชาติ (กสทช.) ร่วมกับมูลนิธิอินเทอรเ์น็ตร่วมพัฒนาไทย  
ศนูยข์อ้มลูนโยบายสาธารณะเพื่อลดปัญหาจากการพนนั มลูนิธิสาธารณสขุแห่งชาติ และสมาคม
วิทยุและสื่อเพื่อเด็กและเยาวชน ที่เปิดเวทีเสวนาเรื่องเด็กและเยาวชน รูคิ้ด รูเ้ท่าทัน สรา้งสรรค์
เทคโนโลยี พรอ้มเปิดผลส ารวจสถานการณเ์ด็กไทยกับภยัออนไลนข์อง ดร.ศรีดา ตนัทะอธิพานิช 
กรรมการผูจ้ดัการมลูนิธิอินเทอรเ์น็ตร่วมพฒันาไทย และอนุกรรมการส่งเสริมและปกป้องคุม้ครอง
เด็กและเยาวชนในการใชส้ื่อออนไลน ์เปิดเผยผลส ารวจจากกลุ่มตวัอย่างอายุ 9-18 ปี ทั่วประเทศ 
10,846 คน พบว่า รอ้ยละ 95.32 ตระหนกัว่าอินเทอรเ์น็ตมีภยัอนัตรายหลายรูปแบบ เช่น การถูก
ล่อลวงล่วงละเมิดทางเพศ ถูกหลอกในการซือ้สินคา้ เอาขอ้มลูส่วนตัวไปใชใ้นทางมิชอบ ติดเกม
ออนไลน ์รอ้ยละ 55.00 เชื่อว่าการหาเพื่อนออนไลนเ์ป็นสิ่งส าคญั และกว่ารอ้ยละ 70.00 รูว้่าเพื่อน
ออนไลนไ์ม่พดูความจริง นอกจากนี ้รอ้ยละ 61.39 คิดว่าการกลั่นแกลง้หรือละเมิดทางเพศจะไม่
เกิดขึน้กบัตวัเอง และรอ้ยละ 74.91 เชื่อว่าจดัการปัญหาไดเ้องเมื่อเผชิญปัญหา รอ้ยละ 77.90 เชื่อ
ว่าสามารถช่วยเพื่อนที่มีปัญหาภัยออนไลนไ์ด้ นอกจากนีย้ังพบว่า รอ้ยละ 80.48 เคยเล่นเกม
ออนไลน ์โดยรอ้ยละ 50.73 ของเด็กผูช้ายจะเลน่เกมทกุวนัหรือเกือบทกุวนั ท าใหเ้ด็กผูช้ายจะเสี่ยง
ติดเกมมากกว่าเด็กผูห้ญิงที่มีรอ้ยละ 32.34 จะเล่นเกมสัปดาหล์ะ 1-2 ครัง้ ขณะที่การถูกกลั่น
แกลง้ทางออนไลนพ์บว่า รอ้ยละ 46.11 เคยถูกกลั่นแกลง้ทางออนไลน ์โดยรอ้ยละ 59.44 เพศ
ทางเลือกถูกกลั่นแกลง้มากที่สุด และรอ้ยละ 33.44 ยอมรบัว่าเคยกลั่นแกลง้คนอ่ืน โดยรอ้ยละ 
52.00 จะบอกเพื่อนเมื่อถูกกลั่นแกลง้ รอ้ยละ 36.00 จะบอกพ่อแม่ ส าหรบัการรบัมือกับการโดน
แกลง้ รอ้ยละ 34.00 จะลบขอ้ความหรือภาพ รอ้ยละ 3.40 จะบล็อกเพื่อน แต่รอ้ยละ 21.00 ไม่ท า
อะไรเลย ปลอ่ยใหแ้กลง้ โดยช่องทางที่ถกูกลั่นแกลง้มากท่ีสดุคือ โซเชียลเน็ตเวิรก์ เช่น เฟซบุ๊ก ไลน ์
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 จากขอ้มูลดังกล่าวขา้งตน้ ผูว้ิจัยเห็นว่าการเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภัยใหก้ับวัยรุ่นโดยเฉพาะอย่างยิ่งในนักศึกษาปริญญาตรีซึ่งนอกจากจะตอ้งมีความรูท้าง
วิชาการแล้ว ยังควรรวมถึงทักษะในการใช้ชีวิตในโลกที่มีความผันผวนไม่แน่นอนจากการ
เปลี่ยนแปลงที่รวดเรว็ของโลกดิจิทลั จะช่วยพฒันานกัศกึษาปรญิญาตรีใหเ้ห็นถึงความส าคญัของ
การตดัสินใจ การกระท าต่าง ๆ ทัง้ในเรื่องสว่นบคุคล และการเรียน ปลกูฝังใหเ้ป็นบคุคลที่ไม่เชื่อสิ่ง
ใดโดยปราศจากการคิดไตร่ตรอง ตรวจสอบขอ้มลูใหถู้กตอ้ง มีขอ้มลูน่าเชื่อถือมาประกอบในการ
ตดัสินใจอยู่เสมอ เพื่อเกิดประโยชนต่์อตนเอง และเป็นการสรา้งใหน้กัศึกษาปรญิญาตรีเติบโตเป็น
ทรพัยากรบุคคลที่มีคุณภาพ สามารถอยู่ร่วมในสังคมไดอ้ย่างมีคุณภาพต่อไป โดยที่เนือ้หาใน
หลกัสูตรฝึกอบรมนีจ้ะอา้งอิงขอ้มูลของการแจง้ความออนไลน ์ของศูนยบ์ริหารการรบัแจง้ความ
ออนไลน์ ส  านักงานต ารวจแห่งชาติ ที่ประกอบด้วยคดีออนไลน์ทั้งหมด 14 ประเภท ซึ่งเป็น
เหตกุารณท์ี่เกิดขึน้ในสงัคมปัจจุบนั โดยผูว้ิจยัไดค้ดัเลือกเนือ้หาเหตกุารณแ์ละขอ้มลูที่สอดรบักับ
สถานการณ์ในปัจจุบันและสอดคล้องกับช่วงวัยของนักศึกษามาใช้ในการออกแบบหลักสูตร
ฝึกอบรมครัง้นี ้
 

2. หลักการของหลักสูตรฝึกอบรม 
 1. สง่เสรมิผูเ้รียนใหม้ีสว่นรว่มในการเรียนรูร้ะหว่างโลกภายในของบุคคลและโลกภายนอก
ของสิ่งแวดลอ้ม 
 2. ส่งเสริมการเชื่อมโยงความรูแ้ละประสบการณ์จริงในสภาพแวดลอ้มดิจิทัลเพื่อการ
จดัการกบัภยัออนไลนท์ี่อาจจะเกิดขึน้ 
 3. สง่เสรมิการตดัสินใจสรา้งทางเลือกในการจดัการกบัภยัออนไลนอ์ย่างมีเหตผุล 
 

3. จุดประสงคข์องหลักสูตรฝึกอบรม 
เพื่อเสรมิสรา้งทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยัในนกัศกึษาปรญิญาตรี 

4. นิยามศัพท ์
ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัย (Digital Safety skill) หมายถึง พฤติกรรมของ

นกัศึกษาปริญญาตรีในการจดัการกบัความเสี่ยงในสภาพแวดลอ้มดิจิทลัทัง้การปกป้องขอ้มลูและ
ความเป็นส่วนตวั การปอ้งกนัการระรานทางไซเบอร ์และการปกป้องตนเองในสถานการณเ์สี่ยงใน
สภาพแวดลอ้มดิจิทลั ประกอบดว้ย 3 องคป์ระกอบ ดงันี ้
  องค์ประกอบที่ 1 การปกป้องข้อมูลส่วนบุคคลและความเป็นส่วนตัวของ
ข้อมูลในสภาพแวดล้อมดิจิทัล หมายถึง พฤติกรรมของนักศึกษาปริญญาตรีในการป้องกัน
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ตนเองจากการหลอกลวงเมื่อใชส้ื่อดิจิทลัและสื่อออนไลนต่์าง ๆ รวมถึงสามารถแยกแยะขอ้มลูที่เป็น
จรงิกบัขอ้มลูปลอมหรือเท็จได ้
  องคป์ระกอบที่ 2 การจัดการการระรานทางไซเบอร์ หมายถึง พฤติกรรมของ
นักศึกษาปริญญาตรีในการป้องกันไม่ใหต้นเองไประรานทางไซเบอรก์ับผูอ่ื้น การป้องกันตนเอง
จากการระรานทางไซเบอร ์รวมถึงสามารถรบัมือกบัสถานการณก์ารระรานทางไซเบอรไ์ด ้
 องคป์ระกอบที่ 3 การเอาตัวรอดในสถานการณเ์ส่ียงในสภาพแวดล้อมดิจิทัล 
หมายถึง พฤติกรรมของนกัศึกษาปริญญาตรีในการจดัการกับสถานการณ ์Romance Scam การ
ป้องกันตนเองเมื่อพบเจอกับสถานการณ์ต่าง ๆ ที่ไม่ปลอดภัย รวมถึงสามารถป้องกันและ
หลีกเลี่ยงการถกูลอ่ลวง 
 

5. เนือ้หาของหลักสูตรฝึกอบรม ประกอบดว้ย 5 หน่วยการเรียนรู ้
 หน่วยการเรียนรูท้ี่ 1 เรื่อง รูเ้ท่าทนัโลกไซเบอร ์
 หน่วยการเรียนรูท้ี่ 2 เรื่อง ชีวิตออนไลนท์ี่ปลอดภยั 
 หน่วยการเรียนรูท้ี่ 3 เรื่อง ปลอดภยัจากสิ่งลวง 
 หน่วยการเรียนรูท้ี่ 4 เรื่อง รอดพน้จากกลลวง 
 หน่วยการเรียนรูท้ี่ 5 เรื่อง พน้ภยัจาก Bully 
 

6. กระบวนการเรียนรู้ของหลักสูตรฝึกอบรม 
 กระบวนการเรียนรูข้องหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่าง
ปลอดภยั ส าหรบันกัศกึษาปรญิญาตรี ประกอบดว้ย 3 ขัน้ตอน 
 ขั้นตอนที ่1 เรียนรู้ประสบการณ ์เป็นขัน้ตอนที่ผูส้อนกระตุน้ใหผู้เ้รียนมีสว่นร่วมใน
การเรียนรู้จากประสบการณ์ตรงในสภาพแวดล้อมดิจิทัล รวมทั้งการวิเคราะห์ข้อมูล และ
สถานการณต่์าง ๆ ในสภาพแวดลอ้มดิจิทลัที่เก่ียวขอ้งกบัความไม่ปลอดภยัทางดิจิทลั 
 ขั้นตอนที ่2 พิจารณาไตร่ตรอง เป็นขัน้ตอนที่ผูส้อนสง่เสรมิใหผู้เ้รียนพิจารณาขอ้มลู
ที่ไดร้บัโดยมีการพิจารณาไตร่ตรองและสรา้งทางเลือกที่เหมาะสมต่อการจัดการขอ้มลูอย่างรอบคอบ
ในสภาพแวดลอ้มดิจิทลั 
 ขั้นตอนที่ 3 สร้างความปลอดภัย เป็นขัน้ตอนที่ผูส้อนส่งเสริมใหผู้เ้รียนใชก้ารคิด 
รวมทั้งใช้หลักของเหตุและผลในการเลือกทางเลือกที่ เหมาะสมในสถานการณ์ต่าง ๆ ใน
สภาพแวดลอ้มดิจิทลัที่เก่ียวขอ้งกบัความไม่ปลอดภยัทางดิจิทลั 
 

7. โครงสร้างของหน่วยการเรียนรู้ 
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 โครงสรา้งของหน่วยการเรียนรู ้ประกอบดว้ย หัวขอ้เรื่อง มโนทัศน ์จุดประสงคก์ารเรียนรู ้
วิธีการจดัการเรียนรู ้สื่อการเรียนรู ้กระบวนการวดัและประเมินผลการเรียนรู ้
8. บทบาทของผู้สอนและผูเ้รียน 

เพื่อใหบ้รรลวุตัถุประสงคก์ารเรียนรูข้องหลกัสตูรฝึกอบรมเพื่อเสรมิสรา้งทกัษะการอยู่ใน

โลกดิจิทลัอย่างปลอดภยัส าหรบันกัศกึษาปริญญาตรี จึงไดก้ าหนดบทบาทของผูส้อนและผูเ้รียน

ในแต่ละขัน้ตอนของกระบวนการเรียนรูต้ามหลกัสตูรฝึกอบรม ดงันี ้

กระบวนการเรียนรู้ บทบาทผู้สอน บทบาทผู้เรียน 
ข้ันตอนที ่1 เรียนรู้
ประสบการณ ์
- กระตุน้ใหผู้เ้รียนมีสว่นรว่มใน
การเรียนรูจ้ากประสบการณต์รง
ในสภาพแวดลอ้มดิจิทลั 

1. อธิบายถึงการเรียนรูจ้าก
ประสบการณใ์นสภาพแวดลอ้ม
ดิจิทลั 
2. น าเสนอกรณีตวัอย่างที่
สอดคลอ้งกบัวตัถปุระสงคข์อง
หน่วยการเรียนรู ้

1. มีสว่นรว่มในการท ากิจกรรม
การเรียนรู ้
2. มีสว่นรว่มแลกเปลี่ยนเรียนรู ้
กบัผูส้อนและผูเ้รียนคนอื่น 
 

ข้ันตอนที ่2 พิจารณา
ไตร่ตรอง 
- สง่เสริมใหผู้เ้รียนพิจารณา
ขอ้มลูที่ไดร้บัโดยมีการพิจารณา
ไตรต่รองและสรา้งทางเลือกที่
เหมาะสม 

1. กระตุน้ผูเ้รียนในการ
พิจารณาไตรต่รองและแยกแยะ
ขอ้มลูเพื่อการตดัสินใจ 
2. สง่เสรมิผูเ้รียนในการ
แลกเปลี่ยนความคิดเห็นรว่มกบั
ผูอ้ื่นเพื่อสรา้งทางเลือกในการ
แกปั้ญหา 

1. รว่มกบัผูส้อนและผูเ้รียนคน
อื่นในการพิจารณาไตรต่รอง
ขอ้มลู แยกแยะขอ้มลู และ
พิจารณาสรา้งทางเลือกในการ
แกปั้ญหา 
 

ข้ันตอนที ่3 สร้างความ
ปลอดภัย 
- สง่เสรมิใหผู้เ้รียนใชก้ารคิด 
รวมทัง้ใชห้ลกัของเหตแุละผล
ในการเลือกทางเลือกที่
เหมาะสมในสถานการณต์่าง ๆ 

1. สง่เสรมิผูเ้รียนในการใชเ้หตุ
และผลในการสรา้งทางเลือกที่
ปลอดภยัในสภาพแวดลอ้ม
ดิจิทลั 
2. สง่เสรมิผูเ้รียนในการ
แลกเปลี่ยนความคิดเห็นรว่มกบั
ผูอ้ื่น 
 

1. ใชห้ลกัเหตแุละผลในการ
สรา้งทางเลือกที่ปลอดภยัใน
สภาพแวดลอ้มดิจิทลั 
2. แลกเปลี่ยนความคิดเห็น
รว่มกบัผูส้อนและผูอ้ื่นโดยใช้
หลกัเหตแุละผล 
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9. ระยะเวลาการฝึกอบรม 
 หลักสูตรฝึกอบรมเพื่อเสริมสร้างทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยส าหรับ
นักศึกษาปริญญาตรี ก าหนดระยะเวลาการฝึกอบรมรวมทัง้สิน้จ านวน 15 ชั่วโมง แบ่งออกเป็น 5 
หน่วยการเรียนรู ้ๆ ละ 3 ชั่วโมง 
10. เทคนิคทีใ่ช้ในหลักสูตรฝึกอบรม 

เทคนิคที่ใชใ้นการจดัการเรียนรูต้ามหลกัสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลก
ดิจิทลัอย่างปลอดภยัส าหรบันกัศึกษาปริญญาตรี ใชก้ิจกรรมการเรียนรูต้ามสถานการณต่์าง ๆ ใน
สภาพแวดลอ้มดิจิทลั รวมทัง้สรา้งกระบวนการการรบัรูข้องการมีส่วนร่วมอย่างต่ืนตวัระหว่างโลก
ภายในของบุคคลและโลกภายนอกของสิ่งแวดลอ้ม ตลอดจนการสะทอ้นความคิดที่สง่เสรมิใหเ้กิด
ความรอบคอบ การไตร่ตรองสถานการณ์ การถ่ายโอนความรู้จากสถานการณ์หนึ่งไปใช้ใน
สถานการณอ่ื์นไดอ้ย่างเหมาะสม 

 

11. ส่ือการเรียนรู้ 
สื่อการเรียนรู้ที่ใช้ในหลักสูตรฝึกอบรมเพื่อเสริมสรา้งทักษะการอยู่ในโลกดิจิทัลอย่าง

ปลอดภัยส าหรบันักศึกษาปริญญาตรี ประกอบดว้ย พาวเวอรพ์อยท ์เอกสารประกอบการสอน ใบ
งาน คลิปวิดีโอ เครื่องมือการเรียนรู ้ไดแ้ก่ เครื่องคอมพิวเตอร ์โทรศัพทม์ือถือ แหล่งเรียนรู ้ไดแ้ก่ 
www.google.co.th, Facebook, YouTube 
 

12. เคร่ืองมือวัดและประเมินผลการเรียนรู้ 
 เครื่องมือวดัและประเมินผลการเรียนรู ้มีดงันี ้

1. แบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยก่อนและหลงัการเรียนรูต้าม
หลกัสตูร 

2. แบบทดสอบ เรื่อง กฎหมายพืน้ฐานในโลกไซเบอร ์
3. แบบสะทอ้นคิดการเรียนรู ้
4. แบบประเมินความพงึพอใจที่มีต่อการเรียนรูต้ามหลกัสตูร 

 

13. หน่วยการเรียนรู้ 
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หน่วยการเรียนรู้ที ่1 
 

หัวข้อเร่ือง  รูเ้ท่าทนัโลกไซเบอร ์       จ านวน 3 ชั่วโมง (180นาท)ี 
 

1. มโนทัศน ์
 การใหผู้เ้รียนเขา้ใจถึงกฎหมายพืน้ฐานในโลกไซเบอร ์ เป็นพืน้ฐานในการเสริมสรา้งทกัษะ
การอยู่ในโลกดิจิทลัอย่างปลอดภยั 
 

2. จุดประสงคก์ารเรียนรู้ 
เพื่อใหผู้เ้รียนเขา้ใจถึงกฎหมายพืน้ฐานในโลกไซเบอร ์
 

3. วิธีการจัดการเรียนรู้ 
ขั้นน า 

1. ผูส้อนแนะน าตวัเอง ชีแ้จงวตัถุประสงคข์องหลกัสตูรและวัตถุประสงคข์องการเรียนรู ้(10 
นาที) 

2. ผู้สอนให้ผู้เรียนท าแบบทดสอบทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยก่อนการ
เรียนรู ้(30 นาที) 

ขั้นสอน แบ่งกระบวนการเรียนรูอ้อกเป็น 3 ขัน้ มีรายละเอียดดงันี ้
ขั้นที ่1 เรียนรู้ประสบการณ ์

1. ผู้สอนอธิบายถึงกฎหมายที่เก่ียวข้องกับการด าเนินการในโลกไซเบอร ์ (กฎหมาย
พืน้ฐานในโลกไซเบอร ์ประกอบดว้ย พระราชบัญญัติ ว่าดว้ยการกระท าความผิด
เก่ียวกับคอมพิวเตอร ์พ.ศ.2560 พระราชบัญญัติ คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 
2562 และกฎหมายเก่ียวกับการด าเนินการระรานทางไซเบอร ์(Cyberbullying) กับ
ผูอ่ื้น) รวมถึงการบรรยายหลักการ ความส าคัญ อ านาจหน้าที่ เนือ้หาที่ส  าคัญของ
พระราชบัญญัติ มาตรา/การกระท าผิดที่ เก่ียวข้องกับพฤติกรรมที่ด  าเนินการใน
ปัจจุบัน พรอ้มยกตัวอย่าง และอธิบายความส าคัญ/ผลกระทบของร่องรอยดิจิทัล 
(Digital Footprint) (50 นาที) 

ขั้นที ่2 พิจารณาไตร่ตรอง 
2. ผูส้อนและผูเ้รียนร่วมกันอภิปรายขอ้มูลกฎหมายที่เก่ียวขอ้งกับการด าเนินการในโลก 

ไซเบอร ์โดยผูส้อนยกตัวอย่างการกระท าผิดกฎหมายทางไซเบอรใ์นรูปแบบต่าง ๆ  
(25 นาที) 
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ขั้นที ่3 สร้างความปลอดภัย 
3. ผูส้อนและผูเ้รียนร่วมสรา้งแนวทางในการใชเ้หตุและผลในการอยู่ในโลกไซเบอรอ์ย่าง

ปลอดภยัที่ไม่ขดัต่อกฎหมายที่เก่ียวขอ้งกบัการด าเนินการในโลกไซเบอร ์(20 นาที) 
4. สุ่มเลือกผู้เรียนน าเสนอแนวทางในการใช้เหตุและผลในการอยู่ในโลกไซเบอร์อย่าง

ปลอดภยัที่ไม่ขดัต่อกฎหมายที่เก่ียวขอ้งกบัการด าเนินการในโลกไซเบอร ์(20 นาที) 
 

ขั้นสรุป 

1. ผูส้อนและผูเ้รียนร่วมกันสรุปการเรียนรูม้าตราที่ส  าคัญที่เก่ียวข้องกับกฎหมายในโลก 
ไซเบอรเ์พื่อเป็นแนวทางในการน าไปใชใ้นชีวิตประจ าวนั (10 นาที) 

2. ผูเ้รียนท าแบบทดสอบเก่ียวกบักฎหมายพืน้ฐานในโลกไซเบอร ์เพื่อประเมินความเขา้ใจ
กฎหมายพืน้ฐานในโลกไซเบอร ์(10 นาที) 

3. ผูเ้รียนท าแบบสะทอ้นคิดการเรียนรู ้(5 นาที) 
4. ส่ือการเรียนรู้ 
 4.1 พาวเวอรพ์อยท ์
 4.2 เอกสารประกอบการสอน เรื่อง รูเ้ท่าทนัโลกไซเบอร ์
 4.3 แบบทดสอบ เรื่อง กฎหมายพืน้ฐานในโลกไซเบอร ์
 4.4 แบบสะทอ้นคิดการเรียนรู ้
 4.5 แบบทดสอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั 
 

5. กระบวนการวัดและประเมินผลการเรียนรู้ 
 

จุดประสงคก์าร
เรียนรู้ 

วิธีวัด เคร่ืองมือวัด แหล่งข้อมูล เกณฑ ์

1. ผูเ้รียนเขา้ใจถึง
กฎหมายพืน้ฐาน
ในโลกไซเบอร ์

1. ประเมินความ
เข้าใจเก่ียวกับ
ก ฎ ห ม า ย
พื ้นฐานในโลก
ไซเบอร ์

1. แบบทดสอบ
เรื่ องกฎหมา ย
พืน้ฐานในโลกไซ
เบอร ์

ผูเ้รียน ร้อยละ 0.00 – 
33.33 มีทักษะ
ระดบัพืน้ฐาน 
รอ้ยละ 33.34 – 
66.67 มีทักษะ
ระดบัปานกลาง 
รอ้ยละ 66.68 – 
100.00 มีทักษะ
ระดบัสงู 
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เอกสารประกอบการสอน เร่ือง รู้เท่าทันโลกไซเบอร ์
 

 

 ในปัจจุบันมีการใช้เทคโนโลยีเพื่ออ านวยความสะดวกด้านต่าง ๆ ท าให้มีผู ้ใช้งานที่
ประพฤติปฏิบติัตนไม่เหมาะสม จึงตอ้งมีกฎหมาย พระราชบญัญัติต่าง ๆ มาเป็นหลกัในการปฏิบติั 
โดยเนือ้หาของหน่วยการเรียนรูน้ีมุ้่งหวังใหผู้เ้รียนทราบถึง พระราชบัญญัติ ว่าดว้ยการกระท า
ความผิดเก่ียวกับคอมพิวเตอร ์พ.ศ.2560 พระราชบญัญัติคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 
และกฎหมายเก่ียวกบัการด าเนินการระรานทางไซเบอร ์(Cyberbullying) เพื่อเป็นแนวทางในการอยู่
ในโลกไซเบอรอ์ย่างปลอดภยั ไม่ขดัต่อกฎหมายท่ีเก่ียวขอ้งกบัการด าเนินการในโลกไซเบอร ์
 

พระราชบัญญัติว่าด้วย การกระท าความผิดเกี่ยวกับคอมพิวเตอร ์(ฉบับที ่2) พ.ศ.2560 
 สาระส าคัญเพื่อใหก้ารใชอ้อนไลนเ์ป็นไปอย่างถูกกฎหมาย ตามพระราชบญัญัติว่าดว้ย 
การกระท าความผิดเก่ียวกบัคอมพิวเตอร ์(ฉบบัที่ 2) พ.ศ.2560 มีดงันี ้
  1. การฝากรา้นในเฟซบุ๊ก IG ถือเป็นสแปม ปรบั 200,000 บาท 
  2. ส่ง SMS มาโฆษณา โดยไม่รบัความยินยอม และไม่มีทางเลือกใหผู้ร้บัสามารถ
ปฏิเสธขอ้มลูนัน้ได ้ถือเป็นสแปม ปรบั 200,000 บาท 
  3. สง่อีเมลขายของ ถือเป็นสแปม ปรบั 200,000 บาท 
  4. กด Like ไดไ้ม่ผิดพระราชบญัญัติ ยกเวน้การกด Like เรื่องเก่ียวกับสถาบนั เสี่ยง
เขา้ข่ายความผิดมาตรา 112 หรือมีความผิดรว่ม 
  5. กด Share ถือเป็นการเผยแพร่ แต่หากขอ้มลูที่ Share นัน้มีผลกระทบต่อผูอ่ื้น อาจ
เขา้ข่ายความผิดตามพระราชบญัญัติโดยเฉพาะที่กระทบต่อบุคคลที่ 3 
  6. พบขอ้มลูผิดกฎหมายอยู่ในระบบคอมพิวเตอรข์องเรา แต่ไม่ใช่สิ่งที่เจา้ของคอมพิวเตอร์
กระท าเอง สามารถแจง้ไปยังหน่วยงานที่รบัผิดชอบได ้หากแจง้แลว้ลบขอ้มูลออก เจา้ของก็จะไม่มี
ความผิดตามกฎหมาย เช่น ความเห็นในเว็บไซตต่์าง ๆ รวมไปถึงเฟซบุ๊กที่ใหแ้สดงความคิดเห็น หาก
พบว่าการแสดงความเห็นผิดกฎหมาย เมื่อแจง้ไปที่หน่วยงานที่รบัผิดชอบเพื่อลบไดท้นัที เจา้ของระบบ
เว็บไซตจ์ะไม่มีความผิด 
  7. ส  าหรบัแอดมินที่เปิดใหม้ีการแสดงความเห็น เมื่อพบขอ้ความที่ผิดพระราชบญัญัติ 
เมื่อลบออกจากพืน้ที่ที่ตนดแูล จะถือเป็นผูพ้น้ผิด แต่หากไม่ยอมลบออก จะมีโทษจ าคกุไม่เกิน 5 ปี 
ปรบัไม่เกิน 100,000 บาท หรือทัง้จ าทัง้ปรบั 
  8. การโพสตส์ิ่งลามกอนาจาร ที่ท าใหเ้กิดการเผยแพรสู่่ประชาชนได ้จ าคกุไม่เกิน 5 ปี 
ปรบัไม่เกิน 100,000 บาท 
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  9. การโพสตเ์ก่ียวกบัเด็ก เยาวชน ตอ้งปิดบงัใบหนา้ ยกเวน้เมื่อเป็นการเชิดช ูชื่นชมอย่าง
ใหเ้กียรติ 
  10. การใหข้อ้มลูเก่ียวกบัผูเ้สียชีวิต ตอ้งไม่ท าใหเ้กิดความเสื่อมเสียชื่อเสียง หรือถูกดู
หมิ่น เกลียดชัง ญาติสามารถฟ้องร้องได้ตามกฎหมาย มีโทษจ าคุกไม่เกิน 3 ปี ปรับไม่เกิน 
200,000 บาท 
  11. การโพสตด่์าว่าผูอ่ื้น ไม่มีขอ้มลูจริง หรือถูกตดัต่อ ผูถู้กกล่าวหาสามารถเอาผิดผู้
โพสตไ์ด ้โทษจ าคกุไม่เกิน 3 ปี ปรบัไม่เกิน 200,000 บาท 
  12. ไม่ท าการละเมิดลิขสิทธิ์ผูใ้ด ไม่ว่าขอ้ความ เพลง รูปภาพ หรือวิดีโอ 
  13. ส่งรูปภาพแชรข์องผู้อ่ืน เช่น สวัสดี อวยพร ไม่ผิด ถ้าไม่เอาภาพไปใช้ในเชิง
พาณิชย ์       หารายได ้
 ในสว่นของกฎหมายหมิ่นประมาท มีการบงัคบัใช ้2 มาตรา คือ 
  มาตรา 326 ผูใ้ดใส่ความผูอ่ื้นต่อบุคคลที่สาม โดยประการที่น่าจะท าใหผู้อ่ื้นนัน้เสีย
ชื่อเสียง ถูกดหูมิ่น หรือถูกเกลียดชงั ผูน้ัน้กระท าความผิดฐานหมิ่นประมาท ตอ้งระวางโทษจ าคุก
ไม่เกินหนึ่งปี หรือปรบัไม่เกินสองหมื่นบาท หรือทัง้จ าทัง้ปรบั 
  มาตรา 328 ถ้าความผิดฐานหมิ่นประมาทได้กระท าโดยการโฆษณาด้วยเอกสาร 
ภาพวาด ภาพระบายสี ภาพยนตร ์ภาพหรือตัวอักษรที่ท าใหป้รากฏไม่ว่าดว้ยวิธีใด ๆ แผ่นเสียง 
หรือสิ่งบนัทึกเสียง บนัทึกภาพ หรือบนัทึกอักษร กระท าโดยการกระจายเสียง หรือการกระจาย
ภาพ หรือโดยกระท าการป่าวประกาศดว้ยวิธีอ่ืน ผูก้ระท าตอ้งระวางโทษจ าคุกไม่เกินสองปี และ
ปรบัไม่เกินสองแสนบาท 
 

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
 ประกาศในราชกิจจานุเบกษา เมื่อวันที่  24 พฤษภาคม 2562 มีผลบังคับใช้บางส่วน 
(หมวด 1 คณะกรรมการคุม้ครองขอ้มลูสว่นบุคคล และหมวด 4 ส านกังานคณะกรรมการคุม้ครอง
ขอ้มลูส่วนบุคคล)ตัง้แต่วนัที่ 28 พฤษภาคม 2562 และปัจจุบนัไดถู้กเลื่อนใหม้ีผลบงัคบัใชใ้นวนัที่ 
1 มิถนุายน 2565 
 เนือ้หาส าคัญ 
  ปกปอ้งขอ้มลูสว่นบุคคล การเก็บรวบรวมขอ้มลูสว่นบุคคล การใหค้ านิยามขอ้มลูส่วน
บคุคล สิทธิของเจา้ของขอ้มลู และบทลงโทษ 
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 ประโยชนท์ีจ่ะได้รับจากพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 
 

ส าหรับประชาชน 

 

ส าหรับภาคธุรกิจ

 

ส าหรับภาครัฐ 

 
 ความหมายของข้อมูลส่วนบุคคล ตามมาตรา 6 

 
 

            “ข้อมูลส่วนบุคคล” หมายความว่า 
ขอ้มูลเก่ียวกับบุคคลซึ่งท าใหส้ามารถระบุตัว
บุคคลนัน้ได ้ไม่ว่าทางตรงหรือทางออ้ม แต่ไม่
รวมถึงขอ้มลูของผูถ้ึงแก่กรรมโดยเฉพาะ     
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 สิทธิของเจ้าของข้อมูลส่วนบุคคล ไดก้ าหนดสิทธิของเจา้ของขอ้มูลส่วนบุคคลไว้ 8 
เรื่อง คือ  
  1. สิทธิการไดร้บัแจง้ใหท้ราบ (Right to be Informed) 
  2. สิทธิในการเพิกถอนความยินยอม (Right to Withdraw Consent) 
  3. สิทธิในการเขา้ถึงขอ้มลูสว่นบคุคล (Right of Access) 
  4. สิทธิในการแกไ้ขขอ้มลูสว่นบคุคลใหถ้กูตอ้ง (Right to Rectification) 
  5. สิทธิในการลบขอ้มลูสว่นบคุคล (Right to be Forgotten) 
  6.  สิท ธิ ในการห้ามมิ ให้ประมวลผลข้อมูลส่ วนบุคคล  (Right to Restrict of 
Processing) 
  7. สิทธิในการใหโ้อนยา้ยขอ้มลูสว่นบุคคล (Right of Data Portability) 
  8. สิทธิในการคดัคา้นการประมวลผลขอ้มลูส่วนบุคคล (Right to Object) 
 โดยวิธีการใชส้ิทธิขอ้ 2-8 เป็นไปตามกฎหมายก าหนด ขณะที่สิทธิขอ้ 1 หรือสิทธิการไดร้บั
แจง้ใหท้ราบ เป็นสิทธิที่เจา้ของขอ้มลูส่วนบุคคล “ทกุคน” ตอ้งไดร้บัโดยไม่ตอ้งมีการรอ้งขอ ตามที่
ระบุอยู่ในมาตรา 23 ซึ่งตามกฎหมายแล้ว ผู้ควบคุมข้อมูล (Data Controller) ได้แก่ สถาน
ประกอบการหน่วยงานต่าง ๆ ตอ้งแจง้วตัถปุระสงคแ์ละรายละเอียดของการประมวลผลขอ้มูลส่วน
บุคคลใหเ้จา้ของขอ้มูลส่วนบุคคลทราบ เพื่อใหเ้จา้ของขอ้มูลส่วนบุคคลรูว้่าขอ้มูลของตนจะถูก
น าไปใชท้ าอะไรบา้ง 
 ส าหรบัรายละเอียดสิทธิการไดร้บัแจง้ใหท้ราบ ไดแ้ก่ เก็บขอ้มลูอะไรบา้ง เก็บไปท าไม เก็บ
นานแค่ไหน จะมีการส่งต่อขอ้มลูใหใ้คร/หน่วยงานใดบา้ง และช่องทางติดต่อผูค้วบคมุขอ้มลู เป็น
ตน้ และกรณีมีการเก็บรวบรวมขอ้มลูจากแหล่งอ่ืนก็ตอ้งแจง้เจา้ของขอ้มลูทราบดว้ย ทัง้นี ้หากผู้
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ควบคุมขอ้มูลไม่ปฏิบัติตามถือเป็นความผิดตามพระราชบญัญัติฉบับนี ้ อาจถูกลงโทษปรบัทาง
ปกครองไม่เกิน 5,000,000 บาท 
  “พระราชบญัญัติฉบบันีก้  าหนดหลักเกณฑ์ กลไก หรือมาตรการก ากับดูแลเก่ียวกับ
การใหค้วามคุม้ครองขอ้มูลส่วนบุคคลเพื่อใหก้ารคุม้ครองขอ้มูลส่วนบุคคลมีประสิทธิภาพ และ
เพื่อใหม้ีมาตรการเยียวยาเจา้ของขอ้มลูสว่นบุคคลจากการถกูละเมิดสิทธิมีประสิทธิภาพ” 
 

 
 
 1. สิทธิการได้รับแจ้งให้ทราบ (Right to be Informed) - มาตรา 23 

 หลกัส าคญัของสิทธินีคื้อ เป็นสิทธิที่เจา้ของขอ้มลูส่วนบุคคลทุกคนไดร้บัโดยไม่ตอ้งมีการ
รอ้งขอตามกฎหมายแลว้ผูค้วบคมุขอ้มลูส่วนบุคคล จะตอ้งแจง้วตัถุประสงคแ์ละรายละเอียดของ
การประมวลผลขอ้มูลส่วนบุคคลใหเ้จา้ของขอ้มูลส่วนบุคคลทราบ ไม่ว่าจะดว้ยวิธีการใดก็ตาม
เพื่อใหเ้จา้ของขอ้มลูส่วนบุคคลรูว้่าขอ้มลูของตนจะถูกน าไปใชท้ าอะไรโดยรายละเอียดการแจง้ให้
ทราบ ตอ้งมีขอ้มลูเหลา่นีเ้ป็นอย่างนอ้ย 
  - เก็บขอ้มลูอะไรบา้ง 

  - เก็บไปท าไม 

  - เก็บนานแค่ไหน 

  - สง่ต่อขอ้มลูใหใ้คร 

  - ช่องทางติดต่อผูค้วบคมุขอ้มลู 
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            หากเก็บรวบรวมข้อมูลจาก
แหล่งอ่ืนก็ตอ้งแจง้เจา้ของขอ้มูลทราบ
ด้วย (มาตรา  25)  กรณีมีการแก้ไข
วัตถุประสงคใ์นภายหลงั จะตอ้งแจง้ให้
เจา้ของขอ้มูลทราบหากวัตถุประสงคท์ี่
แ ก้ ไ ข นั้ น มี ค ว ามแตก ต่ า ง ไ ปจ าก
วัตถุประสงค์เดิม หากผู้ควบคุมข้อมูล
ส่วนบุคคลไม่ปฏิบัติตามกฎหมายแจง้
รายละเอียดให้เจา้ของข้อมูลทราบ ถือ
เป็นความผิดตามพระราชบญัญัติฉบบันี ้
โดยมีบทลง โทษเ ป็น โทษปรับทาง
ปกครองไม่เกิน 1,000,000 บาท (มาตรา 
82) 

 

 
 2. สิทธิในการเพิกถอนความยินยอม (Right to Withdraw Consent) - มาตรา 19 

หลกัการส าคัญคือ เจา้ของขอ้มูลส่วนบุคคลมีสิทธิที่จะเพิกถอนความยินยอมเมื่อใดก็ได้ 
(มาตรา19) ในกรณีที่เป็นการเก็บรวบรวมขอ้มลูจากการใหค้วามยินยอม (Consent) 

การเพิกถอนความยินยอมจะอยู่ในรูปแบบใดก็ได้ เช่น ทางอิเล็กทรอนิกส ์หรือท าเป็น
เอกสารที่เป็นลายลกัษณอ์ักษร โดยการเพิกถอนจะตอ้งมีความชัดเจน เขา้ใจง่าย และไม่ยากไป
กว่าการขอความยินยอม 
เมื่อผูค้วบคุมขอ้มูลส่วนบุคคลไดร้ับค าขอการเพิกถอนจากเจา้ของข้อมูลแลว้  จะตอ้ง “แจง้ถึง
ผลกระทบ” จากการถอนความยินยอมและ “หยดุการประมวลผล” 
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         กร ณีกา รขอถอนค ว าม
ยินยอมโดยผูเ้ยาวใ์หเ้ป็นไปตาม
หลัก เ กณฑ์ในการขอความ
ยินยอม และ การถอนความ
ยินยอมไม่ส่งผลกระทบต่อการ
ประมวลผลที่ใหค้วามยินยอมไป
แล้ว หากผู้ควบคุมข้อมูลส่วน
บุคคลไม่แจ้งถึงผลกระทบจาก
การถอนความยินยอม  ต้อง
ระวางโทษปรับทางปกครองไม่
เกิน 1,000,000 บาท (มาตรา 
82) 

 

 
 3. สิทธิในการเข้าถึงข้อมูลส่วนบุคคล (Right of Access) - มาตรา 30 
 หลกัการส าคญัคือ เจา้ของขอ้มลูมีสิทธิที่จะขอเขา้ถึงขอ้มลูที่เก่ียวกบัตนไดด้งันี  ้
  1. ขอเขา้ถึงและขอรบัส าเนาขอ้มลูที่เก่ียวกบัตน 

  2. ขอใหเ้ปิดเผยถึงการไดม้าซึ่งขอ้มลูที่ตนไม่ไดใ้หค้วามยินยอม 

 เมื่อไดร้บัค าขอแลว้ ผูค้วบคมุขอ้มลูสว่นบุคคลตอ้งจดัเตรียมขอ้มลูที่เก่ียวขอ้งตามค า
ขอใหเ้จา้ของขอ้มลูโดยไม่ชกัชา้ (ไม่เกิน 30 วนั นบัแต่ที่ไดร้บัค าขอ) อย่างไรก็ตาม ผูค้วบคมุขอ้มลู
สามารถปฏิเสธค าขอไดใ้นกรณีดงัต่อไปนี ้
  1. เป็นการปฏิเสธตามกฎหมายหรือค าสั่งศาล 

  2. ค าขอจากเจา้ของขอ้มลูส่วนบุคคลนัน้สง่ผลกระทบต่อสิทธิและเสรีภาพของบคุคล
อ่ืน 
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           หากมีการปฏิเสธค าขอ
จะตอ้งท าบนัทึกรายการเก่ียวกบั
การปฏิเสธดว้ย ซึ่งมีรายละเอียด
ตามมาตรา 39 หากปรากฏว่าผู้
ควบคุมข้อมูลส่ วนบุคคลไม่
ปฏิบติัตามค าขอ ตอ้งระวางโทษ
ป รั บ ท า ง ป ก ค ร อ ง ไ ม่ เ กิ น 
1,000,000 บาท (มาตรา 82) 

 
 
 4. สิทธิในการแก้ไขข้อมูลส่วนบุคคลให้ถูกต้อง (Right to Rectification) - มาตรา 
35 และมาตรา 36 

หลกัการส าคญัคือ เจา้ของขอ้มลู
ส่วนบุคคลสามารถยื่นค าร้องขอแก้ไข
ขอ้มูลส่วนบุคคลที่เก่ียวกับตนได้ เมื่อเห็น
ว่าข้อมูลส่วนบุคคลของตนไม่ถูกต้อง
หรือไม่สมบูรณ์ เมื่อผู้ควบคุมข้อมูลได้
รบัค ารอ้งขอแกไ้ขขอ้มลูส่วนบุคคลจะตอ้ง
ด าเนินการแก้ไขให้ถูกต้อง เป็นปัจจุบัน 
สมบูรณ์ และไม่ก่อใหเ้กิดความเขา้ใจผิด 
ถึงแมว้่าไม่มีการรอ้งขอจากเจา้ของขอ้มลูก็
ตาม แต่การแก้ไขข้อมูลส่วนบุคคลก็เป็น
หน้าที่ตามกฎหมายของผู้ควบคุมข้อมูล 
หากผูค้วบคุมขอ้มลูปฏิเสธค ารอ้งขอแกไ้ข
ขอ้มลูจะตอ้งบนัทึกรายการและเหตผุลการ
ปฏิเสธไวด้ว้ย ตามมาตรา 39 และเจา้ของ
ข้อมูลมีสิทธิร้องเรียนต่อคณะกรรมการ
ผูเ้ชี่ยวชาญเพื่อสั่งใหผู้ค้วบคุมขอ้มูลส่วน
บุคคลด าเนินการไดต้ามมาตรา 34 วรรค
สอง 
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 5. สิทธิในการลบข้อมูลส่วนบุคคล (Right to be Forgotten) - มาตรา 33 
หลักการส าคัญ เจา้ของขอ้มูลส่วนบุคคลมีสิทธิยื่นค ารอ้งขอลบหรือท าลาย หรือท าให้

ขอ้มลูสว่นบคุคลไม่สามารถระบถุึงตนได ้ตามเงื่อนไขที่กฎหมายก าหนด 
กรณีที่เจา้ของขอ้มลูสว่นบคุคลขอใชส้ิทธิได ้

1. ขอ้มลูหมดความจ าเป็นในการประมวลผลตามวตัถปุระสงค ์
2. ถอนความยินยอมในการใชข้อ้มูล (ในกรณีนีต้อ้งปรากฏว่ามีการเก็บขอ้มูลตาม

ฐานความยินยอม มาตรา 24) 
3. ขอ้มลูถกูใชป้ระมวลผลโดยไม่ถกูกฎหมาย 

กรณีที่กฎหมายยกเวน้การใชส้ิทธิ 
1. เป็นขอ้มลูที่เก่ียวกบัเสรีภาพในการแสดงความคิดเห็น 
2. เป็นข้อมูลที่เก่ียวกับการท าวิจัย หรือสถิติ (มาตรา 24(1)) หรือเพื่อสาธารณะ

ประโยชน ์(มาตรา 24(4)) 
3. เป็นขอ้มลูที่กฎหมายระบใุหเ้ก็บ 

 
ในกรณีที่มีการส่งต่อ

ห รื อ เ ปิ ด เ ผ ย ข้ อ มู ล นั้ น ต่ อ
สาธารณะแลว้ ผูค้วบคุมขอ้มลู
ตอ้งด าเนินการแจง้ใหล้บขอ้มลู
ดังกล่าวด้วย หากผู้ควบคุม
ขอ้มลูไม่ด าเนินการตามค ารอ้ง
ข อ  เ จ้ า ข อ ง ข้ อ มู ล มี สิ ท ธิ
ร้อง เรียนต่อคณะกรรมการ
ผูเ้ชี่ยวชาญเพื่อสั่งใหผู้ค้วบคุม
ขอ้มลูด าเนินการได ้

 

 
 6. สิทธิในการห้ามมิ ใ ห้ประมวลผลข้อมูล ส่วนบุคคล (Right to Restrict of 
Processing) มาตรา 34 
 สิทธิดงักลา่ว หมายถึง การท่ีขอ้มลูสว่นบคุคลจะถกูเก็บไวโ้ดยไม่มีการประมวลผลเพิ่มเติม 
เนื่องจากเหตผุล ดงันี ้
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 1. อยู่ในระหว่างการตรวจสอบความถกูตอ้งของขอ้มลูตามมาตรา 36 
 2. การประมวลผลไม่ชอบดว้ยกฎหมายแต่เจา้ของขอ้มลูสว่นบุคคลขอใหร้ะงบัการใช้
แทนการลบ 
 3. เมื่อขอ้มลูส่วนบุคคลหมดความจ าเป็นตามวัตถุประสงค ์เจา้ของขอ้มลูส่วนบุคคล
ขอใหเ้ก็บรกัษาไวเ้พื่อใชใ้นการก่อตัง้สิทธิเรียกรอ้งตามกฎหมาย 
 4. เมื่อผูค้วบคมุขอ้มลูส่วนบุคคลอยู่ในระหว่างการพิสจูนต์ามมาตรา 32 (1) (กรณีใช้
ขอ้มูลเพื่อประโยชนส์าธารณะหรือการใชข้อ้มูลดว้ยฐานประโยชนโ์ดยชอบดว้ยกฎหมาย) หรือ
ตรวจสอบตามมาตรา 32 (3) (การใชข้อ้มลูเพื่อวตัถุประสงคด์า้นการวิจยั) เพื่อปฏิเสธการคดัคา้น
ของเจา้ของขอ้มลูสว่นบคุคลตามมาตรา 32 วรรคสาม 
 7. สิทธิในการให้โอนย้ายข้อมูลส่วนบุคคล (Right of Data Portability) มาตรา 31 
 เจา้ของขอ้มูลส่วนบุคคลสามารถขอใหผู้ค้วบคุมขอ้มูลส่วนบุคคลส่งหรือโอนขอ้มูลส่วน
บคุคลอื่นในกรณีดงัต่อไปนี ้
  1. ขอ้มลูสว่นบคุคลนัน้อยู่ในรูปแบบที่สามารถอ่านหรือใชง้านโดยทั่วไปไดด้ว้ย
เครื่องมือหรืออปุกรณท์ี่ท างานไดโ้ดยอตัโนมติัและสามารถใชห้รือเปิดเผยขอ้มลูสว่นบุคคลไดด้ว้ย
วิธีการอตัโนมติั 
  2. เป็นขอ้มลูส่วนบุคคลที่ประมวลผลโดยฐานความยินยอมหรือฐานสญัญาเท่านัน้ 
  3. การใชส้ิทธินัน้ตอ้งไม่ละเมิดสิทธิหรือเสรีภาพของบุคคลอื่น 
 8. สิทธิในการคัดค้านการประมวลผลข้อมูลส่วนบุคคล (Right to Object)  
มาตรา 32 
 เจา้ของขอ้มลูสว่นบุคคลมีสิทธิคดัคา้นการเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มลูสว่นบคุคลที่
เก่ียวกบัตนไดใ้น 3 กรณี กล่าวคือ 
  1. เป็นการประมวลผลโดยใชฐ้านประโยชนส์าธารณะ (หน่วยงานของรฐั) หรือฐาน
ประโยชนโ์ดยชอบดว้ยกฎหมาย 
  2. เพื่อวตัถปุระสงคเ์ก่ียวกบัการตลาดแบบตรง 
  3. เพื่อวตัถปุระสงคเ์ก่ียวกบัการศึกษาวิจยัทางวิทยาศาสตร ์ประวติัศาสตร ์หรือสถิติ 
 
 

กลุ่มเส่ียงทีจ่ะถูกระรานทางไซเบอรแ์ละผลกระทบ 

 กลุ่มเสี่ยงสูงที่จะถูกระรานทางไซเบอร ์คือ กลุ่มเด็กและ โดยนักเรียนที่ถูกกลั่นแกลง้ใน
พืน้ที่ไซเบอร ์คิดเป็นรอ้ยละ 54.57 และนักเรียนหญิงมีโอกาสถูกกลั่นแกลง้มากกว่านักเรียนชาย  
(วีรวิชญ์ เลิศรตันธ์ ารงกุล, 2564) และจากรายงานสถิติการกลั่นแกลง้ทางอินเทอรเ์น็ตในสหราช
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อาณาจกัร พบว่าผูถ้กูกลั่นแกลง้ในโลกออนไลนร์อ้ยละ 69 เป็นผูม้ีอายรุะหว่าง 13 ปีถึง 22 ปี และ
รอ้ยละ 20 ของผูถู้กกลั่นแกลง้ในโลกออนไลนถ์ูกจดัว่ารุนแรงมากและสองครัง้ (ChildLine, 2014) 
การกลั่นแกล้งทางอินเทอรเ์น็ตยังแพร่หลายมากขึน้ในหมู่วัยรุ่นระดับมัธยมศึกษา และยังมี
งานวิจัยจ านวนมากที่พบว่าเด็กผู้หญิงมีแนวโน้มที่จะถูกกลั่นแกล้งทางอินเทอรเ์น็ตมากกว่า
เด็กผูช้าย (Schneider et al., 2012; Smith et al., 2008; Campbell et al., 2010) และความเสี่ยง
ที่จะถูกกลั่นแกลง้บนเฟซบุ๊กมากกว่าเว็บไซต์อ่ืน ๆ นอกจากนีก้ารกลั่นแกลง้ทางอินเทอรเ์น็ตมี
แนวโน้มที่จะเกิดขึน้นอกสถานที่ เรียน (Campbell, 2005; Asam et al., 2016) การกลั่นแกล้งบน
อินเทอรเ์น็ตจึงกลายเป็นความกงัวลของสงัคมมากขึน้ เนื่องจากความกา้วหนา้ทางเทคโนโลยีขยายตัว
อย่างรวดเร็ว ซึ่งมีผลกระทบต่อความเป็นอยู่ท่ีดีผลสมัฤทธิ์ทางการเรียนของนกัเรียนและบรรยากาศใน
โรงเรียน (Pearce et al., 2011; Smit, 2015) และยังพบความเชื่อมโยงระหว่างการกลั่นแกล้งทาง
อินเทอรเ์น็ตที่น ามาสู่การใชค้วามรุนแรงในสงัคม มีอาการซึมเศรา้ และปัญหาทางจิตใจจนมีความคิด
ฆ่าตัวตาย และมีการฆ่าตัวตายเกิดขึน้ (Calvete et al., 2010; Katsumata, 2008; Ghamrawi et al., 
2013) 
 กฎหมายทีบ่ังคับใช้กับการระรานทางไซเบอร ์
 ปัจจุบนัประเทศไทยยังไม่มีกฎหมายเก่ียวกับการป้องกันและเอาผิดเก่ียวกับการระราน
ทางไซเบอร ์โดยเฉพาะ มีเพียงกฎหมายบางฉบบัที่น ามาปรบัใชก้บักรณีลกัษณะนี ้ไดแ้ก่ ประมวล
กฎหมายอาญา พระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอร ์พ.ศ. 2550 ซึ่ง
เป็นกฎหมายที่มีโทษทางอาญา และประมวลกฎหมายแพ่งและพาณิชย ์เป็นกฎหมายที่เก่ียวกบั
การเรียกค่าทดแทนความเสียหาย แต่ก็ไม่ครอบคลมุทัง้หมด ซึ่งตอ้งพิจารณาตามขอ้เท็จจริงเป็น
กรณี ๆ ไป ดงันี ้
  ประมวลกฎหมายอาญา 
  การด าเนินการพิจารณาความรบัผิดและโทษทางอาญา มีดงันี ้
   1) ความผิดฐานช่วยเหลือยุยงให้ผู้อื่นฆ่าตัวตาย มาตรา 293 
   ความผิดฐานช่วยเหลือยุยงใหผู้อ่ื้นฆ่าตนเอง เป็นบทบญัญัติที่ก าหนดบทลงโทษ
ส าหรบัผูก้ระท าผิดโดยออ้ม กล่าวคือโดยหลกัแลว้การฆ่าตนเองหรือการฆ่าตัวตายไม่ถือว่าเป็น
ความผิดตามกฎหมายอาญา เพราะเป็นการลงมือกระท าผิดต่อตนเองมิใช่การกระท าต่อบุคคลอ่ืน 
แต่หากปรากฏว่าการฆ่าตนเองนัน้มิไดเ้กิดจากเจตนาโดยแทห้รือผ่านการตดัสินใจดว้ยตนเอง แต่
เกิดจากที่มีผูอ่ื้นสอดเขา้มาเก่ียวขอ้งดว้ย กฎหมายจึงก าหนดบทลงโทษของผูท้ี่อยู่เบือ้งหลงัการ
ตดัสินใจนัน้เพราะถือว่าเป็นผูท้ี่มีเจตนาชั่วรา้ย พิจารณาองคป์ระกอบความผิดฐานช่วยหรือยุยงให้
ผูอ่ื้นฆ่าตนเอง ไดด้งันี ้
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    ประมวลกฎหมายอาญา มาตรา 293 วางหลกัว่า “ผูใ้ดช่วยหรือยุยงเด็กอายุ
ยงัไม่เกินสิบหกปี หรือผูซ้ึ่งไม่สามารถเขา้ใจว่าการกระท าของตนมีสภาพหรือสาระส าคญัอย่างไร 
หรือไม่สามารถบงัคบัการกระท าของตนเองไดใ้หฆ้่าตนเอง ถา้การฆ่าตนเองนัน้ไดเ้กิดขึน้หรือไดม้ี
การพยายามฆ่าตนเอง ตอ้งระวางโทษจ าคุกไม่เกินหา้ปี หรือปรบัไม่เกินหนึ่งแสนบาท หรือทัง้จ า
ทัง้ปรบั” 
   ซึ่งตามประมวลกฎหมายอาญา มาตรา 293 นี ้น ามาปรบัใชก้ับกรณีปัญหาการ
ระรานทางไซเบอรไ์ด ้เนื่องดว้ยถือว่าการยุยงนัน้เป็นรูปแบบหนึ่งของการระราน อนัเป็นการสรา้ง
ผลกระทบต่อจิตใจของผูถู้กระราน โดยมีเจตนาประสงคต่์อผลหรือเล็งเห็นผลไดว้่าการช่วยหรือยุ
ยงนั้นจะน าไปสู่การฆ่าตัวตายจริง โดยหากมีการฆ่าตัวตายหรือพยายามฆ่าตัวตาย ถือว่าการ
กระท าครบองคป์ระกอบความผิดตามกฎหมายแลว้ 
  2) ความผิดฐานหมิ่นประมาท มาตรา 326 
  ความผิดฐานหมิ่นประมาท เป็นบทบญัญัติที่ก าหนดบทลงโทษส าหรบัผูท้ี่กระท า
การอันท าใหบุ้คคลอ่ืนเสียชื่อเสียง สาระส าคัญจึงตอ้งเป็นขอ้เท็จจริงที่เป็นไปไดแ้ละไดก้ล่าวต่อ
บุคคลที่สามเพื่อใหผู้น้ัน้ลดความน่าเชื่อถือจึงจะเสียชื่อเสียง คณุธรรมทางกฎหมายจึงมุ่งคุม้ครอง
ในชื่อเสียงเกียรติยศเป็นส าคัญ พิจารณาองคป์ระกอบความผิดฐานหมิ่นประมาท และความผิด
ฐานหมิ่นประมาทดว้ยการโฆษณา ไดด้งันี ้
   ประมวลกฎหมายอาญา มาตรา 326 วางหลกัว่า “ผูใ้ดใสค่วามผูอ้ืน่ต่อบุคคล
ที่สาม โดยประการที่น่าจะท าใหผู้อ้ื่นนัน้เสียชื่อเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง ผูน้ ัน้กระท า
ความผิดฐานหมิ่นประมาท ตอ้งระวางโทษจ าคุกไม่เกินหนึ่งปี หรือปรบัไม่เกินสองหมืน่บาท หรือ
ทัง้จ าทัง้ปรบั” 
 3) ความผิดฐานหมิ่นประมาทด้วยการโฆษณา มาตรา 328 
 ความผิดฐานหมิ่นประมาทโดยการโฆษณาตามประมวลกฎหมายอาญา มาตรา 
328 นีจ้ะครบองค์ประกอบความผิดได้ ต้องผ่านลักษณะครบองค์ประกอบความผิดฐานหมิ่น
ประมาท มาตรา 326 มาเสียก่อน ซึ่งเป็นการขยายลกัษณะองคป์ระกอบความผิดเป็นการกระท า
โดยการโฆษณา คือการเผยแพรไ่ปสู่ประชาชนคนทั่วไปสามารถเห็นได ้เช่น การเขียนขอ้ความหรือ
บทความลงหนังสือพิมพ์ หรือลงรูปภาพทางสื่ออินเทอรเ์น็ตย่อมมีลักษณะเป็นการเผยแพร่
โดยทั่วไปอยู่แลว้ จึงน่าจะก่อใหเ้กิดความเสียหายแก่บุคคลนัน้ ผูก้ระท าการระรานจึงอาจตอ้งรบั
ผิดตามฐานนี ้อย่างไรก็ตามหากไม่ผ่านในองคป์ระกอบเรื่องการใสค่วามต่อบุคคลที่สาม หรือการ
กระท านัน้ไม่สง่ผลต่อชื่อเสียงรา้ยแรง ก็ไม่อาจเป็นความผิดฐานหมิ่นประมาทโดยการโฆษณา   
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   ประมวลกฎหมายอาญา มาตรา 328 วางหลักว่า “ถ้าความผิดฐานหมิ่น
ประมาทไดก้ระท าโดยการโฆษณาดว้ยเอกสาร ภาพวาด ภาพระบายสี ภาพยนตร์ ภาพหรือตวัอกัษรที่
ท าใหป้รากฏไม่ว่าดว้ยวิธีใด ๆ แผ่นเสียง หรือสิ่งบนัทึกเสียง บนัทึกภาพ หรือบนัทึกอกัษร กระท าโดย
การกระจายเสียง หรือการกระจายภาพ หรือโดยกระท าการป่าวประกาศดว้ยวิธีอืน่ ผูก้ระท าตอ้งระวาง
โทษจ าคกุไม่เกินสองปี และปรบัไม่เกินสองแสนบาท” 
 4) ความผิดฐานท าให้ผู้อื่นเกิดความกลัวหรือความตกใจโดยการขู่เข็ญ 
มาตรา 392 
 ความผิดฐานท าให้ผู ้อ่ืนเกิดความกลัวหรือความตกใจโดยการขู่ เข็ญ เป็น
บทบญัญัติภาคความผิดลหโุทษ ซึ่งกฎหมายก าหนดไวว้่าแมก้ระท าความผิดไปโดยไม่เจตนาก็เป็น
ความผิด และหากเป็นเพียงการพยายามกระท าความผิดก็ไม่ตอ้งรบัโทษ เห็นไดว้่าคุณธรรมทาง
กฎหมายในความผิดฐานนีเ้ป็นการมุ่งคุม้ครองความไม่สะดวกใจของบุคคล มิใช่การคุม้ครองใน
เรื่องของความปลอดภยัในชีวิตร่างกายโดยตรง พิจารณาองคป์ระกอบความผิดฐานท าใหผู้อ่ื้นเกิด
ความกลวัหรือความตกใจโดยการขู่เข็ญ ไดด้งันี ้
  ประมวลกฎหมายอาญา มาตรา 392 วางหลกัว่า “ผูใ้ดท าใหผู้อ้ื่นเกิดความ
กลวั หรือความตกใจโดยการขู่เข็ญ ตอ้งระวางโทษจ าคุกไม่เกินหนึ่งเดือน หรือปรบัไม่เกินหนึ่งหมืน่บาท 
หรือทัง้จ าทัง้ปรบั” 
 พิจารณาความผิดฐานท าใหผู้ ้อ่ืนเกิดความกลัวหรือความตกใจโดยการขู่เข็ญ 
ตามประมวลกฎหมายอาญา มาตรา 392 นี ้อาจน ามาปรับใช้กับกรณีปัญหาการระรานทาง 
ไซเบอรไ์ด ้เนื่องดว้ยเป็นการกระท าการขู่เข็ญเป็นลกัษณะการแสดงออกว่าจะท าใหเ้กิดภยัแก่เขา 
จะเป็นภัยที่เกิดขึน้ในทันทีหรือต่อไปภายหนา้ก็ได ้อาจท าโดยกิริยาวาจาโดยตรง หรือโดยเขา้ใจ
เช่นนัน้ ซึ่งตอ้งท าใหผู้น้ัน้ทราบถึงการขู่ว่าจะท ารา้ย โดยเจตนามุ่งรา้ยใหผู้อ่ื้นเกิดความกลวัหรือ
ตกใจ ซึ่งเป็นการกระท าต่อหนา้ทางกายภาพ แต่อาจเป็นรูปแบบหน่ึงของการระรานทางไซเบอรไ์ด ้
 5) ความผิดฐานท าให้เดือดร้อนร าคาญ มาตรา 397 
 ความผิดฐานท าใหเ้ดือดรอ้นร  าคาญ เป็นบทบัญญัติภาคความผิดลหุโทษ ซึ่ง
กฎหมายก าหนดไวว้่าแมก้ระท าความผิดไปโดยไม่เจตนาก็เป็นความผิด และหากเป็นเพียงการ
พยายามกระท าความผิดก็ไม่ตอ้งรบัโทษ เห็นไดว้่าคุณธรรมทางกฎหมายในความผิดฐานนีเ้ป็น
การมุ่งคุม้ครองความไม่สะดวกใจของบุคคล มิใช่การคุม้ครองในเรื่องของความปลอดภัยในชีวิต
รา่งกายโดยตรง พิจารณาองคป์ระกอบความผิดฐานท าใหเ้ดือดรอ้นร  าคาญ ไดด้งันี ้
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  ประมวลกฎหมายอาญา มาตรา 397 วางหลกัว่า “ผูใ้ดกระท าดว้ยประการ 
ใด ๆ ต่อผูอ้ื่น อนัเป็นการรงัแก ข่มเหง คุกคาม หรือกระท าใหไ้ดร้ับความอบัอายหรือเดือดร้อน
ร าคาญ ตอ้งระวางโทษปรบัไม่เกินหา้พนับาท 
  ถา้การกระท าความผดิตามวรรคหนึ่งเป็นการกระท าในทีส่าธารณสถาน หรือ
ต่อหนา้ธารก านลัหรือเป็นการกระท าอนัมีลกัษณะส่อไปในทางที่จะล่วงเกินทางเพศ ตอ้งระวาง
โทษจ าคกุไม่เกินหนึ่งเดอืนหรือปรบัไม่เกินหนึ่งหมืน่บาท หรือทัง้จ าทัง้ปรบั 
  ถา้การกระท าความผิดตามวรรคสองเป็นการกระท าโดยอาศยัเหตทุีผู่ก้ระท า
มีอ านาจเหนอืผูถู้กกระท าอนัเนือ่งจากความสมัพนัธ์ในฐานะทีเ่ป็นผูบ้งัคบับญัชา นายจา้ง หรือผูม้ี
อ านาจเหนอืประการอืน่ ตอ้งระวางโทษจ าคกุไม่เกินหนึ่งเดอืนและปรบัไม่เกินหนึ่งหมืน่บาท” 
 พิจารณาความผิดฐานท าใหเ้ดือดรอ้นร  าคาญ ตามประมวลกฎหมายอาญา มาตรา 
397 นี ้อาจน ามาปรับใชก้ับกรณีปัญหาการระรานทางไซเบอรไ์ด ้เนื่องดว้ยพิจารณาองค์ประกอบ
ความผิดถือว่าการรงัแก ข่มเหง คุกคาม เป็นผลใหผู้อ่ื้นอับอาย หรือไดร้บัความเดือดรอ้นร  าคาญนั้น
เป็นรูปแบบหนึ่งของการระรานทางไซเบอรอ์นัเป็นการสรา้งผลกระทบต่อจิตใจของผูถู้กระราน เช่น การ
คกุคามบนไซเบอร ์การส่งขอ้ความกลั่นแกลง้ซ า้ ๆ เพื่อสรา้งความก่อกวน รบกวนความสงบโดยปกติ
สขุของผูเ้สียหาย เป็นตน้ 
 

 พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร ์พ.ศ. 2550 และที่
แก้ไขเพ่ิมเติมโดยพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร ์(ฉบับที ่2) 
พ.ศ. 2560 
 เนื่องดว้ยระบบคอมพิวเตอรไ์ดเ้ป็นส่วนส าคญัของการประกอบกิจการและการด ารงชีวิต
ของมนุษย ์หากมีผูก้ระท าดว้ยประการใด ๆ ที่เก่ียวขอ้งกบัคอมพิวเตอรแ์ละอินเทอรเ์น็ตในทางที่มิ
ชอบ เขา้ล่วงรูข้อ้มลู แกไ้ข หรือท าลายขอ้มลูของบุคคลอ่ืน หรือใชร้ะบบคอมพิวเตอรเ์พื่อเผยแพร่
ข้อมูลคอมพิวเตอรอ์ันเป็นเท็จ หรือมีลักษณะอันลามกอนาจารย่อมก่อให้เกิดความเสียหาย 
กระทบกระเทือนต่อเศรษฐกิจ สงัคม และความมั่นคงของรฐั รวมทัง้ความสงบสขุและศีลธรรมอันดี
ของประชาชน 
  1)  ความผิดฐานการส่งข้อมูลคอมพิวเตอร์รบกวนการใช้ งานระบบ
คอมพิวเตอรข์องบุคคลอื่นโดยปกติสุข มาตรา 11 
  พระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอร ์พ.ศ. 2550 และที่
แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2560 มาตรา 11 วางหลักว่า “ผูใ้ดส่งข้อมูลคอมพิวเตอร์ หรือ
จดหมายอิเล็กทรอนิกส์แก่บุคคลอื่นโดยปกปิดหรือปลอมแปลงแหล่งที่มาของการส่งข้อมูล
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ดงักล่าวอนัเป็นการรบกวนการใชร้ะบบคอมพวิเตอร์ของบุคคลอืน่โดยปกตสิขุ ตอ้งระวางโทษปรบั
ไม่เกินหนึ่งแสนบาท 
  ผูใ้ดส่งขอ้มูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์แก่บุคคลอื่นอนัมีลกัษณะเป็น
การก่อใหเ้กิดความเดือดรอ้นร าคาญแก่ผูร้บัขอ้มูลคอมพวิเตอร์หรือจดหมายอิเล็กทรอนิกส์โดยไม่
เปิดโอกาสใหผู้ร้บัสามารถบอกเลิกหรือแจง้ความประสงค์เพือ่ปฏิเสธการตอบรบัไดโ้ดยง่าย ตอ้ง
ระวางโทษปรบัไม่เกินสองแสนบาท” 
  การระรานทางไซเบอร ์กรณีการส่งขอ้ความโดยภาษาที่หยาบคายรุนแรง การคกุคาม
และการเผยแพรข่อ้มลูท าใหอ้บัอาย พิจารณาองคป์ระกอบความผิดตามมาตรา 11 พบว่าถา้มีการ
สง่ขอ้ความหรือสง่จดหมายอิเล็กทรอนิกส ์โดยใชถ้อ้ยค าที่รุนแรง หยาบคาย ท าใหเ้กิดความเสียใจ
ของผูร้บั รบกวนการใชง้านคอมพิวเตอรต์ามปกติสขุ อาจมีความผิดตามมาตรานีไ้ด ้หรือกรณีที่มี
การส่งขอ้ความเป็นจ านวนมากที่มีขอ้ความด่าทอไปก่อกวนผูห้นึ่ง สรา้งความเดือดรอ้นร  าคาญ 
ย่อมอาจครบองคป์ระกอบเป็นการสรา้งความเดือดรอ้นร  าคาญแก่ผูร้บัเป็นความผิดตามมาตรานี ้
ได้ ดังนั้นจึงเห็นได้ว่า เจตนารมณ์ของบทบัญญัติมาตรา 11 นีเ้ป็นการป้องกันปัญหาที่มีการ
รบกวนผูร้ ับข้อมูล ผูใ้ชง้านคอมพิวเตอรจ์ากการกระท าของผู้ส่งข้อมูลที่มีวัตถุประสงคใ์นทาง
การคา้เป็นส าคญั 
  2) ความผิดฐานการน าเข้าระบบคอมพิวเตอรซ์ึ่งข้อมูลคอมพิวเตอรอ์ันมิชอบ 
มาตรา 14 
  พระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอร ์พ.ศ. 2550 และที่
แก้ไขเพิ่มเติม (ฉบับที่  2) พ.ศ. 2560 มาตรา 14 วางหลักว่า “ผู ้ใดกระท าความผิดที่ระบุไว้
ดงัต่อไปนี ้ตอ้งระวางโทษจ าคกุไม่เกินหา้ปีหรือปรบัไม่เกินหนึ่งแสนบาท หรือทัง้จ าทัง้ปรบั 
   (1) โดยทจุริต หรือโดยหลอกลวงน าเขา้สู่ระบบคอมพวิเตอร์ซึ่งขอ้มูลคอมพวิเตอร์
ทีบิ่ดเบือนหรือปลอมไม่ว่าทัง้หมดหรือบางส่วน หรือขอ้มูลคอมพิวเตอร์อนัเป็นเท็จโดยประการที่
น่าจะเกิดความเสียหายแก่ประชาชน อนัมิใช่การกระท าความผิดฐานหมิ่นประมาทตามประมวล
กฎหมายอาญา 
   (2) น าเขา้สู่ระบบคอมพิวเตอร์ซึ่งขอ้มูลคอมพิวเตอร์อนัเป็นเท็จ โดยประการที่
น่าจะเกิดความเสียหายต่อการรกัษาความมั่นคงปลอดภยัของประเทศ ความปลอดภยัสาธารณะ 
ความมั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสรา้งพืน้ฐานอนัเป็นประโยชน์สาธารณะของ
ประเทศ หรือก่อใหเ้กิดความตืน่ตระหนกแก่ประชาชน 
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   (3) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่ งข้อมูลคอมพิวเตอร์ใด ๆ อันเป็นความผิด
เกีย่วกบัความมั่นคงแห่งราชอาณาจกัรหรือความผิดเกี่ยวกบัการก่อการรา้ยตามประมวลกฎหมาย
อาญา 
   (4) น าเขา้สู่ระบบคอมพิวเตอร์ซึ่งขอ้มูลคอมพิวเตอร์ใด ๆ ที่มีลกัษณะอนัลามก
และขอ้มูลคอมพวิเตอร์นัน้ประชาชนทั่วไปอาจเขา้ถงึได ้
   (5) เผยแพร่หรือส่งต่อขอ้มูลคอมพวิเตอร์โดยรูอ้ยู่แลว้ว่าเป็นขอ้มูลคอมพิวเตอร์
ตาม (1) (2) (3) หรือ (4) 
   ถา้การกระท าความผิดตามวรรคหนึ่ง (1) มิไดก้ระท าต่อประชาชน แต่เป็นการ
กระท าต่อบุคคลใดบุคคลหนึ่งผูก้ระท า ผูเ้ผยแพร่หรือส่งต่อซึ่งขอ้มูลคอมพิวเตอร์ดงักล่าวตอ้ง
ระวางโทษจ าคุกไม่เกินสามปี หรือปรบัไม่เกินหกหมืน่บาท หรือทัง้จ าทัง้ปรบั และใหเ้ป็นความผิด
อนัยอมความได”้ 
  การน าเขา้สู่ระบบคอมพิวเตอรซ์ึ่งขอ้มลูตอ้งหา้มตามมาตรา 14 (1) โดยสามารถปรบั
ไดเ้ฉพาะในกรณีที่น าเขา้ขอ้มลูที่บิดเบือนปลอมทัง้หมดหรือบางส่วน หรือขอ้มลูคอมพิวเตอรท์ี่เป็น
เท็จซึ่งมูลเหตุจูงใจ คือโดยหลอกลวงหรือโดยทุจริต โดยประการนีน้่าจะเกิดความเสียหายแก่
ประชาชน โดยเจตนารมณข์องความผิดนีบ้ทบญัญัติคุม้ครองป้องกันปัญหาการ Phishing ซึ่งคือ
การปลอมแปลงขอ้มูลของผูส้่งเพื่อหลอกล่อหรือท าใหผู้เ้สียหายเขา้ใจผิดและส่งขอ้มูลส่วนตัว
กลับไป โดยส่วนใหญ่ประสงคต่์อขอ้มูลธุรกรรมทางการเงิน เช่น อา้งตนว่าเป็นสถาบันการเงิน 
เจา้ของบริษัท เจา้พนกังานผูม้ีอ  านาจหนา้ที่เฉพาะเรื่องเพื่อหลอกล่อใหผู้เ้สียหายกรอกขอ้มลู หรือ
แจง้ขอ้มูลส่วนบุคคลที่มีความส าคัญหรือข้อมูลที่เป็นความลับกลับไปยังต้นทาง เพื่อน าไปใช้
ปลอมแปลง แอบอา้งในการท าธุรกรรมต่าง ๆ โดยเฉพาะอย่างยิ่งธุรกรรมทางการเงิน เป็นตน้ 
  ปัญหาขอ้มูลใดจะถือว่ามีลักษณะอันลามกหรือไม่ พิจารณาตามแนวค าพิพากษา
ฎีกา พบว่า ภาพที่มีลกัษณะเป็นภาพหญิงเปลือยกายตลอดรา่ง ซึ่งพอเห็นอวยัวะเพศไดบ้า้ง แมไ้ม่
เห็นไดช้ดัเจนแต่มีลกัษณะส่อไปในดา้นยั่วยุกามารมณ ์ถือไดว้่าเป็นภาพลามก แต่หากภาพสตรี
แสดงสดัส่วนความสมบูรณข์องร่างกาย มีสิ่งปกปิดส่วนล่าง พยายามปกปิดหรือท าเป็นเงา ๆ ลบ
เลือนเป็นอวยัวะที่ราบเรียบ ไม่มีลกัษณะน่าเกลียด น่าอจุาดบดัสีภาพลกัษณะนีไ้ม่เป็นภาพลามก 
  3) ความผิดฐานแก้ไขข้อมูลคอมพิวเตอรท์ีเ่ป็นภาพของบุคคลอื่น มาตรา 16 
  พระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอร ์พ.ศ. 2550 และที่
แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2560 มาตรา 16 วางหลักว่า “ผูใ้ดน าเขา้สู่ระบบคอมพิวเตอร์ที่
ประชาชนทั่วไปอาจเขา้ถงึไดซ้ึ่งขอ้มูลคอมพวิเตอร์ทีป่รากฏเป็นภาพของผูอ้ืน่และภาพนัน้เป็นภาพ
ทีเ่กิดจากการสรา้งขึน้ ตดัต่อ เตมิหรือดดัแปลงดว้ยวธิีการทางอเิล็กทรอนิกสห์รือวธิีการอืน่ใด โดย
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ประการที่น่าจะท าใหผู้อ้ื่นนัน้เสียชื่อเสียง ถูกดูหมิ่นถูกเกลียดชัง หรือไดร้ับความอบัอาย ตอ้ง
ระวางโทษจ าคกุไม่เกินสามปี และปรบัไม่เกินสองแสนบาท 
  ถา้การกระท าตามวรรคหนึ่งเป็นการกระท าต่อภาพของผูต้าย และการกระท านัน้
น่าจะท าใหบิ้ดา มารดา คู่สมรส หรือบุตรของผูต้ายเสียชือ่เสียง ถูกดูหมิ่น หรือถูกเกลียดชงั หรือ
ไดร้บัความอบัอาย ผูก้ระท าตอ้งระวางโทษดงัทีบ่ญัญตัไิวใ้นวรรคหนึ่ง 
  ถา้การกระท าตามวรรคหนึ่งหรือวรรคสอง เป็นการน าเขา้สู่ระบบคอมพิวเตอร์โดย
สจุริตอนัเป็นการตชิมดว้ยความเป็นธรรม ซึ่งบคุคลหรือสิ่งใดอนัเป็นวสิยัของประชาชนย่อมกระท า 
ผูก้ระท าไม่มีความผดิความผดิตามวรรคหนึ่งและวรรคสองเป็นความผิดอนัยอมความได ้
  ถา้ผูเ้สียหายในความผิดตามวรรคหนึ่งหรือวรรคสองตายเสียก่อนรอ้งทุกข์ใหบิ้ดา
มารดา คู่สมรส หรือบตุรของผูเ้สยีหายรอ้งทกุข์ได ้และใหถ้อืว่าเป็นผูเ้สยีหาย” 
 

 ประมวลกฎหมายแพ่งและพาณิชย ์
 ประมวลกฎหมายแพ่งและพาณิชย ์เป็นกฎหมายที่กล่าวถึงการชดใชค่้าสินไหมทดแทน
ความเสียหายทางจิตใจหรือความเสียหายต่อสิทธิ (ตามมาตรา 420) หากไดก้ระท าโดยจงใจหรือ
ประมาทเลินเล่อใหผู้ถู้กระรานทางไซเบอรเ์สียหายแต่ความเสียหายที่เกิดขึน้มกัเป็นความเสียหาย
ทางจิตใจ เช่น เกิดอารมณเ์ศรา้ หดหู่ วิตกกังวล หรือเสียความเชื่อมั่นในตนเอง ลกัษณะความ
เสียหายที่ไม่อาจค านวณเป็นตวัเงินไดเ้ป็นความเสียหายท่ีกฎหมายก าหนดไวใ้นลกัษณะนามธรรม 
(ศนันท์กรณ์ โสตถิพันธุ์,  2558) ในเรื่องความเศร้าโศกเสียใจได้มีค าพิพากษาศาลฎีกาที่  
2816/2528 วินิจฉัยว่าเป็นเพียงอารมณ์ที่ เกิดขึน้ไม่ใช่ความเสียหายตามกฎหมายจึงไม่อาจ
เรียกรอ้งไดเ้พราะไม่มีบทกฎหมายใดที่บญัญัติใหส้ิทธิเรียกค่าเสียหายในเรื่องนี ้สว่นความเสียหาย
ตามประมวลกฎหมายแพ่งและพาณิชยอี์กประการหนึ่งคือ ความเสียหายต่อชื่อเสียงเกียรติคุณ
ของบุคคลอ่ืนตามมาตรา 423 นัน้ ตอ้งเป็นการกล่าวหรือไขข่าวแพร่หลายซึ่งขอ้ความที่ฝ่าฝืนต่อ
ความจริง ซึ่งหากผูร้ะรานทางไซเบอรไ์ดส้่งขอ้ความผ่านเครื่องมือสื่อสารอิเล็กทรอนิกสห์รือโพสต์
ขอ้ความออนไลนโ์ดยใชถ้อ้ยค าหยาบคายหรือถอ้ยค าเปรียบเทียบ ย่อมไม่ใช่ขอ้ความอนัฝ่าฝืนต่อ
ความเป็นจริงตามมาตรา 423 (ค าพิพากษาศาลฎีกาที่ 891/2557) จึงไม่สามารถเรียกค่าสินไหม
ทดแทนความเสียหาย 
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แบบทดสอบ 
เร่ือง กฎหมายพืน้ฐานในโลกไซเบอร ์

 

วัตถุประสงค ์เพื่อประเมินความเขา้ใจของผูเ้รียนเก่ียวกบักฎหมายพืน้ฐานในโลกไซเบอร ์
ค าชีแ้จง ใหผู้เ้รียนวงกลมเลือกขอ้ที่ถกูตอ้งที่สดุเพียงขอ้เดียว 
ระยะเวลา 10 นาที 
1. พระราชบญัญัติ ว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์พ.ศ. 2560 การกด Like กด 
Share สามารถกระท าไดห้รือไม่ 
 ก. สามารถกระท าได ้เนื่องจากเป็นสิทธิของเรา 
 ข. สามารถกระท าได ้เนื่องจากเป็นการแบ่งปันความรู ้
 ค. สามารถกระท าได ้ถา้ไม่เป็นความผิดท่ีเขา้ข่ายเป็นความผิดรว่ม 
 ง. สามารถกระท าได ้เนื่องจากทกุคนก็ท าถึงแมว้่าสิ่งนัน้จะกระทบกบัผูอ่ื้นก็ตาม 
2. ขอ้ใดไม่เป็นความผิดตามพระราชบญัญัติ ว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์
พ.ศ. 2560 การกด Like กด Share 
 ก. เป็นขอ้ความที่เป็นสิ่งที่ผิดกฎหมาย 
 ข. เป็นขอ้ความที่กระทบต่อบคุคลอื่น 
 ค. เป็นขอ้ความที่กระทบต่อสงัคม 
 ง. เป็นขอ้ความที่เผยแพรใ่หค้วามรู ้
3. ขอ้ใดไม่เป็นขอ้มลูส่วนบุคคลตามพระราชบญัญัติคุม้ครองขอ้มลูสว่นบุคคล พ.ศ. 2562 
 ก. ขอ้มลูทางการเงิน 
 ข. ขอ้มลูนิติบคุคล 
 ค. ศาสนาหรือปรชัญา 
 ง. ขอ้มลูสขุภาพ 
4. ถา้เราถูกปลอมไลน ์หรือเฟซบุ๊ก โดยการสรา้งโพรไฟลอ์า้งเป็นตวัเรา แลว้ไปหลอกยืมเงินเพื่อน
หรือญาติ เราควรท าอย่างไร 
 ก. ใหเ้พื่อนหรือญาติของท่าน เก็บพยานหลกัฐานต่าง ๆ  เช่น แชทการสนทนา สลิปโอนเงินไวเ้ป็น
หลกัฐาน 
 ข. โทรปรกึษาศนูยร์บัแจง้ความออนไลน ์สายด่วน 1441 หรือ 081-866-3000 
 ค. ถูกทัง้ขอ้ ก และขอ้ ข 
 ง. ไม่มีขอ้ใดถูก 
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5. การน าภาพของผูอ่ื้นตั้งเป็นโปรไฟลข์องตนเองในสื่อสังคมออนไลน์ แลว้หลอกยืมเงินบุคคล 
อ่ืน ๆ การกระท าลกัษณะแบบนีเ้ป็นความผิดตามกฎหมาย ยกเวน้ขอ้ใด 
 ก. มีความผิดตามประมวลกฎหมายอาญา เรื่องหมิ่นประมาท เพราะท าใหผู้ถู้กน าภาพไป
ใชไ้ดร้บัความเสียหาย เสื่อมเสียชื่อเสียง และยงัผิดเรื่องฉอ้โกง 
 ข. มีความผิดตามพระราชบัญญัติคอมพิวเตอร์ มาตรา 16 วรรคหนึ่ง น าเข้าสู่ระบบ
คอมพิวเตอรท์ี่ประชาชนทั่วไปอาจเขา้ถึงไดซ้ึ่งขอ้มลูคอมพิวเตอร์ ที่ปรากฏเป็นภาพของผูอ่ื้น และ
ภาพนัน้เป็นภาพที่เกิดจากการสรา้งขึน้ ตัดต่อ เติม หรือดัดแปลง ดว้ยวิธีการทางอิเล็กทรอนิกส์
หรือวิธีการอ่ืนใด 
 ค. มีความผิดตามพระราชบัญญัติคอมพิวเตอร์ มาตรา 14 (1) โดยทุจริต หรือโดย
หลอกลวง น าเขา้สูร่ะบบคอมพิวเตอรซ์ึ่งขอ้มลูคอมพิวเตอรท์ี่บิดเบือน หรือปลอมไม่ว่าทัง้หมดหรือ
บางสว่น หรือขอ้มลูคอมพิวเตอรอ์นัเป็นเท็จ 
 ง. มีความผิดตามพระราชบญัญัติคุม้ครองขอ้มลูสว่นบคุคล 

 
เฉลยแบบทดสอบ 

ขอ้ที่ 1. ค าตอบที่ถูกตอ้ง ค 
ขอ้ที่ 2. ค าตอบที่ถูกตอ้ง ง 
ขอ้ที่ 3. ค าตอบที่ถูกตอ้ง ข 
ขอ้ที่ 4. ค าตอบที่ถูกตอ้ง ค 
ขอ้ที่ 5. ค าตอบที่ถูกตอ้ง ง 
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แบบสะท้อนคิดการเรียนรู้ 
 

ค าชีแ้จง 
แบบสะทอ้นคิดการเรียนรูน้ีส้  าหรบัผูเ้รียนท าการสะทอ้นการเรียนรูเ้มื่อสิน้สุดการเรียนใน

แต่ละหน่วยการเรียนรู ้ขอใหผู้เ้รียนเขียนตอบในแต่ละหวัขอ้ตามความรูส้กึที่แทจ้รงิของผูเ้รียน ทัง้นี ้
ผลการตอบของผูเ้รียนจะไม่มีผลใด ๆ ต่อผูเ้รียน แต่จะช่วยพฒันาปรบัปรุงการเรียนการสอนตาม
หลกัสตูรต่อไป 
 

ชื่อ – นามสกุล     ........................................................................................................... 
หน่วยการเรียนรู้ที ่1 รูเ้ท่าทนัโลกไซเบอร ์      
 

ส่ิงทีผู่้เรียนเรียนรู้ในวันนี ้
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
 

ผู้เรียนจะน าความรู้ไปใช้อย่างไร 
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
 
มีส่ิงใดทีผู่้เรียนยังไม่เข้าใจหรือสงสัย 
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
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หน่วยการเรียนรู้ที ่2 
 
หัวข้อเร่ือง  ชีวิตออนไลนท์ี่ปลอดภยั      จ านวน 3 ชั่วโมง (180 นาที) 
 

1. มโนทัศน ์
 การเสริมสรา้งทักษะ ช่วยใหผู้เ้รียนป้องกันตนเองจากการหลอกลวงทางไซเบอร ์แยกแยะ
โฆษณา   ชวนเชื่อ การซือ้สินคา้ออนไลนท์ี่เป็นเพจปลอม กบัเพจที่เป็นของจรงิ 
 

2. จุดประสงคก์ารเรียนรู้ 
 2.1 ผูเ้รียนสามารถแยกแยะโฆษณาชวนเชื่อ การซือ้สินคา้ออนไลนท์ี่เป็นเพจปลอม กบัเพจ
ที่เป็นของจรงิได ้
 2.2 ผูเ้รียนสามารถสรา้งแนวทางการป้องกนัจากการหลอกลวงทางไซเบอร ์
 

3. วิธีการจัดการเรียนรู้ 
ขั้นน า 
 1. ชีแ้จงวตัถุประสงคแ์ละกิจกรรมการเรียนรู ้(5 นาที) 
 2. ผูส้อนสรุปคะแนนจากผูเ้รียนที่ไดท้ าแบบทดสอบครัง้ที่แลว้ในภาพรวม น าเสนอในขอ้ที่
ผูเ้รียนเขา้ใจผิด (10 นาที) 
ขั้นสอน แบ่งกระบวนการเรียนรูอ้อกเป็น 3 ขัน้ มีรายละเอียดดงันี ้
ขั้นที ่1 เรียนรู้ประสบการณ ์
 1. ผูส้อนน าเสนอรูปแบบภัยคุกคามทางไซเบอร/์การหลอกลวงในปัจจุบนัว่ามีอะไรบ้าง 
น าเสนอลกัษณะของการถูกน าขอ้มลูของเราไปใช ้ช่องทางในการเขา้ถึงขอ้มลูของเรา ลกัษณะของ
การโฆษณาชวนเชื่อเพื่อให้ซือ้สินค้าออนไลน์ที่ปลอม ข้อสังเกตในการป้องกันไม่ให้ซือ้สินค้า
ออนไลนท์ี่ปลอม ว่ามีลกัษณะอย่างไร (40 นาที) 

2. ผูเ้รียนท าใบงานที่ 1 เรื่อง ปลอดภยัจากการแยกแยะ เพื่อแยกแยะว่าขอ้มลูเพจใดเป็น
เพจจรงิและเพจปลอม และพิจารณาขอ้มลูจากสว่นใดบา้ง (20 นาที) 

3. ผูส้อนน าเสนอกรณีตัวอย่าง คลิปวิดีโอจาก YouTube เรื่อง ซือ้ของออนไลนแ์ลว้โดน
หลอกท าไง แจง้ความอย่างไร ของ Digital Thailand (15 นาที) 
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ขั้นที ่2 พิจารณาไตร่ตรอง 
4. ผูส้อนตัง้ค าถามกับผูเ้รียนจากการดูคลิปวิดีโอ ใหผู้เ้รียนแต่ละคนคิดค าตอบในส่วนของ

ตนเอง ประมาณ 5 นาที หลงัจากนัน้ใหผู้เ้รียนจบัคู่กบัเพื่อนเพื่อแลกเปลี่ยนค าตอบของตนเองกบัเพื่อน 
ประมาณ 5 นาที และหลงัจากนัน้ใหผู้เ้รียนจบักลุ่มกันประมาณกลุ่มละ 6 คน เพื่อแลกเปลี่ยนค าตอบ
ของตนเองกบักลุม่เพื่อน ประมาณ 30 นาที (40 นาที) 
 
ขั้นที ่3 สร้างความปลอดภัย 

5. ผูส้อนสุ่มกลุ่มของผู้เรียนเพื่อเป็นตัวแทนในการออกมาน าเสนอ ประมาณ 3 กลุ่ม เพื่อ
น าเสนอแนวทางการป้องกันจากการหลอกลวงใหซ้ือ้สินคา้ออนไลน ์จากการแลกเปลี่ยนขอ้มูล (15 
นาที) 

6. ผูเ้รียนสรุปแนวทางการป้องกนัจากการหลอกลวงใหซ้ือ้สินคา้ออนไลนข์องตนเอง หลงัจาก
ไดร้บัฟังการน าเสนอของเพื่อน (15 นาที) 
 

ขั้นสรุป 
 1. ผูเ้รียนแต่ละคนสรุปแนวทางการป้องกนัจากการหลอกลวงทางไซเบอรเ์ป็นของตนเอง 
ในใบงานที่ 2 เรื่อง ปอ้งกนัการหลอกลวงทางไซเบอร ์(15 นาที)   

2. ผูเ้รียนท าแบบสะทอ้นคิดการเรียนรู ้(5 นาที) 
4. ส่ือการเรียนรู้ 
 4.1 พาวเวอรพ์อยท ์
 4.2 คลิปวิดีโอ เรื่อง ซือ้ของออนไลนแ์ลว้โดนหลอกท าไง แจง้ความอย่างไร ของ Digital 
Thailand 
 4.3 เอกสารประกอบการสอน เรื่อง ชีวิตออนไลนท์ี่ปลอดภยั 
 4.4 ใบงานที่ 1 เรื่อง ปลอดภยัจากการแยกแยะ 
 4.5 ใบงานที่ 2 เรื่อง ปอ้งกนัการหลอกลวงทางไซเบอร ์
 4.6 แบบสะทอ้นคิดการเรียนรู ้
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5. กระบวนการวัดและประเมินผลการเรียนรู้ 
จุดประสงคก์าร

เรียนรู้ 
วิธีวัด เคร่ืองมือวัด แหล่งข้อมูล เกณฑ ์

1. ผูเ้รียนสามารถ
แยกแยะโฆษณา
ชวนเชื่ อ  การซื ้อ
สินค้าออนไลน์ที่
เป็นเพจปลอม กบั
เพจที่เป็นของจริง
ได ้
 

1.  ป ร ะ เ มิ น
ข้อมูลจากการ
ตอบของผู้เรียน
ในใบงานที่ 1  

1. ใบงานที่ 1 
2.  เ กณฑ์ ก า ร
ป ร ะ เ มิ น ก า ร
แยกแยะโฆษณา
ชวนเชื่อ การซือ้
สินคา้ออนไลน์ที่
เ ป็น เพจปลอม 
กบัเพจที่เป็นของ
จรงิ 

ผูเ้รียน 1.  ผ ล ก า ร
ประเมินขอ้มลู
การตอบของ
ผู้ เ รี ยนในใบ
งานที่ 1 อยู่ใน
ร ะ ดั บ  3 
คะแนน (ดี) 

2. ผูเ้รียนสามารถ
สรา้งแนวทางการ
ป้องกันจากการ
ห ล อกล ว ง ท า ง 
ไซเบอร ์

1.  ป ร ะ เ มิ น
ข้อมูลจากการ
ตอบของผู้เรียน
ในใบงานที่ 2  

1. ใบงานที่ 2  
2.  เ กณฑ์ ก า ร
ป ร ะ เ มิ น ก า ร
ส ร้ า ง แ น ว
ทางการป้องกัน
จ า ก ก า ร
หลอกลวงทาง 
ไซเบอร ์

ผูเ้รียน 1.  ผ ล ก า ร
ประเมินขอ้มลู
การตอบของ
ผู้ เ รี ยนในใบ
งานที่ 2 อยู่ใน
ร ะ ดั บ  3 
คะแนน (ดี) 
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เอกสารประกอบการสอน เร่ือง ชีวิตออนไลนท์ีป่ลอดภัย 
 
สถิติภัยคุกคามทางไซเบอร์ ประจ าปี 2565 (ขอ้มูลจากส านักงานคณะกรรมการการรกัษา
ความมั่นคงปลอดภยัไซเบอรแ์ห่งชาติ (สกมช.)) 
ประเภทหน่วยงานที่ถกูโจมตี แยกตามภารกิจหรือบรกิาร (เดือนมกราคม - เดือนธันวาคม 2565) 

 
 
สถิติการปฏิบติัในการรบัมือกบัภยัคกุคามทางไซเบอร ์(เดือนมกราคม - เดือนธันวาคม 2565) 
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รูปแบบภัยคุกคามทางไซเบอร ์

1. Malware หรือ Malicious softwareเป็นโปรแกรมที่ถูกพฒันาขึน้เพื่อรบกวนหรือขโมย
ขอ้มลูจากระบบคอมพิวเตอร ์เครือข่าย หรือ server โดยแฮกเกอรม์กัล่อลวงเป้าหมายดว้ยวิธีการ
ต่าง ๆ แลว้ฝังมลัแวรล์งไปในอปุกรณ ์เปิดทางเขา้ถึงขอ้มลูหรือเขา้ควบคมุระบบของเป้าหมายได ้
การใช้ Malware โจมตีเป็นวิธีการหนึ่งที่แฮกเกอรน์ิยมใช้ ซึ่ง malware มีหลายประเภทและมี
คณุสมบติัต่างกนั ไดแ้ก่ 
 Viruses (ไวรัส) เป็นโปรแกรมชนิดหนึ่งที่ท างานเหมือน “เชือ้ไวรสั” ที่ไปติดไฟลอ่ื์น ๆ 
ในคอมพิวเตอร ์“เชือ้ไวรสั” นีส้ามารถเพิ่มจ านวนตวัมนัเองและท าใหอ้ปุกรณท์ี่ติดเชือ้ท างานชา้ลง
หรือท าลายไฟลข์อ้มูล การแพร่กระจายเชือ้ไวรสัไปยังอุปกรณ์อ่ืน ๆ นั้น จ าเป็นตอ้งอาศัยไฟล์
พาหะ เช่น อีเมลที่แนบเอกสารหรือไฟลท์ี่มีไวรสั หรือการท าส าเนา (copy) ไฟลท์ี่ติดไวรสัไวบ้น 
server เป็นตน้ 
 Trojans (ม้าโทรจัน) เป็นโปรแกรมที่ซ่อนตวัอยู่ในรูปแบบโปรแกรมทั่วไป เพื่อหลอก
ให ้         ดาวนโ์หลดมาใชง้าน และทนัทีที่มีการใชง้านโปรแกรมจะเขา้ท าลายไฟลข์อ้มลู หรือเปิด
ประตใูหแ้ฮกเกอรเ์ขา้ควบคมุเครื่องจากระยะไกลได ้
 Worm (หนอน)  เ ป็นโปรแกรมที่ถูกออกแบบมาให้แพร่กระจายตัวเองจาก
คอมพิวเตอรเ์ครื่องหนึ่งไปอีกเครื่องหนึ่งผ่านระบบเครือข่าย (network) ส่วนใหญ่ worm จะถูกฝัง
อยู่ในไฟลแ์นบของอีเมลและสามารถส าเนาตัวเองเพื่อส่งต่อไปยงัรายชื่อ (contact) ที่อยู่ในอีเมล
ของเครื่องคอมพิวเตอร ์ท าให ้worm แพรไ่ดอ้ย่างรวดเรว็ สรา้งความเสียหายรุนแรงกว่าไวรสัได ้
 Ransomware (แรนซัมแวร)์ เป็นมลัแวรอี์กประเภทหนึ่งที่ใชปิ้ดกัน้การเขา้ถึงขอ้มูล
ส าคญัหรือระบบของเหยื่อ เพื่อท าการข่มขู่เรียกค่าไถ่ หากไม่จ่าย แฮกเกอรจ์ะลบขอ้มลูหรือปิดกัน้
การใชง้านระบบ ก่อใหเ้กิดความเสียหายทัง้ชื่อเสียงและเงินขององคก์รที่ตกเป็นเหยื่อ 
 Spyware (สปายแวร์)  เป็นโปรแกรมประเภทหนึ่งที่ถูกแอบติดตั้งไว้ในเครื่อง
คอมพิวเตอรเ์พื่อรวบรวมขอ้มลูของผูใ้ชง้าน แฮกเกอรส์ามารถใชข้อ้มลูเหล่านีเ้พื่อแบล็คเมล ์หรือ
ใชด้าวนโ์หลดหรือติดตัง้มลัแวรต์วัอ่ืน ๆ จากเว็บไซต ์เพื่อแสวงประโยชนต่์อไป 

2. Phishing (ฟิชชิง) เป็นการหลอกลวงในโลกออนไลนท์ี่พบไดม้ากที่สุด มีเป้าหมาย
เพื่อขอขอ้มลูส าคญัดว้ยวิธีการต่าง ๆ เช่น อีเมลปลอม ขอ้ความหลอกลวงผ่าน messenger หรือ
เว็บไซตป์ลอม เป็นตน้ โดยทั่วไปแลว้ Phishing มี 3 รูปแบบ ไดแ้ก่ 
  Spear Phishing:  ก าหนดกลุ่มเป้าหมายการโจมตีเป็นบริษัทหรือบุคคลแบบ
เฉพาะเจาะจง 
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  Whaling: โจมตีเป้าหมายที่เป็นผูบ้ริหารระดบัสงู หรือผูท้ี่มีส่วนไดส้่วนเสียขององคก์ร
เปา้หมาย 
  Pharming: เป็นรูปแบบที่แฮกเกอรเ์ขา้ไปโจมตี server ของเว็บไซตต่์าง ๆ แลว้เปลี่ยน
ลิงกเ์ว็บไซตใ์หล้ิงกไ์ปยงัเว็บไซตป์ลอม ท าใหค้นที่เขา้มาใชง้านถูกส่งต่อไปยงัเว็บไซตห์ลอก เพื่อ
ขโมยขอ้มลูสว่นตวั 
 3. Man-in-the-Middle (MitM) Attack เป็นการที่ผูป้ระสงคร์า้ยเขา้มาแทรกกลางระหว่าง
การสนทนา หรือท าธุรกรรมออนไลนข์องคนสองคน และท าหนา้ที่เป็นตวักลางรบัสง่ขอ้มลูโดยที่ทัง้
คู่ไม่รูต้ัว โดยทั่วไปแลว้ผูโ้จมตีแบบ MitM มักจะใชช้่องโหว่จากเครือข่าย Wi-Fi สาธารณะ และ
แทรกตวัอยู่ระหว่างผูใ้ชง้านกบัเครือข่ายต่าง ๆ เพื่อหลอกเอาขอ้มลูส าคญั นอกจากนัน้แฮกเกอรห์
ลายรายมกัใชว้ิธี MitM เพื่อสง่ต่อ Phishing หรือ Malware อีกดว้ย 
 4. Denial of Service (DOS) และ Distributed Denial of Service (DDoS) เป็นการ
โจมตีระบบเป้าหมายดว้ยการส่งค าขอเขา้ไปจ านวนมาก จนท าใหร้ะบบปฏิบติัการหรือแอปพลิเค
ชนัท างานล่าชา้ หรือหยุดชะงกัชั่วคราวเหมือนกัน เพียงแต่การโจมตีแบบ DOS นัน้เป็นการส่งค า
ขอเขา้ระบบจ านวนมากจากคอมพิวเตอรแ์ค่เครื่องเดียว แต่ DDoS จะส่งค าขอจ านวนมากดว้ย
เครื่องคอมพิวเตอรห์ลายเครื่องดว้ย Botnet ซึ่งในระหว่างการโจมตีนัน้ แฮกเกอรอ์าจฝังมัลแวร ์
เพื่อเจาะเขา้ระบบหรือขอ้มูลส าคัญขององคก์รดว้ย ที่ผ่านมามีแอปพลิเคชันชื่อดังเคยถูก DDoS 
มาแลว้ เช่น Twitter Spotify และ SoundCloud เป็นตน้ 

 5. SQL Injection เว็บไซตส์่วนใหญ่ใช ้SQL databases เก็บขอ้มูลส าคัญ เช่น logins, 
passwords และขอ้มลูบญัชี เป็นตน้ ดงันัน้ แฮกเกอรอ์าศยัช่องโหว่ของโปรแกรมหรือเว็บไซตแ์อบ
ใส่ SQL เข้าไปทาง input เพื่อหลอก database แล้วดึงข้อมูลออกไป นอกจากนีย้ังสามารถใช้
ค าสั่ง insert, update, delete, drop หรืออ่ืน ๆ กบัฐานขอ้มลูไดอี้กดว้ย 

 6. Zero-day Exploit & Attack เป็นการโจมตีระบบดว้ยการแอบเขา้ไปปล่อย Malware 
ผ่านช่องโหว่ที่มีอยู่ที่ในซอฟตแ์วร/์เครือข่าย/ฮารด์แวร ์ที่แมแ้ต่ผูพ้ฒันาหรือเจา้ของซอฟตแ์วรเ์องก็
ไม่รู ้ส่วน Zero-day Attack หมายถึงการที่แฮกเกอรใ์ช ้Zero-day Exploit สรา้งความเสียหายหรือ
โจรกรรมขอ้มลูจากอปุกรณท์ี่มีช่องโหว่ บริษัทเทคโนโลยียกัษ์ใหญ่อย่าง Microsoft, Google, และ 
Apple ต่างเคยตอ้งแก ้bug หรือช่องโหว่ในระบบหรือซอฟตแ์วรม์าแลว้ทัง้นัน้ 

 7. Password Attack เป็นการโจมตีทางไซเบอร ์ดว้ยการเดารหสัผ่าน (Password) หรือใช้
วิธีการลอ่ลวงใหเ้ปา้หมายเปิดเผยรหสัผ่าน โดยทั่วไปแลว้ Password Attack มี 3 รูปแบบ ไดแ้ก่ 
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 Password Spraying Attack: เป็นการโจมตีกลุม่เปา้หมายที่ใชร้หสัผ่านที่คาดเดาง่าย
และเป็นที่นิยมอย่าง “123456” แลว้ไล่โจมตีบัญชี (account) ที่มีอยู่ทีละบัญชี ถ้าผ่านก็จะจด
บนัทกึไว ้และไลจ่นครบทกุบญัชีที่มีอยู่ใน List 
 Brute Force Attack: เป็นการสุ่มรหสัผ่านแบบลองผิดลองถูกไปเรื่อย ๆ จนกว่าจะได้
รหสัผ่านที่ตรงกบับคุคลหรือองคก์รเปา้หมาย 
 Social Engineering: เป็นวิธีการที่แฮกเกอรใ์ช้หลักจิตวิทยาหลอกล่อเป้าหมายให้
บอกรหัสผ่าน เช่น การแจง้เตือนผ่านแอปพลิเคชัน หลอกล่อใหใ้ส่ Username และ Password 
หรืออีเมล Phishing และ call center ที่โทรมาหลอกใหท้ าธุรกรรมการเงิน เป็นตน้ 
 8. Drive-by Attack เป็นการโจมตีทางไซเบอรส์่วนใหญ่จะส าเร็จไดน้ัน้ตอ้งใหเ้ป้าหมาย
ด าเนินการบางอย่าง เช่น กดคลิกลิงก ์หรือกดดาวนโ์หลดไฟลเ์อกสารแนบ แต่ Drive-by Attack 
นัน้จะแทรกโคด้ที่เป็นอนัตรายไปยงัเว็บไซตท์ี่ถูกตอ้งทั่วไป ซึ่งอาจอยู่ในรูปแบบของเว็บลิงก ์เพียง
คลิกเปิดมนัขึน้มาอปุกรณข์องเราก็จะถกูติดตัง้ Malware โดยไม่รูต้วั 
 9. Internet of Things (IoT) เป็นการเชื่อมโยงกันมากขึน้ดว้ยอินเทอรเ์น็ตท าใหอุ้ปกรณ์
ต่าง ๆ เช่น ล าโพงอจัฉรยิะ สมารท์ทีวี หรือแมแ้ต่กลอ้งวงจรปิด ตกเป็นเปา้หมายของแฮกเกอร ์เพื่อ
ขโมยขอ้มูลจากอุปกรณ ์หรือใชอุ้ปกรณ์เหล่านัน้เป็น botnet เพื่อใชโ้จมตีเป้าหมายแบบ DDoS 
โดยทั่วไปแลว้อุปกรณ์ IoT ส่วนใหญ่ไม่มีการอัปเดตซอฟตแ์วร ์antivirus ท าใหติ้ดตั้ง malware 
และควบคมุจากระยะไกลท าไดง้่าย 
 10. Domain Name System (DNS) Spoofing or “Poisoning” เป็นการปลอมแปลง 
Domain Name เพื่อน า Traffic ที่พยายามเข้าเว็บไซต์ที่ถูกต้องส่งต่อไปยังเว็บไซต์ปลอมหรือ
เว็บไซตม์ัลแวร ์หน้าตาของเว็บไซตห์ลอกจะเหมือนเว็บไซตจ์ริงมาก เพื่อหลอกใหผู้ใ้ชง้านป้อน
ขอ้มลูสว่นตวัที่ส  าคญั แฮกเกอรบ์างรายมกัใชก้ารโจมตีรูปแบบนีเ้ป็นสว่นหนึ่งในการก่อวินาศกรรม
องคก์รเป้าหมาย เช่น เปลี่ยนเสน้ทางเว็บไซตข์ององคก์รไปยังเว็บไซต์อนาจารเพื่อสรา้งความ  
อบัอาย เป็นตน้ 
 

ประเภทของการหลอกลวงในปัจจุบัน 
 ประเภทของการหลอกลวงในปัจจุบนัที่นิยมใชห้ลอกเหยื่อบนโลกออนไลนม์ี 20 ประเภท 
ดงันี ้

1. หลอกขายสินค้าออนไลน์ จะเป็นกลอบุายที่น าเสนอขายสินคา้บางอย่างซึ่งจะ
จงูใจดว้ยราคาที่ถกูกว่าปกติแลว้ใหโ้อนเงิน แต่ไม่ไดร้บัสินคา้ 
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2. หลอกให้ท างานเสริมผ่านออนไลน์ จะเป็นการเชิญชวนใหท้ างานในรูปแบบ
ธุรกิจที่ไม่ถูกตอ้ง แต่มีการแอบอา้งผ่านแอปพลิเคชันดัง ๆ มีรีวิวว่าเคยไดเ้งินจริง แต่เมื่อท าใหม้ี
การลงทนุ หรือท าไปแลว้กลบัไม่ไดเ้งิน 

3. หลอกให้กู้เงินออนไลน์ จะเป็นการกู้เงินทิพยเ์พื่อหลอกเอาขอ้มูล เช่น บัตร
ประชาชน หรือเงินบญัชีธนาคารซึ่งจะไม่ไดเ้งินจริงและเป็นกลอุบายในการหลอกล่อขอเงินเพิ่ม
เนื่องจากไดข้อ้มลูสว่นตวัที่อาจสรา้งความเสียหายต่อผูกู้ไ้ด ้

4. ข่มขู่ท าให้หวาดกลัว จะเป็นการโทรแจง้ หรือส่งอีเมลมาบอกว่ามีการรบัพสัดทุี่
ผิดกฎหมายโดยแอบอา้งว่าเป็นต ารวจ หรือบุคคลในเครื่องแบบที่จะมาด าเนินคดีตามกฎหมายที่
หลอกลวงใหโ้อนเงินเพื่อใหค้ดีจบ 

5. หลอกให้รักแล้วลงทุน จะใชเ้วลานานกว่ากลลวงอ่ืน ๆ ซึ่งอาจจะมีการทักมา
สานความสมัพนัธผ์่านช่องทางออนไลนซ์ึ่งหากเหยื่อตกหลมุรกัจะเริ่มใหเ้หยื่อโอนเงิน 

6. แชรลู์กโซ่ เป็นเหตกุารณท์ี่พบไดบ้่อยและมีผูเ้สียหายตัง้แต่จ านวนเงินนอ้ย ๆ ไป
ถึงหลายรอ้ยลา้นจากแชรล์ูกโซ่ที่มีการสรา้งเครือข่ายที่น่าเชื่อถือได ้เงินปันผลสูงในช่วงแรกและ
ช่วงหนึ่งจะหายไปพรอ้มกบัเงิน โดยที่ไม่สามารถติตต่อได ้

7. ปลอม หรือแฮกบญัชีผูใ้ชง้าน จะเป็นกลโกงที่พยายามแฮกขอ้มลูเพื่อใชบ้ญัชีใน
การทกัไปยืมเงินจากบคุคลที่เคยมีบทสนทนาที่คาดว่าเป็นเพื่อนของผูใ้ชบ้ญัชีใหโ้อนเงินเขา้มา 

8. พนันออนไลน์ เป็นอีกหนึ่งกลโกงหนึ่งที่อยู่กับคนไทยมาอย่างยาวนานกับการ
พนนัออนไลนท์ี่มีการโฆษณาโจ่งแจง้ผ่านสื่อโซเชียลมีเดียเพื่อล่อลวงใหผู้ท้ี่หลงเชื่อเขา้มาเล่นการ
พนันซึ่งในช่วงแรกจะไดม้ากกว่าเสีย ซึ่งหลงั ๆ ก็มีหลายคนที่สูญเสียเงินมากมายตอ้งขายบ้าน 
ขายรถ 

9. หลอกให้ดาวน์โหลดโปรแกรม อาจจะเป็นการส่งลิงก์เขา้มาผ่านทางอีเมล 
หรือแจง้ Pop Up บนเว็บไซตเ์พื่อใหด้าวนโ์หลดโปรแกรมซึ่งหากมีการดาวนโ์หลดจะดดูเอาขอ้มูล
ส าคญับางอย่างไปใชใ้นทางที่ไม่ดี 

10. หลอกให้คลิกลิงกต์่าง ๆ  จะเห็นไดต้ามสื่อโซเชียลมีเดียต่าง ๆ ใหค้ลิกลิงกน์ี ้
เพื่อไปยงัหนา้ต่อไปซึ่งตอ้งตรวจสอบดี ๆ ว่าเป็นเว็บไซตท์ี่น่าเชื่อถือหรือไม่ เพราะหากคลิกจะมีการ
ดดูเอาขอ้มลูในเครื่องคอมพิวเตอร ์โทรศพัท ์หรือแท็บแล็ตได ้

11. ส่งคิวอารโ์ค้ด จะมาในรูปแบบคืนเงินค่าสินคา้ผ่าน QR Code ซึ่งจะเป็นกลวิธีที่
จะโอนเงินใหก้บัคนรา้ย หรือหลอกใหก้รอกขอ้มลูบญัชีธนาคาร หรือรหสัผ่านเพื่อขโมยเงิน 
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12. หลอกให้ไปท างานต่างประเทศ  จะเป็นการเปิดรับสมัครงานให้ไปท างาน
ต่างประเทศ เช่น เป็นเจา้หนา้ที่ตอบลูกคา้แต่ไดร้ายไดว้ันละ 4,000 – 8,000 บาท แต่เมื่อไปจริง
อาจจะถกูหลอกใหไ้ปขายบรกิาร หรือท างานที่ผิดกฎหมาย 

13. หลอกว่าเป็นหน่วยงานจากรัฐ จะพบเห็นไดบ้่อยมากจากการแอบอา้งเป็นเจา้
ที่ของรฐัไม่ว่าจะเป็นกรมศลุกากร ต ารวจ ไปรษณียไ์ทย หรืออ่ืน ๆ 

14. หลอกให้ถ่ายภาพโป๊เปลือย โดยจะเป็นการจา้งงานที่บอกว่าไปรีวิวสินคา้ ถ่าย
แบบเพื่อแลกกับเงินเล็ก ๆ นอ้ย ๆ ซึ่งเมื่อไปถึงสถานที่ไดม้ีการบงัคับใหถ้่ายรูปโป๊เปลือย หรือมี
เพศสมัพนัธ ์

15. ข่าวปลอม เป็นการเผยแพรข่่าวที่ไม่เป็นขอ้เท็จจรงิซึ่งสรา้งอาจสรา้งความเขา้ใจ
ผิดแก่ผู้ที่เสพสื่อโดยไม่กรองข้อมูลและส่งผลกระทบแก่ผู้ที่โดนกระท าที่อาจถูกกระแสสังคม
วิพากษว์ิจารณ ์

16. เรียกค่าไถ่ทางคอมพิวเตอร ์จะเป็นการหลอกใหด้าวนโ์หลดโปรแกรม แนบไฟล ์
หรือติดตั้งลิงก์เขา้กับเครื่องคอมพิวเตอรซ์ึ่งจะท าใหเ้ครื่องล็อกไม่สามารถใชง้านได ้ผูเ้สียหาย
จะตอ้งจ่ายเงินเพื่อปลดล็อกถึงจะใชง้านได ้

17. นัดบอด/นัดเดทออนไลน์ การนัดเดทออนไลนถื์อว่าไดร้บัความนิยมมาอย่าง
ยาวนาน แต่ก็มีกลุ่มผูไ้ม่หวังดีหลายคนที่อาศัยช่องทางเหล่านีใ้นการน าเหยื่อที่นัดเดทไปกระท า
ช าเรา หรือสรา้งความเสื่อมเสียใหแ้ก่เหยื่อ 

18. ได้รับรางวัลต่าง ๆ จะมีการส่งลิงกม์าในรูปแบบท่านเป็นผูโ้ชคดีไดร้บัทองค า 
ไดร้บัรางวลัพิเศษ ไดต้ั๋วเครื่องบินฟรี แต่จะตอ้งจ่ายเงินล่วงหนา้ก่อนรบัรางวลัเพื่อเป็นการยืนยัน
สิทธิ์ 

19. หลอกลวงให้บริจาค จะเห็นไดห้น้าฟีดสื่อโซเชียลต่าง ๆ ว่ามีเปิดรบับริจาค
ช่วยเหลือสตัว ์บุคคล สรา้งวัด หรือท าบุญเพื่อเสริมสิริมงคลใหแ้ก่ชีวิต หรือต่อชีวิตใหแ้ก่สตัวซ์ึ่ง
โอนไปแลว้เงินเหลา่นีไ้ม่ไดน้ าไปใชใ้นการบรจิาคจรงิ ๆ 

20. ยินยอมให้ผู้อื่นใช้บัญชีธนาคาร จะเป็นการรบัเปิดบญัชีใหค้นรา้ยเท่ากับการ
รว่มกระท าผิดกบัคนรา้ยท่ีน าบญัชีไปในการฟอกเงิน หรือฉอ้โกง 
 

ลักษณะของการถูกน าข้อมูลของเราไปใช้ 
 จะมีการเก็บขอ้มลูของเราไปใชโ้ดยด าเนินการดงันี ้

1. ก าหนดเปา้หมาย 

• Phishing ไม่มุ่งเปา้หมายที่เฉพาะเจาะจง 



  295 

• Spear Phishing มุ่งเปา้ที่องคก์ร หรือบคุคล 
2. หาข้อมูลจากแหล่งข้อมูล เ ปิด  เช่น  Social Network Service (SNS)  เช่น 

Facebook Instagram Twitter 
3. หาขอ้มลูจากฐานขอ้มลูที่ถกูแฮก/หลดุจากหน่วยงานหรือองคก์ร 
4. ขอ้มลูที่ถกูเก็บ เช่น ชื่อ ที่อยู่ เบอรโ์ทรศพัท ์ที่ท างาน เป็นตน้ 

 

ช่องทางในการเข้าถึงข้อมูลของเรา 
1. ขอ้ความ 
2. Line WhatsApp Messenger หรือช่องทางการสนทนาออนไลนต่์าง ๆ 
3. กรณีเผลอกดลิงก ์ทางมิจฉาชีพจะหลอกแอดไลน ์ถามขอ้มลูส่วนตวั และเขา้ใชบ้ญัชี

เพื่อควบคมุโทรศพัทม์ือถือ 
4. อา้งเป็นบคุคลเพื่อใหโ้อนเงิน 

 

พฤติกรรมทีท่ าให้ตกเป็นเหย่ือมิจฉาชีพออนไลน ์
 พฤติกรรมที่ท าใหต้กเป็นเหยื่อมิจฉาชีพออนไลน ์ประกอบดว้ย 5 พฤติกรรม ดงันี ้
 คิดว่าไม่เป็นอะไร : “ลองดหูน่อยก็ไม่น่าเสียหายอะไร” แต่รูห้รือไม่ว่าคนที่คิดเช่นนี ้
ส่วนมากจะเป็นผูเ้สียหายกลุ่มแรก ๆ ที่ตกเป็นเหยื่อของมิจฉาชีพ อาจจะชอบคลิกลิงกแ์ปลก ๆ ที่
ถกูสง่มาทาง SMS หรือ E-mail 
 ชอบคุยกับเพ่ือนใหม่ : ปกติเราจะชื่นชอบการเขา้สงัคม ไม่ว่าจะเป็นในชีวิตจริงหรือ
โลกออนไลน ์ไม่ว่าจะเป็นเพื่อนในชาติเดียวกนั หรือเป็นเพื่อนต่างชาติ  ผูเ้สียหายเหลา่นีม้ีโอกาสที่
จะตกเป็นเหยื่อของแก๊งโรแมนซส์แกมไดง้่าย 
 ชอบสินค้าราคาถูก : การค้าขายออนไลน์ ในปัจจุบันเป็นที่นิยมมาก และก็มี
ผูเ้สียหายเป็นจ านวนมากเช่นกนั โดยคนรา้ยมกัจะประกาศขายสินคา้ที่ดดีู มีคณุภาพ ราคาถกู จงู
ใจใหผู้เ้สียหายหลงเชื่อ โอนเงินไปให ้บางรายไดร้บัสินคา้ที่ไม่ตรงตามที่ประกาศขายบา้ง ซ า้รา้ย
ไปกว่านัน้ก็ไม่ไดร้บัสินคา้เลย 
 ชอบเส่ียงโชค : เมื่อได้เห็นผลตอบแทนที่ล่อตาล่อใจ ไม่ว่าจะด้วยอุบายใด ๆ ที่
คนรา้ยป้ันแต่งขึน้มาหลอกล่อ เช่น การชวนเล่นแชร ์ชวนลงทุนในธุรกิจ โดยเน้นว่าจะได้รับ
ผลตอบแทนที่สงู สนันิษฐานไดเ้ลยว่าท่านอาจจะตกเป็นเหยื่อของมิจฉาชีพเขา้แลว้ 
 ชอบช่วยเหลือ : บ่อยครัง้ที่เราเห็นคนที่ยากล าบากกว่าเรา เราก็อยากจะช่วยเหลือ
ในฐานะเพื่อนมนษุย ์แต่ก็เป็นอีกช่องทางหนึ่งที่มิจฉาชีพอาจจะแฝงตวัเขา้มาดว้ยการปลอมขอ้มลู 
หรือใสเ่ลขบญัชีรบับรจิาคของตนเองแฝงไปกบัผูท้ี่ไดร้บัความเดือนรอ้นจรงิ ๆ 
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ลักษณะรูปแบบการฉ้อโกง/หลอกในการซือ้ขายสินค้าทางออนไลน ์
 ลกัษณะรูปแบบการฉอ้โกง/หลอกในการซือ้ขายสินคา้ทางออนไลน ์ประกอบดว้ย 

1. การซื ้อสินค้าแบบผ่อนช าระ มักเกิดเหตุกับสินค้าราคาสูง เช่น ทองค า 
โทรศพัทม์ือถือ 

2. การกดดันให้โอนเงิน มิจฉาชีพมักแฝงตัวขายสินค้าบนแพลตฟอรม์อีมารเ์ก็ต
เพลส ซึ่งเป็นที่นิยม และกดดนัใหล้กูคา้โอนเงินทนัที โดยอา้งว่าสินคา้มีนอ้ยและ
มีลกูคา้รายอ่ืนก าลงัสนใจ 

3. ใชส้ถานการณ ์Hot Issue เป็นช่องการฉ้อโกง โดยเฉพาะการแพร่ระบาดของโค
วิด-19 มีการหลอกขายแอลกอฮอล ์หนา้กากอนามัย เครื่องวัดค่าออกซิเจน ชุด
ตรวจ ATK เป็นตน้ และล่าสดุขยายมาถึงสินคา้ยอดนิยมยุค New normal ไดแ้ก่ 
ตน้ไมด่้าง เป็นตน้ 

4. การฉ้อโกงผ่าน Social Media สินคา้ที่พบปัญหานีส้่วนใหญ่เป็นสินค้าแบรนด์
เนม และมีมลูค่าความเสียหายสงู 

5. การแลกเปลี่ยนสิ่งของผ่านแอปพลิเคชันแลกเปลี่ยนสิ่งของ ส่วนใหญ่ไม่ไดร้บั
ตามที่ตกลงกนัไว ้และถกูบล็อกช่องทางการติดต่อหลงัจบการแลกเปลี่ยน 

6. การซื ้อสินค้าจากแพลตฟอร์มต่างประเทศ โดยสั่ งซื ้อสินค้าน าเข้าผ่าน
แพลตฟอรม์ดา้นนีโ้ดยตรง แต่ไดร้บัสินคา้ช ารุด 

7. การซือ้สินคา้แบบ Pre-order โอนเงินแลว้ไม่ไดร้บัสินคา้ 
8. การถกูฉอ้โกงจากวิธีเก็บเงินปลายทาง ไดร้บัสินคา้ปลอม 
9. การแอบอา้งเป็นตัวแทนจ าหน่ายสินคา้ พบบ่อยคือสินคา้ในกลุ่มเครื่องใชไ้ฟฟ้า 

และโทรศพัทม์ือถือ แต่เมื่อโอนเงินแลว้ไม่ไดร้บัสินคา้ 
10. การใชบ้ญัชีที่สวมรอย หลอกลวงใหโ้อนเงิน 
11. พนกังานขนส่งสินคา้ติดต่อใหช้ าระเงินค่าสินคา้ อา้งว่ามีสินคา้ที่ถูกจดัส่งมาจาก

ต่างประเทศ ตอ้งช าระค่าธรรมเนียมก่อนรบัสินคา้ 
12. การประมลูสินคา้ผ่านเว็บไซต ์เงื่อนไขคือผูป้ระมลูจะตอ้งเติมเงินก่อนการประมลู 

แต่หลังจากเติมเงิน ทางแอดมินเพจ แจง้ว่าไม่สามารถประมูลได้โดยอ้างเหตุ
ผลต่าง ๆ และผูเ้สียหายไม่ไดร้บัเงินที่โอนเติมเงินคืน 

13. การแจกสินคา้ฟรี แต่เรียกเก็บเงินค่าจดัสง่ โอนเงินแลว้ไม่ไดร้บัสินคา้ 
14. การซือ้สินคา้ประเภทผลไมต้ามฤดกูาล และไม่ไดร้บัสินคา้ตามที่ตกลงกนัไว ้
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15. การหลอกลวงจากการซือ้สินคา้ประเภทเครื่องขุดเหรียญดิจิทัล ไดร้บัของไม่ตรงกบัที่
ตกลงกนัไว ้

 

ข้อสังเกตในการป้องกันไม่ให้ซือ้สินค้าออนไลนท์ีป่ลอม 
 ขอ้สงัเกตในการปอ้งกนัไม่ใหซ้ือ้สินคา้ออนไลนท์ี่ปลอม มีลกัษณะดงันี ้

• หลีกเลี่ยงการซือ้สินคา้ที่ไม่มีหนา้รา้น โดยเฉพาะสินคา้ที่มีมลูค่าสงู 

• ระมดัระวงัการซือ้สินคา้ราคาถกูผิดปกติ 

• ระมัดระวังเพจปลอมหรือเพจลอกเลียนแบบคล้ายจริง เพจจริงควรจะมีผูติ้ดตาม
จ านวนมาก 

• ตรวจสอบวนัเปิดเพจ เพจปลอมมกัจะมีจ านวนโพสตไ์ม่มาก 

• การเปิดเผยที่อยู่อาจจะท าใหม้ิจฉาชีพสง่ของแบบเก็บเงินปลายทางได ้

• ชื่อบญัชีส  าหรบัโอนเงินไม่ตรงกบัชื่อบรษิัท 
 

ลักษณะการดูข้อมูลเพจจริงกับเพจปลอม 
 ลกัษณะของการดขูอ้มลูเพจจรงิกบัเพจปลอม ดงันี ้
 

 ตรวจสอบ Facebook Page เพจจริงกับเพจปลอม 
 
 

 
จากตวัอย่าง ถา้เป็นส านกัข่าว ควรตรวจสอบว่า Facebook Page นัน้มีสญัลกัษณเ์ครื่องหมายถูก
สีดงัรูปขวามือหรือไม่ สว่นกรณีรูปซา้ยมือที่ว่าเป็นของปลอมนัน้ อย่างเช่น Facebook เว็บไซตข์่าว
สด แต่มาชีท้ี่ลิงกข์่าวแลว้กลบัไปยังเว็บไซตอ่ื์น ๆ เป็นตน้ ซึ่งของจริงตอ้งแชรจ์ากเว็บไซตข์่าวสด
เอง 
 

https://www.it24hrs.com/2016/check-news-share-socialmedia/check-news-share-socialmedia/
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จากตัวอย่างเพจ sanook ของปลอม หาก Facebook Page มีคนติดตามจ านวนมาก เช่น 
sanook.com แมจ้ะไม่มีเครื่องหมายถูกปิดทา้ย แต่ก็เป็น Facebook เพจจริง หากลิงก์ข่าวเป็น
ลิงกท์ี่คลิกแลว้ไปยงัเว็บไซต ์sanook.com อยู่ แต่ถา้ลองชีท้ี่ลิงกข์่าวแลว้ไปยงัเว็บไซตอ่ื์น ๆ คือเพจ
ปลอม 
 
 

 
 
 

จากตวัอย่าง กรณีของดีเจเก่งที่ขบัรถกระบะตัง้ใจชนรถยนตส์ีแดง ที่แชรส์นั่นโลก Facebook นัน้ก็
มีเหตกุารณเ์ปิดเพจ Facebook ดีเจ เป็นจ านวนมากดงัรูปดา้นบน จนยากที่จะเห็นไดว้่าเพจไหน
เป็นเพจของจริง ซึ่งเบือ้งตน้ของวิธีสงัเกตว่า Facebook เก่งตัวจริงนัน้ ลองเขา้ Facebook Page 
นัน้ แลว้ลองเลื่อนมาดา้นลา่งดวู่าสรา้ง Facebook Page เมื่อไหร ่

https://www.it24hrs.com/2016/check-news-share-socialmedia/scam-facebook-page-thai-news-05/
https://www.it24hrs.com/2016/check-news-share-socialmedia/check-news-share-socialmedia-02/
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(ภาพจาก kapook.com) 

 

หากสรา้งเมื่อปี 2016 แสดงว่า Facebook เพจนัน้ น่าจะเป็นเพจปลอม ซึ่งบางเพจเปิดมาเพื่อตัง้ใจสรา้ง
โพสตเ์สียหายแบบแรง ๆ แบบนี ้
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หน่วยการเรียนรู้ที ่2 ใบงานที ่1 
 
เร่ือง ปลอดภยัจากการแยกแยะ 
วัตถุประสงค ์เพื่อใหผู้เ้รียนแยกแยะเพจจรงิและเพจปลอมได ้
ค าชีแ้จง ใหผู้เ้รียนวงกลมสิ่งที่บ่งบอกถึงขอ้มลูของเพจจรงิและเพจปลอม 
ระยะเวลา 15 นาที 
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เฉลยใบงานที ่1 
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เกณฑก์ารให้คะแนน 

รายการ
ประเมิน 

เกณฑก์ารให้คะแนน 
4 คะแนน 
(ดีมาก) 

3 คะแนน 
(ดี) 

2 คะแนน 
(พอใช้) 

1 คะแนน 
(ปรับปรุง) 

1. ผูเ้รียนสามารถ
แยกแยะโฆษณา
ชวนเชื่อ การซือ้
สินคา้ออนไลนท์ี่
เป็นเพจปลอม 
กบัเพจที่เป็นของ
จรงิได ้

ผูเ้รียนสามารถ
แยกแยะโฆษณา
ชวนเชื่อ การซือ้
สินคา้ออนไลนท์ี่
เป็นเพจปลอม 
กบัเพจที่เป็น
ของจรงิได้
จ านวนตัง้แต่ 6 
ขอ้มลู 

ผูเ้รียนสามารถ
แยกแยะโฆษณา
ชวนเชื่อ การซือ้
สินคา้ออนไลนท์ี่
เป็นเพจปลอม 
กบัเพจที่เป็น
ของจรงิได้
จ านวน 4-5 
ขอ้มลู 

ผูเ้รียนสามารถ
แยกแยะโฆษณา
ชวนเชื่อ การซือ้
สินคา้ออนไลนท์ี่
เป็นเพจปลอม 
กบัเพจที่เป็น
ของจรงิได้
จ านวน 2-3 
ขอ้มลู 

ผูเ้รียนสามารถ
แยกแยะโฆษณา
ชวนเชื่อ การซือ้
สินคา้ออนไลนท์ี่
เป็นเพจปลอม 
กบัเพจที่เป็นของ
จรงิไดจ้ านวน 1 
ขอ้มลู 

 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 



  307 

หน่วยการเรียนรู้ที ่2 ใบงานที ่2 
 
เร่ือง ปอ้งกนัการหลอกลวงทางไซเบอร ์
วัตถุประสงค ์เพื่อใหผู้เ้รียนสรา้งแนวทางการป้องกนัจากการหลอกลวงทางไซเบอร ์
ค าชีแ้จง ใหผู้เ้รียนสรา้งแนวทางการป้องกนัจากการหลอกลวงทางไซเบอรข์องตนเอง 
ระยะเวลา 15 นาที 
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
 

เฉลยใบงานที ่2 
1. หลีกเลี่ยงการซือ้สินคา้ที่ไม่มีหนา้รา้น โดยเฉพาะสินคา้ที่มีมลูค่าสงู 
2. ระมดัระวงัการซือ้สินคา้ราคาถกูผิดปกติ 
3. ระมัดระวังเพจปลอมหรือเพจลอกเลียนแบบคล้ายจริง เพจจริงควรจะมีผูติ้ดตาม

จ านวนมาก 
4. ตรวจสอบวนัเปิดเพจ เพจปลอมมกัจะมีจ านวนโพสตไ์ม่มาก 
5. การเปิดเผยที่อยู่อาจจะท าใหม้ิจฉาชีพสง่ของแบบเก็บเงินปลายทางได ้
6. ชื่อบญัชีส  าหรบัโอนเงินไม่ตรงกบัชื่อบรษิัท 
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เกณฑก์ารให้คะแนน 

รายการ
ประเมิน 

เกณฑก์ารให้คะแนน 
4 คะแนน 
(ดีมาก) 

3 คะแนน 
(ดี) 

2 คะแนน 
(พอใช้) 

1 คะแนน 
(ปรับปรุง) 

1. ผูเ้รียนสรา้ง
แนวทางการ
ป้องกนัจากการ
หลอกลวงทาง 
ไซเบอร ์

สามารถสรา้ง
แนวทางการ
ป้องกนัจากการ
หลอกลวงทาง 
ไซเบอรไ์ด ้ 
5 ขอ้ 

สามารถสรา้ง
แนวทางการ
ป้องกนัจากการ
หลอกลวงทาง 
ไซเบอรไ์ด ้ 
4 ขอ้ 

สามารถสรา้ง
แนวทางการ
ป้องกนัจากการ
หลอกลวงทาง 
ไซเบอรไ์ด ้ 
3 ขอ้ 

สามารถสรา้ง
แนวทางการ
ป้องกนัจากการ
หลอกลวงทาง 
ไซเบอรไ์ด ้ 
1 ขอ้ 
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แบบสะท้อนคิดการเรียนรู้ 
 

ค าชีแ้จง 
แบบสะทอ้นคิดการเรียนรูน้ีส้  าหรบัผูเ้รียนท าการสะทอ้นการเรียนรูเ้มื่อสิน้สุดการเรียนในแต่ละ
หน่วยการเรียนรู ้ขอใหผู้เ้รียนเขียนตอบในแต่ละหัวขอ้ตามความรูส้ึกที่แทจ้ริงของผูเ้รียน ทัง้นีผ้ล
การตอบของผูเ้รียนจะไม่มีผลใด ๆ ต่อผูเ้รียน แต่จะช่วยพัฒนาปรบัปรุงการเรียนการสอนตาม
หลกัสตูรต่อไป 
 

ชื่อ – นามสกุล     ................................................................................................................ 
หน่วยการเรียนรู้ที ่2 ปอ้งกนัการหลอกลวงทางไซเบอร ์    
 
ส่ิงทีผู่้เรียนเรียนรู้ในวันนี ้
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
 

ผู้เรียนจะน าความรู้ไปใช้อย่างไร 
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
.............................................................................................................................................. 
 

มีส่ิงใดทีผู่้เรียนยังไม่เข้าใจหรือสงสัย 
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
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หน่วยการเรียนรู้ที ่3 
 
หัวข้อเร่ือง  ปลอดภยัจากสิ่งลวง      จ านวน 3 ชั่วโมง (180 นาที) 
 

1. มโนทัศน ์
 การเสริมสรา้งทักษะการแยกแยะขอ้มูล ช่วยใหผู้เ้รียนแยกแยะขอ้มูลปลอมกับขอ้มูลที่เป็น
จรงิ จากเพจปลอมที่หลอกใหล้งทนุ การรบัสมคัรงาน การรบัรางวลั และการเผยแพรข่อ้มลูข่าวสาร
ทางออนไลน ์
 

2. จุดประสงคก์ารเรียนรู้ 
 2.1 ผูเ้รียนสามารถแยกแยะขอ้มลูปลอมกบัขอ้มลูที่เป็นจริงได ้
 2.2 ผูเ้รียนสามารถสรา้งแนวทางการป้องกันเก่ียวกับเพจปลอมที่หลอกใหล้งทุน การรับ
สมัครงาน การรบัรางวัล การเผยแพร่ขอ้มูลข่าวสารทางออนไลน์ และขอ้มูลที่เป็นจริงกับข้อมูล
ปลอมได ้
 

3. วิธีการจัดการเรียนรู้ 
ขั้นน า 

1. ชีแ้จงวตัถปุระสงคแ์ละกิจกรรมการเรียนรู ้(5 นาท)ี 
 

ขั้นสอน แบ่งกระบวนการเรียนรูอ้อกเป็น 3 ขัน้ มีรายละเอียดดงันี ้
ขั้นที ่1 เรียนรู้ประสบการณ ์

1. ผูส้อนอธิบายถึงลกัษณะ ขอ้มูล การสงัเกตเก่ียวกับเพจปลอมที่หลอกใหล้งทุน การรบั
สมัครงาน การรบัรางวัล และการเผยแพร่ขอ้มูลข่าวสารทางออนไลน ์ขอ้มูลที่เป็นจริงกับข้อมูล
ปลอมว่ามีลกัษณะอย่างไร (35 นาที) 

2. ให้ผู ้เรียนท าใบงานที่ 1 เรื่อง พ้นภัยจากการแยกแยะ เพื่อแยกแยะข้อมูลปลอมกับ
ขอ้มลูที่เป็นจรงิ พรอ้มระบเุหตผุล (25 นาที) 

3. ผู้เรียนแต่คนละเขียนสิ่งที่ผูเ้รียนเคยถูกหลอก หรือเคยเห็นข้อความการหลอกทาง
ออนไลนเ์ก่ียวกับการลงทุน การรบัสมัครงาน การรบัรางวัล การเผยแพร่ขอ้มูลข่าวสาร หรือการ
หลอกทางออนไลน์อ่ืนที่ผูเ้รียนเคยพบเจอ ลงบนกระดาษโพสต์อิทและน ามาแปะบอรด์ที่หน้า
หอ้งเรียน (20 นาที) 
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ขั้นที ่2 พิจารณาไตร่ตรอง 
4. ผูส้อนกับผูเ้รียนร่วมกันแยกประเภทขอ้ความการหลอกทางออนไลนท์ี่ผูเ้รียนเคยพบ

เจอเก่ียวกับการลงทุน การรบัสมคัรงาน การรบัรางวลั การเผยแพร่ขอ้มลูข่าวสาร หรือการหลอก
ทางออนไลนอ่ื์นที่ผูเ้รียนเคยพบเจอ (25 นาที) 
ขั้นที ่3 สร้างความปลอดภัย 

5. ผูส้อนกับผูเ้รียนร่วมกนัอภิปรายประเภทขอ้ความการหลอกทางออนไลนท์ี่ผูเ้รียนเคย
พบเจอ และหาแนวทางการปอ้งกนัรว่มกนั (25 นาที) 
 

ขั้นสรุป 
1. ผูเ้รียนแต่ละคนสรุปแนวทางการป้องกนัเก่ียวกบัเพจปลอมที่หลอกใหล้งทนุ การรบัสมคัร

งาน การรบัรางวลั การเผยแพรข่อ้มลูข่าวสารทางออนไลน ์และขอ้มลูที่เป็นจรงิกบัขอ้มลูปลอมเป็น
ของตนเอง ใบงานที่ 2 เรื่อง ปอ้งกนัภยัจากสิ่งลวง (25 นาที) 

2. ผูส้อนใหผู้เ้รียนไปหาขอ้มลู วิธีการหลอกลวงของ Romance Scam ว่ามีลกัษณะอย่างไร 
และน าขอ้มลูมาน าเสนอแลกเปลี่ยนกนัในแผนการเรียนถดัไป (15 นาที) 

3. ผูส้อนใหผู้เ้รียนท าแบบสะทอ้นคิดการเรียนรู ้(5 นาที) 
 

4. ส่ือการเรียนรู้ 
 4.1 พาวเวอรพ์อยท ์
 4.2 เอกสารประกอบการสอน เรื่อง ปลอดภยัจากสิ่งลวง 
 4.3. ใบงานที่ 1 เรื่อง พน้ภยัจากการแยกแยะ 
 4.4 ใบงานที่ 2 เรื่อง ป้องกนัภยัจากสิ่งลวง 
 4.5 แบบสะทอ้นคิดการเรียนรู ้
 

5. กระบวนการวัดและประเมินผลการเรียนรู้ 
จุดประสงคก์าร

เรียนรู้ 
วิธีวัด เคร่ืองมือวัด แหล่งข้อมูล เกณฑ ์

1. ผูเ้รียนสามารถ
แยกแยะขอ้มลูปลอม
กบัขอ้มลูที่เป็นจรงิ
ได ้

1. ประเมินขอ้มลู
จากการตอบของ
ผูเ้รียนในใบงานที่ 1 

1. ใบงานที่ 1 
2. เกณฑก์าร
ประเมินการ
แยกแยะขอ้มลู
ปลอมกบัขอ้มลูที่
เป็นจรงิ 

ผูเ้รียน 1. ผลการ
ประเมินขอ้มลู
การตอบของ
ผูเ้รียนในใบงาน
ที่ 1 อยู่ในระดบั 
3 คะแนน (ดี) 
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จุดประสงคก์าร
เรียนรู้ 

วิธีวัด เคร่ืองมือวัด แหล่งข้อมูล เกณฑ ์

2. ผูเ้รียนสามารถ
สรา้งแนวทางการ
ป้องกนัเก่ียวกบั
เพจปลอมที่หลอก
ใหล้งทนุ การรบั
สมคัรงาน การรบั
รางวลั การ
เผยแพรข่อ้มลู
ข่าวสารทาง
ออนไลน ์และ
ขอ้มลูที่เป็นจรงิ
กบัขอ้มลูปลอม 

1. ประเมินขอ้มลู
จากการตอบของ
ผูเ้รียนในใบงาน
ที่ 2 

1. ใบงานที่ 2 
2. เกณฑก์าร
ประเมินการสรา้ง
แนวทางการ
ปอ้งกนัเก่ียวกบั
เพจปลอมที่หลอก
ใหล้งทนุ การรบั
สมคัรงาน การรบั
รางวลั การ
เผยแพรข่อ้มลู
ข่าวสารทาง
ออนไลน ์และ
ขอ้มลูที่เป็นจรงิ
กบัขอ้มลูปลอม 

ผูเ้รียน 1. ผลการ
ประเมินขอ้มลู
การตอบของ
ผูเ้รียนในใบ
งานที่ 2 อยู่ใน
ระดบั 3 
คะแนน (ดี) 
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เอกสารประกอบการสอน เร่ือง ปลอดภัยจากสิง่ลวง 

 

ลักษณะ ข้อมูล การสังเกตเกี่ยวกับเพจปลอมทีห่ลอกให้ลงทุน 
 ลกัษณะ ขอ้มลู เก่ียวกบัเพจปลอมที่หลอกใหล้งทุน มีดงันี ้
  1. โพสตเ์ชิญชวนในสื่อโซเชียลใหผ้ลก าไรสงู 
  2. อา้งบริษัทที่มีชื่อเสียง สรา้งความน่าเชื่อถือ 
  3. เมื่อหลงเชื่อจะใหแ้อดไลนเ์พื่อคยุกบัโคช้ ดา้นการลงทุน โดยอา้งเป็นพนกังานของ
บรษิัทนัน้ 
  4. เมื่อหลงเชื่อโอนเงินลงทนุ บรษิัทปลอดก็จะเชิดเงินหนี และตดัการติดต่อทุก
ช่องทาง 
 การสงัเกตเก่ียวกบัเพจปลอมที่หลอกใหล้งทุน มีดงันี ้
  1. โฆษณาชวนลงทนุที่ใหผ้ลตอบแทนสงูผิดปกติ 
  2. หากบญัชีที่ใหโ้อนเงินลงทุนเป็น บญัชีบุคคลธรรมดา ไม่ใชบ้ญัชีบรษิัท ไม่ควรโอน
เงิน 
  3. ตรวจสอบประวติัของเพจที่ลงโฆษณา ถา้เคยเปลี่ยนชื่อจากเพจอ่ืน หรือเพิ่งก่อตัง้
อาจจะเป็นเพจปลอม 
 

ลักษณะ ข้อมูล การสังเกตเกี่ยวกับการรับสมัครงานทีป่ลอม 
 ลกัษณะ ขอ้มลู การสงัเกตเก่ียวกบัการรบัสมคัรที่ปลอม มีดงันี  ้
 1. ย่ืนข้อเสนอที่มากเกินกว่าความเป็นจริง การไดร้บัเงินจ านวนมากจากการ
ท างานง่าย ๆ คงเป็นสิ่งที่คนท างานทกุคนใฝ่ฝัน แต่สว่นใหญ่แลว้ขอ้เสนองานเหลา่นีม้กัจะเป็นงาน
จากมิจฉาชีพ ผู้ที่ตกเป็นเหยื่อจะถูกดึงดูดด้วยข้อเสนอสวยหรูที่จะได้ท างานที่ดูง่ายและได้
ค่าตอบแทนสูง ซึ่งเป็นแพ็กเกจที่ผูท้ี่ก  าลงัมองหางานพารท์ไทม ์มีประสบการณท์ างานยงัไม่มาก
หรือยงัไม่มีประสบการณม์กัมองหา 
 ข้อแนะน า: งานที่ไดค่้าตอบแทนสูงมักเป็นงานของผูท้ี่มีประสบการณ์มากหรือมี
ระดบัความเชี่ยวชาญสงู หากเราตอ้งการงานที่ใหเ้งินเดือนสงู เราสามารถหาประสบการณใ์นการ
ท างานเพิ่ม หรือพฒันาทกัษะที่มีอยู่เพื่อเพิ่มเติมคณุสมบติัใหเ้หมาะสมกับงานในระดับที่สงูขึน้ ผู ้
หางานควรตระหนกัเสมอว่าไม่มีงานใดที่จะใหค่้าตอบแทนที่สงูมากดว้ยวิธีที่ง่ายดาย โดยเฉพาะ
ความกา้วหนา้ในหนา้ที่การงานนัน้ ควรไดม้าจากความขยัน มุ่งมั่น ทักษะ และความสามารถที่
สอดคลอ้งกบัต าแหน่งงาน 
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 ส าหรบัประกาศงานที่ตอ้งไปท างานต่างประเทศ ผูห้างานควรระมัดระวังเป็นพิเศษ
และพิจารณาว่า “ค่าตอบแทนที่ไดร้บัเสนอมานัน้ สมเหตสุมผลมากนอ้ยเพียงใดกับต าแหน่งงาน
ในประเทศดังกล่าว” เพราะหากข้อเสนอดีมากจนเกินไป ก็มีความเป็นไปได้สูงที่จะไม่ใช่เป็น
ต าแหน่งงานจรงิ 
 2. ผู้ประกอบการใช้โซเชียลมีเดียเป็นช่องทางหลักในการติดต่อ  หาก
ผูป้ระกอบการติดต่อเราผ่านทางโซเชียลมีเดีย ควรเริ่มสงสยัและตัง้ค าถาม เพราะโดยทั่วไปแลว้
ผูป้ระกอบการที่ด  าเนินธุรกิจโดยชอบอย่างถูกตอ้งตามกฎหมาย จะติดต่อผูส้มัครงานผ่านทาง
อีเมล โทรศพัท ์หรือแอปพลิเคชนัส าหรบัส่งขอ้ความ ที่สามารถแสดงตวัตนที่แทจ้ริงขององคก์รได ้
ในบางกรณีผูป้ระกอบการอาจเลือกติดต่อผ่านโซเชียลมีเดียในช่วงแรก แต่ทา้ยที่สุดแลว้ก็มักจะ
เปลี่ยนไปใชว้ิธีการท่ีเป็นทางการมากขึน้ในการเจรจาครัง้ต่อ ๆ ไป 
 หากผูป้ระกอบการเลือกส่งขอ้ความผ่านทางโซเชียลมีเดียเป็นหลกัและไม่มีช่องทาง
การติดต่อ  อ่ืน ๆ พฤติการณเ์หล่านีอ้าจเป็นสญัญาณเตือนแรกเริ่มว่า ควรเลิกสนใจขอ้ความแจง้
เตือนเหล่านี ้โดยหากเริ่มสงสยัเก่ียวกบัองคก์รดงักลา่ว แนะน าใหค้น้หาขอ้มลูเก่ียวกบัองคก์รผ่าน
ช่องทางออนไลนผ์ูป้ระกอบการและองคก์รที่ด  าเนินธุรกิจอย่างถูกตอ้งตามกฎหมายจะมีตวัตนใน
โลกออนไลนเ์สมอ หากลองคน้หาและไม่เจอขอ้มลูองคก์ร ก็มีความเป็นไปไดว้่าเป็นมิจฉาชีพ ใน
บางกรณี สแกมเมอรบ์างรายไดเ้ริ่มพัฒนาการหลอกลวงใหแ้ยบยลขึน้ โดยสรา้งเว็บไซต์บริษัท
ปลอมขึน้มา รวมถึงมีการใชค้  าศพัทแ์ละรูปภาพสต๊อกที่ไม่ไดม้ีการระบชุดัเจนว่าเป็นขององคก์รใด
องคก์รหนึ่ง 
 หากผูป้ระกอบการอา้งว่ามีความเก่ียวขอ้งกับองคก์รอ่ืน เราสามารถตรวจสอบบน
เว็บไซตห์รือโซเชียลมีเดียขององคก์รที่ถูกกล่าวอา้งว่าไดม้ีการลงประกาศรบัสมัครงานดังกล่าว
เช่นเดียวกับที่ถูกกล่าวอา้งดว้ยหรือไม่ นอกจากนี ้เรายังสามารถส่งขอ้ความหรืออีเมลถึงองคก์ร
หรือตัวแทนขององคก์รที่ถูกกล่าวอา้งเพื่อสอบถามและยืนยันว่าต าแหน่งงานที่เปิดรบันัน้มีการ
เปิดรบัจรงิหรือไม่ไดอี้กดว้ย 
 3. องคก์รที่เปิดรับสมัคร ส่งอีเมลที่น่าสงสัยมาให้ การติดต่อผ่านทางอีเมลไม่ได้
เป็นการยืนยันว่าผูป้ระกอบการหรือองคก์รนัน้ ๆ น่าเชื่อถือเสมอไปเช่นกัน โดยผูห้างานอาจตอ้ง
พิจารณาเนือ้หาของอีเมลประกอบควบคู่เพื่อใหม้ั่นใจว่าผูป้ระกอบการหรือองคก์รดังกล่าวไม่ใช่
มิจฉาชีพ 
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 หากอีเมลนั้น ๆ ถูกส่งมาจากอีเมลส่วนตัวหรืออีเมลที่ไม่ไดเ้ก่ียวขอ้งกับบริษัทที่ถูก
กลา่วอา้งว่าเป็นตวัแทน ผูห้างานควรตระหนกัว่ามีความเป็นไปไดส้งูที่ขอ้เสนองานนัน้อาจจะไม่ใช่
ของจรงิ 
 นอกจากนี ้ผูห้างานยังสามารถสงัเกตมิจฉาชีพไดจ้ากวิธีการเขียนอีเมล หากเนือ้หา
ไม่ไดถู้กเขียนขึน้อย่างมืออาชีพและมีข้อผิดพลาดทางไวยากรณ์มากมาย มีความเป็นไปได้ว่า
ขอ้เสนอเหลา่นัน้อาจเป็นของปลอม แนะน าใหต้รวจสอบเสมอว่าใครคือผูท้ี่สง่อีเมลมาให ้หากเป็น
ผูป้ระกอบการจรงิ เราจะเจอขอ้มลูผ่านโซเชียลมีเดียหรือเว็บไซตข์องบรษิัท 
 4. ผู้ประกอบการขอข้อมูลส่วนตัวของคุณเกินความจ าเป็น ผูป้ระกอบการหรือ
องคก์รทั่วไปจะสนใจเฉพาะขอ้มลูในประวติัสมคัรงานที่สง่มาเท่านัน้ อาทิ ประสบการณก์ารท างาน 
วฒุิการศึกษา สิ่งที่เชี่ยวชาญ และขอ้มลูส่วนตัวขัน้พืน้ฐาน นอกเหนือจากนัน้ ผูป้ระกอบการหรือ
องคก์รไม่มีความจ าเป็นตอ้งใชข้อ้มูลส่วนตัวอ่ืน ๆ อาทิ รายละเอียดบญัชีธนาคารหรือหมายเลข
ประกนัสงัคม โดยขอ้มลูเหลา่นีผู้ห้างานสามารถเปิดเผยไดก้็ต่อเมื่อบริษัทจา้งงานเราแลว้เท่านัน้ 
 ผูป้ระกอบการหรือองคก์รที่ขอขอ้มูลเพิ่มเติมเกินกว่าความจ าเป็น อาจมีจุดประสงค์
อ่ืนแอบแฝงที่ไม่ใช่การจา้งงาน แนะน าใหร้ะวงัประกาศงานหรือขอ้เสนองานที่ตอ้งใชข้อ้มลูส่วนตวั
ที่เราอาจไม่สะดวกใจที่จะแบ่งปันเอาไว ้
 5.คุณได้รับข้อเสนองานทันที โดยที่ไม่ต้องส่งใบสมัคร หากมีผูติ้ดต่อเราผ่าน
ช่องทางออนไลนแ์ละเสนองานใหท้นัที ใหต้ระหนกัไวก้่อนว่าเป็นสญัญาณอนัตราย โดยปกติแลว้
การเสนองานจะเกิดขึน้หลงัจากการกรอกสมัครงานอย่างละเอียด เริ่มตัง้แต่การส่งประวัติสมัคร
งาน และจดหมายสมคัรงาน ตลอดจนการสมัภาษณง์านอย่างเป็นทางการ ทัง้นี ้ไม่มีต าแหน่งงาน
ที่น่าเชื่อถือใดถูกเสนอผ่านทางอีเมลหรือโซเชียลมีเดียในทันทีโดยไม่มีการพิจารณาปัจจัยอ่ืนที่
เก่ียวขอ้ง 
 สแกมเมอรบ์างรายอาจอา้งว่าพบเห็นขอ้มลูหรือผลงานของเราผ่านทางออนไลนแ์ละ
เห็นว่าเรามีคณุสมบติัเหมาะสมส าหรบังานนี ้ซึ่งแมว้่าอาจจะเป็นเรื่องจริง แต่การที่ผูป้ระกอบการ
หรือองคก์รไม่ตอ้งการสมัภาษณเ์พิ่มเติม แสดงใหเ้ห็นว่าพวกเขาไม่ไดใ้หค้วามส าคญักบัการคน้หา
พนักงานที่มีความสามารถอย่างจริงจัง ทั้งนี ้ การจ้างงานพนักงานเป็นกระบวนการที่มักใช้
เวลานานหลายสปัดาห ์ซึ่งในทางกลบักนั หากเป็นมิจฉาชีพ พวกเขามกัจะด าเนินการอย่างเรง่ด่วน
และรวดเรว็ 
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 6. ขอให้ช าระเงินเมื่อสมัครงาน ในปีที่ผ่านมา สแกมเมอรไ์ดห้ลอกลวงเหล่าผูห้า
งานมากมาย ท าใหเ้กิดการเสียทรพัยแ์ละสญูเงินไปเป็นจ านวนกว่าหลายลา้นบาท พวกเขามกัโนม้
นา้วเหย่ือใหจ้่ายเงินโดยอา้งว่าเป็นส่วนหนึ่งของงาน เพื่อแลกกบัเงินจ านวนที่มากกว่าในอนาคต 
 การที่ผูป้ระกอบการถามหาเงินจากผูห้างาน ถือเป็นหนึ่งในสญัญาณของมิจฉาชีพที่
เห็นไดช้ดัที่สดุ หากผูห้างานตอ้งจ่ายเงินเพื่อสมคัรงานนัน้ ๆ ก็มีความเป็นไปไดส้งูว่าอาจถูกหลอก 
และถา้ไดเ้ผชิญกบัมิจฉาชีพเหล่านี ้แนะน าใหแ้จง้เจา้หนา้ที่ที่เก่ียวขอ้งเพื่อป้องกนัไม่ใหม้ิจฉาชีพ
เหลา่นีก้ระท าผิดต่อไป  ไดอี้ก นอกจากนี ้ผูห้างานไม่ควรใหข้อ้มลูบตัรเครดิตกบัเว็บไซตส์มคัรงาน
ที่ไม่น่าเชื่อถือ เพราะโดยทั่วไปแลว้ การสมคัรงานออนไลนม์กัไม่เสียค่าใชจ้่ายใด ๆ 
ลักษณะ ข้อมูล การสังเกตเกี่ยวกับการรับรางวัลทีป่ลอม 
 ลกัษณะ ขอ้มลู การสงัเกตเก่ียวกบัการรบัรางวลัที่ปลอม มีดงันี ้
  1.อา้งว่าตอ้งจ่ายค่าภาษี หรือค่าธรรมเนียมก่อนรบัรางวลั หากหลงเชื่อโอนเงินไปแลว้ 
จะถกูบล็อกไม่สามารถติดต่อไดใ้นทนัที 
  2.อา้งว่าตอ้งส่งขอ้มูลส่วนบุคคล เช่น ขอ้มูลบตัรประชาชน วันเดือนปีเกิด เลขหลงั
บตัรประชาชน หมายเลขโทรศพัท ์และขอ้มลูบญัชีธนาคาร เพื่อด าเนินการตรวจสอบก่อนรบัรางวลั 
ซึ่งอาจก่อความเสียหายต่อเจา้ของขอ้มลูได ้

  3. จะมอบเงินรางวัลในรูปแบบของเครดิตในเว็บไซตพ์นันออนไลน ์เพื่อหลอกล่อให้
สมคัรเขา้เลน่พนนัออนไลนใ์นเว็บไซตข์องมิจฉาชีพ 
 

การเผยแพร่ข้อมูลข่าวสารทางออนไลน ์ข้อมูลทีเ่ป็นจริงกับข้อมูลเทจ็/ข้อมูลปลอม 
 ลักษณะของการเผยแพร่ข้อมูลข่าวสารทางออนไลน ์ขอ้มูลที่เป็นจริงกับข้อมูลเท็จ/ข้อมูล
ปลอม มีดงันี ้
  1. อินเทอรเ์น็ตท าใหทุ้กคนเป็นไดท้ั้งผูร้บัและผูผ้ลิตข่าวสารขอ้มูล เขียนแลว้โพสต ์
รบัมาแลว้แชรต่์อไป นอกจากจะมีข่าวสารขอ้มลูที่เป็นความจริงเป็นประโยชนแ์ลว้ ยงัมีเนือ้หาที่เป็น
เพียงความคิดเห็นส่วนตัว โนม้นา้วชักจูง โฆษณาชวนเชื่อ เนือ้หามุ่งโจมตีฝ่ายตรงขา้ม สรา้งความ
แตกแยกชิงชงั ความเขา้ใจผิดต่าง ๆ ขอ้มลูทัง้จริงและไม่จริง ยากจะตรวจสอบหรือคน้หาตน้ตอ อาจ
มีคนตัง้ใจท าเนือ้หาขอ้มลูเท็จขึน้มาโดยมีวตัถุประสงคเ์ฉพาะเจาะจง บางคนรบัมาแลว้แชรเ์นือ้หาผิด 
ๆ นัน้ออกไปโดยไม่ไดต้ัง้ใจ 
  2. ค าว่า Fake News ไม่ไดห้มายถึงข่าวที่ไม่จรงิเท่านัน้ แต่ยงัรวมถึงขอ้มลูต่าง ๆ ที่ไม่
เป็นความจรงิดว้ย  Claire Wardle จาก First Draft ซึ่งเป็นองคก์รท างานต่อตา้นข่าวลวงและขอ้มลู
เท็จเพื่อสรา้งความไว้วางใจและความจริงในยุคดิจิทัล ท างานร่วมกับหน่วยงานหลายแห่งทั้ง
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ภาครฐั เอกชน และองคก์รพฒันาในระดบัสากล รวมถึงเฟซบุ๊กดว้ย กล่าวว่า การที่จะเขา้ใจระบบ
นิเวศของการส่งต่อหรือแชรข์อ้มลูข่าวสารผิด ๆ ออกไปนัน้ ควรจะตอ้งท าความเขา้ใจกับประเภท
ของข่าวสารขอ้มลูเท็จ แรงจงูใจของคนท า และเนือ้หาเหลา่นัน้แพรก่ระจายไปไดอ้ย่างไร 
  Claire ตัง้ขอ้สงัเกตถึงประเภทของขอ้มลูข่าวสารที่เป็นปัญหาที่หมนุเวียนอยู่ในระบบ 
และพยายามแบ่งประเภทของ Fake News ซึ่งมีตัง้แต่เรื่องไม่จริงที่ท าขึน้มาใหต้ลก เสียดสี เพื่อ
ความสนกุสนาน ซึ่งผูร้บัทราบดีว่าเป็นเรื่องไม่จรงิ แต่อยากจะอ่านและแชรก์นัข า ๆ ซึ่งหากคนหรือ
กลุ่มคนที่โดนล้อหรือเสียดสีนั้นไม่ข าด้วย รูส้ึกอาย ถูกดูหมิ่น ถูกประจาน ถูกเกลียดชัง ก็จะ
กลายเป็น Cyberbullying หรือ Hate Speech ได ้
  3. เนือ้หาที่น าไปสู่ความเขา้ใจผิด ซึ่งอาจท าโดยความตัง้ใจหรือไม่ตัง้ใจก็ได ้บางครัง้
มีการแอบอา้งเอาบุคคลมีชื่อเสียงหรือน่าเชื่อถือว่าเป็นคนพูดหรือรบัรองสิ่งนั้นสิ่งนี ้ยังมีการน า
ขอ้มลูหลากหลายมาเชื่อมโยงกนัทัง้ที่ในความเป็นจรงิอาจจะไม่เก่ียวขอ้งกนัเลย เช่น น างานวิจยัที่
ไม่เก่ียวขอ้งกนัไปเชื่อมโยงกบัผลิตภณัฑห์รือสินคา้บางอย่างเพื่อมุ่งหวงัประโยชนใ์นการขายสินคา้
ไดม้ากขึน้ การน าภาพเก่าหรือภาพของเหตุการณอ่ื์นมาใส่ในเหตุการณเ์ดียวกนั ท าใหผู้ร้บัเขา้ใจ
ผิดว่าเป็นเรื่องเดียวกันหรือเหตุการณ์เดียวกัน ที่แย่ที่สุดคือเนือ้หาที่ตั้งใจติดต่อ ไม่ว่าจะเป็น
ขอ้ความ รูปภาพ คลิปเสียง คลิปวิดีโอ ไม่ว่าจะท าเพื่อความสนุกสนาน สรา้งความเชื่อ หรือเพื่อ
ผลประโยชนต่์าง ๆ ถือเป็นขอ้มลูเท็จที่ก่อใหเ้กิดผลกระทบต่อบุคคล กลุม่บคุคล หรือสงัคมโดยรวม 
ทัง้ยงัเป็นการกระท าที่ผิดกฎหมายดว้ย 
 ผลกระทบของขอ้มลูเท็จ/ขอ้มลูปลอม มีดงันี  ้
  1. ผูร้บัไดข้อ้มลูไม่ถกูตอ้ง ท าใหต้ดัสินใจผิดพลาด อาจสง่ผลเสียต่อชีวิตและทรพัยส์ิน 
เช่น แชรข์อ้มลูว่าด่ืมน า้มะนาวช่วยรกัษาโรคมะเร็งได ้ผูป่้วยอาจเลิกไปรกัษาดว้ยวิธีเคมีบ าบดักบั
หมอ ท าใหม้ะเรง็ลกุลามถึงขัน้เสียชีวิต 
  2. ผูร้บัเกิดความตระหนกตกใจ เช่น ขอ้มลูเท็จเก่ียวกบัภยัพิบติั หรือโรคระบาดต่าง ๆ 
อาจท าใหผู้ค้นแตกต่ืน แห่กกัตนุของกินของใช ้หรือไปเขา้คิวฉีดวคัซีนป้องกนัโรคซึ่งไม่เกิดขึน้จริง 
ข่าวการเมืองหรือนโยบายของรฐัที่อาจท าใหหุ้น้ขึน้หรือลง นกัลงทนุเทขายหุน้หรือซือ้เพื่อเก็งก าไร 
  3. ผูถู้กแอบอา้งไดร้บัความเสียหาย เช่น ถูกลอ้เลียน ดูหมิ่น กลั่นแกลง้รงัแก เพราะ
ขอ้มูลเท็จที่เกิดจากการตัดต่อใหดู้ตลกขบขัน ถูกเกลียดชังจากขอ้มูลเท็จเชิงใส่รา้ยป้ายสี หรือ
ตวัอย่างข่าวดาราดงัป่วยหนกัใกลเ้สียชีวิตท าใหป้ระชาชนสงสาร มิจฉาชีพฉกฉวยโอกาสเรี่ยไรเงิน
ช่วยเหลือครอบครวัดาราดงั 
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  4. ข้อมูลที่ท าให้เกิดความขัดแย้งในสังคม เช่น ข้อมูลเท็จทางด้านการเมือง ข่าว
สถานการณร์ะหว่างประเทศ อาจน าไปสูค่วามไม่สงบสขุในสงัคม สรา้งปัญหาระหว่างประเทศได ้
 การตรวจสอบเบือ้งตน้ของขอ้มลู มีดงันี ้
 1. ตรวจสอบแหลง่ที่มาของขอ้มลู เช่น ส านกัข่าว หน่วยงาน หรือชื่อผูใ้หข้อ้มลูมีความ
น่าเชื่อถือหลาย ๆ แหลง่ 
 2. ตรวจสอบแหล่งข้อมูลอ่ืน ๆ ประกอบ เช่น หน่วยราชการหรือหน่วยงานที่น่าจะ
เก่ียวขอ้งกับข่าวสารขอ้มูลนัน้ ๆ เพื่อยืนยันว่ามีเรื่องหรือเหตุการณด์ังกล่าวจริง เช่น ถา้เป็นเรื่องโรค
ระบาด ก็ควรตรวจสอบไปที่กรมควบคุมโรค กระทรวงสาธารณสุข หรือโรงพยาบาลต่าง ๆ ว่ามีข่าว
เก่ียวกบัเรื่องนีบ้า้งหรือไม่ 
 3. ตรวจสอบหาตน้ตอของข่าว บางครัง้ข่าวเท็จอาจเป็นข่าวเก่าที่เคยเกิดขึน้แลว้ หรือ
ใชข้อ้มลูจากข่าวเก่ามาเล่าใหม่ เพื่อใหเ้กิดความแตกต่ืนหรือเพื่อประโยชนแ์อบแฝง จึงควรสืบคน้
ภาพเก่าหรือข่าวเก่ามาเปรียบเทียบกนัก่อนที่จะเชื่อและแชร ์
 4. อาจสอบถามผูเ้ชี่ยวชาญในเรื่องนัน้ ๆ โดยตรง หรือหาขอ้มูลเพิ่มเติมจากแหล่งที่
เชื่อถือได ้เช่น รายการชวัรก์่อนแชร ์โดย ส านกัข่าวไทย อสมท. เป็นสื่อกลางน าเรื่องที่แชรก์นัมาก
บนสื่อโซเชียลโดยไปถามผูรู้ม้าตอบใหใ้นรายการและเผยแพรใ่นเฟซบุ๊ก SureAndShare 
 5. กระทรวงดิจิทลัเพื่อเศรษฐกิจและสงัคม ไดเ้ปิดศนูยต่์อตา้นข่าวปลอมประเทศไทย 
(Anti-Fake News Center Thailand) เพื่อเป็นอีกหน่วยงานหนึ่งในการช่วยตรวจสอบหรือแจง้ข่าว
ที่มีผลกระทบต่อคนในวงกวา้ง ส าหรบัการแจง้หรือตรวจสอบ เมื่อพบข่าวปลอมหรือน่าสงสยั 
  

 ข้อแนะน าในการสังเกต โดยไทยเซิรต์ ภายใต้ส  านักงานคณะกรรมการอ านวยการ
สารสนเทศ(Electronic Transactions Development Agency: ETDA) มีดงันี ้
 1. ดูความน่าเชื่อถือของเนือ้หาและการอา้งอิง ควรอา้งอิงที่มาของขอ้มูลที่กล่าวถึง
อย่างชดัเจน เช่น สถานที่ เวลา บุคคลที่สามที่กล่าวถึง หากไม่ระบุขอ้มลูใด ๆ อาจจะเป็นไปไดว้่า
ตัง้ใจเผยแพรข่่าวปลอม 
 2. ตั้งขอ้สังเกตเบือ้งตน้ ว่ามีเว็บไซตห์รือแหล่งข่าวอ่ืนที่มีข่าวในลักษณะเดียวกัน
หรือไม่ แหลง่ข่าวไดม้ีการตรวจสอบความถกูตอ้งก่อนน าเสนอข่าวหรือไม่ 
 3. เช็กภาพจากข่าวเก่า ข่าวปลอมอาจใส่ภาพจากข่าวเก่าใหด้นู่าเชื่อถือ สามารถน า
ภาพ มาคน้หาขอ้มลูจาก TinEye หรือ Google โหมดคน้รูป อย่างไรก็ตามอาจตรวจสอบไดใ้นบาง
กรณีเท่านัน้ 
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 4. ตรวจสอบชื่อข่าวหรือเนือ้ความในข่าวมาคน้หาใน Search Engine อาจพบเว็บไซต์
แจง้เตือนว่า ข่าวดังกล่าวเป็นข่าวปลอม หรือเมื่อพิจารณาดูวันที่เผยแพร่ข่าว อาจพบว่าเป็นข่าว
จรงิ แต่เผยแพรแ่ลว้เมื่ออดีต 
 5. สอบถามหน่วยงานหรือส านกัข่าวที่น่าเชื่อถือ เช่น ศนูยต่์อตา้นข่าวปลอมประเทศ
ไทย หรือ ศนูยข์่าวชวัรก์่อนแชร ์ส านกัข่าวไทย ใหช้่วยตรวจสอบแหลง่ที่มาเพื่อความมั่นใจ 
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หน่วยการเรียนรู้ที ่3 ใบงานที ่1 
 

เร่ือง พน้ภยัจากการแยกแยะ 
วัตถุประสงค ์เพื่อใหผู้เ้รียนแยกแยะขอ้มลูเท็จ/ขอ้มลูปลอมกบัขอ้มลูจรงิได ้
ค าชีแ้จง ใหผู้เ้รียนเขียนตอบในช่องว่าเป็นขอ้มลูเท็จหรือเป็นขอ้มลูจรงิ พรอ้มระบเุหตผุล 
ระยะเวลา 20 นาที 
 

1. ประเด็นเรื่องน า้ป่ันผกัและใบไมส้ดที่ไม่ผ่านความรอ้นช่วยรกัษามะเรง็ได ้

 
 

เนือ้หาของบทความ (เนือ้หาทีอ่ยู่ในกรอบ) 
เป็นบทความที่น่าสนใจเอามาใหพ้ี่ ๆ เพื่อน ๆ ไดเ้ป็นทางเลือกในการดแูลตวัเองจาก หอ้ง

ชาวสุขนิยมใหม้ีแนวทางหลากหลายในการเลือกดูแลตัวเองกันค่ะ อย่าฝากชีวิตไวก้ับหมอเพียง
อย่างเดียว 

รูไ้วใ้ช่ว่ามีประโยชนก์ว่าสง่ดอกไมใ้หก้นัทกุ ๆ วนั อยัการรุน่นอ้งที่สงขลาสง่มาใหอ่้าน 
ขออนุญาตเขียนบทความจากเรื่องจริง เก่ียวกบัประโยชนก์ารกินน า้ป่ันใบไมส้ดและผัก

สดที่ไม่ผ่านความรอ้น 
ภรรยาผมป่วยเป็นมะเร็งต่อมน า้เหลืองมาเป็นเวลา 14 ปีมานี ้เคยใหคี้โมครัง้ใหญ่ ๆ มา 

5 ครัง้และฉายแสงที่คอ 1 ครัง้ เพื่อใหก้อ้นมะเรง็ยบุ 
ขณะนีไ้ม่มีคีโมที่จะใหต่้อไปอีกแลว้ เนื่องจากคีโมที่ดีที่สดุใหม้าหมดแลว้ 
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มีค าถามว่าการรบัคีโมและฉายแสงเป็นการรกัษาใหห้ายขาดหรือไม่ ค าตอบคือไม่ใช่ครบั 
เป็นเพียงยบัยัง้การเติบโตของกอ้นมะเร็งและยบัยัง้การแพร่กระจายในระยะหนึ่งเท่านัน้ ส่วนใหญ่
ไม่เกิน 2 ปีจะกลบัมาเป็นอีก 

ปัจจุบนัผมรกัษาดว้ยใหก้ินน า้ป่ันใบไมส้ดและผักสดที่ไม่ผ่านความรอ้น หยุดใหคี้โมมา
ประมาณ 4 ปีเศษ กอ้นมะเร็งที่รกัแร ้ที่ขาหนีบ ในช่องทอ้งมีขนาดเท่าไข่ไก่ บดันียุ้บเหลือขนาด
ปลายนิว้ก้อย และก้อนมะเร็งที่คางและล าคอก็ยุบเล็กลงเช่นกัน สามารถใชช้ีวิตเหมือนบุคคล
ทั่วไปตามปกติ 

สิ่งที่น่าแปลกใจ ภายหลงัฉายแสงที่คอ ท าใหต่้อมรบัรสเสื่อมกลายเป็นลิน้จระเข ้คือรบั
รสทกุอย่างไม่ได ้และต่อมน า้เหลืองก็ถกูท าลาย มีปัญหาต่อการกลืนอาหาร 

ผมเรียนถามคณุหมอที่ดแูลการฉายแสง ไดร้บัค าตอบว่าไม่มีอะไรสูแ้สงไดห้รอก ไม่มียา
รกัษา   เสียแลว้เสียเลย ผมก็ท าใจ 

แต่ท่านที่เคารพครบั กินน า้ป่ันพืชสดที่ไม่ผ่านความรอ้นประมาณ 4 เดือน ต่อมรบัรสและ
ต่อมน า้ลายกลบัฟ้ืนคืนดีขึน้ 80 เปอรเ์ซ็นต ์ปัจจุบนักินมา 5 เดือนกว่า ต่อมรบัรสและต่อมน า้ลาย
ดีขึน้ 90 กว่าเปอรเ์ซ็นต ์

นอกจากนีเ้พื่อนผมเป็นเบาหวานค่าน า้ตาล 145 ยงัไม่กินยาลดน า้ตาล ผมแนะน าใหก้ิน
น า้ป่ันพืชสดที่ไม่ผ่านความรอ้น กินมาได ้2 เดือน ค่าน า้ตาลลดลงเหลือ 70 และแถมปัสสาวะไม่
ติดขัด เนื่องจากในเวลาเดียวกันต่อมลูกหมากเขาโต ท าใหปั้สสาวะติดขัดดว้ย ปัจจุบนัเพื่อนผม
เขามีความสขุมาก และผมแนะน าต่อไปว่า ทกุครัง้ที่ป่ันน า้พืชสด ใหใ้สม่ะเขือเทศราชินี หรือมะเขือ
เทศสีดา ครัง้ละ 1 ก ามือ เพื่อปอ้งกนัมะเรง็ต่อมลกูหมาก 
 

จากข้อมูลดังกล่าวข้างต้น นักศึกษาคิดว่าข้อมูลดังกล่าวเป็นข้อมูลจริง หรือข้อมูล
เทจ็/ข้อมูลปลอม พร้อมให้เหตุผลประกอบว่าท าไมถึงคิดเช่นน้ัน 
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
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2. ประเด็นการแชรข์อ้มลูเรื่อง กระทรวงพฒันาสงัคมและความมั่นคงของมนุษยเ์ปิดตวัฟีเจอรใ์หม่ 
“ยาพรอ้ม ซิกซตี์พ้ลสั” บนไลน ์@yaphrom 

 
จากข้อมูลดังกล่าวข้างต้น นักศึกษาคิดว่าข้อมูลดังกล่าวเป็นข้อมูลจริง หรือข้อมูล

เทจ็/ข้อมูลปลอม พร้อมให้เหตุผลประกอบว่าท าไมถึงคิดเช่นน้ัน 
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
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3. ประเด็นการโพสตข์อ้มลูบนสื่อออนไลนเ์รื่องกรมการจดัหางานรบัสมคัรผูส้นใจเรียนและท างาน
ที่ญ่ีปุ่ น 

 
จากข้อมูลดังกล่าวข้างต้น นักศึกษาคิดว่าข้อมูลดังกล่าวเป็นข้อมูลจริง หรือข้อมูล

เทจ็/ข้อมูลปลอม พร้อมให้เหตุผลประกอบว่าท าไมถึงคิดเช่นน้ัน 
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
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4. ประเด็นเพจชวนลงทุนกองทนุรวมทอง 

 
 
ประเด็นของบทความ 

จากประเด็นที่มีผูโ้พสตว์่า เพจชวนลงทนุกองทนุรวมทอง เปิดพอรต์ 1,000 บาท รบัปันผล 
260 บาทต่อวนั 3,000 บาท รบัปันผล 780 บาทต่อวนั 

 

จากข้อมูลดังกล่าวข้างต้น นักศึกษาคิดว่าข้อมูลดังกล่าวเป็นข้อมูลจริง หรือข้อมูล
เทจ็/ข้อมูลปลอม พร้อมให้เหตุผลประกอบว่าท าไมถึงคิดเช่นน้ัน 
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
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5. ประเด็นเพจเงินกู-้ออนไลน ์ปลอ่ยสินเชื่อออมสินเพื่อคณุ ดอกเบีย้ 1.25% ต่อเดือน 

 
ประเด็นของบทความ 

จากประเด็นจากกรณีที่มีผู ้โพสต์โฆษณาว่า ออมสินปล่อยสินเชื่อเพื่อคุณ ส าหรับผู้มี
รายไดป้ระจ า วงเงินสงูสดุ 300,000 บาท ดอกเบีย้ 1.25% ต่อเดือน ผ่านเพจเงินกู-้ออนไลน ์

 

จากข้อมูลดังกล่าวข้างต้น นักศึกษาคิดว่าข้อมูลดังกล่าวเป็นข้อมูลจริง หรือข้อมูล
เทจ็/ข้อมูลปลอม พร้อมให้เหตุผลประกอบว่าท าไมถึงคิดเช่นน้ัน 
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 



  326 

6. ประเด็น ตามที่มีข่าวสารเก่ียวกบัเรื่องกรมการจดัหางานร่วมกบักรมพฒันาธุรกิจการคา้ เปิดรบั
พนกังานแพ็กของในโรงแรม 

 
 
เนือ้หาของโพสต ์(เนือ้หาทีอ่ยู่ในกรอบ) 

อยู่บา้นว่าง ๆ ก็สามารถท ารายไดใ้หก้บัคณุได ้
Pro Ject New Job Craft 
รบัตวัแทน สมคัรไม่มีค่าใชจ้่าย มีวสัดใุห ้

 

ประเด็นของโพสต ์

จากที่มีผู ้โพสต์ให้ข้อมูลว่า กรมการจัดหางานร่วมกับกรมพัฒนาธุรกิจการค้า เปิดรับ
พนกังานแพ็กของในโรงแรม รายได ้350-1,500 บาทต่อวนั 

จากข้อมูลดังกล่าวข้างต้น นักศึกษาคิดว่าข้อมูลดังกล่าวเป็นข้อมูลจริง หรือข้อมูล
เทจ็/ข้อมูลปลอม พร้อมให้เหตุผลประกอบว่าท าไมถึงคิดเช่นน้ัน 
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
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7. ประเด็น ตามที่มีขอ้มูลเผยแพร่บนสื่อออนไลนเ์รื่องแอปพลิเคชัน “เรียกช่าง” จากกรมโยธาฯ 
ปรบัปรุง-ซ่อมแซมบา้น ครอบคลมุ 76 จงัหวดั 

 
 

จากข้อมูลดังกล่าวข้างต้น นักศึกษาคิดว่าข้อมูลดังกล่าวเป็นข้อมูลจริง หรือข้อมูล
เทจ็/ข้อมูลปลอม พร้อมให้เหตุผลประกอบว่าท าไมถึงคิดเช่นน้ัน 
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
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8. ประเด็น ตามที่มีการแชรข์อ้มลูบนสื่อออนไลนเ์รื่องกรมการจดัหางานรบัพนกังานตรวจสอบและ
ยืนยนัสินคา้ออนไลน ์

 
 

เนือ้หาของโพสต ์(เนือ้หาทีอ่ยู่ในกรอบ) 
 รายละเอียด 
  - ตรวจสอบสินคา้ และยืนยนัรายการสินคา้ออนไลน ์
  - ท างานผ่านมือถือหรือคอมพิวเตอร ์
  - สมคัรลงทะเบียนฟรี 
  - ท างานวนัละ 1 – 3 ชั่วโมง (เลือกเวลาท างานได)้ 
  - อยู่ที่ไหนก็ท าได ้มีงานประจ าก็ท าได ้
 คณุสมบติั 
  - อาย ุ20 ปีขึน้ไป 
  - ไม่จ ากดัวฒุิการศกึษา 
  - สามารถท างานไดทุ้กที่ทกุเวลา 
  - นอกเวลาท างานได ้
ประเด็นของโพสต ์

จากกรณีตรวจพบข้อมูลบนสื่อออนไลน์เรื่องกรมการจัดหางาน  เปิดรับสมัครพร้อม
สมัภาษณด่์วน พนกังานตรวจสอบสินคา้และยืนยนัสินคา้ออนไลน ์รายได ้650 บาทต่อวนั 
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จากข้อมูลดังกล่าวข้างต้น นักศึกษาคิดว่าข้อมูลดังกล่าวเป็นข้อมูลจริง หรือข้อมูล
เทจ็/ข้อมูลปลอม พร้อมให้เหตุผลประกอบว่าท าไมถึงคิดเช่นน้ัน 
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
……………………………………………………………………………………………………… 
 
เฉลยใบงานที ่1 
1. ประเด็นเรื่องน า้ป่ันผกัและใบไมส้ดที่ไม่ผ่านความรอ้นช่วยรกัษามะเรง็ได ้
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เป็นข้อมูลเทจ็ 
เหตุผล พืชผักดังกล่าวมีสารตา้นอนุมูลอิสระที่อาจมีส่วนในการป้องกันการเกิดโรคมะเร็ง  แต่ไม่
สามารถรกัษาโรคมะเร็ง รวมถึงยงัไม่มีงานวิจยัที่ยืนยนัผลการรกัษามะเร็งดว้ยการด่ืมน า้ป่ันใบไม้
สดและผกัสด 
 

2. ประเด็นการแชรข์อ้มลูเรื่อง กระทรวงพฒันาสงัคมและความมั่นคงของมนุษยเ์ปิดตวัฟีเจอรใ์หม่ 
“ยาพรอ้ม ซิกซตี์พ้ลสั” บนไลน ์@yaphrom 

 
 
เป็นข้อมูลจริง 

เหตุผล กระทรวงพฒันาสงัคมและความมั่นคงของมนุษย ์(พม.) โดยกรมกิจการผูส้งูอายุ ร่วมมือ
กบับรษิัท ยาพรอ้ม จ ากดั ผูพ้ฒันาแพลตฟอรม์เภสชักรออนไลน ์เปิดตวัฟีเจอรใ์หม่ “ยาพรอ้ม ซิกซ์
ตีพ้ลสั” บนไลน ์@yaphrom หรือเว็บไซต ์www.yaphrom.co.th ใหบ้รกิารปรกึษาเภสชักรออนไลน ์
เมื่อมีอาการเจ็บป่วยฟรี เพื่อสนับสนุนการกา้วสู่สงัคมผูสู้งวัย โดยตัง้เป้าภายในเดือนกรกฎาคม 
2566 แพลตฟอรม์นีจ้ะเปิดใหบ้รกิารได ้24 ชั่วโมง 
 แพลตฟอรม์ “ยาพรอ้ม ซิกซตี์พ้ลสั” เป็นแพลตฟอรม์เภสชักรออนไลน ์ครอบคลมุการดแูล
สขุภาพและการรกัษาอาการเจ็บป่วยเบือ้งตน้ที่ตอ้งการปรึกษาเภสชักร เช่น ระบบใหบ้ริการแบบ 
Realtime ระหว่างเภสชักรกบัคนไขท้ัง้รูปแบบ Chat / Voice / Video เพื่อใหค้ าปรกึษาแก่ประชาชน
ที่ตอ้งการยาท่ีมีคณุภาพและเขา้ถึงง่าย รวมถึงมีการบนัทกึ OPD Card ส าหรบัประวติัการรกัษา มี
ระบบรองรบัหลายภาษา นอกจากนี ้ยงัมีบริการปรึกษานักกายภาพบ าบดั นกัโภชนาการ เพื่อให้
การดแูลสขุภาพอย่างครบวงจรอีกดว้ย 
 



  331 

3. ประเด็นการโพสตข์อ้มลูบนสื่อออนไลนเ์รื่องกรมการจดัหางานรบัสมคัรผูส้นใจเรียนและท างาน
ที่ญ่ีปุ่ น 

 
เป็นข้อมูลเทจ็ 
เหตุผล ขอ้มลูเชิญชวนคนไปท างานต่างประเทศ ผ่านกรมการจดัหางานที่ปรากฏบนสื่อออนไลน์
ไม่เป็นความจริง เนื่องจากไม่มีรายละเอียดงานที่ชัดเจน (ชื่อบริษัทจัดหางาน ต าแหน่งงาน และ
คณุสมบติั) และ  มีการจดัท าโฆษณาขึน้โดยไม่ไดร้บัอนญุาต 
 

4. ประเด็นเพจชวนลงทุนกองทนุรวมทอง 
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เป็นข้อมูลเทจ็ 
เหตุผล ส  านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรพัย์ (ก.ล.ต.) ไม่ได้มีการ
ชกัชวนมาลงทนุรวมทองดงักลา่วแต่อย่างใด ซึ่งผูท้ี่ไดร้บัขอ้มลูจากบญัชีเฟซบุ๊กดงักล่าวอาจเขา้ใจ
ผิดได ้และหากหลงเชื่ออาจเกิดความเสียหายต่อขอ้มลู และทรพัยส์ินได ้
 

5. ประเด็นเพจเงินกู-้ออนไลน ์ปลอ่ยสินเชื่อออมสินเพื่อคณุ ดอกเบีย้ 1.25% ต่อเดือน 

 
เป็นข้อมูลเทจ็ 
เหตุผล เพจเฟซบุ๊ก “เงินกู้-ออนไลน์” ไม่ใช่เพจของธนาคารและไม่มีความเก่ียวข้องใด ๆ กับ
ธนาคารออมสิน ทัง้ยงัไดน้ าแอดโฆษณาเก่าของธนาคารไปใชโ้ดยไม่ไดร้บัอนญุาต 
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6. ประเด็น ตามที่มีข่าวสารเก่ียวกบัเรื่องกรมการจดัหางานร่วมกบักรมพฒันาธุรกิจการคา้ เปิดรบั
พนกังานแพ็กของในโรงแรม 

 
เป็นข้อมูลเทจ็ 
เหตุผล กรมการจดัหางานไม่ไดม้ีนโยบายร่วมมือกบักรมพฒันาธุรกิจการคา้ เพื่อเปิดรบัพนกังาน
แพ็กของในโรงแรมตามโพสตด์งักลา่วแต่อย่างใด ซึ่งภาพประกาศเชิญชวนรบัสมคัรงานดงักลา่วมี
การใชต้ราสญัลกัษณก์รมการจดัหางานโดยไม่ไดร้บัอนญุาต 
7. ประเด็น ตามที่มีขอ้มูลเผยแพร่บนสื่อออนไลนเ์รื่องแอปพลิเคชัน “เรียกช่าง” จากกรมโยธาฯ 
ปรบัปรุง-ซ่อมแซมบา้น ครอบคลมุ 76 จงัหวดั 
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เป็นข้อมูลจริง 
เหตุผล กรมโยธาธิการและผงัเมืองเปิดตวัแอปพลิเคชนั “เรียกช่าง” เนื่องจากเห็นถึงความตอ้งการ
ของประชาชนที่ตอ้งการปรบัปรุง-ซ่อมแซมบา้น ซึ่งเป็นงานขนาดเล็ก อาทิ เดินสายไฟฟ้า วางท่อ
ประปา ติดตัง้และซ่อมเครื่องปรบัอากาศ ท าประตู-หนา้ต่าง มุง้ลวด เหล็กดดั เฟอรน์ิเจอร ์ทาสี ปู
พืน้กระเบือ้ง มงุหลงัคา และอ่ืน ๆ แต่ไม่สามารถหาช่างหรือหาผูร้บัจา้งที่มีคณุภาพมาด าเนินการ
ได ้และอาจเสี่ยงที่จะก่อใหเ้กิดความเสียหายต่อประชาชน 
โดยในแอปพลิเคชนั “เรียกช่าง” จะรวบรวมช่างประเภทต่าง ๆ ไวภ้ายในตวัแอปพลิเคชนั พรอ้มคดั
กรองคุณภาพเบือ้งต้น แอปพลิเคชันจะน าเข้าข้อมูลช่างจากทั่วประเทศ ครอบคลุมพืน้ที่ 76 
จงัหวดั รวมถึง     อปัเดตขอ้มลูช่างตลอดเวลา ผูใ้ชง้านยงัสามารถก าหนดงบราคาเบือ้งตน้ไดด้ว้ย
เช่นกัน ทัง้ยังมีการแสดงขอ้มูลของช่างโดยละเอียด ทัง้ภาพถ่าย ความเชี่ยวชาญเฉพาะทาง ไป
จนถึงประสบการณ์การท างาน สถานที่ท างาน วันเวลาท าการ และเบอรโ์ทรศัพท์ ซึ่งผู้ใช้งาน
สามารถโทรติดต่อช่างตามขอ้มลูที่ไดท้นัที 
 
8. ประเด็น ตามที่มีการแชรข์อ้มลูบนสื่อออนไลนเ์รื่องกรมการจดัหางานรบัพนกังานตรวจสอบและ
ยืนยนัสินคา้ออนไลน ์

 
เป็นข้อมูลเทจ็ 
เหตผุล กรมการจดัหางาน กระทรวงแรงงาน ไม่มีการประชาสมัพันธร์บัสมัครพนักงานตรวจสอบ
สินคา้และยืนยันสินคา้ออนไลน์ ขอ้มูลดังกล่าวไม่ไดม้าจากส่วนราชการของกรมการจัดหางาน  
ทัง้สว่นกลางและสว่นภมูิภาค ขอ้มลูดงักลา่วมีการแอบอา้งตราสญัลกัษณข์องกรมการจดัหางาน 
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เกณฑก์ารให้คะแนน 

รายการ
ประเมิน 

เกณฑก์ารให้คะแนน 
4 คะแนน 
(ดีมาก) 

3 คะแนน 
(ดี) 

2 คะแนน 
(พอใช้) 

1 คะแนน 
(ปรับปรุง) 

1. ผูเ้รียน
แยกแยะขอ้มลู
ปลอมกบัขอ้มลู
ที่เป็นจรงิได ้

ผูเ้รียนสามารถ
แยกแยะขอ้มลู
ปลอมกบัขอ้มลู
ที่เป็นจรงิได้
จ านวนมากกว่า 
6 ขอ้ 

ผูเ้รียนสามารถ
แยกแยะขอ้มลู
ปลอมกบัขอ้มลู
ที่เป็นจรงิได้
จ านวน 5-6 ขอ้ 

ผูเ้รียนสามารถ
แยกแยะขอ้มลู
ปลอมกบัขอ้มลู
ที่เป็นจรงิได้
จ านวน 3-4 ขอ้ 

ผูเ้รียนสามารถ
แยกแยะขอ้มลู
ปลอมกบัขอ้มลูที่
เป็นจรงิได้
จ านวน 1-2 ขอ้ 
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หน่วยการเรียนรู้ที ่3 ใบงานที ่2 
 

เร่ือง ป้องกนัภยัจากสิ่งลวง 
วัตถุประสงค ์เพื่อใหผู้เ้รียนสรา้งแนวทางการป้องกันเก่ียวกับเพจปลอมที่หลอกใหล้งทุน การรบั
สมัครงาน การรบัรางวัล การเผยแพร่ขอ้มูลข่าวสารทางออนไลน์ และขอ้มูลที่เป็นจริงกับข้อมูล
ปลอม 
ค าชี้แจง ใหผู้เ้รียนสรุปแนวทางการป้องกันเก่ียวกับเพจปลอมที่หลอกใหล้งทุน การรบัสมัครงาน 
การรบัรางวลั การเผยแพรข่อ้มลูข่าวสารทางออนไลน ์และขอ้มลูที่เป็นจรงิกบัขอ้มลูปลอม 
ระยะเวลา 15 นาที 
1. แนวทางการสังเกตเพจปลอมทีห่ลอกให้ลงทุน 
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
2. แนวทางการสังเกตการรับสมัครทีป่ลอม 
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
3. แนวทางการสังเกตการรับรางวัลทีป่ลอม 
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
4. แนวทางการพิจารณาลักษณะของการเผยแพร่ข้อมูลข่าวสารทางออนไลน ์ข้อมูลทีเ่ป็น
จริงกับข้อมูลปลอม 
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
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เฉลยใบงานที ่2 
 
1. แนวทางการสังเกตเพจปลอมทีห่ลอกให้ลงทุน มีดงันี ้
  1. โฆษณาชวนลงทนุที่ใหผ้ลตอบแทนสงูผิดปกติ 
  2. หากบญัชีที่ใหโ้อนเงินลงทุนเป็น บญัชีบุคคลธรรมดา ไม่ใชบ้ญัชีบรษิัท ไม่ควรโอน
เงิน 
  3. ตรวจสอบประวติัของเพจที่ลงโฆษณา ถา้เคยเปลี่ยนชื่อจากเพจอ่ืน หรือเพิ่งก่อตัง้
อาจจะเป็นเพจปลอม 
2. แนวทางการสังเกตการรับสมัครทีป่ลอม มีดงันี ้
  1. ยื่นขอ้เสนอที่มากเกินกว่าความเป็นจรงิ 
  2. ผูป้ระกอบการใชโ้ซเชียลมีเดียเป็นช่องทางหลกัในการติดต่อ 
  3. องคก์รที่เปิดรบัสมคัร สง่อีเมลที่น่าสงสยัมาให ้
  4. ผูป้ระกอบการขอขอ้มลูสว่นตวัของคณุเกินความจ าเป็น 
  5. คณุไดร้บัขอ้เสนองานทนัที โดยที่ไม่ตอ้งสง่ใบสมคัร 
  6. ขอใหค้ณุช าระเงินเมื่อสมคัรงาน 
3. แนวทางการสังเกตการรับรางวัลทีป่ลอม มีดงันี ้
  1.อา้งว่าตอ้งจ่ายค่าภาษี หรือค่าธรรมเนียมก่อนรบัรางวลั หากหลงเชื่อโอนเงินไปแลว้ 
จะถกูบล็อกไม่สามารถติดต่อไดใ้นทนัที 
  2.อา้งว่าตอ้งสง่ขอ้มลูสว่นบุคคล เช่น ขอ้มลูบตัรประชาชน วนัเดือนปีเกิด เลขหลงั
บตัรประชาชน หมายเลขโทรศพัท ์และขอ้มลูบญัชีธนาคาร เพื่อด าเนินการตรวจสอบก่อนรบัรางวลั 
ซึ่งอาจก่อความเสียหายต่อเจา้ของขอ้มลูได ้

  3. จะมอบเงินรางวลัในรูปแบบของเครดิตในเว็บไซตพ์นนัออนไลน ์เพื่อหลอกลอ่ให้
สมคัรเขา้เลน่พนนัออนไลนใ์นเว็บไซตข์องมิจฉาชีพ 
4. แนวทางการพิจารณาลักษณะของการเผยแพร่ข้อมูลข่าวสารทางออนไลน ์ข้อมูลทีเ่ป็น
จริงกับข้อมูลปลอม มีดงันี ้
  1. ตรวจสอบแหลง่ที่มาของขอ้มลู เช่น ส านกัข่าว หน่วยงาน หรือชื่อผูใ้หข้อ้มลูมีความ
น่าเชื่อถือหลาย ๆ แหลง่ 
  2. ตรวจสอบแหล่งข้อมูลอ่ืน ๆ ประกอบ เช่น หน่วยราชการหรือหน่วยงานที่น่าจะ
เก่ียวขอ้งกับข่าวสารขอ้มูลนัน้ ๆ เพื่อยืนยันว่ามีเรื่องหรือเหตุการณด์ังกล่าวจริง เช่น ถา้เป็นเรื่องโรค
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ระบาด ก็ควรตรวจสอบไปที่กรมควบคุมโรค กระทรวงสาธารณสุข หรือโรงพยาบาลต่าง ๆ ว่ามีข่าว
เก่ียวกบัเรื่องนีบ้า้งหรือไม่ 
  3. ตรวจสอบหาตน้ตอของข่าว บางครัง้ข่าวเท็จอาจเป็นข่าวเก่าที่เคยเกิดขึน้แลว้ หรือ
ใชข้อ้มลูจากข่าวเก่ามาเล่าใหม่ เพื่อใหเ้กิดความแตกต่ืนหรือเพื่อประโยชนแ์อบแฝง จึงควรสืบคน้
ภาพเก่าหรือข่าวเก่ามาเปรียบเทียบกนัก่อนที่จะเชื่อและแชร ์
  4. อาจสอบถามผูเ้ชี่ยวชาญในเรื่องนัน้ ๆ โดยตรง หรือหาขอ้มูลเพิ่มเติมจากแหล่งที่
เชื่อถือได ้เช่น รายการชวัรก์่อนแชร ์โดย ส านกัข่าวไทย อสมท. เป็นสื่อกลางน าเรื่องที่แชรก์นัมาก
บนสื่อโซเชียลไปถามผูรู้ม้าตอบใหใ้นรายการและเผยแพรใ่นเฟซบุ๊ก SureAndShare 
  5. ตรวจสอบจากศูนย์ต่อต้านข่าวปลอมประเทศไทย (Anti-Fake News Center 
Thailand) ในการช่วยตรวจสอบหรือแจง้ข่าวที่มีผลกระทบต่อคนในวงกวา้ง ส าหรบัการแจง้หรือ
ตรวจสอบ เมื่อพบข่าวปลอมหรือน่าสงสยั 
เกณฑก์ารให้คะแนน 

รายการ
ประเมิน 

เกณฑก์ารให้คะแนน 
4 คะแนน 
(ดีมาก) 

3 คะแนน 
(ดี) 

2 คะแนน 
(พอใช้) 

1 คะแนน 
(ปรับปรุง) 

1. ผูเ้รียนสรา้ง
แนวทางการ
ป้องกนัเก่ียวกบั
เพจปลอมที่
หลอกใหล้งทนุ 
การรบัสมคัรงาน 
การรบัรางวลั 
การเผยแพร่
ขอ้มลูข่าวสาร
ทางออนไลน ์
และขอ้มลูที่เป็น
จรงิกบัขอ้มลู
ปลอม 

สามารถสรา้ง
แนวทางการ
ป้องกนัเก่ียวกบั
เพจปลอมที่
หลอกใหล้งทนุ 
การรบัสมคัรงาน 
การรบัรางวลั 
การเผยแพร่
ขอ้มลูข่าวสาร
ทางออนไลน ์
และขอ้มลูที่เป็น
จรงิกบัขอ้มลู
ปลอมได้
มากกว่า 5 
ขอ้มลู 

สามารถสรา้ง
แนวทางการ
ป้องกนัเก่ียวกบั
เพจปลอมที่
หลอกใหล้งทนุ 
การรบัสมคัรงาน 
การรบัรางวลั 
การเผยแพร่
ขอ้มลูข่าวสาร
ทางออนไลน ์
และขอ้มลูที่เป็น
จรงิกบัขอ้มลู
ปลอมได ้4 
ขอ้มลู 

สามารถสรา้ง
แนวทางการ
ป้องกนัเก่ียวกบั
เพจปลอมที่
หลอกใหล้งทนุ 
การรบัสมคัรงาน 
การรบัรางวลั 
การเผยแพร่
ขอ้มลูข่าวสาร
ทางออนไลน ์
และขอ้มลูที่เป็น
จรงิกบัขอ้มลู
ปลอมได ้3 
ขอ้มลู 

สามารถสรา้ง
แนวทางการ
ป้องกนัเก่ียวกบั
เพจปลอมที่
หลอกใหล้งทนุ 
การรบัสมคัรงาน 
การรบัรางวลั 
การเผยแพร่
ขอ้มลูข่าวสาร
ทางออนไลน ์
และขอ้มลูที่เป็น
จรงิกบัขอ้มลู
ปลอมได ้ 
1-2 ขอ้มลู 
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แบบสะท้อนคิดการเรียนรู้ 

 

ค าชีแ้จง 

แบบสะทอ้นคิดการเรียนรูน้ีส้  าหรบัผูเ้รียนท าการสะทอ้นการเรียนรูเ้มื่อสิน้สุดการเรียนในแต่ละ
หน่วยการเรียนรู ้ขอใหผู้เ้รียนเขียนตอบในแต่ละหัวขอ้ตามความรูส้ึกที่แทจ้ริงของผูเ้รียน ทัง้นีผ้ล
การตอบของผูเ้รียนจะไม่มีผลใด ๆ ต่อผูเ้รียน แต่จะช่วยพัฒนาปรบัปรุงการเรียนการสอนตาม
หลกัสตูรต่อไป 

ชื่อ – นามสกุล     ................................................................................................................ 
หน่วยการเรียนรู้ที ่3 ปอ้งกนัภยัจากสิ่งลวง 
 
ส่ิงทีผู่้เรียนเรียนรู้ในวันนี ้

..............................................................................................................................................

..............................................................................................................................................

..............................................................................................................................................

.............................................................................................................................................. 
 

ผู้เรียนจะน าความรู้ไปใช้อย่างไร 

..............................................................................................................................................

..............................................................................................................................................

..............................................................................................................................................

.............................................................................................................................................. 
 

มีส่ิงใดทีผู่้เรียนยังไม่เข้าใจหรือสงสัย 

..............................................................................................................................................

..............................................................................................................................................

..............................................................................................................................................

.............................................................................................................................................. 

.............................................................................................................................................. 
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หน่วยการเรียนรู้ที ่4 

 
หัวข้อเร่ือง  รอดพน้จากกลลวง      จ านวน 3 ชั่วโมง (180 นาที) 
 

1. มโนทัศน ์
 การเสริมสรา้งทักษะการจัดการกับ Romance Scam ช่วยใหผู้เ้รียนจัดการกับสถานการณ์ 
Romance Scam ป้องกันตนเองเมื่อพบเจอกับสถานการณต่์าง ๆ ที่ไม่ปลอดภัย แอปพลิเคชันใน
การหาเพื่อน หาคู่ แนวทางการปอ้งกนัและหลีกเลี่ยงการถกูลอ่ลวง 
 

2. จุดประสงคก์ารเรียนรู้ 
 2.1 ผูเ้รียนสามารถจดัการกบัสถานการณ ์Romance Scam ได ้
 2.2 ผูเ้รียนสามารถสรา้งแนวทางการป้องกันสถานการณ ์Romance Scam ป้องกนัตนเอง
เมื่อพบเจอกบัสถานการณต่์าง ๆ ที่ไม่ปลอดภยั 
 

3. วิธีการจัดการเรียนรู้ 
ขั้นน า 
 1. ชีแ้จงวตัถปุระสงคแ์ละกิจกรรมการเรียนรู ้(5 นาที) 
 2. ผูส้อนใหผู้เ้รียนน าข้อมูลที่ได้ไปศึกษาเก่ียวกับข้อมูล วิธีการหลอกลวงของ Romance 
Scam ว่ามีลกัษณะอย่างไร มาเขียนลงในกระดาษโพสตอิ์ท โดยใหน้ าขอ้มูลมาแปะที่ดา้นหน้าหอ้ง 
ก่อนเขา้สูบ่ทเรียน (15 นาที) 
 

ขั้นสอน แบ่งกระบวนการเรียนรูอ้อกเป็น 3 ขัน้ มีรายละเอียดดงันี ้
ขั้นที ่1 เรียนรู้ประสบการณ ์
 1. ผู้สอนอธิบายลักษณะของ Romance Scam วิธีป้องกันเมื่อพบเจอกับสถานการณ์ 
Romance Scam ในสถานการณ์ต่าง ๆ ที่ไม่ปลอดภัย แอปพลิเคชันในการหาเพื่อน หาคู่ แนว
ทางการปอ้งกนัและหลีกเลี่ยงการถกูลอ่ลวง (35 นาที) 
 2. ผู้สอนสอบถามผู้เรียนเก่ียวกับแอปพลิเคชันในการหาเพื่อน หาคู่  ว่าผู้เรียนเคยใช้ 
แอปพลิเคชนัอะไรบา้ง และมีประสบการณเ์ก่ียวกบัการใชแ้อปพลิเคชนัดงักล่าวอย่างไรบา้ง ใหอ้อกมา
น าเสนอใหเ้พื่อนฟัง (15 นาที) 
 3. ผูส้อนใหผู้เ้รียนเขียนขอ้มลูของสถานการณ ์Romance Scam ว่ามีลกัษณะอย่างไร และ
ถ้าพบเจอกับสถานการณ์ของ Romance Scam ผู้เรียนจะด าเนินการอย่างไร ในใบงานที่  1  
เรื่อง จดัการกบักลลวง (30 นาที) 
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ขั้นที ่2 พิจารณาไตร่ตรอง 
 4. แบ่งกลุม่ผูเ้รียนออกเป็น 5 กลุม่ ๆ ละ 6 คน เพื่อใหแ้ต่ละกลุ่มร่วมกนัพิจารณาเก่ียวกับการ
หลอกลวงของ Romance Scam การใชแ้อปพลิเคชนัในการหาเพื่อน หาคู่ (30 นาที) 
ขั้นที ่3 สร้างความปลอดภัย 
 5. ผูเ้รียนแต่ละกลุ่มส่งตวัแทนออกมาน าเสนอแนวทางป้องกนั Romance Scam การใชแ้อป
พลิเคชนัในการหาเพื่อน หาคู่ และหาแนวทางการป้องกนัรว่มกนั (30 นาที) 
ขั้นสรุป 
 1. ผูเ้รียนแต่ละคนสรุปแนวทางการป้องกนัเก่ียวกบั Romance Scam การใชแ้อปพลิเคชันใน
การหาเพื่อน หาคู่ ใบงานที่ 2 เรื่อง ปอ้งกนักลลวง (15 นาที) 
 2. ผูส้อนใหผู้เ้รียนท าแบบสะทอ้นคิดการเรียนรู ้(5 นาที) 
 

4. ส่ือการเรียนรู้ 
 4.1 พาวเวอรพ์อยท ์
 4.2 เอกสารประกอบการสอน เรื่อง รอดพน้จากกลลวง 
 4.3 ใบงานที่ 1 เรื่อง จดัการกบักลลวง 
 4.4 ใบงานที่ 2 เรื่อง ปอ้งกนักลลวง 
 4.5 แบบสะทอ้นคิดการเรียนรู ้
 

5. กระบวนการวัดและประเมินผลการเรียนรู้ 
จุดประสงคก์าร

เรียนรู้ 
วิธีวัด เคร่ืองมือวัด แหล่งข้อมูล เกณฑ ์

1. ผูเ้รียนสามารถ
จดัการกบั
สถานการณ ์
Romance Scam 
ได ้

1. ประเมินขอ้มลู
จากการตอบของ
ผูเ้รียนในใบงานที่ 
1 

1. ใบงานที่ 1 
2. เกณฑก์าร
ประเมินการ
จดัการกบั
สถานการณ ์
Romance 
Scam 

ผูเ้รียน 1. ผลการ
ประเมินขอ้มลู
การตอบของ
ผูเ้รียนในใบ
งานที่ 1 อยู่ใน
ระดบั 3 
คะแนน (ดี) 

2. ผูเ้รียนสามารถ
สรา้งแนวทางการ

1. ประเมินขอ้มลู
จากการตอบของ

1. ใบงานที่ 2 ผูเ้รียน 1. ผลการ
ประเมินขอ้มลู
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จุดประสงคก์าร
เรียนรู้ 

วิธีวัด เคร่ืองมือวัด แหล่งข้อมูล เกณฑ ์

ปอ้งกนั
สถานการณ ์
Romance Scam 
ปอ้งกนัตนเองเมื่อ
พบเจอกบั
สถานการณ ์
ต่าง ๆ ที่ไม่
ปลอดภยั 

ผูเ้รียนในใบงานที่ 
2 

2. เกณฑก์าร
ประเมินการ
สรา้งแนว
ทางการป้องกนั
สถานการณ ์
Romance 
Scam ปอ้งกนั
ตนเองเมื่อพบ
เจอกบั
สถานการณ์
ต่าง ๆ ที่ไม่
ปลอดภยั 

การตอบของ
ผูเ้รียนในใบ
งานที่ 2 อยู่ใน
ระดบั 3 
คะแนน (ดี) 
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เอกสารประกอบการสอน เร่ือง รอดพ้นจากกลลวง 

 
ลักษณะของ Romance Scam 
 Romance Scam คือ การท่ีนกัตม้ตุ๋น (Scammer) ไดใ้ชเ้ทคนิคทางจิตวิทยาผ่านเครื่องมือ
ทางเทคโนโลยีต่าง ๆ ในการหลอกลวงใหเ้หยื่อ (Victim) หลงเชื่อจนกระทั่งยินยอมใหท้รพัยส์ินที่
นักตม้ตุ๋นตอ้งการ ซึ่งวิธีการที่นักตม้ตุ๋นมักใชห้ลอกลวง คือ การสรา้งโปรไฟลป์ลอมๆ ขึน้มาใน
โซเชียลมีเดีย หรือเว็บไซตห์าคู่ โดยขอ้มลูที่น ามาใชท้ าโปรไฟลป์ลอมก็น ามาจากการขโมยขอ้มูล
ผูอ่ื้น เช่น ชื่อ ประวติั และรูปภาพ แลว้เอามาดดัแปลงเป็นขอ้มลูของตนเอง หรืออีกวิธีหนึ่ง คือ จะ
สรา้งขอ้มลูเท็จขึน้มาเองใหด้สูมจริงและน่าดึงดดูที่สดุ โดยเหยื่อที่นกัตม้ตุ๋นเหล่านีม้องหาคือคนขี ้
เหงาและเป็นคนอ่อนไหวตอ้งการใครสกัคนมาอยู่เคียงขา้งเป็นเหยื่อ 
 ประเทศไทยมีผูเ้สียหายจาก Romance Scam มากขึน้ และไม่มีแนวโนม้จะลดลง ในปี 
2558 มีผูร้อ้งเรียนเขา้มาถึง 80 คดี มูลค่าความเสียหาย 150 ลา้นบาท และล่าสุดสถิติขอ้มลูเมื่อ
วันที่ 21 มิถุนายน พ.ศ. 2561 ถึง 31 พฤษภาคม พ.ศ. 2562 มีผู้เสียหายหลงเชื่อและโอนเงิน 
จ านวน 332 ราย รวมมลูค่าความเสียหายประมาณ 193,015,902 บาท ยงัไม่นบัคดีที่ถูกรอ้งเรียน
ไปยงัสถานีต ารวจทอ้งที่ และเหยื่อที่ไม่กลา้เขา้แจง้ความอีกเป็นจ านวนมาก โดยผูท้ี่ตกเป็นเหยื่อ
สว่นมากจะเป็นหญิงโสดอาย ุ40-60 ปี การศกึษาดี หนา้ที่การงานมั่นคง ที่ส  าคญัคือ “มีทรพัยส์ิน” 
และมีเพียงไม่ถึง 10% เท่านัน้ที่มีการแจง้ความ เหตผุลหนึ่งเพราะอบัอายและล าบากใจเมื่อทราบ
ว่าตนเองตกเป็นเหยื่อของการหลอกลวงนีอี้กทัง้ยงัขาดความรูเ้ก่ียวกบัขัน้ตอน และสถานที่ของการ
แจง้ความเมื่อถูกหลอกลวง และเขา้ใจว่าการแจง้ความไม่ไดเ้กิดประโยชนอ์ะไรเพราะไม่น่าจะ
ด าเนินคดีกบัอาชญากรได ้
 อาชญากรรมชนิดนีไ้ม่มีแนวโนม้ที่จะลดลงเมื่อเทียบกบัอาชญากรรมที่ใกลเ้คียงกนัอย่าง          
คอลเซ็นเตอรท์ี่ลดจ านวนลงอย่างมากหลังหน่วยงานรฐัที่ถูกอ้างชื่อได้ออกประกาศแจง้เตือน 
เนื่องจาก Romance Scam ใชว้ิธีการตีสนิทและท าใหผู้กพนัเป็นรายบุคคลแตกต่างเรื่องราวกนัไป 
โดยมิไดอ้า้งอิงกบัสถาบนัหรือองคก์รที่หน่วยงานจริงจะสามารถออกมาแจง้เตือนใหข้อ้มลูท าลาย
ความน่าเชื่อถือได ้จึงมีความจ าเป็นตอ้งเปิดเผยความจรงิ “หลงัฉาก” เพื่อฉีกหนา้กากที่อาชญากร
สรา้ง “หนา้ฉาก” เพื่อหลอกใหเ้หยื่อตกลงปลงใจ 
 อีกสาเหตทุี่อาชญากรรมประเภทนีเ้กิดขึน้แพรห่ลายในยคุดิจิทลั ก็เพราะผูค้นจ านวนมาก
หันเขา้สู่โลกออนไลนแ์ทนที่จะออกไปมีปฏิสมัพันธ์กับผูอ่ื้น และเลือกที่จะสื่อสารเรื่องส่วนตัวกัน
ผ่านสื่อออนไลนม์ากกว่า เพราะพวกเขาสามารถระบายหรือไดพ้ดูคยุกบัคนที่ไม่รูจ้กัตวัตนของพวก
เขาโดยอาจไม่ต้องเปิดเผยตัวตนที่แท้จริงอันท าให้พวกเขารู้สึกสบายใจกว่า เว็บไซต์และ  
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แอปพลิเคชันกระตุ้นให้ผู ้ใช้สร้างเครือข่ายสังคมออนไลน์เพื่อพบเจอผู้คนที่อาจไม่รูจ้ัก แต่มี
ความคิด ความชอบที่เหมือนหรือคลา้ยกนัใหเ้ขา้มาพบเจอกนั โดยเฉพาะเครือข่ายที่เป็นการสรา้ง
ชมุชนบนโลกออนไลนใ์นลกัษณะการใส่ขอ้มลูส่วนตวัใหค้นอ่ืนมาสนใจแบบมองมาที่ฉนั (Look at 
Me) อนัเป็นการสรา้งความเสี่ยงใหก้บัผูใ้ชม้ากขึน้ เนื่องจากผูใ้ชไ้ดเ้ผยขอ้มลูอ่อนไหวของตนใหค้น
แปลกหนา้ซึ่งอาจจะเป็นอาชญากรที่มองหาเหยื่อ 
 

รูปแบบและวิธีการของ Romance Scam 
 กลยุทธท์ี่ใชห้ลอกลวงทางอินเทอรเ์น็ตมีหลากหลายรูปแบบ ตวัอย่างเช่น การหลอกเหยื่อ
ว่าจะส่งของมาให้ โดยนักต้มตุ๋นจะใช้ความไว้เนื ้อเชื่อใจของเหยื่อจากการที่พูดคุยกันมาใน
ระยะเวลาหนึ่ง และมั่นใจว่าเหยื่อใหค้วามไวใ้จหรือใหค้วามสนิทสนมกับตนแลว้ พฤติกรรมการ
หลอกลวงของสแกมเมอรม์ีพัฒนาการตามรูปแบบวิธีการสื่อสาร เป็นการหลอกลวงทาง  Social 
Media อย่างเช่น Facebook, Instagram รวมทัง้แอปพลิเคชนัต่าง ๆ เครือข่ายเหล่านีเ้ป็นช่องทาง
ที่ถกูอาชญากรใชม้ากที่สดุ เนื่องจากมีผูค้นเขา้ใชง้านเป็นจ านวนมาก อีกทัง้พฤติกรรมของผูใ้ชง้าน
ยงัถกูเปิดเผยสูส่าธารณะไดง้่าย จึงท าใหอ้าชญากรสามารถเลือกเหยื่อเปา้หมายไดไ้ม่ยากนกั โดย
กระบวนการลอ่ลวงนีส้ามารถแบ่งไดเ้ป็นขัน้ตอนหลกั 6 ขัน้ตอน ดงันี ้
 

 หน้าฉาก หลังฉาก 
1. ภาพถ่ายบนโปรไฟล ์ โปรไฟลผ์ูช้าย  

- ลกัษณะภาพมกัเป็นคนผิวขาวที่ดู
มีเสน่ห ์อบอุ่น ภมูิฐาน มีฐานะ และ
มีท่าทางเป็นคนดี  
- อายปุระมาณ 40 – 50 ปี  
- เป็นคนอเมริกนั องักฤษ เยอรมนั 
หรือ แคนาดา จีน สิงคโปร ์หรือเป็น
ลกูครึง่ ไทยกบัชาติอ่ืน 

     กลุม่ ‘นกัตม้ตุ๋น’ อาชญากร จาก
หลายประเทศ เช่น ไนจีเรีย กานา 
มาเลเซีย รสัเซีย สหราช อาณาจกัร 
ตรุกี เป็นตน้  
     เริ่มจากการขโมยภาพถ่าย 
บคุคลที่มีลกัษณะตรงตามที่
บรรยาย ในหนา้ฉากจากเว็บไซด์
เครือข่ายสงัคมออนไลนต่์าง ๆ 
     เรียบเรียงค าโปรยแนะน าตนเอง
ใหด้นู่าสนใจ ดว้ยการคดัลอก 
ขอ้ความมาเป็นทอดทอดจาก 
อินเทอรเ์น็ต และกลุม่อาชญากร 
เดียวกนั 

โปรไฟลผ์ูห้ญิง  
เปา้หมาย – ผูช้าย  
- ภาพมีลกัษณะเป็นนางแบบหุ่นดี 
หนา้ตาดี น่าหลงใหล 
- อายไุม่เกิน 35 ปี  
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 หน้าฉาก หลังฉาก 
- เป็นคนอเมริกนั โรมาเนีย หรือ
ลกูครึง่ไทยกบัชาติอ่ืน  
เปา้หมาย – ผูห้ญิง 
- ภาพถ่ายดมูีอาย ุแต่งกายดีดมูี
ฐานะ และน่าเชื่อถือ  

 

 -เป็นคนไทย เวียดนาม  
 โปรไฟลเ์พศทางเลือก 

 - มีลกัษณะคลา้ยนายแบบหุ่นดี 
แต่งกายดี 

2.การแนะน า ตวัเองอาชีพ 
การงานและสถานะทาง 
สงัคม 

โปรไฟลผ์ูช้าย 
- มีอาชีพทหาร วิศวกร นกัธุรกิจ 
(โดยเฉพาะเก่ียวกบัน า้มนั 
ปิโตรเลียม) แพทยห์รือเจา้หนา้ที่รฐั 
- สถานภาพโสด หรือภรรยา
เสียชีวิต แลว้  
- อยากมีชีวิตรกัที่สมบรูณ ์ตามหา
รกัแท ้
 

     Romance Scam เป็น อาชีพ
หนึ่งในไนจีเรียที่ท าเงินไดอ้ย่าง 
มหาศาล ซึ่งผูท้ี่จะเป็นนกัตม้ตุ๋น
ตอ้ง มีทกัษะดงันี ้
     - ทกัษะทางคอมพิวเตอร ์และ 
การติดต่อสื่อสารบนโลก ออนไลน ์
      - สามารถสรา้งโปรไฟลป์ลอม
ได ้
     - ทกัษะทางสงัคมที่ใชพ้ดูคยุกบั 
เหยื่อใหร้าบรื่น 
     องคก์รอาชญากรรมดงักลา่ว
แบ่ง ไดเ้ป็น 3 กลุม่ ดงันี ้
     1. ท างานคนเดียว (พบค่อนขา้ง 
นอ้ย) 
     2. ท าเป็นกลุม่เล็ก 
     3. ท าเป็นเครือข่ายใหญ่ (แบ่ง
หนา้ที่ การท างานอย่างชดัเจน 

 โปรไฟลผ์ูห้ญิง  
เปา้หมาย – ผูช้าย  
- มีอาชีพทหาร พยาบาล ครู 
พนกังาน  
- สถานภาพโสด หรือ หย่ารา้ง  
- อยากมีคู่แท ้ที่เขา้ใจและดแูลกนั
และกนั  
เปา้หมาย – ผูห้ญิง  
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- สถานภาพแม่หมา้ย ที่เคยมีสามี
เป็น คนไทย หรือฝรั่งที่ทิง้มรดกไว ้
มหาศาล 

สามารถ เลื่อนขัน้ไปต าแหน่งอื่น ๆ 
ได ้มีการแข่งขนัเพื่อใหไ้ดร้บั
สวสัดิการที่ดีในใชช้ีวิต) 

 โปรไฟลเ์พศทางเลือก  
- มีอาชีพดีไซนเ์นอร ์แพทย ์นกั
ธุรกิจ 

3. การสรา้งความเชื่อมั่น 
และความไวเ้นือ้เชื่อใจ 

     ความเอาใจอย่างสม ่าเสมอของ
คู่สนทนาที่สรา้งความผกูพนัฉนัชู้
สาวอย่าง รวดเรว็ บางคนใชเ้วลา
เพียง 2 สปัดาห ์บางคนนานหลาย
เดือน หรือยาวนานเป็น ปี ดงัเช่น 
- ขอ้ความแสนหวานที่ถกูสง่มา
อย่างสม ่าเสมอ เช่น sweetheart, 
honey, my love, good night     
เป็นตน้ 
- ความเอาใจใส่ ความเป็นห่วง   
เป็นใยทุกสถานการณ ์
- แสดงตวัว่าเป็น “คนดี” 
- ค ากลา่วอา้งว่าอยากมีรกัมั่นคง
รว่มกนั สรา้งฝัน และใชบ้ัน้ปลาย
ชีวิตรว่มกนั 
- บางครัง้มีการสง่รูปภาพกิจวตัรใน
แต่ละวนั มกัเป็นกิจกรรมที่มี
ลกัษณะของ ‘กิจกรรมคนรวย’ เช่น 
ขบัรถหรู ใชส้ิ่งของแบรนดเ์นม     
เขา้ฟิสเนต 

     การกระท าในขัน้นีม้ีแบบแผน
มาแลว้ระดบัหน่ึง เนื่องจากหนา้ที่
หลกัของ Romance Scam คือ การ
สง่ขอ้ความใหเ้ป็นกิจวตัร การรอ
คอย และการสรา้งความไวว้างใจ 
การสรา้งความสมัพนัธแ์บบซาบซึง้
ถกูน ามาใชใ้นขัน้ตอนนีเ้พื่อให้
เปา้หมาย (เหยื่อ) เชื่อว่าคู่สนทนา
เป็นคนดี ไวว้างใจได ้และมี
ทรพัยส์ินจรงิ ซึ่งจะน าไปสูก่ารชกัจงู 
และโนม้นา้วใจไดง้่ายย่ิงขึน้ 
     ทัง้นีป้ฏิบติัการในขัน้นีม้กัเกิด
จากการเรียนรูจ้ากโปรไฟล ์และสิ่ง
ต่าง ๆ ที่เปา้หมาย(เหย่ือ) ไดแ้ชร์
และโพสตล์งไปในเครือข่ายสงัคม
ออนไลน ์สิ่งเหล่านัน้จะเป็น
ประโยชนอ์ย่างยิ่งส  าหรบันกัตม้ตุ๋น
ที่จะใชใ้นการพิชิตใจเปา้หมาย 
(เหยื่อ) 
    กลวิธี และเทคนิคต่าง ๆ ที่เหลา่ 
Romance Scam ใชแ้ลว้ไดผ้ลลพัธ์
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- บางครัง้มีการสง่สิ่งของให ้เช่น 
ตุ๊กตา ดอกไม ้พรอ้มกบัการด์
ขอ้ความหวานซึง้ที่พร  ่าบอกรกั 
- บางครัง้มีการพดูคยุทางโทรศพัท ์

ดีจะถกูถ่ายทอดและสอนใหแ้ก่รุน่สู่
รุน่ไปเรื่อย ๆ 

4. การสรา้งสถานการณ ์
ต่างๆ เพื่อหลอกเอา
ทรพัยส์ิน 

จากความสมัพนัธท์ี่หอมหวานขยบั 
เขา้สู ่‘การพิสจูนร์กัแท’้ ดว้ยการรอ้ง
ขอใหโ้อนเงิน หรือจ่ายเงิน เรื่องราว
สถานการณท์ี่คู่สนทนาไดพ้ร  ่าบอก
เพื่อใชเ้ป็นเหตผุลในการขอ
ทรพัยส์ินถกูใชบ้่อยครัง้ ดงันี ้
- มีปัญหาทางการเงินเรง่ด่วน เช่น 
ค่ารกัษาพยาบาล ค่าเลา่เรียน 
ธุรกิจถกูโกง/มีปัญหา เกิดอบุติัเหต ุ
ซือ้ตั๋วเครื่องบิน/ท าวีซ่าเพื่อเดินทาง
มา พบกนั ค่าเช่าหอ้งพกั เป็นตน้ 
- ชกัชวนใหร้่วมลงทนุสรา้งธุรกิจ 
- สง่สิ่งของ/ทรพัยส์ินมาให ้แต่ติด
ปัญหาที่กรมศลุกากร สนามบิน 
หรือสถานี ต ารวจ ตอ้งจ่ายเงิน
ค่าธรรมเนียมเพื่อรบัสิ่งของ/
ทรพัยส์ินเหลา่นัน้ 
- ขอแต่งงาน และสง่ทรพัยส์ินของ
หมัน้มาใหย้งัประเทศไทย แต่ถกูยดึ
ทรพัยส์ิน ตอ้งจ่ายค่าธรรมเนียม
ก่อน (แสดงตวัว่า เป็นเจา้หนา้ที่ของ
รฐัโทรศพัทม์าแจง้ ค่าธรรมเนียม
ต่าง ๆ) 

     ในวงการอาชญากรรมนี ้‘การ 
ท ายอด’ หรือ ‘การป่ันยอด’ เป็น
แรงจงูใจส าคญัของนกัตม้ตุ๋นเพื่อให้
ไดร้บัสิ่งที่ดีใหก้บัชีวิต การเลื่อน
ต าแหน่งงาน ดงันัน้หากไดร้บัเงิน
โอนจากเหยื่อมากเท่าใดยิ่งเป็นสิ่งที่
ดีมากเท่านัน้ 
     เทคนิคที่ถูกน าไปใชใ้น ‘การ
พิสจูนร์กัแท’้ มี 2 เทคนิค คือ 
1.Foot in the door technique 
(FITD) เป็นการรอ้งขอเงินจ านวน 
นอ้ย ๆ ถา้ไดร้บัเงินครัง้แรกแลว้ จะ
เพิ่มจ านวนเงินขึน้เรื่อย ๆ ดว้ย 
ขอ้อา้งต่าง ๆ  
2.Door in the face technique 
(DITF) เป็นการรอ้งขอเงินจ านวน
มากแบบสดุโต่งในครัง้แรก เมื่อ
เหยื่อปฏิเสธว่าไม่มีเงินจ านวนนัน้
จึงค่อย ๆ ลดจ านวนลงตามความ
เป็นไปไดข้องเหยื่อแต่ละคน 
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- เกิดปัญหาฉุกเฉินระหว่างการ
เดินทางมาพบกนัและตอ้งการใช้
เงินด่วน เช่น ทรพัยส์ินจ านวนมากที่
น ามาถกูยดึ กระเป๋าเงินหาย ถกูกกั
ตวัที่สนามบิน บตัรเครดิตใชง้าน
ไม่ได ้เป็นตน้ 
สถานการณต่์าง ๆ เหลา่นีม้กัมา 
พรอ้มกบัภาพถ่ายที่ว่าเกิด
เหตกุารณน์ัน้ขึน้จรงิ รวมทัง้
ภาพถ่ายทรพัยส์ินต่าง ๆ เพื่อแสดง
ว่าคนนัน้มีทรพัยส์ินที่กลา่วอา้งอยู่
จรงิ 

5.บรรลภุารกิจทางการเงิน การรอ้งขอเงินนัน้เป็นไปได ้3 
วิธีการ ดงันี ้
1.การโอนเงินไปต่างประเทศ สว่น
ใหญ่ ประเทศปลายทางคือ ไนจีเรีย 
และ มาเลเซีย 
2.การโอนเงินไปบญัชีธนาคาร
ภายในประเทศไทย ซึ่งหลายครัง้
เจา้ของบญัชีเป็นชื่อคนไทย 
3.การมอบเงินดว้ยตนเอง ดว้ย
เหตผุลว่า จะไดพ้บตวัจรงิของคู่
สนทนาจากออนไลนแ์ต่เมื่อถึงเวลา
นดัหมายกนั มกัไดร้บัการปฏิเสธ
โดยอา้งเหตผุลว่า โดนกกัตวัใน
สนามบินเพราะพกทรพัยส์ินและ
เงินสดมาเป็นจ านวนมาก จึงให้
ตวัแทน (เพื่อน นกัการทูต 

เบือ้งหลงักระบวนการ รบัเงินนัน้ 
เป็นไปได ้2 แนวทางหลกั 
1. Romance Scam ท างานคน
เดียวมกัจะใหโ้อนไปยงัต่างประเทศ
ดว้ย การสง่ภาพถ่ายเป็นหลกัฐาน
ของการมีตวัตน มีทรพัยส์ินต่าง ๆ 
อาจใชก้ารปลอมแปลงเอกสาร
ใบเสรจ็ต่าง ๆ ดว้ย 
2. Romance Scam ที่เป็นองคก์ร/
เครือข่ายมกัใชว้ิธีการแสดงบทบาท
สมมติหลายบทบาท จากเหลา่นกั
ตม้ตุ๋นในองคก์ร เช่น การอา้งตนว่า 
เป็นเพื่อน เจา้หนา้ที่รฐั นกัการทตู 
หรือบุคคลอื่น ๆ โดยคนนัน้อาจเป็น
ชาวต่างชาติ หรือคนไทยก็ไดไ้ม่มี
แบบแผนที่ชดัเจน คนเหล่านัน้มี
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เจา้หนา้ที่ศลุกากร) ถือทรพัยส์ิน/
เงินสดมาใหแ้ทน และตอ้งมีการ
จ่ายเงิน เพื่อแลกกบัสิ่งของเหลา่นัน้ 

หนา้ที่รบัเงินที่ถกูโอนมา หรือ
บางครัง้ตอ้งเป็นผูเ้จราจาต่อรอง
เพื่อใหเ้ปา้หมาย (เหยื่อ) เชื่อว่า
สถานการณท์ี่นกัตม้ตุ๋นคนหลกัได้
สรา้งไวเ้ป็นเรื่องจรงิ ซึ่งที่พบได้
บ่อยครัง้คือ การอา้งว่าเป็น
เจา้หนา้ที่ ศลุกากร แจง้ว่าพสัดทุี่สง่
มาเป็นมีมลูค่ามหาศาลตอ้งจ่าย
ค่าธรรมเนียม เพื่อรบัพสัดนุัน้ 
การเปิดบญัชีในประเทศไทยเป็นไป
ได ้3 กรณีหลกั คือ 
1.ถกูขโมยขอ้มลูใชเ้ปิดบญัชี 
2.ถกูหลอกใหเ้ปิดบญัชี 
3.สมรูร้ว่มคิดกบัเครือข่าย     
อาชญากร 

6. ช่องทางในการเลือก
เปา้หมาย 

ช่องทางในการก่อเหตทุี่พบมากท่ีสดุ คือ Facebook รองลงมาคือ 
Instagram และเว็บไซต/์แอปพลิเคชนัหาคู่ เช่น Skout/Tinder/Badoo/ 
OkCupid/Twoo/Thai date VIP/Tagged และ Match.com เป็นตน้ 

 

แนวทางการป้องกันตนเอง 
 พงึระวงัรกัษาขอ้มลูสว่นบคุคลไวไ้ม่เปิดเผยสูพ่ืน้ที่สาธารณะโดยเฉพาะบนโลกไซเบอร ์อนั
จะน ามาซึ่งความเสี่ยงในการตกเป็นเป้าหมายของอาชญากร ไดแ้ก่ ชื่อเต็ม สถานะความสมัพันธ์ 
รสนิยมทางเพศ ID ที่อยู่จดหมายอิเล็กทรอนิกส ์และในเครือข่ายสงัคมออนไลน ์หรือสิ่งที่สนใจหรือ
กิจกรรมที่ชื่นชอบ รูปภาพและวิดีโอของตวัเอง หากจะเปิดเผยตอ้งจ ากดัวงในการเขา้ถึงเพียงคนที่
รูจ้กัและไวใ้จไดเ้ท่านัน้ 
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ช่องทาง/หน่วยงานในการให้ความช่วยเหลือ กรณี Romance Scam 
หน่วยงาน ช่องทางการติดต่อ 

ศนูยป์ราบปรามอาชญากรรมทางเทคโนโลยี
สารสนเทศ ส านกังานต ารวจแห่งชาติ 
(ศปอส.ตร.) 

ชัน้ 1 อาคาร 1 ส านกังานต ารวจแห่งชาติ ถนน
พระรามที่ 1 แขวงวงัใหม่ เขตปทมุวนั กรุงเทพฯ 
10330 
โทรศพัท ์: 0-2252-7883-4 
โทรสาร : 0-2252-7881-2 
สายด่วน : 1155 
 

กองบงัคบัการปราบปรามการกระท า
ความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี 
(บก.ปอท.) (TCSD) 

ศนูยร์าชการเฉลิมพระเกียรติ 80 พรรษา 
อาคาร B ชัน้ 4 ถนนแจง้วฒันะ เขตหลกัสี่ 
กรุงเทพฯ 10210 
โทรศพัท ์: 0-2142-2556 
โทรสาร : 0-2142-2557 
อีเมล : tcsdstaff@police.go.th 

กองคดีเทคโนโลยีและสารสนเทศ กรม
สอบสวนคดีพิเศษ 

128 ถนนแจง้วฒันะ แขวงทุ่งสองหอ้ง เขตหลกั
สี่ กรุงเทพฯ 10210 
โทรศพัท ์: 0-2831-9888 
โทรสาร : 0-2975-9888 
อีเมล : dsi@dsi.go.th 

ศนูยร์บัเรื่องรอ้งเรียนปัญหาออนไลน ์(Online 
Complaint Center : OCC) 

อีเมล : 1212@mict.go.th 
สายด่วน : 1212 

สถานีต ารวจทอ้งที่เกิดเหต ุสถานีต ารวจนครบาล หรือ สถานีต ารวจภธูร 
 
ขั้นตอนการแจ้งความเกี่ยวกับคดี Romance Scam 
  1. ผูเ้สียหายเตรียมเอกสารส่วนตวั เช่น ส าเนาบตัรประจ าตวัประชาชน หรือหนงัสือ
เดินทาง 
  2. กรณีที่เสียหายต่อชื่อเสียง โดยเตรียมหลกัฐาน เช่น ปริน้ตเ์อกสารหนา้จอ หนา้เว็บไซต ์
หนา้โปรแกรมไลน ์โปรแกรมเฟซบุ๊ก หรือหนา้เพจ ที่พบการกระท าความผิด 
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 3. กรณีที่เสียหายต่อทรพัยใ์หเ้ตรียมหลกัฐาน เช่น หลกัฐานการโอนเงิน หนา้จอหรือรูป
ของบญัชีธนาคารของผูร้บัโอนโดยปริน้ตเ์อกสารออกมาจากระบบคอมพิวเตอรใ์หเ้รียบรอ้ย 

4. เดินทางไปแจง้ความกบัหน่วยงานต่าง ๆ ดงันี ้
 4.1 ศนูยป์ราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ ส านกังานต ารวจแห่งชาติ 
(ศปอส.ตร.) 
 4.2 กองบงัคบัการปราบปรามการกระท าความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี 
(บก.ปอท.: TCSD) 
 4.3 กองคดีเทคโนโลยีและสารสนเทศ กรมสอบสวนคดีพิเศษ 
 4.4 ศนูยร์บัเรื่องรอ้งเรียนปัญหาออนไลน ์(Online Complaint Center : OCC) 
 4.5 สถานีต ารวจทอ้งที่เกิดเหต ุสถานีต ารวจนครบาล หรือ สถานีต ารวจภธูร 
 

 จากที่กล่าวมาขา้งตน้ ปัจจุบนัวัยรุ่นจะใชแ้อปพลิเคชนัเป็นอีกช่องทางหนึ่งในการติดต่อ
พดูคยุกบับุคคลอ่ืน เนื่องจากเป็นแอปพลิเคชนัที่มีความสะดวก รวดเรว็ และใชง้านง่ายในการหาคู่ 
หาเพื่อนใหม่ ซึ่งในเหตุการณท์ี่ผ่านมา มักจะพบเห็นวัยรุ่นบางรายถูกมิจฉาชีพที่แฝงตัวมาจาก 
แอปพลิเคชันหาคู่ หาเพื่อนใหม่ล่อลวงไปกระท าการในสิ่งไม่ดี  ซึ่งการหลอกลวงแสดงตนเป็น
บคุคลอื่นผ่านสื่อออนไลน ์ประกอบดว้ย 3 รูปแบบหลกั ดงันี ้
 1. หลอกให้เกิดความรัก 
  - ใชภ้าพของบคุคลที่หนา้ตาดี หล่อ สวย สรา้งโปรไฟลป์ลอมใหด้นู่าเชื่อถือ จน
เหยื่อหลงเชื่อมอบทรพัยส์ินให ้

  - สง่ขอ้ความ สรา้งความสมัพนัธเ์ชิงชูส้าว ขอทรพัยส์ินเป็นของขวญั 

  - อา้งว่าตวัเอง หรือคนในครอบครวัเจ็บป่วย เงินไม่พอจ่ายค่ารกัษาพยาบาล 

 2. หลอกให้เกิดความโลภ 

  - สรา้งโปรไฟลป์ลอมใหด้เูหมือนเป็นนกัลงทนุมีทรพัยส์ินจ านวนมาก 

  - อา้งมีช่องทางการลงทนุที่ไดผ้ลตอบแทนสงู 

  - ใชแ้อปพลิเคชัน หรือเว็บไซตล์งทุนปลอม หลอกใหเ้หยื่อสมัครลงทุนที่ไม่มีอยู่
จรงิ 

  - หลอกว่าได้รับสัมปทานจากรัฐ เป็นข้อมูลเฉพาะคนรู้จัก ไม่เปิดเผยต่อคน
ภายนอก 

  - อ้างมีทรัพย์สินมูลค่าสูง ติดอยู่ที่ศุลกากร ถ้ายอมออกค่าภาษีให้ก่อนจะได้
ผลตอบแทนมากกว่า 
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 3. หลอกให้เกิดความหลง 
  - หลอกล่อชักชวนในประเด็นทางเพศใหส้่งรูปหรือคลิปลับกลบัมาให ้ขอใหเ้ปิด
กลอ้งวีดิโอคอล แลว้หลอกใหถ้อดเสือ้ผา้ จากนัน้จะบนัทึกรูปและคลิปมาข่มขู่ หากไม่ยอมมอบ
ทรพัยส์ิน หรือถ่ายคลิปสง่มาใหอี้กจะน าคลิปทัง้หมดไปปล่อยในเว็บไซต ์
 

แนวทางการป้องกันและหลีกเล่ียงการถูกหลอกลวงมีดังนี ้
 1. ควรระมดัระวงัในการเปิดเผยขอ้มลูส่วนตัว ไม่บอกขอ้มลูทัง้หมดกบัคนที่เพิ่งรูจ้ัก เมื่อ
ใชบ้รกิารแอปพลิเคชนัหาคู่ออนไลนต่์าง ๆ 
 2. ไม่ควรหลงเชื่อ หรือไวใ้จบุคคลใดง่าย ๆ หากมีความจ าเป็นตอ้งนดัเจอควรมีเพื่อนหรือ
ผูป้กครองไปดว้ยเพื่อความปลอดภยั 
 3. ผู้ปกครองควรดูแลบุตรหลานอย่างใกล้ชิด ไม่ปล่อยให้ใช้สื่อสังคมออนไลน์หรือ
โทรศัพทม์ือถือเพียงล าพัง ควรพูดคุยท าความเขา้ใจถึงขอบเขตการใชง้านว่าแอปพลิเคชันไหน
ใช้ได้บ้างหรือแอปพลิเคชันใดควรหลีกเลี่ยง หมั่นเช็กประวัติการใช้งานอินเทอร์เน็ตหรือ  
แอปพลิเคชนัของบตุรหลานว่ามีการใชง้านที่ไม่เหมาะสมหรือมีการพดูคยุกบัคนแปลกหนา้หรือไม่ 
 4. พงึระลกึไวเ้สมอว่า อะไรที่ดีเกินไป เรว็เกินไป มกัจะลงเอยไม่ดี โดยเฉพาะอย่างยิ่งเรื่อง
ความสัมพันธ์ที่เกิดขึน้โดยง่ายผ่านสื่อสังคมออนไลน์และขอใหเ้รื่องที่เกิดขึน้เป็นอุทาหรณ์ให้
ระมดัระวงัในเรื่องการมีความสมัพนัธผ์่านทางสื่อสงัคมออนไลนห์รือ Chat Application ในรูปแบบ
ต่าง ๆ 
 

บรรณานุกรม 
 

ทศพล ทรรศนกลุพนัธ ์และคณะ (2562) โครงการขอ้จ ากดัของกระบวนการยุตธิรรมเพือ่ป้องกนั 
และ ปราบปรามพศิวาสอาชญากรรม (Romance Scam) และแนวทางสรา้งความ
ตระหนกัรูใ้หก้บัประชาชน. ส  านกังานคณะกรรมการสง่เสรมิวิทยาศาสตร ์วิจยัและ
นวตักรรม (สกสว.) 

ทศพล ทรรศนกลุพนัธ ์และคณะ (2562) คู่มือป้องกนัพศิวาสอาชญากรรม ฉบบัประชาชน.  
เชียงใหม่: หจก.วนิดาการพิมพ.์ 

ศนูยต่์อตา้นข่าวปลอม ประเทศไทย. (2566, 14 กมุภาพนัธ)์.เตือน! ภยัรา้ยจากแอปพลเิคชนัหาคู่  
เสีย่งเจอมิจฉาชีพ. สืบคน้จาก https://www.antifakenewscenter.com/ 
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หน่วยการเรียนรู้ที ่4 ใบงานที ่1 
 
เร่ือง จดัการกบักลลวง 
วัตถุประสงค ์เพื่อใหผู้เ้รียนสามารถจดัการกบัสถานการณ ์Romance Scam 
ค าชีแ้จง 1. ใหผู้เ้รียนเขียนลกัษณะของขอ้มลูที่แสดงถึงการลอ่ลวงในสถานการณ ์Romance 
Scam   
                2. ผูเ้รียนจะด าเนินการอย่างไรเมื่อพบเจอลกัษณะการลอ่ลวงในสถานการณข์อง 
Romance Scam 
ระยะเวลา 15 นาที 
 

1. ลักษณะของข้อมูลที่แสดงถึงการล่อลวงในสถานการณ ์Romance Scam 
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
2. การด าเนินการเมื่อพบเจอลักษณะการล่อลวงในสถานการณข์อง Romance Scam 
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
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เฉลยใบงานที ่1 
 

1. ลักษณะของข้อมูลที่แสดงถึงการล่อลวงในสถานการณ ์Romance Scam 
 ลักษณะการล่อลวงของ Romance Scam การวิเคราะห์ข้อมูล การวางแผน และการ
ด าเนินขั้นตอนตามที่วางแผนไว้ โดยกระบวนการล่อลวงนีส้ามารถแบ่งได้เป็นขั้นตอนหลัก 6 
ขัน้ตอน ดงันี ้

1. การปลอมโปรไฟล ์

2. เลือกช่องทางในการล่อเปา้หมาย 

3. เลือกเปา้หมาย (เหยื่อ) 
4. สรา้งบทบาทเพื่อเขา้ถึงเปา้หมาย 

5. การสรา้งสถานการณ ์

6. บรรลภุารกิจทางการเงิน 
 

2. การด าเนินการเมื่อพบเจอลักษณะการล่อลวงในสถานการณข์อง Romance Scam 
 1. ผูเ้สียหาย เตรียมเอกสารสว่นตวั เช่น ส าเนาบตัรประจ าตวัประชาชน หรือหนงัสือ
เดินทาง 

2. กรณีที่เสียหายต่อชื่อเสียง โดยเตรียมหลกัฐาน เช่น ปริน้ตเ์อกสารหนา้จอ หนา้เว็บไซต ์
หนา้โปรแกรมไลน ์โปรแกรมเฟซบุ๊ก หรือหนา้เพจ ที่พบการกระท าความผิด 

3. กรณีที่เสียหายต่อทรพัยใ์หเ้ตรียมหลกัฐาน เช่น หลกัฐานการโอนเงิน หนา้จอหรือรูป
ของบญัชีธนาคารของผูร้บัโอนโดยปริน้ตเ์อกสารออกมาจากระบบคอมพิวเตอรใ์หเ้รียบรอ้ย 

4. เดินทางไปแจง้ความกบัหน่วยงานต่าง ๆ ดงันี ้
 4.1 ศนูยป์ราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ ส านกังานต ารวจแห่งชาติ 
(ศปอส.ตร.) 
 4.2 กองบงัคบัการปราบปรามการกระท าความผิดเก่ียวกบัอาชญากรรมทาง
เทคโนโลยี (บก.ปอท.) (TCSD) 
 4.3 กองคดีเทคโนโลยีและสารสนเทศ กรมสอบสวนคดีพิเศษ 
 4.4 ศนูยร์บัเรื่องรอ้งเรียนปัญหาออนไลน ์(Online Complaint Center : OCC) 
 4.5 สถานีต ารวจทอ้งที่เกิดเหต ุสถานีต ารวจนครบาล หรือ สถานีต ารวจภธูร 
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เกณฑก์ารให้คะแนน 

รายการ
ประเมิน 

เกณฑก์ารให้คะแนน 
4 คะแนน 
(ดีมาก) 

3 คะแนน 
(ดี) 

2 คะแนน 
(พอใช้) 

1 คะแนน 
(ปรับปรุง) 

1. ผูเ้รียนจดัการ
กบัสถานการณ ์
Romance 
Scam ได ้

1. สามารถเขียน
ขอ้มลูของ
สถานการณ ์
Romance 
Scam ได ้4 ขอ้ 
และ  
2. สามารถบอก
ขอ้มลูการ
ด าเนินการเมื่อ
พบกบั
สถานการณไ์ด ้3 
ขอ้ 

1. สามารถเขียน
ขอ้มลูของ
สถานการณ ์
Romance 
Scam ได ้3 ขอ้ 
และ  
2. สามารถบอก
ขอ้มลูการ
ด าเนินการเมื่อ
พบกบั
สถานการณไ์ด ้2 
ขอ้ 

1. สามารถเขียน
ขอ้มลูของ
สถานการณ ์
Romance 
Scam ได ้2 ขอ้ 
และ  
2. สามารถบอก
ขอ้มลูการ
ด าเนินการเมื่อ
พบกบั
สถานการณไ์ด้
ครบ 1 ขอ้ 

1. สามารถเขียน
ขอ้มลูของ
สถานการณ ์
Romance 
Scam ได ้1 ขอ้ 
และ  
2. สามารถบอก
ขอ้มลูการ
ด าเนินการเมื่อ
พบกบั
สถานการณ์
ไม่ไดเ้ลย 
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หน่วยการเรียนรู้ที ่4 ใบงานที ่2 
 
เร่ือง ปอ้งกนักลลวง 
วัตถุประสงค ์เพื่อใหผู้เ้รียนสามารถสรา้งแนวทางการป้องกันสถานการณ ์Romance Scam ที่ไม่
ปลอดภยั 
ค าชีแ้จง ใหผู้เ้รียนสรุปแนวทางการป้องกนัสถานการณ ์Romance Scam ที่ไม่ปลอดภยั 
ระยะเวลา 15 นาที 
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
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เฉลยใบงานที ่2 
แนวทางการป้องกันสถานการณ ์Romance Scam 

พึงระวงัรกัษาขอ้มลูส่วนบุคคลที่จะไม่เปิดเผยสู่พืน้ที่สาธารณะโดยเฉพาะบนโลกไซเบอร์ 
อันจะน ามาซึ่งความเสี่ยงในการตกเป็นเป้าหมายของเหล่าอาชญากร  ได้แก่ ชื่อเต็ม สถานะ
ความสัมพันธ์ รสนิยมทางเพศ ID ที่อยู่จดหมายอิเล็กทรอนิกส์ และในเครือข่ายสังคมออนไลน์ 
หรือบล็อกสิ่งที่สนใจหรือกิจกรรมที่ชื่นชอบ รูปภาพและวิดีโอของตวัเอง หากจะเปิดเผยตอ้งจ ากดั
วงในการเขา้ถึงเพียงคนท่ีรูจ้กัและไวใ้จไดใ้นชีวิตจรงิเท่านัน้ 
 
เกณฑก์ารให้คะแนน 

รายการ
ประเมิน 

เกณฑก์ารให้คะแนน 
4 คะแนน 
(ดีมาก) 

3 คะแนน 
(ดี) 

2 คะแนน 
(พอใช้) 

1 คะแนน 
(ปรับปรุง) 

1. ผูเ้รียนสรา้ง
แนวทางการ
ป้องกนั
สถานการณ ์
Romance 
Scam ปอ้งกนั
ตนเองเมื่อพบ
เจอกบั
สถานการณ ์
ต่าง ๆ ที่ไม่
ปลอดภยั 

สามารถสรา้ง
แนวทางการ
ป้องกนั
สถานการณ ์
Romance 
Scam ปอ้งกนั
ตนเองเมื่อพบ
เจอกบั
สถานการณ ์
ต่าง ๆ โดยพงึ
ระวงัรกัษาขอ้มลู
สว่นบุคคลได้
จ านวนมากกว่า 
5 ขอ้มลู 

สามารถสรา้ง
แนวทางการ
ป้องกนั
สถานการณ ์
Romance 
Scam ปอ้งกนั
ตนเองเมื่อพบ
เจอกบั
สถานการณ ์
ต่าง ๆ โดยพงึ
ระวงัรกัษาขอ้มลู
สว่นบุคคลได้
จ านวน 3-4 
ขอ้มลู 

สามารถสรา้ง
แนวทางการ
ป้องกนั
สถานการณ ์
Romance 
Scam ปอ้งกนั
ตนเองเมื่อพบ
เจอกบั
สถานการณ ์
ต่าง ๆ โดยพงึ
ระวงัรกัษาขอ้มลู
สว่นบุคคลได้
จ านวน 1-2 
ขอ้มลู 

สามารถสรา้ง
แนวทางการ
ป้องกนั
สถานการณ ์
Romance 
Scam ปอ้งกนั
ตนเองเมื่อพบ
เจอกบั
สถานการณ ์
ต่าง ๆ โดยพงึ
ระวงัรกัษาขอ้มลู
สว่นบุคคลไม่ได้
เลย 
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แบบสะท้อนคิดการเรียนรู้ 

ค าชีแ้จง 

แบบสะทอ้นคิดการเรียนรูน้ีส้  าหรบัผูเ้รียนท าการสะทอ้นการเรียนรูเ้มื่อสิน้สุดการเรียนในแต่ละ
หน่วยการเรียนรู ้ขอใหผู้เ้รียนเขียนตอบในแต่ละหัวขอ้ตามความรูส้ึกที่แทจ้ริงของผูเ้รียน ทัง้นีผ้ล
การตอบของผูเ้รียนจะไม่มีผลใด ๆ ต่อผูเ้รียน แต่จะช่วยพัฒนาปรบัปรุงการเรียนการสอนตาม
หลกัสตูรต่อไป 

ชื่อ – นามสกุล     ................................................................................................................ 
หน่วยการเรียนรู้ที ่4 รอดพน้จากกลลวง      
 

ส่ิงทีผู่้เรียนเรียนรู้ในวันนี ้

..............................................................................................................................................

..............................................................................................................................................

..............................................................................................................................................

..............................................................................................................................................

.............................................................................................................................................. 
 
ผู้เรียนจะน าความรู้ไปใช้อย่างไร 

..............................................................................................................................................

..............................................................................................................................................

..............................................................................................................................................

..............................................................................................................................................

.............................................................................................................................................. 
 

มีส่ิงใดทีผู่้เรียนยังไม่เข้าใจหรือสงสัย 

..............................................................................................................................................

..............................................................................................................................................

..............................................................................................................................................

.............................................................................................................................................. 

.............................................................................................................................................. 
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หน่วยการเรียนรู้ที ่5 
 
หัวข้อเร่ือง  พน้ภยัจาก Bully       จ านวน 3 ชั่วโมง (180 นาที) 
 
1. มโนทัศน ์
 การเสริมสรา้งทักษะการพน้ภัยจาก Bully ช่วยใหผู้เ้รียนป้องกันตนเองจากการระรานทาง 
ไซเบอร ์(Cyberbullying) การไม่ให้ตนเองไประรานทางไซเบอร ์(Cyberbullying) กับผู้อ่ืน และ
วิธีการรบัมือกบัสถานการณก์ารระรานทางไซเบอร ์(Cyberbullying) ต่าง ๆ 
 

2. จุดประสงคก์ารเรียนรู้ 
 2.1 ผูเ้รียนสามารถเลือกวิธีการป้องกนัตนเองไม่ใหไ้ประรานทางไซเบอร ์(Cyberbullying) 
กบัผูอ่ื้นได ้
 2.2 ผูเ้รียนสามารถจัดการรบัมือกับสถานการณก์ารระรานทางไซเบอร ์(Cyberbullying) 
ได ้
 

3. วิธีการจัดการเรียนรู้ 
ขั้นน า 
 ชีแ้จงวตัถปุระสงคแ์ละกิจกรรมการเรียนรู ้(5 นาที) 
 

ขั้นสอน แบ่งกระบวนการเรียนรูอ้อกเป็น 3 ขัน้ มีรายละเอียดดงันี ้
ขั้นที ่1 เรียนรู้ประสบการณ ์
 1. ผูส้อนอธิบายรูปแบบการ Bully กลุ่มและช่วงวัยที่ถูก Bully ความหมายและประเภท
ของการ Bully อธิบายการระรานทางไซเบอร ์(Cyberbullying) พฤติกรรม และผลกระทบจากการ
ถกูการระรานทางไซเบอร ์และวิธีการจดัการเมื่อถกูระรานทางไซเบอร ์(Cyberbullying) (30 นาที) 
 2. ผู้สอนให้ผู้เรียนท าแบบวัดความ Bully “เกมวัดความ Bully” เพื่อวัดว่าถ้าเจอ
สถานการณ์ดังกล่าวผูเ้รียนเคยระรานทางไซเบอรผ์ู ้อ่ืน หรือถูกระรานทางไซเบอรห์รือไม่ จาก
สถานการณ์ในแบบวัดความ Bully ของลิงก์ https://www.thematter.co/justcyberbully/ (20 
นาที) 
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ขั้นที ่2 พิจารณาไตร่ตรอง 
 3. ผูส้อนกับผูเ้รียนร่วมกันวิเคราะหค์วาม Bully ร่วมกันหลงัจากการท าแบบวัด เก่ียวกับ
การแสดงความคิดเห็นในสื่อออนไลน์ โดยการให้วิเคราะห์ว่าอะไรคือการ Bully จากการท า
แบบทดสอบ (30 นาที) 
ขั้นที ่3 สร้างความปลอดภัย 
 4. ผู้สอนกับผู้เรียนร่วมกันอภิปรายหาแนวทางการป้องกันตนเองไม่ให้ไประรานทาง  
ไซเบอร์ (Cyberbullying)  ผู้ อ่ืน  และการรับมือกับสถานการณ์การระรานทางไซ เบอร์ 
(Cyberbullying) (30 นาที) 
 
ขั้นสรุป 
 1. ผู้เ รียนแต่ละคนสรุปแนวทางการป้องกันตนเองไม่ให้ไประรานทางไซ เบอร์ 
(Cyberbullying) ผูอ่ื้น และการรบัมือกับสถานการณก์ารระรานทางไซเบอร ์(Cyberbullying) ใน
ใบงานที่ 1 เรื่อง ปอ้งกนัภยัจาก Bully (15 นาที) 
 2. ผูส้อนใหผู้เ้รียนท าแบบสะทอ้นคิดการเรียนรู ้(5 นาที) 
การประเมินผู้เรียนหลังสิน้สุดการอบรมตามหลักสูตร 
 1. ท าแบบทดสอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั (30 นาที) 
 2. ท าแบบประเมินความพงึพอใจที่มีต่อหลกัสตูรฝึกอบรม (5 นาที) 
 

4. ส่ือการเรียนรู้ 
 4.1 พาวเวอรพ์อยท ์
 4.2 แบบวดัความ Bully ของลิงก ์https://www.thematter.co/justcyberbully/ 
 4.3 เอกสารประกอบการสอน เรื่อง พน้ภยัจาก Bully 
 4.4 ใบงานที่ 1 เรื่อง ป้องกนัภยัจาก Bully 
 4.5 แบบสะทอ้นคิดการเรียนรู ้
 4.6 แบบทดสอบทกัษะการอยู่ในโลกดิจิทลัอย่างปลอดภยั 
 4.7 แบบประเมินความพงึพอใจ 
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5. กระบวนการวัดและประเมินผลการเรียนรู้ 
จุดประสงคก์าร

เรียนรู้ 
วิธีวัด เคร่ืองมือวัด แหล่งข้อมูล เกณฑ ์

1. ผูเ้รียนสามารถ
เลือกวิธีการ
ปอ้งกนัตนเอง
ไม่ใหไ้ประรานทาง
ไซเบอร ์
(Cyberbullying) 
กบัผูอ่ื้นได ้

1. ประเมิน
ขอ้มลูจากการ
ตอบของผูเ้รียน
ในใบงานที่ 1 
ขอ้ 1 

1. ใบงานที่ 1 ขอ้ 
1 
2. เกณฑก์าร
ประเมินการ
ปอ้งกนัตนเอง
ไม่ใหไ้ประรานทาง 
ไซเบอร ์
(Cyberbullying) 
กบัผูอ่ื้น 

ผูเ้รียน 1. ผลการ
ประเมิน
ขอ้มลูการ
ตอบของ
ผูเ้รียนในใบ
งานที่ 1 ขอ้ 1
อยู่ในระดบั 3 
คะแนน (ดี) 

2. ผูเ้รียนสามารถ
จดัการรบัมือกบั
สถานการณก์าร
ระรานทางไซเบอร ์
(Cyberbullying) 
ได ้

1. ประเมิน
ขอ้มลูจากการ
ตอบของผูเ้รียน
ในใบงานที่ 1 
ขอ้ 2 

1. ใบงานที่ 1 ขอ้ 
2 
2. เกณฑก์าร
ประเมินการ
จดัการรบัมือกบั
สถานการณก์าร
ระรานทางไซเบอร ์
(Cyberbullying) 

ผูเ้รียน 1. ผลการ
ประเมิน
ขอ้มลูการ
ตอบของ
ผูเ้รียนในใบ
งานที่ 1 ขอ้ 2
อยู่ในระดบั 3 
คะแนน (ดี) 
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เอกสารประกอบการสอน เร่ือง พ้นภัยจาก Bully 
 
ความหมายท่ัวไปเกี่ยวกับการระรานรังแก (Bully) 
 การระรานรงัแก (Bully) เป็นพฤติกรรมที่พบเห็นไดท้ั่วไป โดยเฉพาะอย่างยิ่งการระราน
รงัแก (Bully)ระหว่างเด็ก ผูเ้ยาว ์และกลุม่นกัเรียน ซึ่งพฤติกรรมการระรานรงัแก (Bully) ไม่ไดม้ีการ
แบ่งรูปแบบ หรือประเภทไวอ้ย่างชดัเจน แต่มีรูปแบบที่สลบัซบัซอ้นขึน้ตามยุคสมยั พฤติกรรมการ
กลั่นแกลง้รงัแกแบบดัง้เดิมไดม้ีหลายแนวทางในการจดัแบ่ง ขึน้อยู่กบัเกณฑท์ี่ใชจ้  าแนก เช่น แบ่ง
ตามลกัษณะของการกระท า แบ่งตามลกัษณะและทิศทางของบุคคลที่ถกูกระท า และการแบ่งตาม
ลักษณะของยุคสมัย โดยลักษณะการการระรานรังแก แบ่งตามลักษณะยุคสมัย จ าแนกได้ 2 
ประเภท คือ การระรานรงัแก (Bully)แบบดัง้เดิม และการระรานทางไซเบอร ์(Cyberbullying) 
 1. การระรานรังแก (Bully) แบบดั้งเดิม  
 การระรานรังแกแบบดั้งเดิม (Traditional bullying) เป็นรูปแบบการกระท าหรือการ
แสดงออกที่ต้องการให้ผู้ถูกกลั่นแกล้งรังแก หรือบุคคลรอบข้างได้เห็นหรือได้รับรูว้่าใครเป็น
ผูก้ระท า ผ่านวิธีการ  กระท าใด ผลของการกระท า รบัรูไ้ดผ้่านการพบเห็นเหตกุารณ ์
  ความหมายของการระรานรังแก (Bully) แบบดั้งเดิม 
  การระรานรงัแก(Bully) หมายถึง พฤติกรรมที่สงัคมไม่ยอมรบั โดยความตัง้ใจ กระท า
ใหผู้อ่ื้นไดร้บัความทุกข ์ความเจ็บปวดจากผู้กลั่นแกลง้รงัแกที่รูส้ึกว่าตนเองมีอ านาจหรือพลัง
เหนือกว่าผู้ถูกกลั่นแกล้งรังแก อีกทั้งการกระท าดังกล่าวจะเกิดขึน้ซ  า้ ๆ อย่างต่อเนื่องและมี
ระยะเวลายาวนาน 
  Cambridge American English Dictionary ไดใ้หน้ิยามของค าว่า Bully หมายถึง คน
ที่ท ารา้ยหรือท าใหผู้อ่ื้นหวาดกลวั ในระยะเวลาหนึ่ง โดยจะบงัคบัใหผู้อ่ื้นนัน้ท าในสิ่งที่พวกเขาไม่
ตอ้งการจะท า 
  ประเภทของการระรานรังแก (Bully) แบบดั้งเดิม 
  ร อ ง ศาสต ร า จ า ร ย์  ด ร . เ กษต ร ชั ย  แ ล ะที ม อ า จ า ร ย์ คณะ ศิ ลปศาสต ร์  
มหาวิทยาลยัสงขลานครนิทร ์ไดแ้บ่งประเภทลกัษณะการระรานรงัแก (Bully) 3 ประเภท ดงันี ้ 
   1) การระรานรงัแกทางรา่งกาย (Physical Bullying) เป็นการแสดงพฤติกรรมหรือ
การกระท าที่สามารถมองเห็นไดอ้ย่างเป็นรูปธรรมของบุคคลทัง้สองฝ่าย คือ บุคคลที่รงัแก และ
บุคคลผูถู้กรงัแกมีการเผชิญหนา้กนั ซึ่งสามารถระบุตวัชีช้ดับุคคลที่รงัแกได ้โดยมกัเป็นการแสดง
พฤติกรรมหรือการกระท าที่ท าใหผู้อ่ื้นบาดเจ็บทางร่างกาย และมีหลกัฐานหรือร่องรอยปรากฏขึน้
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อย่างชัดเจน พฤติกรรมที่พบเห็นไดม้าก ไดแ้ก่ การตบ ตี ชน ผลัก ชก ต่อย แตะ ถีบ กัด ข่วน  
เป็นตน้  
   2) การระรานรงัแกทางวาจา (Verbal Bullying) เป็นการแสดงพฤติกรรมหรือการ
กระท าที่มีอยู่อย่างแพร่หลายในทุกสงัคม และไม่ปรากฏหลกัฐานหรือร่องรอยปรากฏใหเ้ห็นอย่าง
เด่นชดั นอกจากมีการบนัทึกภาพหรือมีพยานบุคคล โดยส่วนใหญ่เป็นการกระท าดว้ยค าพูดที่ท า
รา้ยอารมณ ์ความรูส้ึกและจิตใจของผูอ่ื้น ซึ่งสามารถท าไดท้ัง้ต่อหนา้และลบัหลงั เช่น การด่าว่า 
เหน็บแนม สบประมาท เยาะเยย้ ลอ้เลียน ในเรื่องต่างๆ เช่น เรื่องเชือ้ชาติ ความพิการ ความ
บกพรอ่ง ฐานะทางสงัคม เศรษฐกิจ ซุบซิบนินทา เป็นตน้ 
   3) การระรานรงัแกทางสงัคม (Social Bullying) เป็นพฤติกรรมหรือการกระท าที่
แสดงใหเ้ห็นถึงการรุกรานเก่ียวกบัสมัพนัธภาพระหว่างบุคคลหรือระหว่างกลุ่มบุคคล รวมทัง้เป็น
การท าใหบุ้คคล หนึ่งเกิดความเขา้ใจผิดกบัอีกบุคคลหนึ่งทัง้ต่อหนา้และลบัหลงั ซึ่งเป็นการท ารา้ย
อารมณ ์ความรูส้กึ และจิตใจ เช่นเดียวกบัการระรานรงัแกทางวาจา 
  ส่วนของ Sherri Gordon ผู้เชี่ยวชาญด้านการป้องกันการระรานรังแก และอดีต
บรรณาธิการนิตยสาร Columbus Parent ได้แบ่งลักษณะการระรานรังแกเป็น 6 ลักษณะ 
ดงัต่อไปนี ้
   1) การระรานรงัแกทางร่างกาย (Physical Bullying) เป็นประเภทที่เห็นไดช้ดัเจน
ที่สดุ โดยเป็นการที่เด็กใชก้ าลงัทางกายที่มีมากกว่าแสดงอ านาจเหนือผูถู้กกลั่นแกลง้ เนื่องจากผู้
กลั่นแกลง้มกัจะมีขนาดตวัใหญ่กว่า แข็งแรงกว่า และกา้วรา้วกว่าผูต้กเป็นเหยื่อ ตวัอย่างของการ
ระรานประเภทนี ้ไดแ้ก่ การเตะ ตี ต่อย ตบ ผลกั และการกระท าทางกายอ่ืน ๆ เป็นตน้ การระราน
ทางกายสามารถพบไดง้่ายที่สุด และเป็นประเภทที่ทุกคนรูจ้ักเมื่อกล่าวถึงเรื่องการระรานรงัแก 
การระรานรงัแก ประเภทนีพ้บเห็นไดท้ี่โรงเรียนเป็นจ านวนมาก มากกว่าการระรานรงัแกประเภท
อ่ืน  
   2) การระรานรงัแกโดยค าพูด (Verbal Bullying) ผูก้ระท าจะใชค้ าพูด การระบุ 
หรือการเรียกชื่อเพื่อใหไ้ดอ้  านาจและการควบคุมเหนือเป้าหมาย โดยปกติแลว้ผูแ้กลง้จะใชก้ารดู
ถูกกันอย่างไม่ไวห้น้าเพื่อดูถูก ลดคุณค่า และท าใหผู้อ่ื้นเจ็บปวด พวกเขาเลือกเป้าหมายจาก
รูปลกัษณภ์ายนอก การกระท า หรือพฤติกรรมการระรานรงัแกประเภทนีมุ้่งเป้าไปที่เด็กที่มีความ
ตอ้งการพิเศษอีกดว้ย การระรานรงัแกดว้ยค าพดูมกัจะตรวจพบไดย้ากมาก เนื่องจากการโจมตีมกั
เกิดขึน้เมื่อผูใ้หญ่ไม่อยู่บริเวณนัน้ ผลคือเป็นการพูดต่อกันมาแบบปากต่อปาก และยิ่งไปกว่านัน้ 
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ผูใ้หญ่หลายคนรูส้ึกว่าสิ่งที่เด็กพูดไม่ค่อยมีความส าคัญ พวกเขาจึงบอกใหเ้หยื่อของการถูกรงัแก 
“ปลอ่ยผ่านไป” แต่นกัวิจยัได ้แสดงใหเ้ห็นว่าการรงัแกดว้ยค าพดูมีผลกระทบท่ีรา้ยแรงตามมา  
   3) การคกุคามในเชิงสมัพนัธภาพ (Relational Aggression) เป็นการระรานรงัแก
ที่ซ่อนเรน้และค่อยเป็นค่อยไป โดยที่ผูป้กครองและครูไม่ไดส้งัเกต หรืออาจเรียกว่าการระรานรงัแก
ทางอารมณ ์การระรานรงัแกประเภทนีเ้ป็นชนิดหนึ่งของการควบคมุทางสงัคมที่ช่วงอายุก่อนวัยรุ่น
และวยัรุ่นพยายามท ารา้ยผูต้กเป็นเหยื่อ หรือท าลายสถานะทางสงัคมของพวกเขา ผูร้ะรานรงัแก
จะแบ่งแยกผู้อ่ืนออกจากกลุ่ม กระจายข่าวลือ ควบคุมสถานการณ์ และท าลายความมั่นใจ 
เป้าหมายของการระรานรงัแกประเภทนี ้คือการเพิ่มสถานะทางสงัคมของตนโดยการควบคุมหรือ
การแกลง้ผูอ่ื้น พบไดโ้ดยทั่วไป เช่น การระรานรงัแกในที่ท างาน ที่เจา้นายท าการกลั่นแกลง้ลกูนอ้ง 
หรือการกลั่นแกล้งระหว่างเด็กเยาวชนในโรงเรียนจะถูกแหย่ ถูกดูถูก เพิกเฉย แบ่งแยก และ
คกุคาม  
   4) การระรานทางไซเบอร ์(Cyberbullying) เกิดเมื่อคนใชอิ้นเทอรเ์น็ต สมารท์โฟน 
หรือเทคโนโลยีอ่ืน ๆ เพื่อก่อกวน คกุคาม สรา้งความอบัอาย หรือมีการก าหนดเป้าหมายการกลั่น
แกลง้ไปที่บุคคลอ่ืน ตวัอย่างเช่น การโพสตภ์าพที่ท ารา้ยจิตใจผูอ่ื้น การคกุคามทางออนไลนแ์ละ
การส่งอีเมลหรือขอ้ความที่เป็นอนัตราย เนื่องจากวยัรุ่นส่วนใหญ่จะมีส่วนเก่ียวขอ้งกบัการระราน
ทางไซเบอรจ์ึงเป็นปัญหาที่เพิ่มมากขึน้ในกลุ่มเยาวชน นอกจากนีก้ารระรานทางไซเบอรม์ีความ
แพรห่ลายมากขึน้เนื่องจากผูก้ลั่นแกลง้สามารถก่อกวนเป้าหมายของตนโดยมีความเสี่ยงนอ้ยมาก
ที่จะถกูจบัได ้ผูก้ลั่นแกลง้จะกลา้พดูในสิ่งที่ไม่กลา้พดูแบบต่อหนา้กนั โดยเทคโนโลยีมีส่วนช่วยให้
ผูก้ระท าไม่ตอ้งไม่เปิดเผยตัวตนอันเป็นเหตุใหห้ลบหนีออกจากสถานการณ์ไดง้่าย แต่ส าหรับ
ผูเ้สียหายจากการระรานทางไซเบอรจ์ะเกิดความรูส้กึว่าเป็นการรุกรานที่ไม่มีวนัสิน้สดุ ผูก้ลั่นแกลง้
สามารถเขา้ถึงพวกเขาไดท้กุที่ทกุเวลา แมจ้ะอยู่ภายในบา้นก็ตาม ดว้ยเหตนุีจ้ึงตอ้งใหค้วามส าคญั
ของความรา้ยแรงของการระรานทางไซเบอร ์ 
   5) การระรานรงัแกทางเพศ (Sexual Bullying) เป็นการกระท าซ า้ ๆ ที่ท าใหเ้กิด
ความอับอายและความร าคาญแก่ผูท้ี่ตกเป็นเป้าหมายในทางเพศ เช่น การเรียกชื่อโดยมีนัยทาง
เพศ การแสดงความเห็นอย่างหยาบคาย ท่าทางที่หยาบโลน การสมัผสัโดยที่ไม่ไดอ้นญุาต การย่ืน
ขอ้เสนอโดยมีนัยทางเพศ และสื่อลามก เช่น ผูก้ลั่นแกลง้อาจแสดงความเห็นอย่างหยาบคาย
เก่ียวกบัรูปรา่งของเด็กผูห้ญิง ความมีเสน่หด์งึดดู พฒันาการทางเพศหรือกิจกรรมทางเพศ ในกรณี
ที่รา้ยแรงมาก ๆ การระรานรงัแกทางเพศอาจน าไปสู่การทารุณกรรมทางเพศได ้เด็กผูห้ญิงมกัตก
เป็นเป้าหมายของการกลั่นแกลง้ชนิดนี ้ทัง้จากเด็กผูช้ายและเด็กผูห้ญิงคนอ่ืน ๆ เด็กผูช้ายอาจ
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แสดงความเห็นหยาบคายต่อรูปร่างหรือสร้างเรื่องราวในอีกแง่หนึ่ง เด็กผู้หญิงอาจเรียกชื่อ
เด็กหญิงคนอ่ืน ๆ เช่น “ร่าน” หรือ “แรด” หรือแสดงความเห็นในเชิงดูถูกเก่ียวกับรูปลกัษณ์หรือ
รูปร่าง และอาจเก่ียวขอ้งกับการท าใหอ้ับอายทางเพศ เช่น เด็กผูห้ญิงอาจส่งรูปตัวเธอเองไปให้
แฟนหนุ่ม แต่เมื่อเลิกกนัแลว้ ทางผูช้ายน ารูปนัน้ไปเผยแพร่ต่อเป็นผลใหผู้เ้สียหายตกเป็นเป้าของ
การกลั่นแกลง้ทางเพศ เนื่องจากผูค้นลอ้เล่นกับรูปร่างของเธอ เรียกเธอดว้ยชื่อที่หยาบคายและ
แสดงความเห็นหยาบโลน เด็กผูช้ายบางคนอาจเห็นสิ่งนีเ้ป็นโอกาสในการยื่นขอ้เสนอเพื่อข่มขู่หรือ
ท าทารุณ 
   6) การระรานรังแกโดยอคติ (Prejudicial Bullying) การระรานรังแกดังกล่าว
ขึน้อยู่กบัอคติที่เด็กและวยัรุ่นมีต่อผูค้นที่เป็นต่างเชือ้ ชาติ ศาสนา หรือรสนิยมทางเพศ ที่แตกต่าง
จากตนเองและแบ่งแยกบุคคลเหล่านัน้ออกไป การระรานรงัแกประเภทนีอ้าจร่วมกับการระราน
รงัแกชนิดอ่ืน ๆ รวมทัง้การระรานรงัแกทางออนไลน ์ทางค าพดู ความสมัพนัธท์างกาย และบางครัง้
ก็เป็นการระรานรงัแกทางเพศดว้ย ดงันัน้จึงวิเคราะหไ์ดว้่าการระรานรงัแก คือ พฤติกรรมหรือการ
กระท าที่ผูก้ระท ามีเจตนากระท าต่อบุคคลอ่ืนใหไ้ดร้บัความทุกขท์างอารมณ ์จิตใจ หรือร่างกาย 
โดยอาจมีรูปแบบการกระท าการระรานรงัแกดว้ยร่างกาย วาจา หรือพฤติกรรมการรุกราน สรา้ง
ความรา้ว ฉานทางความสมัพนัธร์ะหว่างผูอ่ื้น ซึ่งการระรานรงัแกแบบดัง้เดิมมีลกัษณะความหมาย
และพฤติกรรมอย่างกวา้ง 
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กลุ่มและช่วงวัยทีถู่กระรานรังแก (Bully) 

 
ตัวอย่าง หัวข้อการส ารวจการระรานรังแก (Bully) 
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การระรานทางไซเบอร ์(Cyberbullying) 
 พืน้ที่ไซเบอรเ์ป็นพืน้ที่ที่มีลกัษณะแตกต่างจากพืน้ที่ของโลกจรงิ ซึ่งมีความเป็นนิรนามผูใ้ช้
สามารถสรา้งตัวตนที่หลอกลวง สามารถรุกรานผูอ่ื้นไดอ้ย่างไม่ตอ้งเปิดเผยตัวตน สามารถจะ
เปิดเผยอะไรก็ได้ จะด่าทอต่อว่าใครก็ได้โดยไม่ต้องสนใจว่าจะเกิดอะไรตามมา จากเหตุผล
ดังกล่าวท าใหผู้ใ้ชง้านไม่ตอ้งระมัดระวังอะไรมากในการกระท าที่เกิดขึน้ในพืน้ที่ไซเบอร ์ซึ่งไม่
เหมือนกับพืน้ที่ของโลกจริงที่จะต้องระมัดระวังตัวในการกระท าเหล่านี ้ เนื่องจากมีกฎหมาย 
ระเบียบ ขอ้บงัคบัต่าง ๆ ถา้หากท าผิดจะไดร้บัการลงโทษ ซึ่งถา้มีพฤติกรรมในการใชพ้ืน้ที่ ไซเบอร์
เป็นระยะเวลานานในการด าเนินการต่าง ๆ เช่น การใช้สื่อสังคมออนไลน์ เฟซบุ๊ก ไลน์  
อินสตราแกรม การคน้หาขอ้มลู การติดต่อสื่อสารออนไลนท์ัง้การโทรศพัทแ์ละพดูคยุ ท าใหม้ีความ
เสี่ยงที่จะน าไปสู่การมีพฤติกรรมที่ไม่เหมาะสมผ่านพืน้ที่ไซเบอร ์ในบางครัง้ถา้มีความขัดแยง้ใน
พืน้ที่ไซเบอรจ์ะเป็นประเด็น ตลอดจนทะเลาะวิวาทผ่านพืน้ที่ไซเบอร ์และจบลงดว้ยการใชค้วาม
รุนแรงทางพืน้ที่ไซเบอร ์
 

 ความหมายของการระรานทางไซเบอร ์(Cyberbullying) 
 การระรานทางไซเบอร ์(Cyberbullying) เป็นการรงัแกรูปแบบหนึ่งซึ่งเป็นพฤติกรรมการ
รงัแกรูปแบบใหม่ที่แตกต่างไปจากเดิม ซึ่งในปัจจุบนัมีการใชเ้ทคโนโลยีออนไลนก์ันเป็นจ านวน
มากผ่านทางการใชอุ้ปกรณ์อิเล็กทรอนิกสต่์าง ๆ เป็นช่องทางในการแสดงพฤติกรรมการระราน
ทางไซเบอรไ์ดอ้ย่างอิสระตลอดเวลาผ่านช่องทางออนไลน ์โดยพฤติกรรมการระรานทางไซเบอร์
กระท าผ่านเครื่องมือสื่อสารที่ทนัสมยั รวดเร็ว และยงัสามารถกระท าไดต้ลอดเวลา โดยมีเจตนาที่
จะน าไปสู่ความตึงเครียดทางอารมณ ์ท าใหเ้กิดความทุกข ์ทัง้ที่ส่งผลต่อร่างกายและความรูส้ึก ได้
มีการใหน้ิยามลกัษณะของการระรานทางไซเบอร ์(Cyberbullying) สรุปไดด้งันี ้(Kowalski et al., 
2008; Patchin & Hinduja, 2010; Tokunaga, 2010; Strom & Strom, 2015; ส ร า น น ท์   
อินทนนท์, 2561; ทรงเกียรติ จรัสสันติจิต, 2561; รัตติยา ดีน า้จืด, 2560; นัทธมน ทับทิมไทย, 
2563) 
  1. เป็นพฤติกรรมที่เก่ียวขอ้งกับการตัง้ใจใชข้อ้มูลหรือเทคโนโลยีการสื่อสารผ่านสื่อ
สังคมออนไลน์ ทั้งการใช้จดหมายอิเล็กทรอนิกส ์(E-mail) ห้องสนทนาออนไลน์ (Chat Rooms) 
โทรศพัทเ์คลื่อนที่ (Cell Phones) ระบบส่งขอ้ความทนัที (Instant Messaging) การส่งขอ้ความ (Text 
Messaging) และการโหวตผ่านบูทออนไลน ์(Online Voting Booths) เพื่อสนับสนุนพฤติกรรมการ
เป็นศตัรู ข่มขู่หรือท ารา้ยผูอ่ื้น  
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  2. เป็นพฤติกรรมที่เก่ียวขอ้งกับการตัง้ใจกระท าอย่างซ า้ ๆ ต่อบุคคลหรือกลุ่มบุคคล
ดว้ยเจตนารา้ย หรือตัง้ใจสง่ขอ้ความที่สรา้งความรูส้ึกเจ็บปวด ท าใหข้ายหนา้ หวาดกลวั หรือไม่สขุ
สบายใจต่อบุคคลอ่ืน หวังผลใหผู้อ่ื้นเกิดผลกระทบในทางลบ เช่น ความทุกข ์ความ เสื่อมเสีย 
ความอบัอาย ความเครียดซึ่งอาจน าไปสูก่ารฆ่าตวัตายไดใ้นที่สดุ 
 3. เป็นพฤติกรรมที่เก่ียวขอ้งกบัการลบ บล็อก ขดัขวาง หรือปฏิเสธผูอ่ื้นออกจากกลุ่ม
สงัคมออนไลน ์(Exclusion or Ostracism) ท าใหผู้อ่ื้นกระทบกระเทือนจิตใจจากการไม่ไดร้บัการ
ยอมรบัหรือถกูปิดกัน้ทางสงัคม 
  4. เป็นพฤติกรรมในรูปแบบของการแชรห์รือน าข้อมูล  รูปภาพส่วนตัวของผู้อ่ืนไป
เปิดเผยในพืน้ที่สาธารณะ 
  5. เป็นพฤติกรรมการท ารา้ยร่างกายผูอ่ื้น เช่น ตบ ตี ต่อย ใชก้ าลังลงไมล้งมือแลว้
เผยแพรค่ลิปวิดีโอเพื่อความสนกุสนาน อนัเป็นผลใหบ้คุคลนัน้เกิดความอบัอาย เสื่อมเสียชื่อเสียง 
 

ลักษณะการระรานทางไซเบอร ์(Cyberbullying) 
 การระรานทางไซเบอร ์(Cyberbullying) เกิดขึน้ไดห้ลายช่องทางไม่ว่าจะผ่านช่องทาง
ออนไลน ์หรือผ่านอปุกรณอิ์เล็กทรอนิกสต่์าง ๆ เช่น เว็บไซต ์อีเมล การแชท หอ้งสนทนา ขอ้ความ
โตต้อบแบบทันที การส่งรูป ขอ้ความ วิดีโอจากมือถือ และช่องทางอ่ืน ๆ ทางออนไลน ์ท าใหม้ี
ลกัษณะส าคญัที่แตกต่างจากการระรานโดยทั่วไป ดงันี ้(Patchin & Hinduja, 2019) 
  1. การไร้ตัวตน หรือตัวตนปลอม ด้วยเทคโนโลยีการสื่อสารในโลกไซเบอรท์ี่
สามารถหลบซ่อน ปลอมแปลงตวัตนไดง้่าย จึงถกูใชเ้ป็นเคร่ืองมือในการรงัแกผูอ่ื้น ผูร้งัแกอาจรูส้ึก
เป็นอิสระจากแรงกดดันจากสงัคมในโลกจริง จิตส านึกทางจริยธรรมที่สงัคมคาดหวัง และไม่ถูก
ตรวจสอบพบอัตลักษณ์ไดง้่ายเหมือนการกระท าในโลกจริง อย่างไรก็ตาม การไรต้ัวตนในโลก 
ไซเบอรน์ัน้ไม่อาจปราศจากตัวตนไดโ้ดยสมบูรณ ์เนื่องจากยังมีร่องรอยและหลกัฐานส่วนหนึ่งที่
สามารถแกะรอยได ้เช่น Internet Protocol Address (IP address) หรือ Digital Footprint (การ
ทิง้รอยเทา้ทางดิจิทลั) ไวใ้นโลกอินเทอรเ์น็ต ซึ่งตอ้งใชก้ารตรวจสอบอย่างละเอียดต่อไป 

  2. การขาดความยับย้ังชั่งใจ เมื่อในโลกไซเบอรน์ั้นง่ายต่อการหลบซ่อนตัวตน 
ประกอบกบัการไม่เห็นผลกระทบที่รุนแรงต่อผูท้ี่ถูกกระท าไดอ้ย่างชดัเจนในทนัทีทนัใดเหมือนการ
กระท าในโลกจริง จึงท าใหผู้ร้งัแกขาดความยับยัง้ชั่งใจ และความอดกลั้นต่อการควบคุมความ
ตอ้งการหรือความวู่วามของตนเอง 
  3. การขาดผู้ควบคุมดูแล ผูค้วบคุมดูแลในโลกออนไลน ์เช่น ผูดู้แลเว็บไซต ์หรือ
บอรด์ออนไลนส์าธารณะ ไม่สามารถดูแลไดท้ั่วถึง และมีโอกาสนอ้ยที่จะพบเห็นการระรานทาง  
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ไซเบอรโ์ดยตรง หลายครัง้การระรานทางไซเบอรเ์กิดขึน้ผ่านช่องทางการสื่อสารสว่นตวั เช่น อีเมล 
ขอ้ความในมือถือ โปรแกรมหรือแอปพลิเคชนัแชทออนไลนท์ี่ครอบครวั และคนนอกยากท่ีจะเขา้ถึง 
  4. การแพร่กระจายอย่างรวดเร็ว ประเด็นส าคัญอย่างหนึ่งที่ท าใหก้ารระรานทาง 
ไซเบอรเ์ป็นปัญหาอย่างมาก คือ การก่อใหเ้กิดความเจ็บปวด และอับอายต่อผูถู้กรงัแกจากการ
แพร่กระจายหลกัฐานในวงกวา้งใหลุ้กลามอย่างรวดเร็ว เช่น การส่งต่อกนัไปเรื่อย ๆ การเผยแพร่
ใหผู้ค้นมากมายไดเ้ห็นทนัทีจากการโพสตเ์พียงแค่ครัง้เดียว เป็นตน้ 

  5. ความเส่ียงในการตกเป็นเหย่ือที่ไร้ขีดจ ากัด ในยุคที่เยาวชนส่วนใหญ่ใช้
โทรศัพทม์ือถือและเชื่อมต่ออินเทอรเ์น็ตเช่นนี ้ทุกคนต่างมีความเสี่ยงในการตกเป็นเหยื่อการ
ระรานทางไซเบอร ์ซึ่งเกิดขึน้ไดต้ลอดเวลา ไรข้อ้จ ากดัดา้นสถานที่และระยะห่างทางกายภาพ ต่าง
จากการรงัแกแบบดัง้เดิม 
 

 สาเหตุการระรานทางไซเบอร ์(Cyberbullying) 
 การระรานทางไซเบอร ์(Cyberbullying) เกิดจากความขดัแยง้เล็ก ๆ ความหมั่นไสก้นัหรือ
มีกรณีพิพาทเรื่องชูส้าวอันเป็นชนวนของการระรานทางไซเบอร ์(Cyberbullying) เนื่องจากพืน้ที่
บนโลกออนไลนไ์ม่ตอ้งเปิดเผยตวัตนดว้ยเหตนุีจ้ึงมีความกลา้ที่จะรงัแกกนัมากขึน้ นอกจากนีค้น
ส่วนใหญ่ยงัเขา้ใจว่าโซเซียลมีเดีย คือ พืน้ที่ระบายความรูส้ึก ถอ้ยค าที่ใชโ้พสต ์หรือพฤติกรรมใน
การกลั่นแกลง้กนัออกแนวรุนแรง แสดงอารมณอ์อกมาไดอ้ย่างเต็มที่ อีกทัง้เทคโนโลยียงัเอือ้ใหก้าร
ท ารา้ยกันผ่านโซเซียลมีเดียเป็นเรื่องง่ายแค่พิมพข์อ้ความไปไม่ตอ้งเสียก าลงัอะไรก็โพสตเ์สียดสี
หรือสรา้งความเสียหายใหอี้กฝ่ายไดแ้ลว้ 
 มลูนิธิยวุพฒัน ์(2563) กลา่วถึงสาเหตกุารระรานทางไซเบอรว์่า เกือบทัง้หมดมกัเริ่มก่อตวั
จากความขัดแยง้ ความเห็นต่าง หรือมีกรณีพิพาทระหว่าง 2 คนลุกลามจนเป็นชนวนของการ
ระรานทางไซเบอร ์(Cyberbullying) นอกจากนีผู้ ้คนยังเขา้ใจว่าโซเซียลมีเดีย คือพืน้ที่ส่วนตัว 
สามารถใชร้ะบายความรูส้ึกได้ ถอ้ยค าที่ใชโ้พสตจ์ึงออกแนวรุนแรง โพสตเ์สียดสี หรือสรา้งความ
เสียหายใหอี้กฝ่าย และแสดงอารมณแ์ง่ลบออกมาไดอ้ย่างเต็มที่โดยไม่ตอ้งเกรงใจ ในมมุมองของ
ผูก้ลั่นแกลง้มักจะมีความคิดที่ว่าท าไปแค่เพราะความสนุกของตัวเอง โดยไม่ไดน้ึกถึงความรูส้ึก
หรือผลกระทบที่จะเกิดขึน้กบัอีกฝ่าย และถึงแมจ้ะท าไปเพราะความสนกุ แต่ในความสนกุนัน้กลบั
ซ่อน “สาเหต”ุ อนัน่าสลดที่ท าใหผู้ก้ระท าเกิดความรูส้กึอยากแกลง้ดงันี ้
 1. เคยเป็นผูถู้กกระท า มีส่วนส าคัญในการกระตุน้ใหเ้ขาเหล่านัน้คิดแกลง้ผูอ่ื้น คือ
ความรุนแรงที่ตนเคยไดร้บัในอดีตทัง้จากสงัคมรอบขา้งเพื่อนหรือคนในครอบครวัยิ่งถา้เติบโตมา
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ในสภาพแวดลอ้มที่มีแต่ความรุนแรง ครอบครวัมีปัญหายิ่งเป็นตวักระตุน้ใหซ้มึซบัพฤติกรรมความ
รุนแรงเหลา่นัน้ และตอ้งการที่จะระบายความโกรธแคน้ออกมาโดยการแกลง้ผูอ่ื้น 
 2. ตอ้งการใหต้วัเองเป็นใหญ่ เป็นศนูยก์ลางของจกัรวาล คนเหลา่นีม้กัคิดว่าตวัเองคือ
ผูย้ิ่งใหญ่ คือศนูยก์ลางของจกัรวาลที่มีอ  านาจเหนือคนอ่ืน คิดว่าตวัเองอยู่เหนือกฎทุกอย่าง จะคิด
จะท าอะไรก็ถูกต้องไปหมด และถ้ามีใครคิดมาขวางหรือมาแสดงตัวว่าเหนือกว่าจะท าใหเ้ขา
เหลา่นัน้รูส้กึโกรธ และจะท าใหเ้กิดการกลั่นแกลง้เพื่อย า้ใหอี้กฝ่ายรูว้่าไม่อาจเทียบเขาได ้
 3. ตอ้งการเรียกรอ้งความสนใจ คนที่ชอบแกลง้คนอ่ืนแทจ้รงิแลว้เป็นคนโดดเด่ียว คิด
ว่าตวัเองไม่ส  าคญั ไม่มีใครสนใจ ท าใหต้อ้งคอยเรียกรอ้งความสนใจจากคนอ่ืนอยู่เสมอ และเมื่อ
ไม่ไดร้บัความสนใจ จากการเรียกรอ้งความสนใจธรรมดา ๆ จะกลายเป็นการแสดงออกที่รุนแรง 
กลั่นแกลง้ผูอ่ื้น ซึ่งนอกจากจะท าใหเ้ป็นที่สนใจแลว้ยงัท าใหรู้ส้กึมีอ  านาจเหนือผูอ่ื้นอีกดว้ย 
 4. ไม่เห็นค่าในตัวเอง เป็นธรรมดาที่มนุษย์จะรูส้ึกไม่ชอบใจเมื่อเห็นคนอ่ืนมีข้อดี
มากกว่า ไม่ว่าจะเป็นเรื่องหนา้ตา ฐานะ หรือความสามารถ ซึ่งการจดัการกบัความไม่ชอบใจของ
แต่ละคนจะไม่เหมือนกนั แต่ส าหรบับางคนที่ไม่รูจ้กัวิธีการจดัการที่ถกูตอ้งจะเลือกที่จะเอาขอ้ดอ้ย
ของตวัเองไปเปรียบเทียบกบัขอ้ดีของคนอ่ืนท าใหรู้ส้ึกอิจฉา โกรธแคน้ จนถึงกบักลั่นแกลง้เพื่อกด
ใหอี้กฝ่ายต ่ากว่าตวัเอง 
 5. ต้องการเหยียดคนที่แตกต่างจากตัวเอง นอกเหนือจากสาเหตุทั้งหมดที่กล่าว
มาแลว้ อีกสาเหตหุนึ่งที่ท าใหเ้กิดการกลั่นแกลง้เพียงแค่เพราะอีกฝ่ายแตกต่าง อาจจะเป็นเชือ้ชาติ 
สีผิว ความพิการ หรือเพศ โดยจะเริ่มจากการลอ้เลียนไปเรื่อย ๆ จนเปลี่ยนไปเป็นการกลั่นแกลง้ 
หรือการปฏิบติัที่ไม่เท่าเทียมกบัคนอ่ืน ท าเหมือนกบัว่าคนที่มีความแตกต่างไม่ใช่คน เป็นตน้ 
 สรุปสาเหตกุารระรานทางไซเบอร ์(Cyberbullying) มีสาเหตจุากการไม่ชอบกนั อิจฉากนั 
รวมไปถึงอาจจะเป็นผูท้ี่ถูกกระท ามาก่อน หรืออาจจะเป็นการที่มีความคิดเห็นที่แตกต่างกนั หรือ
การน าเอาพืน้ที่ในโลกไซเบอรใ์ชเ้ป็นที่ระบายความรูส้กึ หรือใชเ้รียกรอ้งความสนใจจากผูอ่ื้น 
 

ผลกระทบของการระรานทางไซเบอร ์(Cyberbullying) 
 การระรานทางไซเบอร ์ (Cyberbullying) ส่งผลกระทบต่อปัญหาด้านการเรียน ภาวะ
สขุภาพกายและใจ เช่น ภาวะซึมเศรา้ รวมถึงปัญหาทางพฤติกรรมต่าง ๆ ซึ่งจะส่งผลต่อทัง้ผูร้งัแก
ผูอ่ื้น (bully) กลุ่มผูถู้กรงัแก (victim) หรือแมแ้ต่กลุ่มที่เป็นทั้งผูร้งัแกผูอ่ื้นและผูถู้กรงัแก (bully-
victim) ผลกระทบจะมากหรือนอ้ยขึน้อยู่กบัแต่ละบคุคล และวิธีการรบัมือของแต่ละบคุคล 
 ผลกระทบของการระรานทางไซเบอร ์(Cyberbullying) มีดังนี ้(ณัฐรัชต์ สาเมาะ และ 
คณะ, 2557; มลูนิธิสง่เสรมิสื่อเด็กและเยาวชน, 2561; NDC Security Review, 2563) 
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 1. ผลกระทบในระดบัตวับุคคล การถูกกระท าในลกัษณะการระรานทางไซเบอรไ์ม่ว่า
จะอยู่ในรูปแบบไหน อย่างนอ้ยที่สุดจะส่งผลกระทบต่อตัวบุคคลโดยเฉพาะในดา้นของอารมณ์ 
จิตใจ เนื่องจากการถูกระรานทางไซเบอรจ์ะท าใหรู้ส้ึกร  าคาญ รูส้ึกเบื่อ และรูส้ึกแย่ เพราะการ
กระท าดงักล่าวถือเป็นการคกุคามพืน้ที่ส่วนตวั ผลกระทบดงักล่าวส่งผลในมิติทางสขุภาพอีกดว้ย 
ซึ่งมีตัง้แต่ท าใหเ้กิดความเครียด ความวิตกกงัวล และรา้ยแรงที่สุดคืออาจเสียชีวิตจากการฆ่าตัว
ตาย 
 2. ผลกระทบในระดับการปฏิสมัพันธ์ทางสงัคม มองว่าการถูกระรานทางไซเบอรจ์ะ
ส่งผลกระทบเป็นอย่างมากโดยเฉพาะในมิติทางสังคม เนื่องจากท าใหเ้สื่อมเสีย หรือดูไม่ดีใน
สายตาคนอ่ืน ในบางกรณีที่เกิดการทะเลาะกนัน าไปสู่การมองหนา้กนัไม่ติด หรือเกิดการแบ่งกลุม่
กัน และรา้ยแรงที่สุดคือการรงัแกบางอย่าง อาจท าใหเ้สียหายถึงขนาดไม่กลา้ออกไปเจอผู้คนก็
เป็นได ้
 3. ผูก้ลั่นแกลง้คนอ่ืนอาจไดร้บัผลกระทบในภายหลงัได ้เช่น เกิดความรูส้กึผิดกบัสิ่งที่
เคยกระท าผูอ่ื้น ลงโทษตัวเองหรืออาจจะเป็นอีกดา้นหนึ่ง คือ เสพติดความรุนแรงจนกลายเป็น
อาชญากรในอนาคต 
  

 วิธีการรับมือการระรานทางไซเบอร ์
 วิธีการรบัมือการระรานทางไซเบอรจ์ากการศึกษาเอกสารและแนวคิดจากนักวิชาการ
สาขาต่าง ๆ โดยมีนักวิชาการหลายท่านไดก้ล่าวถึงวิธีการรบัมือการระรานทางไซเบอรไ์วอ้ย่าง
หลากหลาย สามารถสรุปวิธีการรบัมือการระรานทางไซเบอรอ์อกมาเป็น 5 วิธี ไดแ้ก่ การจดัการกบั
ตัวเอง การจัดการกับเทคโนโลยี การจัดการกับผูท้ี่ระราน การจัดการโดยปรึกษาเพื่อน และการ
จดัการโดยปรกึษาผูป้กครอง (Hinduja & Patchin, 2018; ณฐัรชัต ์สาเมาะ และคณะ, 2557: 352-
364; สรานนท ์อินทนนท ์และ พลินี เสริมสินสิริ, 2561: 1401; ธันยากร ตุดเกือ้ และคณะ, 2562: 
92-106) มีรายละเอียดดงันี ้
  1. การจัดการกับตัวเอง ทั้งกลุ่มผูร้ะรานผูอ่ื้น กลุ่มผูถู้กระราน และกลุ่มที่เป็นทั้งผู้
ระรานและผู้ถูกระราน จะต้องพัฒนาทักษะในด้านการรับรู ้ถึงการระรานทางไซเบอร์ ทั้ง
ความหมาย ลกัษณะพฤติกรรม ผลกระทบ และวิธีการรบัมือว่าเป็นอย่างไร และพฒันาทกัษะดา้น
การคิด วิเคราะหท์ี่ส่งผลใหส้ามารถแยกแยะผลดี ผลเสียเพื่อประกอบการคิดและตดัสินใจอย่างมี
วิจารณญาณ รวมไปถึงพฒันาทักษะดา้นการตระหนักรู ้เพื่อใหรู้จ้กัตัวเอง รูค้ณุค่าในตัวเอง รูจ้กั
ผูอ่ื้น มีสติ ระมดัระวงัการใชส้ื่อออนไลน ์และเป็นพลเมืองดิจิทลัที่ดี 
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  2. การจัดการกับเทคโนโลยี โดยการหลีกเลี่ยงการคุกคามที่เป็นการละเมิดสิทธิและ
ก่อใหเ้กิดความเสียหาย หากเป็นการระรานที่สามารถจัดการไดจ้ะเลือกจัดการดว้ยตนเอง เช่น 
การบล็อก การรายงาน การลบหรือปิดบัญชีผู้ใช้ การควบคุมความเป็นส่วนตัว การปกป้อง
รหสัผ่านและขอ้มลูส่วนตวั การออกจากระบบบญัชีออนไลน ์การปิดรบัขอ้ความที่ไม่ไดร้บัอนุญาต 
แต่ถา้หากไม่สามารถจัดการดว้ยตนเองจะรายงานผูด้แูลระบบ เพื่อช่วยในการจัดการลบหรือปิด
บญัชีผูใ้ช ้
  3. การจดัการกบัผูท้ี่ระราน เป็นการตอบโตก้ลบัอย่างมีวิจารณญาณ ไม่ใช่การแกแ้คน้ 
จะตอ้งรวบรวมขอ้มลู หลกัฐาน เพื่อชีแ้จงและอธิบายขอ้เท็จจรงิเป็นการปกป้องสิทธิของตนเอง ถา้
เราเงียบสงัคมอาจมองว่าเราเป็นเช่นนัน้ และหากเป็นลกัษณะพฤติกรรมการระรานทางไซเบอรท์ี่
รุนแรง จะตอ้งใชม้าตรการทางกฎหมายในการคุม้ครองเด็กและเยาวชนจากการถูกระรานทาง  
ไซเบอรเ์ขา้ช่วย 
  4. การจัดการโดยปรึกษาเพื่อนในกลุ่มช่วงอายุใกลเ้คียงกันจะมองว่าเพื่อนสามารถ
ช่วยเหลือใหค้ าปรกึษาได ้พดูคยุภาษาเดียวกนั เขา้ใจกนั ใหก้ าลงัใจกนั ลดระดบัความเครียด ท า
ใหเ้กิดความรูส้ึกสบายใจ โดยเพื่อนจะรบัฟังถึงปัญหา ใหข้อ้มลูที่จ  าเป็น พยายามเสนอแนะแหลง่
ช่วยเหลืออ่ืน ๆ ถา้ปัญหาเกินความสามารถ 
  5. การจัดการโดยปรึกษาผู้ปกครอง ในกรณีที่ปัญหารา้ยแรงมาก จะเลือกปรึกษา
ผูป้กครองบา้ง ไม่จ าเป็นตอ้งเป็นพ่อหรือแม่ ขึน้อยู่กับความสัมพันธ์ภายในครอบครวั อาจเป็น
ผูใ้หญ่ที่เชื่อใจได ้โดยใหผู้ป้กครองมีส่วนร่วมในการรบัฟังปัญหาหรือประสบการณต่์าง ๆ ที่ผ่านมา
ของการระรานทางไซเบอรท์ี่พบเจอ ช่วยแกปั้ญหา ใหค้ าแนะน า ใหก้ าลงัใจ และหาแนวทางการ
แกไ้ขปัญหา 
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หน่วยการเรียนรู้ที ่5 ใบงานที ่1 
 
เร่ือง ปอ้งกนัภยัจาก Bully 
วัตถุประสงค์ เพื่อให้ผู ้เรียนสามารถเลือกวิธีการป้องกันตนเองไม่ให้ไประรานทางไซเบอร์ 
(Cyberbullying) กับผู้อ่ืน และสามารถจัดการรับมือกับสถานการณ์การระรานทางไซเบอร์ 
(Cyberbullying) 
ค าชี้แจง 1. ใหผู้เ้รียนเขียนวิธีการป้องกันตนเองไม่ใหไ้ประรานทางไซเบอร ์(Cyberbullying) กับ
ผูอ่ื้น 
   2.  ให้ผู ้เรียนเขียนวิ ธีการจัดการรับมือกับสถานการณ์การระรานทางไซ เบอร์ 
(Cyberbullying) 
ระยะเวลา 15 นาที 
 
1. วิธีการป้องกันตนเองไม่ให้ไประรานทางไซเบอร ์(Cyberbullying) กับผู้อื่น 
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
2. วิธีการจัดการรับมือกับสถานการณก์ารระรานทางไซเบอร ์(Cyberbullying) 
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
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เฉลยใบงานที ่1 
 
1. วิธีการป้องกันตนเองไม่ให้ไประรานทางไซเบอร ์(Cyberbullying) กับผู้อื่น 
 1. ไม่โจมตี ว่ารา้ย ใชค้  าพดูที่สอ่เสียด ดหูมิ่น ลอ้เลียน ท าใหเ้สียชื่อเสียง อบัอาย 
 2. ไม่หลอกลวง ท าใหห้ลงเชื่อ เพื่อหวงัต่อทรพัยส์ินหรือจุดประสงคอ่ื์น 
 3. ไม่แอบอา้งตวัตน แอบเขา้บญัชีออนไลนห์รือสรา้งบญัชีใหม่ โดยใชข้อ้มลูของผูอ่ื้น 
 4. ไม่รว่มรงัแก เห็นการกลั่นแกลง้รงัแกบนโลกออนไลนแ์ลว้เขา้ไปรว่มสนบัสนุน 
 5. ไม่น าขอ้มูลส่วนตัวไปโพสต ์โดยการน าไปโพสตห์รือส่งต่อ เช่น ภาพหลุด ภาพตลก เพื่อ
ประจานหรือท าใหอ้บัอาย 
 6. ไม่ขบัผูอ่ื้นออกจากกลุม่ เช่น กลุม่ไลน ์เฟซบุ๊กกรุ๊ป ท าใหรู้ส้กึถกูโดดเด่ียว ถกูกีดกนั 
 7. ไม่คกุคามทางเพศ ใชถ้อ้ยค าสอ่ไปในทางเพศ การตดัต่อภาพโป๊เปลือย 
 8. ไม่สรา้งกลุ่มเพื่อโจมตี เช่น เพจแอนตีต่้าง ๆ  เพื่อจบัผิด ด่าทอ ท าใหผู้อ่ื้นเกิดความรูส้ึกเกลียด
ชงัผูอ่ื้น 
 

2. วิธีการจัดการรับมือกับสถานการณก์ารระรานทางไซเบอร ์(Cyberbullying) 
 1. หยดุตอบโตก้ลบั หยดุแชร/์ไลก ์โพสตส์ิ่งที่เป็นการกลั่นแกลง้ 
 2. ปิดกัน้ผูท้ี่ระราน ไม่ใหส้ามารถติดต่อหรือโพสตไ์ดอี้ก 
 3. บอกผูป้กครองหรือบุคคลที่ไวใ้จได ้ เพื่อขอความช่วยเหลือ หากเป็นเรื่องที่ผิดกฎหมาย 
ใหเ้ก็บรวบรวมขอ้มลูเพื่อแจง้เจา้หนา้ที่ 
 4. ลบภาพหรือขอ้ความออกทนัที อาจติดต่อผูด้แูลระบบหากเป็นพืน้ที่สาธารณะบนโลก
ออนไลน ์
 5. เข้มแข็ง อดทน ยิ ้มสู้ อย่าไปให้คุณค่ากับคนหรือค าพูดที่ท าร้ายเรา ควรใช้เป็น
แรงผลกัดนัใหเ้ราดีขึน้ กา้วขา้มปัญหาและอปุสรรคต่าง ๆ 
 

เกณฑก์ารให้คะแนน 

รายการประเมิน 
เกณฑก์ารให้คะแนน 

4 คะแนน 
(ดีมาก) 

3 คะแนน 
(ดี) 

2 คะแนน 
(พอใช้) 

1 คะแนน 
(ปรับปรุง) 

1. ผูเ้รียนสามารถ
เลือกวิธีการป้องกนั
ตนเองไม่ใหไ้ป

สามารถเลือก
วิธีการปอ้งกนั
ตนเองไม่ใหไ้ป

สามารถเลือก
วิธีการปอ้งกนั
ตนเองไม่ใหไ้ป

สามารถเลือก
วิธีการปอ้งกนั
ตนเองไม่ใหไ้ป

สามารถเลือก
วิธีการปอ้งกนั
ตนเองไม่ใหไ้ป



  378 

รายการประเมิน 
เกณฑก์ารให้คะแนน 

4 คะแนน 
(ดีมาก) 

3 คะแนน 
(ดี) 

2 คะแนน 
(พอใช้) 

1 คะแนน 
(ปรับปรุง) 

ระรานทาง 
ไซเบอร ์
(Cyberbullying) 
กบัผูอ่ื้นได ้

ระรานทาง 
ไซเบอร ์
(Cyberbullying) 
กบัผูอ่ื้นได ้7 ขอ้ 

ระรานทาง 
ไซเบอร ์
(Cyberbullying) 
กบัผูอ่ื้นได ้5 ขอ้ 

ระรานทาง 
ไซเบอร ์
(Cyberbullying) 
กบัผูอ่ื้นได ้3 ขอ้ 

ระรานทาง 
ไซเบอร ์
(Cyberbullying) 
กบัผูอ่ื้นได ้1-2 
ขอ้ 

2. ผูเ้รียนสามารถ
จดัการรบัมือกบั
สถานการณก์าร
ระรานทาง 
ไซเบอร ์
(Cyberbullying) 
ได ้

ผูเ้รียนสามารถ
จดัการรบัมือกบั
สถานการณก์าร
ระรานทาง 
ไซเบอร ์
(Cyberbullying) 
ได ้4 ขอ้ 

ผูเ้รียนสามารถ
จดัการรบัมือกบั
สถานการณก์าร
ระรานทาง 
ไซเบอร ์
(Cyberbullying) 
ได ้3 ขอ้ 

ผูเ้รียนสามารถ
จดัการรบัมือกบั
สถานการณก์าร
ระรานทาง 
ไซเบอร ์
(Cyberbullying) 
ได ้2 ขอ้ 

ผูเ้รียนสามารถ
จดัการรบัมือกบั
สถานการณก์าร
ระรานทาง 
ไซเบอร ์
(Cyberbullying) 
ได ้1 ขอ้ 
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แบบสะท้อนคิดการเรียนรู้ 

 

ค าชีแ้จง 

แบบสะทอ้นคิดการเรียนรูน้ีส้  าหรบัผูเ้รียนท าการสะทอ้นการเรียนรูเ้มื่อสิน้สุดการเรียนในแต่ละ
หน่วยการเรียนรู ้ขอใหผู้เ้รียนเขียนตอบในแต่ละหัวขอ้ตามความรูส้ึกที่แทจ้ริงของผูเ้รียน ทัง้นีผ้ล
การตอบของผูเ้รียนจะไม่มีผลใด ๆ ต่อผูเ้รียน แต่จะช่วยพัฒนาปรบัปรุงการเรียนการสอนตาม
หลกัสตูรต่อไป 

ชื่อ – นามสกุล     ................................................................................................................ 
หน่วยการเรียนรู้ที ่5 พน้ภยัจาก Bully  
 
ส่ิงทีผู่้เรียนเรียนรู้ในวันนี ้

..............................................................................................................................................

..............................................................................................................................................

..............................................................................................................................................

.............................................................................................................................................. 
 

ผู้เรียนจะน าความรู้ไปใช้อย่างไร 

..............................................................................................................................................

..............................................................................................................................................

..............................................................................................................................................

.............................................................................................................................................. 
 

มีส่ิงใดทีผู่้เรียนยังไม่เข้าใจหรือสงสัย 

..............................................................................................................................................

..............................................................................................................................................

..............................................................................................................................................

.............................................................................................................................................. 

.............................................................................................................................................. 
 
 



  380 

แบบประเมินความพึงพอใจที่มีต่อหลักสูตรฝึกอบรมเพ่ือเสริมสร้างทักษะการอยู่ในโลก
ดิจิทัลอย่างปลอดภัยส าหรับนักศึกษาปริญญาตรี 

 

ตอนที ่1 ข้อมูลท่ัวไป 
ค าชีแ้จง แบบประเมินนีม้ีวตัถุประสงคเ์พื่อใหผู้เ้รียนประเมินความพึงพอใจที่มีต่อการเรียนรูต้าม
หลกัสตูรหลงัจากอบรมแลว้ เพื่อน าขอ้มลูไปปรบัปรุงหลกัสตูรฝึกอบรมในครัง้ถดัไป 
โปรดท าเครื่องหมาย ✓ลงในช่องหนา้ขอ้ความ  
 1.เพศ          ชาย  หญิง 

2.คณะที่ศึกษา        คณะวิศวกรรมศาสตร ์    คณะวิทยาศาสตรแ์ละเทคโนโลยี 
ตอนที ่2 ประเมินความพึงพอใจในด้านต่าง ๆ 
ค าชีแ้จง โปรดท าเครื่องหมาย ✓ ลงในช่องที่ตรงกบัความพงึพอใจเหลา่นีข้องท่านเพียงระดบั
เดียว 

ประเด็นการประเมิน 
ระดบัความพงึพอใจ 

มากที่สดุ 
5 

มาก 
4 

ปานกลาง 
3 

นอ้ย 
2 

นอ้ยที่สดุ 
1 

1. เ นื ้อ หากา รอบรมมี ค ว ามสอดคล้อ ง กั บ
สถานการณใ์นปัจจบุนั 

     

2. เนือ้หาที่น ามาอบรมเป็นส่ิงที่มีความจ าเป็นต่อ
การใชช้ีวิตในปัจจบุนั 

     

3. กิจกรรมการอบรมมีความน่าสนใจ      
4. ระยะเวลาในการอบรมมีความเหมาะสม      
5. เอกสารประกอบการสอนมีเนือ้หาน่าสนใจ      
6. ส่ือการเรียนรูเ้ขา้ใจไดง้่าย      
7. ส่ือการเรียนรูส้อดคลอ้งกบัเนือ้หา      
8. สามารถน าความรูท้ี่ไดจ้ากการอบรมไปปรบัใช้
ในชีวิตประจ าวนัได ้

     

 

ตอนที ่3 ข้อเสนอแนะอื่น ๆ 
..............................................................................................................................................
..............................................................................................................................................
.............................................................................................................................................. 
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แบบทดสอบ 
เร่ือง ทักษะการอยู่ในโลกดิจิทัลอย่างปลอดภัยของนักศึกษาปริญญาตรี 

 
ค าชีแ้จง จงท าเครื่องหมาย ( X ) ลงหนา้ขอ้ที่ถกูตอ้งที่สดุ 
1. การกด Like กด Share ในขอ้ใดเป็นไปตามพระราชบญัญัติ ว่าดว้ยการกระท าความผิดเก่ียวกบั
คอมพิวเตอร ์พ.ศ. 2560 
 ก. สามารถกระท าได ้เนื่องจากเป็นสิทธิของเรา 
 ข. สามารถกระท าได ้เนื่องจากเป็นการแบ่งปันความรู ้
 ค. สามารถกระท าได ้ถา้ไม่เป็นความผิดท่ีเขา้ข่ายเป็นความผิดรว่ม 
 ง. สามารถกระท าได ้เนื่องจากทกุคนก็ท าถึงแมว้่าสิ่งนัน้จะกระทบกบัผูอ่ื้นก็ตาม 
2. ขอ้ใดไม่เป็นความผิดตามพระราชบญัญัติ ว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์
พ.ศ. 2560 การกด Like กด Share 
 ก. เป็นขอ้ความที่เป็นสิ่งที่ผิดกฎหมาย 
 ข. เป็นขอ้ความที่กระทบต่อบคุคลอื่น 
 ค. เป็นขอ้ความที่กระทบต่อสงัคม 
 ง. เป็นขอ้ความที่เผยแพรใ่หค้วามรู ้
3. ขอ้ใดไม่เป็นขอ้มลูส่วนบุคคลตามพระราชบญัญัติคุม้ครองขอ้มลูสว่นบุคคล พ.ศ. 2562 
 ก. ขอ้มลูทางการเงิน 
 ข. ขอ้มลูนิติบคุคล 
 ค. ขอ้มลูศาสนาหรือปรชัญา 
 ง. ขอ้มลูสขุภาพ 
4. ถา้เราถูกปลอมไลน ์หรือเฟซบุ๊ก โดยการสรา้งโพรไฟลอ์า้งเป็นตวัเรา แลว้ไปหลอกยืมเงินเพื่อน
หรือญาติ เราควรท าอย่างไร 
 ก. ใหเ้พื่อนหรือญาติของท่าน เก็บพยานหลกัฐานต่าง ๆ เช่น แชทการสนทนา สลิปโอน
เงินไวเ้ป็นหลกัฐาน 
 ข. โทรปรกึษาศนูยร์บัแจง้ความออนไลน ์สายด่วน 1441 หรือ 081-866-3000 
 ค. ถูกทัง้ขอ้ ก และขอ้ ข 
 ง. ถกูเฉพาะขอ้ ก 
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5. การน าภาพของผูอ่ื้นตัง้เป็นโปรไฟลข์องตนเองในสื่อสงัคมออนไลน ์แลว้หลอกยืมเงินบคุคล 
อ่ืน ๆ การกระท าลกัษณะแบบนีเ้ป็นความผิดตามกฎหมาย ยกเวน้ขอ้ใด 
 ก. มีความผิดตามประมวลกฎหมายอาญา เรื่องหมิ่นประมาท เพราะท าใหผู้ถ้กูน าภาพไป
ใชไ้ดร้บัความเสียหาย เสื่อมเสียชื่อเสียง และยงัผิดเรื่องฉอ้โกง 
 ข. มีความผิดตามพระราชบญัญัติคอมพิวเตอร ์มาตรา 16 วรรคหนึ่ง น าเขา้สูร่ะบบ
คอมพิวเตอรท์ี่ประชาชนทั่วไปอาจเขา้ถึงไดซ้ึ่งขอ้มลูคอมพิวเตอร ์ที่ปรากฏเป็นภาพของผูอ่ื้น และ
ภาพนัน้เป็นภาพที่เกิดจากการสรา้งขึน้ ตดัต่อ เติม หรือดดัแปลง ดว้ยวิธีการทางอิเล็กทรอนิกส์
หรือวิธีการอ่ืนใด 
 ค. มีความผิดตามพระราชบญัญัติคอมพิวเตอร ์มาตรา 14 (1) โดยทจุรติ หรือโดย
หลอกลวง น าเขา้สูร่ะบบคอมพิวเตอรซ์ึ่งขอ้มลูคอมพิวเตอรท์ี่บิดเบือน หรือปลอมไม่ว่าทัง้หมดหรือ
บางสว่น หรือขอ้มลูคอมพิวเตอรอ์นัเป็นเท็จ 
 ง. มีความผิดตามพระราชบญัญัติคุม้ครองขอ้มลูสว่นบคุคล พ.ศ. 2562 
6. พฤติกรรมใดที่จะท าใหผู้ไ้ม่ประสงคดี์ สามารถเขา้ถึงขอ้มลูของเราได ้
 ก. หลีกเลี่ยงการใชง้าน Wi-Fi สาธารณะ 
 ข. ตัง้รหสัผ่านของโทรศพัทท์ี่สามารถคาดเดาไดย้าก 
 ค. กดลิงกข์อ้ความที่ไดร้บัจากคนไม่รูจ้กั  
 ง. ดาวนโ์หลดหรือติดตัง้โปรแกรมจากแหลง่ที่เชื่อถือได ้
7. พฤติกรรมใดที่ปกป้องขอ้มลูของเราเพื่อไม่ใหผู้อ่ื้นเขา้ถึงขอ้มลู 
 ก. ใชร้ะบบช่วยจดจ ารหสัผ่าน เพื่อป้องกนัการลืมรหสัผ่าน 
 ข. ตัง้รหสัผ่านดว้ยขอ้ความหรือสญัลกัษณ ์เพื่อไม่ใหค้าดเดาไดง้่าย 
 ค. จดรหสัผ่านติดไวท้ี่โต๊ะท างาน เพื่อสะดวกแก่การใชง้าน 
 ง. ตัง้รหสัผ่านที่สามารถเดาไดง้่าย เพื่อปอ้งกนัการลืมรหสัผ่าน 
8. ขอ้ใดเป็นสิ่งที่ท าใหไ้ม่ตกเป็นเหยื่อของมิจฉาชีพที่แฝงตวัมากบัการรบัสมคัรงานหรือท างาน
เสรมิออนไลน ์
 ก. เสียค่าสมคัรงาน หรือค่าด าเนินการผ่านทางออนไลนก์่อน 
 ข. สามารถตรวจสอบที่ตัง้และตวัตนของบรษิัทได ้
 ค. ใชช้่องทางไลนใ์นการติดต่อใหไ้ปสมัภาษณง์าน 
 ง. งานสบาย รายไดส้งู ไม่ตอ้งเดินทาง 
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9. ขอ้ใดไม่ปอ้งกนัใหพ้บกบัสิ่งที่ไม่ปลอดภยั น่าสงสยั (Phishing) 
 ก. เพจที่เขา้ไปใชง้านมี “HTTPS” 
 ข. เปิดอีเมลที่ไม่รูจ้กั และสง่ต่อใหผู้ท้ี่รูจ้กัดขูอ้มลูจากอีเมลนัน้ 
 ค. เป็นอีเมลที่มาจากหน่วยงานที่ตรวจสอบและเชื่อถือได ้
 ง. ไม่คลิกลิงกท์ี่น่าสงสยั 
10. ถา้เราไดร้บัอีเมล อา้งว่าเป็นเจา้หนา้ที่ของบรษิัทแห่งหนึ่ง ติดต่อใหร้ว่มท างาน โดยเสนอ
รายไดต่้อเดือน เดือนละ 20,000 บาท ซึ่งเสนอใหเ้ราสามารถท างานออนไลนไ์ดท้ี่บา้น และไม่ตอ้ง
มีประสบการณใ์นการท างาน เพียงแค่กดไลค ์เพื่อเพิ่มยอดผูช้มใหก้บัทางบริษัท โดยจะตอ้งเสียค่า
สมัมนา 6,000 บาทก่อนเขา้รว่มงาน ซึ่งทางบริษัทแจง้ว่าเราจะตอ้งโอนค่าสมัมนาก่อนรว่มงาน 
เมื่อสมัมนาเสรจ็เรียบรอ้ยแลว้จะเริ่มท างานไดท้นัที เราจะท าอย่างไรในสถานการณน์ี ้
 ก. ตอบอีเมลฉบบัดงักลา่ว และขอขอ้มลูเพิ่มเติม 
 ข. รีบด าเนินการโอนเงินไปใหบ้รษิัทเพื่อเขา้รว่มสมัมนาจะไดเ้ริ่มท างาน 
 ค. ไม่ตอบอีเมล และเลิกสนใจอีเมลฉบบัดงักลา่ว 
 ง. ถกูทัง้ขอ้ ก และ ข 
11. ระหว่างที่เราเขา้ใชง้านเว็บไซต ์พบขอ้ความใหต้อบค าถามชิงรางวลั โดยใหเ้ราตอบค าถามไป
เรื่อย ๆ เมื่อตอบค าถามไปได ้4 ขอ้ มีขอ้ความขึน้มาว่า “ท่านเป็นผูโ้ชคดี” หลงัจากนัน้มีขอ้ความ
ขึน้มาใหเ้รากรอกขอ้มลูสว่นตวัเพื่อขอรบัรางวลั เราควรด าเนินการอย่างไร 
 ก. กรอกตามค าแนะน า เพราะไม่ไดเ้สียหายอะไร 
 ข. กรอกตามค าแนะน า เพราะเราเป็นผูโ้ชคดีจรงิ ๆ 
 ค. ไม่กรอกขอ้มลูตามค าแนะน า เพราะเป็นการหลอกเอาขอ้มลูสว่นตวัของเรา 
 ง. ไม่กรอกขอ้มลูตามค าแนะน า เพราะว่าไม่เคยไดร้บัรางวลัแบบนี ้
12. เมื่อมีเจา้หนา้ที่จากกรมสรรพากรติดต่อมาว่าจะคืนภาษีใหก้บัเราและสง่ QR code ใหเ้รา
สแกนเพื่อรบัโอนภาษีคืน เราจะด าเนินการอย่างไร 
 ก. ไม่สแกน เพราะอาจติดไวรสัที่เครื่องโทรศพัท ์
 ข. ไม่สแกน เพราะกรมสรรพากรจะโอนเงินคืนภาษีผ่านทางธนาคารที่ผกูไวเ้ท่านัน้ 
 ค. สแกน เพราะสรรพากรมีการโอนภาษีเงินคืนใหเ้ป็นปกติ 
 ง. สแกน แลว้ค่อยตรวจสอบกบัสรรพากรภายหลงั 
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13. ถา้หากเราสงสยัว่าเครื่องคอมพิวเตอรน์่าจะถกูผูไ้ม่ประสงคดี์เขา้มาท าลายขอ้มลูที่อยู่ในเครื่อง
คอมพิวเตอร ์(Malware) เราจะตอ้งท าทุกขอ้ยกเวน้ขอ้ใด 
 ก. สง่ต่อขอ้มลูหรืออีเมลนัน้ใหผู้ท้ี่รูจ้กัดู 
 ข. แจง้เตือนใหท้ี่รูจ้กัทราบ 
 ค. ไม่เปิดขอ้มลูหรืออีเมลนัน้ 
 ง. ลบขอ้มลูนัน้ทนัที 
14. แอปพลิเคชนัใดในมือถือที่สามารถคดักรองและแจง้เตือนเบอรโ์ทรเพื่อเป็นการป้องกนัแก๊ง
คอลเซ็นเตอรไ์ด ้
 ก. Line 
 ข. Instagram 
 ค. Who’s call 
 ง. Messenger 
15. เมื่อคณุนดัเจอเพื่อนแลว้มีการถ่ายภาพรว่มกนั ตอนที่ก าลงัจะน ารูปเพื่อนมาโพสตล์งโซเซียล
มีเดียแลว้บงัเอิญสงัเกตเห็นว่าในรูปเพื่อนหลบัตา หนา้เหวอ ๆ คณุจะท าอย่างไรกบัเหตกุารณน์ี ้
 ก. น ารูปโพสตล์งโซเซียลมีเดียเลย เพราะว่าเราสวยไม่เป็นไร 
 ข. ลงรูปแลว้คอมเมนตแ์ซว 
 ค. แคปแลว้ซูม แปะไวใ้ตโ้พสต ์
 ง. มองรูปเพื่อนแลว้นั่งข าอยู่คนเดียว 
16. เมื่อคณุนั่งเลน่เฟซบุ๊กอยู่ แลว้มีคนทกัมาว่าขอเป็นเพื่อนอยากรูจ้กัคณุ จากเหตกุารณด์งักลา่ว
คณุจะด าเนินการอย่างไร 
 ก. เขา้ไปกดรบัเป็นเพื่อนทนัที 
 ข. เขา้ไปดทูี่เฟซบุ๊กของผูท้ี่ทกัมาขอเป็นเพื่อนเพื่อดวู่ามีคนที่เรารูจ้กัในนัน้ไหม 
 ค. เขา้ทกัไปถามคนที่มาขอเป็นเพื่อนว่าเราเคยรูจ้กักนัไหม 
 ง. เขา้ไปกดปฏิเสธเลย 
17. ถา้เราใหบ้ญัชีธนาคาร บตัร ATM และซิมโทรศพัทท์ี่ผูกกบับญัชีธนาคารของเราใหก้บัผูอ่ื้นไป
ใชง้าน เป็นการกระท าที่ถกูตอ้งหรือไม่ 
 ก. ถูกตอ้ง เพราะไม่มีกฎหมายหา้ม 
 ข. ไม่ถกูตอ้ง เพราะหากผูน้  าบญัชีของเรานัน้น าไปกระท าผิดกฎหมาย อาจตอ้งร่วมรบัผิด
ดว้ย 
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 ค. ไม่ถกูตอ้ง เพราะไม่ไดใ้ชเ้อง 
 ง. ถกูตอ้ง เพราะไดเ้งินค่าจา้งไวใ้ชจ้่าย 
18. ขอ้ใดเป็นพฤติกรรมที่ไม่ปลอดภยัเมื่อเราตอ้งท าธุรกรรมออนไลน ์ 
 ก. ตัง้การแจง้เตือนเมื่อท าธุรกรรมทางออนไลนท์กุครัง้ 
 ข. ตัง้ค่าความเป็นสว่นตวัในบญัชีทางออนไลนต่์าง ๆ 
 ค. ตัง้จ  ากดัวงเงินในการท าธุรกรรมทางออนไลน ์
 ง. เชื่อมต่อสญัญาณ Wi-Fi ทกุครัง้เมื่อตอ้งการใชง้าน ไม่ว่าจะอยู่ในสถานที่ใด 
19. เมื่อมีโทรศพัทม์า และพอเรากดรบัสายปลายสายพดูว่า จ าเสียงไดไ้หม เมื่อเราบอกชื่อเพื่อนที่
คิดว่าเป็นเสียงบคุคลนัน้ไป ก็ไดร้บัแจง้ว่าเป็นบคุคลนัน้ แต่บอกว่าเปลี่ยนเบอรโ์ทรศพัท ์และให้
บนัทกึเบอรโ์ทรนัน้ไว ้จากนัน้อีก 1-2 วนั ผูน้ัน้โทรมาขอยืมเงินโดยอา้งเหตจุ าเป็น หากเราจะโอน
ให ้ควรท าอย่างไร 
 ก. โอนให ้เพราะ เคา้คงเดือดรอ้นจรงิ ๆ 
 ข. โอนให ้เพียงเพราะจ าเสียงไดว้่าเป็นเพื่อน โดยไม่ตรวจสอบขอ้มลูอื่น ๆ เลย 
 ค. โอนให ้เพราะไม่คิดว่าเป็นการหลอกลวง เนื่องจากคิดว่าถา้เป็นการหลอกลวงน่าจะ
หลอกใหโ้อนทนัที ไม่ปล่อยเวลา 1-2 วนัถึงมายืมเงิน 
 ง. โอนให ้แต่ตอ้งตรวจสอบว่าชื่อบญัชีธนาคารเป็นของเพื่อนจรงิ 
20. หากเราจะลงทนุตามค าแนะน าของเพื่อนที่รูจ้กักนัทางออนไลน ์แลว้เราตอ้งโอนเงินไปยงับญัชี
ซึ่งใชช้ื่อบคุคลทั่วไป ที่มิใช่ชื่อนิติบคุคลที่เพื่อนที่รูจ้กักนัทางออนไลนน์ัน้อา้งชกัชวน เราควร
พิจารณาด าเนินการอย่างไร 
 ก. โอนเพราะรูว้่าโอนใหบุ้คคลใด สามารถตามคืนได ้
 ข. ไม่โอนเพราะโดยปกติควรโอนไปยงับญัชีของบรษิัทที่เพื่อนที่รูจ้กักนัทางออนไลนแ์จง้ 
ซึ่งหากเป็นชื่อบุคคลทั่วไป น่าจะเป็นการหลอกลวงใหล้งทนุทางออนไลน ์
 ค. โอนเพราะจะไดเ้ปิดการลงทนุ 
 ง. โอนเพราะเพื่อนเชื่อไดอ้ยู่แลว้ 
21. เมื่อเราไดร้บัข่าวสารเพื่อการติดต่อขอ้ใดเป็นพฤติกรรมที่ควรกระท า 
 ก. เมื่อไดร้บัขอ้ความติดต่อจากธนาคารที่เป็นลกูคา้ประจ า แจง้ว่าบญัชีถกูปิดการใชง้าน 
หากตอ้งการใชบ้ญัชีในการท าธุรกรรมต่อ ใหก้ดเขา้ไปในลิงกท์ี่สง่มา โดยเราท าตามทนัที 
 ข. เมื่อไดร้บัขอ้ความแจง้ว่า “ยินดีดว้ยคณุไดร้บัสิทธิเงินกู ้500,000 บาท โดยใหก้ดเขา้ไป
ดรูายละเอียดในลิงกท์ี่สง่มา โดยเราไม่ไดอ่้านขอ้ความแนบก่อน และกดรบัขอ้ความนัน้เลย 
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 ค. เมื่อไดร้บัการติดต่อจากบรษิัทเอกชนขนาดใหญ่ ซึ่งเป็นบรษิัทที่ติดต่อเป็นประจ า แจง้
ว่ามอบสิทธิพิเศษต่าง ๆ โดยใหก้ดเขา้ไปในลิงกท์ี่สง่มา โดยเราไม่ไดส้อบถามขอ้มลู และท าตาม
ทนัที 
 ง. เมื่อไดร้บัการติดต่อจากธนาคารโทรมาแจง้มาว่าถกูรางวลัใหญ่แลว้ใหไ้ปติดต่อรบั
รางวลักบัธนาคารที่เปิดบญัชีไว ้โดยเราติดต่อกลบัไปยงัธนาคารที่เปิดบญัชีไว ้
22. พฤติกรรมในขอ้ใดเป็นการระรานทางไซเบอร ์(Cyberbullying) 
 ก. พดูตะคอก เสียดสีใหอี้กฝ่ายเสียหายแบบซึ่งหนา้ท่ามกลางผูค้น 
 ข. กลั่นแกลง้กนัต่อหนา้ 
 ค. กลั่นแกลง้กนัผ่านสื่อออนไลน ์ตามที่ผูก้ลั่นแกลง้ตอ้งการ โดยที่ผูถ้กูกลั่นแกลง้อาจไม่
ทราบว่าผูก้ลั่นแกลง้เป็นผูใ้ด 
 ง. พฤติกรรมกา้วรา้วต่าง ๆ ที่กระท ากนัซึ่งหนา้ 
23. ขอ้ใดไม่ใช่ผลกระทบที่เกิดจากพฤติกรรมที่ถกูระรานทางไซเบอร ์(Cyberbullying) 
 ก. ผูถู้กกระท าจะมีประสิทธิภาพในการท างานลดลง 
 ข. ผูถ้กูกระท ามีจิตใจเขม้แข็งมากขึน้ 
 ค. ผูถ้กูกระท าไม่อยากออกไปท ากิจกรรมต่าง ๆ หรือพบปะกบับคุคลอื่น 
 ง. ผูถ้กูกระท าจะเกิดผลกระทบทางจิตใจ กลายเป็นคนพดูนอ้ย ไม่สงุสิงกบัใคร 
24. ขอ้ใดไม่ใช่พฤติกรรมการระรานทางไซเบอร ์(Cyberbullying) 
 ก. คณุสม้เปิดเผยขอ้มลูส่วนตวัของบคุคลอ่ืน 
 ข. คณุองุ่นปิดกัน้บล็อกขอ้มลูสว่นตวัของตวัเอง 
 ค. คณุเป้ิลรีโพสตข์่าวลือที่มีคนอ่ืนเผยแพรไ่ปแลว้ 
 ง. คณุนอ้ยหน่าสรา้งขอ้มลูเก่ียวกบัผูอ่ื้นที่คณุนอ้ยหน่าไม่ชอบ แลว้สง่ขอ้ความนัน้ไปหา
ผูอ่ื้นโดยไม่เปิดเผยตวัตน 
25. พฤติกรรมใดในขอ้ต่อไปนีท้ี่คณุควรกระท าเมื่อถกูการระรานทางไซเบอร ์(Cyberbullying) 
 ก. ตอบโตพ้ฤติกรรมดงักล่าวนัน้กลบัเมื่อถกูกระท ามา 
 ข. บอกเพื่อนและผูท้ี่ไวใ้จเพื่อรวมตวักนัไปท าใหผู้ท้ี่ระรานไดร้บัผลการกระท านัน้ 
 ค. นดัพบกบัผูท้ี่ท  าใหอ้บัอาย หรือว่ามาระราน ข่มขู่ แลว้ตกลงกนัว่าถา้ไม่หยุดพฤติกรรม
นัน้ จะท าเช่นเดียวกบัที่ท ามา 
 ง. บอกเพื่อนและผูท้ี่ไวใ้จในการใหค้ าแนะน าเพื่อที่จะออกมาจากสถานการณน์ัน้ 
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26. ถา้หากเราเล่นเกมออนไลนแ์ลว้เจอพฤติกรรมของบุคคลที่ไม่ดี เราจะด าเนินการกบั
สถานการณน์ัน้อย่างไร 
 ก. เลน่เกมออนไลนไ์ปเรื่อย ๆ ไม่สนใจกบับุคคลผูน้ัน้ 
 ข. ท าใหผู้ท้ี่เลม่เกมออนไลนผ์ูอ่ื้นร  าคาญไปดว้ย และชวนใหผู้อ่ื้นบล็อกผูเ้ล่นผูน้ัน้ 
 ค.ปิดเสียง และบล็อกผูเ้ลน่นัน้ แลว้รายงานบญัชีของบุคคลนัน้กบัผูท้ี่ดแูลระบบ 
 ง. ออกจากการเลน่เกมออนไลนน์ัน้ และเขา้มาเลน่อีกครัง้เมื่อไม่มีผูน้ัน้แลว้ 
27. คณุจะท าอย่างไรไดบ้า้งเพื่อช่วยป้องกนัพฤติกรรมการระรานทางไซเบอร ์(Cyberbullying) 
 ก. ก่อนที่จะโพสตท์กุครัง้ ควรคิดทบทวนอย่างนอ้ยสองครัง้ก่อนที่โพสตข์อ้ความหรือ
ขอ้มลูอะไรลงในเว็บไซต ์
 ข. เมื่อพบเจอกบัสถานการณก์ารระรานทางไซเบอรจ์ะรอดสูถานการณก์่อนจนกว่าจะ
แน่ใจว่าสถานการณท์ี่ผูถ้กูกระท าพบเจอจะรา้ยแรงจรงิ ๆ เผื่อพบว่าผูถ้กูกระท าพดูเกินความเป็น
จรงิ 
 ค. เผชิญหนา้กบัคนที่มาระรานทางไซเบอร ์และพาเพื่อนไปข่มขู่กบัการกระท านัน้ 
 ง. สรา้งต่อขอ้มลูเก่ียวกบับุคคลที่คณุไม่ชอบใหผู้อ่ื้นทราบถึงขอ้มลูของบคุคลนัน้ 
28. ถา้เราซือ้สินคา้ทางออนไลนจ์ากแพลตฟอรม์ที่น่าเชื่อถือ เช่น LAZADA หรือ SHOPEE ทาง
บรษิัทจะมีระบบป้องกนัและควบคมุการหลอกลวงที่น่าเชื่อถือ ขอ้ใดเป็นสิ่งที่ควรหลีกเลี่ยงไม่
ปฏิบติัโดยเด็ดขาด เพราะเสี่ยงที่จะถกูหลอกมากที่สดุ 
 ก. จ่ายเงินผ่านบตัรเครดิตไปก่อนไดร้บัของ 
 ข. ซือ้สินคา้จากผูข้ายน าเขา้ต่างประเทศ 
 ค. ออกไปตกลงท าการซือ้ขายกบัผูข้ายนอกแพลตฟอรม์ โดยหวงัจะไดป้ระโยชนอ์ย่าง
หนึ่งอย่างใด ตามที่ผูข้ายเสนอ 
 ง. ใชค้ปูองสว่นลดราคาพิเศษ 
29. ถา้หากเราไดร้บัขอ้ความว่าเป็นผูโ้ชคดีไดร้บั iPhone 15 และใหก้ดลิงก ์เราควรด าเนินการ
อย่างไร 
 ก. กดลิงกต์ามค าแนะน า เพราะอาจเป็นผูโ้ชคดีจรงิ 
 ข. กดลิงกต์ามค าแนะน า เพราะไม่ไดเ้สียหายอะไร 
 ค. ไม่กดลิงก ์เพราะมีแนวโนม้สงูที่คนรา้ยสง่มาหลอกลวง เนื่องจากไดร้บัรางวลัที่มีมลูค่า
สงูมาก โดยมิไดล้งทนุหรือรว่มกิจกรรมใด ๆ เลย 
 ง. ไม่กดลิงก ์เพราะตอ้งไปตอบค าถามอีกหลายขอ้ 



  388 

30. เมื่อเราไดต้ดัสินใจลงทนุออนไลนไ์ปกบับรษิัทแห่งหนึ่ง ซึ่งเราไดก้ าไรจากการลงทุนออนไลนม์า
โดยตลอด แต่เมื่อเราตอ้งการจะถอนเงินก าไรมาใช ้แต่ทางบรษิัทที่เราลงทนุไปแจง้ว่าไม่สามารถ
ถอนเงินลงทนุหรือก าไรออกจากระบบได ้เราควรท าอย่างไร 
 ก. ท าทกุอย่างตามค าแนะน าเพื่อใหส้ามารถเอาเงินออกมาได ้
 ข. ลงทนุต่อไปสกัระยะตามที่เคา้แจง้เพื่อใหส้ามารถเอาเงินออกมาได ้
 ค. จ่ายค่าธรรมเนียม ภาษี ตามที่เคา้ใหค้ าแนะน าเพื่อใหส้ามารถเอาเงินออกมาได ้
 ง. หยดุการลงทนุทนัที และแจง้ความออนไลน ์
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