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ป้องกนัตนเองจากการถกูหลอกลวงทางโทรศพัทส์งูกว่าก่อนเขา้รว่มโปรแกรมฯ และผูส้งูอายทุี่เขา้รว่มโปรแกรมฯ 
มีค่าเฉล่ียพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศพัท์สงูกว่าผูส้งูอายุที่ไม่ไดเ้ขา้ร่วมโปรแกรม ฯ 
อย่างมีนยัส าคญัทางสถิติที่ระดบั .05 กล่าวไดว้่า โปรแกรมส่งเสรมิความรอบรูด้า้นความปลอดภยัทางโทรศพัทม์ี
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        The objective of this study was to examine the effect of a mobile phone security 

literacy promotion program on the self-protective behaviors of older people against phone scams by 
call center gangs. The sample consisted of older people who had received at least one phone call 
from call center gangs, were proficient in using smartphones, and were capable of self-care. A multi-
stage sampling method was used to select the participants, with 20 older people assigned to the 
experimental group and 20 to the control group. The experimental group participated in the program 
activities, while the control group did not. The research instruments included: (1) the telephone safety 
literacy promotion program consisting of six sessions, (2) a self-protective behavior assessment 
against phone scams, and (3) a mobile phone security literacy assessment. The data were analyzed 
using descriptive statistics, paired sample t-test, and independent sample t-test. The results showed 
that after participating in the program, the experimental group had a significantly higher mean score 
on self-protective behavior against phone scams compared to before participating. Furthermore, the 
experimental group had a significantly higher mean score than the control group at the .05 level of 
significance. It can be concluded that the mobile phone security literacy promotion program is effective 
and can be used to promote older peoples’ ability to protect themselves from phone scams by call 
center gangs. 

 
Keyword : Mobile Phone Security Literacy, Self-Protective Behavior, Scam Calls, Call Center 
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บทที ่1 
บทน า 

ภูมิหลัง 
สังคมโลกในยุคปัจจุบันนับว่าเป็นโลกแห่งเทคโนโลยีที่ไร ้พรมแดน คนส่วนใหญ่ใช้

เทคโนโลยีสารสนเทศกนัอย่างแพร่หลายจนเป็นส่วนหนึ่งของชีวิต เทคโนโลยีไดเ้ขา้มาแทรกซึมใน
วิถีชีวิตของคนทุกเพศ ทุกวัย และสามารถเขา้ถึงเทคโนโลยีไดอ้ย่างไม่มีขอ้จ ากัด ความกา้วหนา้
ทางเทคโนโลยีก็ยงัคงพฒันาต่อไปอย่างไม่หยุดยัง้ แต่อย่างไรก็ตามความกา้วหนา้ของเทคโนโลยี
นั้นเปรียบเสมือนดาบสองคมที่เอือ้ให้มิจฉาชีพใช้เป็นเครื่องมือในการก่ออาชญากรรม โดย
อาชญากรรมที่เกิดขึน้และยังเป็นปัญหาส าคัญอยู่ในขณะนี ้ คือ การหลอกลวงทางโทรศัพทจ์าก
แก๊งคอลเซ็นเตอร ์ที่มิจฉาชีพพัฒนาเทคนิคหรือกลยุทธ์ที่ใชใ้นการหลอกลวงใหซ้บัซอ้น ทันสมัย
ยิ่งขึน้ และอาศยัช่องโหว่จากการพฒันาของเทคโนโลยี ก่อตวัเป็นอาชญากรรมรูปแบบใหม่ (ดิเรก
ฤทธิ์ บุษยธนากรณ ์และ สุมนทิพย ์จิตสว่าง, 2565) ปัจจุบนัการหลอกลวงทางโทรศัพทข์องแก๊ง
คอลเซ็นเตอรไ์ดพ้ฒันาสู่ภยัคกุคามไซเบอรห์รือที่เรียกว่า อาชญากรรมไซเบอร ์(Cyber Crime) กร
กญัญญ์ารกั บุญสขุเกิด, 2564) ซึ่งกลวิธี รูปแบบการด าเนินการ และการกระท าของแก๊งมิจฉาชีพ
เหลา่นีถื้อเป็นอาชญากรรมขา้มชาติ (Transnational Crime) (จกัรพงษ ์กงัวานโสภณ, 2565) 

“การหลอกลวงทางโทรศพัท”์ หรือ “การโทรหลอกลวง” (Scam calls) มิจฉาชีพท ากนัเป็น
ขบวนการ โดยอาศยัความกา้วหนา้ของเทคโนโลยีในการกระท าความผิด ดว้ยการใชร้ะบบโทรศพัท์
ผ่านเสียงอินเทอรเ์น็ต (Voice over Internet Protocol : VoIP) ที่สามารถโทรขา้มมาจากประเทศ
ใดก็ได ้มีการปลอมแปลงหมายเลขโทรศพัท ์(Call ID spoofing) และอ าพรางพิกดัที่อยู่ ท าใหเ้ป็น
อุปสรรคต่อเจา้หน้าที่ต  ารวจในการเขา้จับกุมหรือทลายลา้งใหห้มดไป (ต่อศิลป์ ตันเจริญ และ 
สมพงษ์ อัศวบุญมี, 2566) ซ า้ยังมีการปรบัเปลี่ยนเทคนิคหรือกลอุบายที่ใชใ้นการหลอกลวงให้
ซบัซอ้น สอดคลอ้งกบัชีวิตประจ าวนั และน่าเชื่อถือมากย่ิงขึน้ โดยกลอบุายที่มกัพบเห็นไดบ้่อยคือ 
การแอบอา้งเป็นเจา้หนา้ที่ของหน่วยงานต่าง ๆ โทรเขา้มาสรา้งสถานการณ ์ข่มขู่ใหเ้หยื่อตกใจกลวั 
เร่งรดัใหเ้หยื่อรีบตัดสินใจโดยไม่ทันไดพ้ิจารณาไตร่ตรองใหถ่ี้ถ้วน ซึ่งเทคนิคนีอ้ยู่ในรูปแบบของ 
“กลวิธีทางวิศวกรรมสังคม” (Social engineering influence tactics) ซึ่งเป็นวิธีทางจิตวิทยาที่
สามารถโนม้นา้วใหเ้หยื่อหลงเชื่อและท าตามขอ้ค าสั่งหรือเงื่อนไขได ้โดย สรวิศ บุญมี (2566) ได้
ระบุถึงกลวิธีทางวิศวกรรมสงัคมไว ้5 รูปแบบ ดังนี ้1) ใชอ้  านาจจากการแอบอา้งเป็นเจา้หน้าที่ 
(Authority) 2) การข่มขู่เชิงลบหากเหยื่อไม่ท าตาม (Intimidation) 3) การอา้งถึงความขาดแคลน 
(Scarcity) ท าใหเ้หยื่อเกิดความตอ้งการ เช่น อา้งว่ารางวลัมีจ านวนจ ากดั 4) การใชค้วามเร่งด่วน
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ในเรื่องของเวลา กดดนัใหเ้หยื่อรีบตดัสินใจโดยไม่สามารถไตร่ตรองอย่างถ่ีถว้นได ้(Urgency) และ 
5) การสรา้งความคุน้เคยใหเ้หยื่อไวว้างใจ (Familiarity or Linking) ซึ่งกลวิธีทางวิศวกรรมเหล่านี ้
เป็นวิธีที่ง่ายที่สดุที่มิจฉาชีพใชใ้นการโจมตีเหยื่อ แต่กลบัเป็นวิธีที่เหยื่อตัง้รบัและป้องกนัไดย้าก จึง
เป็นเหตุให้ประชาชนในหลายประเทศทั่วโลกได้รับความเสียหายจากแก๊งคอลเซ็นเตอรโ์ทร
หลอกลวง ยกตวัอย่างเช่น สหรฐัอเมริกา พบการโทรหลอกลวง (Scam call) ในปี พ.ศ. 2564 สงู
กว่าสถิติในปี พ.ศ. 2563 ถึงรอ้ยละ 118 (ต่อศิลป์ ตนัเจริญ และ สมพงษ์ อศัวบุญมี, 2566) และ
ในปีเดียวกนันัน้ ประชาชนมาเลเซียสญูเสียเงินจากการถูกหลอกลวงทางโทรศพัทม์ากกว่า 9 ลา้น
เหรียญสหรฐั และประเทศมาเลเซียถูกจัดอันดับใน 20 ประเทศที่ได้รับผลกระทบจากการโทร
หลอกลวงมากที่สุด (Asri & Mahamad, 2023) ท าใหใ้นต่างประเทศแกไ้ขปัญหาเรื่องนีก้ันอย่าง
เขม้งวด เช่น รฐับาลเวียดนามที่ก าหนดให้การปราบปรามอาชญากรรมไซเบอรเ์ป็นเป้าหมาย
ส าคญัของกองก าลงัต ารวจเวียดนาม และสรา้งความร่วมมือกบัประชาคมระหว่างประเทศในการ
ต่อสูก้บัอาชญากรรมไซเบอรข์า้มชาติ อาทิ อนสุญัญาสหประชาชาติเพื่อต่อตา้นอาชญากรรมขา้ม
ชาติที่จัดตัง้ขึน้เมื่อปี พ.ศ. 2543 ยุทธศาสตรค์วามร่วมมือดา้นความมั่นคงปลอดภัยไซเบอรข์อง
ภูมิภาคเอเชีย-แปซิฟิก (APEC) พ.ศ. 2546 และปฏิญญาอาเซียนว่าดว้ยการป้องกันและต่อตา้น
อาชญากรรมไซเบอรท์ี่น าเสนอในการประชุมสุดยอดผู้น าอาเซียนครั้งที่ 31 หลังจากได้รบัภัย
คกุคามจากการโทรหลอกลวงทางโทรศพัท ์ซึ่งมีมลูค่าเสียหายหลายลา้นเงินดองเวียดนาม (VND) 
(Van Nguyen, 2022) หรือทางฝ่ังของประเทศออสเตรเลียและประเทศสิงคโปร์ ที่มีการน า
เทคโนโลยีปัญญาประดิษฐ์ (Artificial Intelligence : AI) มาใช้ในการตรวจสอบและปิดกั้น
หมายเลขโทรศัพท์หรือเว็บไซต์ที่ยืนยันแล้วว่าเป็นการหลอกลวง (สิฐสร กระแสรส์ุนทร และ 
คณาธิป ไกยชน, 2565) 

ส าหรบัประเทศไทย แก๊งคอลเซ็นเตอรไ์ดส้รา้งความเสียหายใหแ้ก่ผูค้นเป็นจ านวนมาก
เช่นเดียวกัน จากสถิติรบัแจง้ความออนไลนผ์่านเว็บไซตข์องศูนยป์ราบปรามอาชญากรรมทาง
เทคโนโลยีสารสนเทศ ส านักงานต ารวจแห่งชาติ (https://thaipoliceonline.go.th/) ตั้งแต่ 1 
มีนาคม 2565 ถึง 30 พฤศจิกายน 2566 คดีการข่มขู่ทางโทรศัพท์ มีมูลค่าความเสียหายถึง 
5,981,353,041 บาท ถือเป็นหนึ่งในคดีออนไลน์ที่มีการแจง้ความมากที่สุด (สถานีวิทยุโทรทัศน์
แห่งประเทศไทย, 2566) ต่อมาในปี 2567 ศนูยบ์ริหารการรบัแจง้ความออนไลน ์ส านกังานต ารวจ
แห่งชาติไดส้รุปสถิติการแจง้ความออนไลนส์ะสมตัง้แต่วนัที่ 1 มีนาคม 2568 ถึง 31 ธันวาคม 2567 
พบว่า คดีข่มขู่ทางโทรศพัท ์(Call Center) ติดอนัดบั 5 ประเภทคดีที่ไดร้บัการแจง้ความมากที่สุด 
อยู่ที่ 51,678 คดี มีความเสียหายอยู่ที่ 10,761,310,285 บาท (Thai PBS, 2568) ซึ่งในปี 2568 
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กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยีเผยสถิติสะสมตั้งแต่วันที่ 1 
มกราคม 2568 ถึง 30 มิถุนายน 2568 คดีข่มขู่ทางโทรศพัทใ์หเ้กิดความกลวัแลว้หลอกใหโ้อนเงิน
ยงัคงติดอนัดบั 5 คดีออนไลนท์ี่พบมากที่สดุ (กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรม
ทางเทคโนโลยี, ม.ป.ป.) โดยสถิติเหล่านีย้ังไม่รวมผูเ้สียหายจ านวนหนึ่งที่ไม่เขา้แจง้ความเพราะ
เห็นว่าเจา้หนา้ที่ต  ารวจไม่สามารถติดตามทรพัยส์ินที่เสียไปใหก้ลบัคืนมาได ้ (สมุนทิพย ์จิตสว่าง 
และคณะ, 2563)  จากสถติิที่ถกูรวบรวมไวทุ้กปีตัง้แต่ปี 2565 จนถึงปัจจบุนั ปี 2568 แสดงใหเ้ห็น
ถึงการระบาดของแก๊งคอลเซ็นเตอรอ์ย่างต่อเนื่อง เห็นไดจ้ากการที่คดีความการข่มขู่ทางโทรศัพท์
ยังคงติดอันดับ และมีมูลค่าความเสียหายนับไม่ถว้น โดยล่าสุดเมื่อวันที่ 14 มีนาคม 2567 นาย
คารม พลกรกลาง รองโฆษกประจ าส านักนายกรฐัมตรี ไดอ้อกมาแถลงการณ์ถึงการเฝ้าระวัง
ผูส้งูอายไุม่ใหต้กเป็นเหยื่อของแก๊งคอลเซ็นเตอร ์หลงัมีรายงานพบว่า แก๊งคอลเซ็นเตอรม์ุ่งเป้าการ
หลอกลวงไปที่กลุม่ผูส้งูอายแุละผูเ้กษียณโดยเฉพาะ (กรุงเทพธุรกิจ, 2567) 

ผู้สูงอายุในประเทศไทยกลายเป็นกลุ่มเป้าหมายของการถูกหลอกลวงได้ง่าย (กรม
ประชาสมัพันธ์, 2567) ซึ่งสอดคลอ้งกับการศึกษาของอุทิศ บ ารุงชีพ และคณะ (2566) ที่ส  ารวจ
พบว่า การหลอกลวงของแก๊งคอลเซ็นเตอรเ์ป็นปัญหาส าหรบัผูสู้งอายุ โดยเฉพาะผูสู้งอายุที่อยู่
บา้นตามล าพัง (พัลลภ หริ่งรอด, 2562) ขา้ราชการเกษียณที่มีเงินบ านาญ (สรวิศ บุญมี, 2566 
อา้งถึงใน Thailand Science Research and Innovation, 2021) หรือผูสู้งอายุโดยทั่วไปที่มีเงิน
เก็บสะสมจากการท างาน และจากการทบทวนวรรณกรรมถึงปัจจัยที่ท าใหผู้สู้งอายุตกเป็นเหยื่อ
การโทรหลอกลวง พบว่า ดว้ยผูส้งูอายมุีความอ่อนแอ (Venerable) (นนัทิยา ดวงภมุเมศ และคณะ
, 2566) รวมถึงมีปัจจยัต่าง ๆ ที่ท าใหผู้ส้งูอายเุสี่ยงต่อการตกเป็นเหยื่อการหลอกลวงทางโทรศพัท ์
มิจฉาชีพจึงมุ่งเป้าไปยังเหยื่อที่เป็นผูสู้งอายุอย่างต่อเนื่อง (UNPHATTHANASIN, 2023) เช่น 
การศึกษาของ Rasi et al. (2021) ระบุว่าผู้สูงอายุขาดความรอบรู้ (Literacy) ในการเข้าใจ 
วิเคราะห ์และประเมินเนือ้หา ดา้น Shang et al. (2022) อธิบายว่า ผูส้งูอายมุีความเสื่อมถอยของ
กระบวนการรับรู ้ (Cognitive Function) มีความโดดเด่ียวทางสังคม และตามไม่ทันวิธีการที่
มิจฉาชีพใชใ้นการโนม้นา้ว ดว้ยประการที่กล่าวมาทัง้หมดนี ้ผูว้ิจยัจึงสรุปสาเหตกุารตกเป็นเหยื่อ
การหลอกลวงทางโทรศพัทข์องผูส้งูอายอุอกเป็น 3 กรณี คือ 1) การเสื่อมถอยของกระบวนการรบัรู ้
(Cognitive Function) ท าใหก้ารประมวลผลในการรูคิ้ดชา้ลง ขาดไหวพรบิในการคิดเรื่องที่ซบัซอ้น 
(ดษุฎี อดุมอิทธิพงศ ์และคณะ, 2564) ไม่ทนักลลวงของแก๊งคอลเซ็นเตอร ์2) การขาดความรอบรู้
ดา้นความปลอดภัยทางโทรศัพท ์(Security Literacy) ในการรบัมือกับเทคนิคการหลอกลวงของ
มิจฉาชีพ อนัจะเห็นไดจ้ากจากข่าวที่ผูส้งูอายุถูกหลอกลวงใหโ้อนเงิน ท าใหส้งัเกตพบว่าผูสู้งอายุ
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ขาดการประเมินไตร่ตรอง ยอมท าตามที่มิจฉาชีพบอกแต่โดยดี และ 3) ความโดดเด่ียวทางสงัคม  
(Social loneliness) จากการอยู่ตามล าพัง ท าใหข้าดคนที่ช่วยแนะน าวิธีป้องกันตนเองไม่ให้ตก
เป็นเหยื่อการโทรหลอกลวงของมิจฉาชีพ ดว้ยเหตนุี ้จึงท าใหไ้ดเ้ห็นข่าวผูส้งูอายุถูกหลอกลวงทาง
โทรศพัทเ์ป็นระยะ ๆ ซึ่งผูส้งูอายุแต่ละรายต่างสญูเสียเงินเป็นจ านวนมาก บางรายเรียกไดว้่าแทบ
สิน้เนือ้ประดาตัว ก่อใหเ้กิดความทุกขใ์จ ความเครียด และความสิน้หวังที่จะติดตามเงินคืน จน
น าไปสูก่ารคิดฆ่าตวัตาย ปัญหาแก๊งคอลเซ็นเตอรห์ลอกลวงทางโทรศพัทจ์ึงเป็นปัญหาส าคญัยิ่งที่
ท าใหห้น่วยงานในประเทศไทยที่มีสว่นเก่ียวขอ้งต่างเรง่จดัการปัญหาแก๊งคอลเซ็นเตอร ์

จากสถานการณแ์ละความเสียหายจากการถกูหลอกลวงทางโทรศพัทท์ี่เกิดขึน้ หน่วยงาน
ในประเทศไทยทัง้ภาครฐัและภาคเอกชนไดม้ีการจดัการปัญหาแก๊งคอลเซ็นเตอรต์ามภารกิจหนา้ที่
ขององคก์ร ยกตวัอย่างเช่น 1) ศนูยป์ราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ ส านกังาน
ต ารวจแห่งชาติ ท าหน้าที่รบัแจง้ความหรือประชาสัมพันธ์ข้อมูลในคดีที่เก่ียวกับอาชญากรรม
ออนไลนผ์่านเว็บไซต ์2) กระทรวงดิจิทัลเพื่อเศรษฐกิจและสงัคม (MDES) ไดใ้หค้วามส าคัญกับ
เรื่องนีเ้ป็นวาระแห่งชาติ (Limsumlitnipa, 2023) โดยมอบหมายให้ส  านักงานคณะกรรมการ
คุม้ครองขอ้มลูส่วนบุคคลก าหนดมาตรการหรือแนวทางเก่ียวกบัการคุม้ครองขอ้มลูส่วนบุคคล 3) 
คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน ์และกิจการโทรคมนาคม (กสทช.) ไดอ้อก
มาตรการป้องกันในเชิงระงับการโทรเขา้จากต่างประเทศที่รูปแบบของหมายเลขโทรศพัทม์ีความ
ผิดปกติ เขา้ข่ายผิดกฎหมาย 4) ธนาคารต่าง ๆ ขึน้ขอ้ความแจง้เตือนใหร้ะวงัมิจฉาชีพก่อนโอนเงิน
ผ่านแอปพลิเคชันธนาคารบนโทรศัพทม์ือถือ หรือการปรบัมาตรการใหร้ดักุมขึน้ตามร่างพระราช
ก าหนดมาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี เมื่อวนัที่ 24 มกราคม 2566 
โดยใหอ้ านาจในการระงับการท าธุรกรรมที่ตอ้งสงสยัของสถาบนัการเงิน อนุญาตใหแ้ลกเปลี่ยน
ขอ้มลูและเขา้ถึงขอ้มลูระหว่างสถาบนัการเงิน ผูใ้หบ้ริการโทรคมนาคม ส านกังานต ารวจแห่งชาติ 
และส านักงานคณะกรรมการป้องกันและปราบปรามการฟอกเงิน (ปปง.) (สรวิศ บุญมี, 2566)  
และอีกหลายหน่วยงานที่มีสว่นร่วมในแกไ้ขปัญหาแก๊งคอลเซ็นเตอรต์ามขอบเขตความรบัผิดชอบ
ของตน เช่น การประชาสมัพนัธว์ิธีการป้องกนัการถูกหลอกลวงจากแก๊งคอลเซ็นเตอร ์ หรือการจัด
เวทีสาธารณะที่เปิดโอกาสใหป้ระชาชนที่สนใจเขา้ร่วมรบัฟังความรู้เก่ียวกับการรบัมือเทคนิคการ
หลอกลวงที่แก๊งคอลเซ็นเตอรใ์ช้ อย่างไรก็ตาม ผลลพัธข์องการเคลื่อนไหวเหล่านีก้ลบัออกมาไม่ดี
เท่าที่ควร ยังมีผูเ้สียหายตกเป็นเหยื่อของแก๊งคอลเซ็นเตอรอ์ยู่ตลอด (สุณิสา รื่นมาลี และธีรวฒุิ 
นิลเพ็ชร,์ 2563) และหนึ่งในกลุ่มผูเ้สียหายยังคงเป็นผูสู้งอายุ ผูว้ิจัยจึงสนใจที่จะส่งเสริมการ
ป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพทใ์ห้แก่ผูสู้งอายุ หากผูสู้งอายุมีพฤติกรรมการ
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ปอ้งกนัตนเองที่มากขึน้ จะช่วยลดความเสียหาย และเกิดความตระหนกัในการระมดัระวงัแก๊งคอล
เซ็นเตอรต่์อไป (ขวญัชนก ศรีภมร, 2565) ซึ่ง Drew (2018) ไดก้ล่าวว่า หน่วยงานต ารวจบางแห่ง
เริ่มใชแ้นวทางในการป้องกนัอาชญากรรมที่มุ่งเนน้ไปที่ตวัเหยื่อสามารถป้องกนัตนเองจากถูกการ
หลอกลวงได ้อีกทัง้ยงัมีขอ้สนบัสนุนจากการศึกษาของ Limsumlitnipa (2023) ที่กลา่วว่า บคุคลที่
มีพฤติกรรมการป้องกันตนเอง (self-protective behavior) มีโอกาสน้อยที่จะตกเป็นเหยื่อภัย
คกุคามทางไซเบอร ์

ดว้ยพฤติกรรมป้องกนัตนเองเป็นสิ่งส  าคญัในการต่อสูก้บัอาชญากรรมไซเบอร ์(Ghazali 
et al., 2023) หลายการศึกษาตรวจสอบแลว้ว่าทฤษฎีแรงจูงใจเพื่อป้องกันสามารถน าไปใชก้ับ
พฤติกรรมความปลอดภัยทางไซเบอรไ์ด ้ทั้งยังเป็นหนึ่งในทฤษฎีที่ถูกใชอ้ธิบายความตั้งใจของ
บคุคลในการปอ้งกนัความปลอดภยัทางไซเบอรม์ากที่สดุ (Li et al., 2019) โดยทฤษฎีแรงจงูใจเพื่อ
การป้องกัน (Protection Motivation Theory) ของ Rogers (1975) อธิบายแรงจูงใจอันน าไปสู่
ความตัง้ใจของบุคคลในการป้องกนัตนเองหรือแสดงพฤติกรรมต่าง ๆ ดึงดดูใหผู้ค้นเกิดความกลวั 
(Fear appeals) จนน าไปสู่การปฏิบัติตาม ผ่านกระบวนการรับรู ้ 2 กระบวนการ คือ 1) การ
ประเมินภัยคุกคาม (Threat appraisal) เป็นกระบวนการที่บุคคลจะรับรูถ้ึงภัยคุกคามที่เกิดขึน้ 
ประกอบด้วย การรับรู ้ความรุนแรง (Perceived severity) และการรับรู ้ช่องโหว่ (Perceived 
vulnerability) 2) การประเมินการรบัมือ (Coping appraisal) เป็นกระบวนการที่บุคคลพิจารณา
ความสามารถของตนเองและประสิทธิภาพของวิ ธีการที่ ใช้ในการจัดการกับภัยคุกคาม 
ประกอบด้วย การรับรู ้ความสามารถของตนเอง (Self-efficacy) และประสิทธิภาพของการ
ตอบสนอง (Response efficacy) (Warkentin et al., 2016) โดยผลการศกึษาของ Li et al. (2019) 
สนับสนุนว่าการใช้ทฤษฎีแรงจูงใจเพื่อการป้องกันในการจัดท านโยบายขององค์กรช่วยสรา้ง
แรงจงูใจในการเกิดพฤติกรรมป้องกนัของพนกังาน อีกทัง้การศกึษาของ Chen et al. (2017) กลา่ว
ว่า ก่อนที่ผูค้นจะมีพฤติกรรมการลดความเสี่ยง จะต้องประเมินภยัคกุคามและประเมินการรบัมือ 
ซึ่งกระบวนการนีส้ามารถกระตุน้ใหเ้กิดแรงจูงใจในการป้องกนัได ้และจากการทบทวนวรรณกรรม
ที่พบว่าผูสู้งอายุขาดความรอบรูใ้นการป้องกันหรือรบัมือเทคนิคการหลอกลวงของแก๊งคอลเซ็น
เตอร ์ประกอบกับการศึกษาของธัญพิชชา สามารถ (2565) ที่เสนอให้จัดกิจกรรมส่งเสริมให้
ผูส้งูอายุรูเ้ท่าทนัเทคนิคการหลอกลวงที่ใชอ้ยู่ในปัจจุบนั และเรียนรูว้ิธีการป้องกันตนเองจากการ
หลอกลวง ซึ่งสอดรบักับนโยบายสนับสนุนของรฐับาลที่ใหส้รา้งภูมิคุม้กันแก่ผูส้งูอายุดว้ยการให้
ความรู ้ข่าวสารที่จ  าเป็นส าหรบัการปกป้องตนเองจากภัยรอบตัว (พิมพใ์จ ทายะติ และคณะ, 
2560) โดยความรอบรู ้(Literacy) คือความสามารถในการเขา้ถึง (Asses) เขา้ใจ (Understand) 
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ประเมิน (Appraise) และประยุกต์ใช้ (Apply) มีงานวิจัยที่สนับสนุนว่าความรอบรู้ส่งผลต่อ
พฤติกรรม โดย Chongrui et al. (2021) กล่าวว่า การฝึกอบรมดา้นความปลอดภัยของขอ้มูลมี
ความสมัพันธ์อย่างมีนัยส าคัญกับพฤติกรรมความปลอดภัยไซเบอร ์เช่นเดียวกับการศึกษาของ 
Radhakrishnan and Rajendran (2024) ที่พบว่า ผลของการฝึกปฏิบติัเก่ียวกับความรอบรูด้า้น
ความปลอดภัยของขอ้มูลน าไปสู่การเปลี่ยนแปลงพฤติกรรม หรือ การศึกษาของ Ondrušková 
and Pospíšil (2023) ที่คน้พบว่า การฝึกอบรมเก่ียวกบัความตระหนกัรูด้า้นความปลอดภยัทางไซ
เบอรเ์พียงครัง้เดียว มีผลกระทบต่อพฤติกรรมออนไลนเ์พียงเล็กนอ้ย ผูว้ิจยัจึงเห็นความส าคญัของ
การสง่เสรมิใหผู้ส้งูอายมุีความรอบรูด้า้นความปลอดภยัทางโทรศพัทเ์พื่อใหส้ามารถปอ้งกนัตนเอง
จากการถกูหลอกลวงทางโทรศพัทจ์ากแก๊งคอลเซ็นเตอรไ์ด ้

จากการทบทวนวรรณกรรมพบว่า หลายการศกึษาสนบัสนนุใหม้ีโปรแกรมการศึกษาหรือ
การฝึกอบรมเชิงปฏิบติัการ (Workshop) ที่เนน้ใหผู้ส้งูอายสุามารถป้องกนัตนเองได ้ซึ่งยงัคงพบได้
น้อยกับงานวิจัยที่ศึกษารูปแบบกิจกรรม ( Intervention) (Jansen & Van Schaik, 2019) อีก
ทัง้หลายการศึกษามักน าทฤษฎีแรงจูงใจเพื่อการป้องกันมาใชใ้นการหาความสมัพันธ์ ซึ่งพบว่า 
องคป์ระกอบในทฤษฎีแรงจูงใจเพื่อการป้องกนัมีประสิทธิผลต่อพฤติกรรมการป้องกนัตนเอง หรือ
ใชท้ฤษฎีดงักล่าวในการศึกษาการป้องกนัภยัคกุคามทางไซเบอรใ์นระดบัองคก์ร แต่พบไดน้อ้ยใน
การน าทฤษฎีดงักล่าวมาใชใ้นการออกแบบกิจกรรมเพื่อส่งเสริมพฤติกรรมป้องกนัตนเองในระดับ
บุคคล (Fujs et al., 2019) รวมถึงความรอบรู้ (Literacy) ที่พบว่ามีประสิทธิพลต่อพฤติกรรม
ป้องกันตนเอง แต่ยังคงมีช่องว่างเช่นเดียวกันคือ พบงานวิจัยที่น าความรอบรูม้าออกแบบชุด
กิจกรรมเป็นส่วนน้อย อีกทั้งการเรียนรู้เ ก่ียวกับภัยคุกคามไซเบอร์ของผู้สูงอายุมีความ
เฉพาะเจาะจง (Karagiannopoulos et al., 2021) จึงจ าเป็นอย่างยิ่งที่จะต้องจัดกิจกรรมให้
เหมาะสมเพื่อเอือ้อ านวยในการเรียนรู ้ทั้งหมดที่กล่าวไปนีจ้ึงเป็นเหตุใหผู้ว้ิจัยสนใจที่จะศึกษา
โปรแกรมส่งเสริมความรอบรูด้า้นความปลอดภัยทางโทรศัพทท์ี่บูรณาการระหว่างแนวคิดทฤษฎี
ขึน้ ไดแ้ก่ ทฤษฎีแรงจูงใจเพื่อการป้องกัน ซึ่งท างานเก่ียวกับกระบวนการรบัรู ้แนวคิดความรอบรู้
ดา้นความปลอดภยัทางโทรศพัทท์ี่ผูว้ิจยับรูณาการขึน้ อนัเป็นการเสรมิสรา้งทกัษะและความรอบรู้
ใหก้ับผูสู้งอายุ และจัดการเรียนรูด้ว้ยการเรียนรูเ้ชิงประสบการณ์ เพื่อใหผู้สู้งอายุไดเ้รียนรูจ้าก
ประสบการณข์องผูอ่ื้นที่เป็นสิ่งแวดลอ้มในระหว่างท ากิจกรรมดว้ย ทัง้นี ้โปรแกรมดงักลา่วจะตอบ
รับช่องว่างของการขาดโปรแกรมการศึกษาที่ใช้ในการส่งเสริมพฤติกรรมป้องกันตนเองใหก้ับ
ผูส้งูอายุ ก าจดัจุดอ่อนที่ผูส้งูอายุขาดความรอบรู ้และเป็นการศึกษาที่บูรณาการแนวคิดทฤษฎีที่มี
ประสิทธิผลต่อพฤติกรรมปอ้งกนัตนเองออกมาในรูปแบบโปรแกรมการฝึกอบรม 
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โปรแกรมส่งเสริมความรอบรูด้า้นความปลอดภัยทางโทรศพัท ์เป็นชุดกิจกรรมเพื่อสรา้ง
แรงจูงในในการป้องกันตนเอง ใหค้วามรูเ้ก่ียวกับสถานการณค์วามรุนแรงของแก๊งคอลเซ็นเตอร ์
โอกาสเสี่ยงต่อการตกเป็นเหยื่อการถูกหลอกลวงทางโทรศัพท ์ฝึกทักษะความรอบรูด้า้นความ
ปลอดภยัทางโทรศพัทแ์ก่ผูส้งูอายทุี่จะเชื่อหรือไม่เชื่อ ท าตามหรือไม่ท าตามในสถานการณข์องแก๊ง
คอลเซ็นเตอร ์ผลกระทบที่ตามมาหากตกเป็นเหยื่อ ไปจนถึงเรียนรูเ้ทคนิควิธีการที่แก๊งคอลเซ็น
เตอรใ์ชใ้นการหลอกลวง เพื่อใหรู้ท้นักลลวงใหม่ที่เกิดขึน้ ฝึกใหผู้ส้งูอายุสามารถรบัมือและป้องกนั
การหลอกลวงทางโทรศพัท ์และเรียนรูว้ิธีปฏิบติัหากเผลอตกเป็นเหยื่อของมิจฉาชีพ โดยผูว้ิจยัได้
ประยุกตใ์ชท้ฤษฎีแรงจูงใจเพื่อการป้องกนั (Protection Motivation Theory) ของ Rogers (1975) 
มาใชใ้นการออกแบบโปรแกรม ซึ่งประกอบดว้ย 1) การรบัรูค้วามรุนแรงของการเกิดสถานการณ ์
2) การรบัรูโ้อกาสเสี่ยงต่อการเกิดสถานการณ ์3) ความคาดหวงัในประสิทธิผลของการตอบสนอง 
และ 4) ความคาดหวงัในความสามารถของตนเอง ร่วมกบัแนวคิดความรอบรูด้า้นความปลอดภัย
ทางโทรศพัท ์(Security Literacy) ที่จะฝึกใหผู้ส้งูอายุมีความสามารถในการเขา้ถึง เขา้ใจ ประเมิน 
และประยุกตใ์ชข้อ้มลูการป้องกนัการถูกหลอกลวงทางโทรศพัท ์โดยโปรแกรมส่งเสริมความรอบรู้
ดา้นความปลอดภัยทางโทรศพัท ์ประกอบไปดว้ย 6 กิจกรรม ไดแ้ก่ 1) ลดความเสี่ยง เลี่ยงความ
รุนแรง 2) เชื่อมั่น ปอ้งกนัได ้ไม่แพภ้ยัคอลเซ็นเตอร ์3) เขา้ถึงขอ้มลู เขา้ถึงความปลอดภยั 4) เพียง
เขา้ใจ เราจะไม่หลงกล 5) ประเมินไว ้ภยัจะไกลตวั และ 6) ประยกุตใ์ช ้ปลอดภยัชวัร ์โดยกิจกรรม
ทั้งหมดจะถูกจัดอยู่บนพืน้ฐานของการจัดการเรียนรูเ้ชิงประสบการณ ์(Experiential Learning) 
ประกอบดว้ย 4 ขัน้ตอน ไดแ้ก่ 1) ขัน้ตอนการสรา้งประสบการณ ์2) ขัน้ตอนการสะทอ้นการเรียนรู ้
3) ขัน้ตอนการสรุปองคค์วามรูใ้หม่ และ 4) ขัน้ตอนการประยุกตใ์ชค้วามรู ้ซึ่งผูสู้งอายุที่เขา้ร่ วม
โปรแกรมจะเกิดประสบการณจ์ากการฝึกปฏิบติั ร่วมกนัแลกเปลี่ยนมมุมองความคิดเห็น จนเกิด
เป็นองคค์วามรูใ้หม่ และสามารถน าไปประยุกตใ์ชใ้นสถานการณ์ต่าง ๆ ได ้ (รติยา อัศวติณณา 
และพิชญาณี พนูพล, 2566) 

ผูว้ิจยัคาดหวงัว่าโปรแกรมสง่เสริมความรอบรูด้า้นความปลอดภยัทางโทรศพัทจ์ะช่วยให้
ผู้สูงอายุเกิดพฤติกรรมป้องกันการถูกหลอกลวงทางโทรศัพท์จากแก๊งคอลเซ็นเตอร ์สามารถ
ป้องกนัตนเองโดยไม่ใหเ้กิดโอกาสเสี่ยงต่อการถูกหลอกลวงทางโทรศพัทห์รือป้องกนัตนเองไม่ให้
ตกเป็นเหยื่อเมื่อเผชิญสถานการณก์ับแก๊งคอลเซ็นเตอร ์รวมถึงรู ้วิธีปฏิบัติที่ถูกตอ้งหากตกเป็น
เหยื่อของแก๊งคอลเซ็นเตอร ์และในยุคที่มีการระบาดของแก๊งคอลเซ็นเตอรห์นกัเช่นนี ้ผูว้ิจยัหวงัว่า
โปรแกรมส่งเสริมความรอบรูด้า้นความปลอดภัยทางโทรศพัทจ์ะเป็นประโยชนส์  าหรบัผูส้งูอายุใน
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พืน้ที่อ่ืน หรือประชาชนโดยทั่วไป ตลอดจนสามารถช่วยลดอตัราการตกเป็นเหยื่อของแก๊งคอลเซ็น
เตอรใ์นประเทศไทยได ้

ความมุ่งหมายของการวิจัย 
เพื่อศึกษาผลของโปรแกรมส่งเสริมความรอบรูด้า้นความปลอดภัยทางโทรศัพท์ที่มีต่อ

พฤติกรรมปอ้งกนัตนเองของผูส้งูอายจุากการถกูหลอกลวงทางโทรศพัทจ์ากแก๊งคอลเซ็นเตอร ์

ความส าคัญของการวิจัย 
ประโยชนด์า้นวิชาการ 

ไดอ้งคค์วามรูใ้หม่จากการใชโ้ปรแกรมส่งเสริมความรอบรูด้า้นความปลอดภัยทาง
โทรศัพทท์ี่ประยุกตใ์ชท้ฤษฎีแรงจูงใจเพื่อป้องกัน (Protection Motivation Theory) และแนวคิด
ความรอบรูด้า้นความปลอดภัยทางโทรศัพท ์(Mobile Phone Security Literacy) ที่บูรณาการขึน้
ในการส่งเสริมพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพทจ์ากแก๊งคอลเซ็นเตอร์
ของผูส้งูอายุ โดยนกัวิชาการและนักวิจยัทางพฤติกรรมศาสตรแ์ละสงัคมศาสตร์สามารถน าไปใช้
ในการศกึษาหรือท าวิจยัเพื่อขยายผลในโรงเรียนผูส้งูอาย ุชมรมผูส้งูอาย ุหรือพืน้ที่ส  าหรบัผูส้งูอายุ
ในชุมชนอ่ืน หรือท าวิจยัเพื่อขยายผลใหก้บัแนวทางป้องกนัตนเองในอาชญากรรมไซเบอรป์ระเภท
อ่ืน ๆ ต่อไป 

ประโยชนด์า้นนโยบาย 
หน่วยงานภาครฐัเช่น กรมกิจการผูส้งูอาย ุกระทรวงการพฒันาสงัคมและความมั่นคง

ของมนุษย ์สามารถน าผลการวิจยัไปใชก้ าหนดนโยบายเพื่อหาแนวทางส่งเสริมพฤติกรรมป้องกัน
ตนเองจากการถูกหลอกลวงทางโทรศัพท์จากแก๊งคอลเซ็นเตอรใ์หก้ับผูสู้งอายุ หรือก าหนดให้
หน่วยงานในสงักดั เช่น โรงเรียนผูส้งูอายุหรือชมรมผูส้งูอายุทั่วประเทศน าโปรแกรมส่งเสริมความ
รอบรูด้า้นความปลอดภยัทางโทรศพัทไ์ปใชใ้นการจดักิจกรรม 

ประโยชนเ์ชิงปฏิบติัการ 
โรงเรียนหรือชมรมผูส้งูอายุทั่วประเทศสามารถน าโปรแกรมส่งเสริมความรอบรูด้า้น

ความปลอดภัยทางโทรศัพท์ไปประยุกตใ์ช้ในการจัดกิจกรรมเพื่อส่งเสริมพฤติกรรมการป้องกัน
ตนเองจากการถกูหลอกลวงทางโทรศพัทจ์ากแก๊งคอลเซ็นเตอรไ์ด ้
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ขอบเขตการวิจัย 
ขอบเขตด้านประชากรและกลุ่มตัวอย่าง 

ประชากรในการวิจยั คือ ผูส้งูอายุที่อาศยัอยู่ในจงัหวัดนครปฐม ที่มีอายุตัง้แต่ 60 ปี
ขึน้ไป จ านวน 109,416 คน 

กลุ่มตวัอย่างในงานวิจัย คือ ผูส้งูอายุที่อาศยัอยู่ในต าบลในจงัหวัดนครปฐม 2 แห่ง 
เคยไดร้บัโทรศัพทจ์ากแก๊งคอลเซ็นเตอรอ์ย่างน้อย 1 ครัง้ สามารถใชส้มารท์โฟนในการค้นหา
ขอ้มลู สามารถช่วยเหลือตนเองไดดี้ และสามารถเขา้รว่มโปรแกรมไดค้รบ 6 ครัง้ การศกึษาครัง้นีม้ี
จ  านวนกลุ่มตัวอย่างทั้งหมด 40 คน จากการสุ่มตัวอย่างแบบหลายขั้นตอน (Multi-stage 
Sampling) โดยเริ่มจากการสุ่ม 1 อ าเภอจากพืน้ที่กรณีศึกษาจงัหวดันครปฐมดว้ยการสุ่มตวัอย่าง
แบบแบ่งกลุ่ม (Cluster Random Sampling) ต่อด้วยการสุ่มกลุ่มทดลองแบบสุ่ม (Random 
Treatment) เพื่อจ าแนกผูส้งูอายุ 2 ต าบลในจงัหวัดนครปฐมใหเ้ป็นกลุ่มทดลองและกลุ่มควบคุม  
และคดัเลือกผูส้งูอายเุขา้กลุม่ทดลองและกลุม่ควบคมุตามเกณฑค์ดัเขา้ - คดัออก กลุม่ละ 20 คน 

ขอบเขตด้านตัวแปร 
ตัวแปรจัดกระท า (Manipulated variable) ไดแ้ก่ โปรแกรมส่งเสริมความรอบรูด้า้น

ความปลอดภยัทางโทรศพัท ์ประกอบดว้ยกิจกรรมหลกั คือ การสรา้งแรงจงูใจในการปอ้งกนัตนเอง
จากการถูกหลอกลวง และการฝึกทักษะความรอบรูด้า้นความปลอดภัยทางโทรศัพท ์ ผ่านการ
เรียนรูเ้ชิงปรระสบการณ ์

ตัวแปรตาม (Dependent variable) ได้แก่ พฤติกรรมป้องกันตนเองจากการถูก
หลอกลวงทางโทรศพัท ์วดัจากองคป์ระกอบ 2 ดา้น ไดแ้ก่ 1) พฤติกรรมหลีกเลี่ยงการถกูหลอกลวง
ทางโทรศพัท ์และ 2) พฤติกรรมเผชิญการถกูหลอกลวงทางโทรศพัท ์

นิยามศัพทเ์ฉพาะ 
การโทรหลอกลวง (Scam call) หรือการหลอกลวงทางโทรศัพท์ หมายถึง การใช้

โทรศพัทเ์ป็นเคร่ืองมือในการหลอกลวงเหยื่อหลากหลายรูปแบบ ทัง้การโทรมาสรา้งสถานการณใ์ห้
เหยื่อเกิดความรูส้กึรว่มและหลงเชื่อ การหลอกใหก้ดลิงกใ์นขอ้ความ และการหลอกใหติ้ดตัง้แอปฯ
ดดูเงิน ทัง้หมดนีเ้พื่อมุ่งหวงัในทรพัยส์ินของเหยื่อ 

แก๊งคอลเซ็นเตอร์ (Call Center Scammer) หมายถึง ขบวนการหลอกลวงผ่านทาง
โทรศพัทท์ี่อาศยัช่องโหว่จากความตื่นตระหนก ความกลวั หรือความโลภ หลอกลอ่ใหเ้หยื่อหลงเชื่อ
ในเทคนิคการหลอกลวงและท าตามจนเหยื่อสญูเสียทรพัยส์ินในที่สดุ 
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ผู้สูงอายุ หมายถึง  ผูส้งูอายทุี่อาศยัอยู่ในต าบลในจงัหวดันครปฐม 2 ต าบล มีอายตุัง้แต่ 
60 ปีขึน้ไป 



 
 

 

บทที ่2 
เอกสารและงานวิจัยทีเ่ก่ียวข้อง 

ในการศึกษาวิจัยครัง้นี ้ผูว้ิจัยไดท้ าการศึกษา คน้ควา้ แนวคิด ทฤษฎี และงานวิจัยที่
เก่ียวขอ้งเพื่อน ามาประยกุตใ์ชเ้ป็นแนวทางในการวิจยัดงัต่อไปนี ้

ตอนที่ 1 สถานการณก์ารหลอกลวงทางโทรศพัทข์องแก๊งคอลเซ็นเตอร ์
ตอนที่ 2 พฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพท ์: ความหมาย 

การวดั และงานวิจยัที่เก่ียวขอ้ง 
ตอนที่  3 โปรแกรมส่งเสริมความรอบรู้ด้านความปลอดภัยทางโทรศัพท์ที่มี ต่อ

พฤติกรรมปอ้งกนัตนเองจากการถกูหลอกลวงทางโทรศพัทจ์ากแก๊งคอลเซ็นเตอร ์
3.1 ทฤษฎีแรงจงูใจเพื่อการปอ้งกนั 
3.2 ความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์
3.3 แนวคิดการเรียนรูเ้ชิงประสบการณ ์
3.4 การพฒันาโปรแกรมสง่เสรมิความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์

ตอนที่ 4 กรอบแนวคิด สมมติฐาน นิยามเชิงปฏิบติัการ 

ตอนที ่1 สถานการณก์ารหลอกลวงทางโทรศัพทข์องแก๊งคอลเซ็นเตอร ์
แก๊งคอลเซ็นเตอร(์Call center) ถือเป็นอาชญากรรมขา้มชาติที่ก าลงัเป็นปัญหาและมี

แนวโนม้ว่าจะทวีความรุนแรงและมีกลวิธีที่สลบัซบัซอ้นมากขึน้เรื่อย ๆ (จักรพงษ์ กังวานโสภณ, 
2565) กล่าวว่า การหลอกลวงทางโทรศพัท์ของแก๊งคอลเซ็นเตอร ์คือ ขบวนการหนึ่งที่โทรศพัทม์า
หลอกใหเ้หยื่อโอนเงินขา้มประเทศดว้ยการท าธุรกรรมทางการเงินออนไลนผ์่านเครื่องรบัจ่ายเงิน
อัตโนมัติ (Automatic teller machine) โดยมีการแบ่งหน้าที่การท างานกันอย่างชัดเจน สามารถ
ปลอมแปลงตัวตน และใช้รูปแบบการหลอกลวงที่หลากหลายร่วมกับการอาศัยความกลัวหรือ
ความโลภหลอกล่อใหเ้หยื่อตายใจ (ขวัญชนก ศรีภมร, 2565) เช่นเดียวกับอังคณา อินเสือ และ
คณะ (2568) ที่กล่าวว่าแก๊งคอลเซ็นเตอรม์ีรูปแบบหลอกลวงไม่ว่าวิธีใดก็ตามเพื่อใหเ้หยื่อตายใจ  
สอดคลอ้งกับธัญพิชชา สามารถ (2565) และ พีระพงศ ์จันทสิทธิ์ และ อุทิศ บ ารุงชีพ (2568) ที่
กล่าวไวว้่า แก๊งคอลเซ็นเตอรจ์ะมีวิธีการหลอกลวงใหผู้ส้งูอายุหลงเชื่อผ่านการพดูคยุทางโทรศพัท ์
โดยการสรา้งความสมัพันธ์อันดีหรืออา้งตัวเป็นเจา้หนา้ที่จากหน่วยงานต่าง ๆ ท าใหผู้สู้งอายุต่ืน
ตระหนก เกิดความกลวั และหลงเชื่อในสิ่งที่มิจฉาชีพแอบอา้งจนตกเป็นเหยื่อและสูญเงินใหก้ับ
แก๊งคอลเซ็นเตอรไ์ปโดยปรยิาย 
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จากค าอธิบายของนกัวิชาการหรือนกัวิจยัเก่ียวกบัแก๊งคอลเซ็นเตอรข์า้งตน้ ผูว้ิจยัสรุปได้
ว่า แก๊งคอลเซ็นเตอร ์คือ ขบวนการหลอกลวงผ่านทางโทรศัพท์ที่อาศัยช่องโหว่จากความต่ืน
ตระหนก ความกลวั หรือความโลภ หลอกล่อใหเ้หยื่อหลงเชื่อในเทคนิคการหลอกลวงและท าตาม
จนเหยื่อสญูเสียทรพัยส์ินในที่สดุ 

เทคนิคการหลอกลวงทางโทรศัพทข์องแก๊งคอลเซ็นเตอร ์
มิจฉาชีพใช้ระบบโทรศัพท์ผ่านอินเทอร์เน็ตหรือ VOIP (Voice Over Internet 

Protocal) สามารถโทรได้จากทั่ วทุกมุมโลก ซึ่งศูนย์โทรศัพท์หรือ Call center จะตั้งอยู่ที่
ต่างประเทศ และแก๊งคอลเซ็นเตอรจ์ะโทรขา้มประเทศมาหากลุม่เป้าหมาย (ต่อศิลป์ ตนัเจรญิ และ 
สมพงษ ์อศัวบญุมี, 2566) ดว้ยเหตนุีจ้ึงท าใหย้ากต่อการติดตามจบักมุ ประกอบกบัปัจจบุนัเทคนิค
การหลอกลวงทางโทรศพัทข์องแก๊งคอลเซ็นเตอรถ์ูกพฒันาขึน้ใหม่หลากหลายรูปแบบ แต่ละแบบ
มีความซบัซอ้นยิ่งขึน้ Vishing Phishing หรือ Voice Phishing เป็นวิธีหนึ่งของแก๊งคอลเซ็นเตอรใ์ช ้
คือการหลอกลวงข้อมูลผ่านเสียง โดยโทรศัพทเ์ขา้มาแอบอ้างเป็นเจา้หน้าที่ เพื่อขอขอ้มูลส่วน
บุคคล เช่น เลขบัตรเครดิต หรือเลขบัตรประชาชน (ขวัญชนก ศรีภมร, 2565) แสดงใหเ้ห็นว่า
เทคนิคการหลอกลวงที่มิจฉาชีพใชท้ าใหเ้หยื่อเกิดความน่าเชื่อถือ หาทางจบัผิดไดย้าก อีกทัง้แก๊ง
คอลเซ็นเตอรย์งัมีการใชจ้ิตวิทยาพูดโนม้นา้วใหส้อดคลอ้งกับสถานการณจ์ริงในปัจจุบนัจนเหยื่อ
หลงเชื่อ 

คณะท างานสรา้งเสริมภูมิคุม้กันภัยอาชญากรรมทางเทคโนโลยี ส  านักงานต ารวจ 
แ ห่ ง ช า ติ ไ ด้ ป ร ะ ช า สั ม พั น ธ์ ก ล ล ว ง ข อ ง แ ก๊ ง ค อ ล เ ซ็ น เ ต อ ร์ ผ่ า น เ ว็ บ ไ ซ ต์  
https://24hicarecenter.com/pctpr โดยแจง้ว่า รูปแบบที่แก๊งคอลเซ็นเตอรใ์ชใ้นการหลอกลวง
มากที่สุด ไดแ้ก่ 1) การหลอกใหเ้หยื่อโอนเงินใหโ้ดยตรง หรือที่คุน้เคยกันในรูปแบบของการแอบ
อา้งเป็นเจา้หนา้ที่สรา้งสถานการณ ์ข่มขู่ทางโทรศพัท ์และ 2) การหลอกใหเ้หยื่อกดลิงกผ์่านการ
เพิ่มเพื่อนในแอปพลิเคชันไลน ์การส่งลิงก์มาทาง SMS หรือหลอกใหเ้หยื่อติดตั้งแอปพลิเคชัน
เพื่ อให้มิจฉาชีพสามารถเข้าควบคุมโทรศัพท์มือถือของเหยื่ อจากทางไกล  (Remote) 
(กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี, 2565) เช่นเดียวกบัการศึกษา
ของธัญพิชชา สามารถ (2565) ที่ส  ารวจพบว่าการหลอกใหโ้หลดแอปพลิเคชนัเป็นหนึ่งในวิธีแก๊ง
คอลเซ็นเตอรใ์ช ้โดยเมื่อเหยื่อท าการติดตัง้แอปพลิเคชันดังกล่าวเรียบรอ้ยแลว้ มิจฉาชีพจะเขา้
ควบคมุการใชง้านของโทรศพัทม์ือถือ ท าใหเ้หยื่อไม่สามารถใชง้านโทรศพัทม์ือถือได ้จนมิจฉาชีพ
ดดูเงินออกจากแอปพลิเคชนัธนาคารจนหมด 
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จากการศึกษาเก่ียวกับกรณีหลอกลวงทางโทรศัพท์ของจักรพงษ์ กังวานโสภณ 
(2565) การศึกษาเก่ียวกับปัญหาแก๊งคอลเซ็นเตอรโ์ทรหลอกลวงของต่อศิลป์  ตันเจริญ และ 
สมพงษ์ อศัวบุญมี (2566) และการศึกษาเก่ียวกบัมาตรการทางกฎหมายของสถาบนัการเงินเพื่อ
บรรเทาความเสียหายจากการหลอกลวงใหโ้อนเงินทางโทรศพัท์ของณัฐวฒุิ ไวทยรุ์่งโรจน ์(2560) 
สรุปเป็นเทคนิคการหลอกลวงทางโทรศพัทไ์ด ้ดงันี ้
ตาราง 1 แสดงขอ้มลูเทคนิคและวิธีการหลอกลวงทางโทรศพัท ์

เทคนิคการหลอกลวงทางโทรศัพท ์ วิธีการ 
บญัชีเงินฝากถกูอายดัหรือเป็นหนีบ้ตัรเครดิต แอบอา้งเป็นเจา้หนา้ที่ธนาคาร แจง้เหยื่อว่าจะอายดั

บัญชีธนาคารดว้ยเกิดเหตุการณต์่าง ๆ เช่น เป็นหนี ้
บัตรเครดิตหรือกระท าความผิดตามกฎหมาย เมื่อ
เหยื่อหลงเชื่อ มิจฉาชีพจะหลอกล่อใหเ้หยื่อโอนเงิน  

บญัชีเงินฝากเก่ียวขอ้งกบัขบวนการคา้ยาเสพติดหรอื
การฟอกเงิน 

แอบอา้งเป็นเจา้หนา้ที่ต  ารวจ หลอกเหยื่อว่าบญัชีเงิน
ฝากของเหยื่อพัวพันกับการค้ายาเสพติดหรือการ
ฟอกเงิน และขอใหเ้หยื่อโอนเงินทัง้หมดใหเ้จา้หนา้ที่
ตรวจสอบความเก่ียวขอ้ง 

เงินคืนภาษี แอบอ้างเป็นเจ้าหน้าที่สรรพากร โดยแจ้งว่าเหยื่อ
ไดร้ับภาษีคืนแต่ตอ้งยืนยันรายการตามค าบอกที่ตู ้
เอทีเอ็มก่อน ซึ่งเป็นการโอนเงินใหม้ิจฉาชีพ  

ไดร้บัรางวลัจากการจบัสลากหรอืเสี่ยงโชค แอบอา้งเป็นเจา้หนา้ที่บรษิัทหรือเจา้หนา้ที่จาก
องคก์รตา่ง ๆ แจง้ขา่วดีแกเ่หยื่อวา่เป็นผูโ้ชคดี ไดร้บั
เงินหรือของรางวลัมลูค่าสงู โดยเหยื่อมกัหลงเชื่อและ
โอนเงินค่าภาษีมลูค่าเพิ่มให ้

ขอ้มลูส่วนตวัหาย แอบอ้างเ ป็นเจ้าหน้าที่ สถาบันการเงิน เ ล่า ถึง
เหตกุารณท์ี่ท  าใหข้อ้มลูของลกูคา้สญูหาย และหลอก
ใหเ้หยื่อแจง้ขอ้มลูส่วนตวั เช่น วนั/เดือน/ปีเกิด เลขที่
บัตรประชาชน เพื่อบันทึกเป็นฐานข้อมูล แต่ความ
จริงแล้วน าข้อมูลไปปลอมแปลงหรือท าธุรกรรม
ทางการเงินในนามของเหยื่อ 
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ตาราง 1 (ต่อ) 

เทคนิคการหลอกลวงทางโทรศัพท ์ วิธีการ 
โอนเงินผิด แอบอา้งเป็นเจา้ของเงิน โทรศพัทไ์ปหาเหยื่อและอา้ง

ว่า ไดโ้อนเงินผิดเขา้บญัชีของเหยื่อ ขอใหโ้อนเงินคืน 
เมื่อเหยื่อตรวจสอบยอดเงินและพบว่ามียอดเงินโอน
เขา้มาจรงิ จึงรีบโอนเงินนัน้ไปใหม้ิจฉาชีพ  

พสัดตุิดด่านศลุกากร แอบอ้างเป็นพนักงานบริษัทขนส่งหรือเจ้าหน้าที่  
โทรศพัทม์าแจง้ว่ามีพสัดทุี่เก่ียวขอ้งกบัการกระท าผิด
กฎหมายส่งมายงัที่อยู่ของเหยื่อ หรือมีการส่งพสัดไุป
ต่างประเทศ โดยจะขอตรวจสอบและด าเนินคดีตาม
กฎหมาย ท าให้เหยื่อตกใจกลัวและหลงเชื่อ จึง
ยินยอมส่งขอ้มูลส่วนตัวและโอนเงินใหม้ิจฉาชีพแต่
โดยดี 

มีหมายเรียก แอบอา้งเป็นเจา้หนา้ที่ต  ารวจ ส่งหมายเรียกปลอมไป
ที่บา้นของเหยื่อ เมื่อเหยื่อหลงเชื่อโทรศพัทไ์ปก็จะถกู
มิจฉาชีพหลอกลวงใหโ้อนเงิน  

ลกูหลานประสบอบุตัิเหต ุ แอบอ้างเป็นพยาบาลหรือเจ้าหน้าที่การเงินของ
โรงพยาบาล หลอกลวงว่าคนในครอบครวัของเหยื่อ
ประสบอุบตัิเหตุ ตอ้งท าการรกัษาโดยด่วนและใหร้ีบ
โอนเงินค่ารกัษาพยาบาล 

ที่มา: (ณฐัวฒุิ ไวทยรุ์ง่โรจน,์ 2560) 

จากตารางที่ 1 แสดงเทคนิคและวิธีการหลอกลวงทางโทรศัพท์ จะเห็นไดว้่าเทคนิค
วิธีการที่แก๊งคอลเซ็นเตอรใ์ชน้ั้นมีการแอบอา้งเป็นเจา้หน้าที่จากหน่วยงานต่าง ๆ โทรมาสรา้ง
สถานการณเ์ชิงข่มขู่ เชิงลุน้โชค หรือเชิงอนัตรายต่อชีวิตและทรพัยส์ิน และเนื่องจากสถานการณท์ี่
สรา้งขึน้สอดคลอ้งกบัชีวิตประจ าวนัของคนเรา ท าใหเ้กิดความน่าเชื่อถือ และยากต่อการจบัสงัเกต
หรือไม่ทนัไดฉุ้กคิด ซึ่งเป็นส่วนหนึ่งที่ท าใหผู้ส้งูอายุตกเป็นเหยื่อของแก๊งคอลเซ็นเตอร ์ดว้ยไม่ทนั
ต่อกลลวงรูปแบบใหม่ที่ใชใ้นปัจจุบนั ที่นอกจากจะมาในรูปแบบการโทรศพัทม์าข่มขู่แลว้ ยงัมีการ
โทรศัพทม์าหลอกใหเ้พิ่มเพื่อนในแอปพลิเคชันไลน ์แลว้กดลิงก์ที่ไดส้่งให ้หรือดาวนโ์หลดแอป
พลิเคชนัตามที่มิจฉาชีพบอกเพื่อเขา้ควบคมุโทรศพัทแ์ละท าการดดูเงินออกจากบญัชี ดงัที่กลา่วไป
ขา้งตน้ 
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ผู้วิจัยจึงน าเทคนิควิธีการที่แก๊งคอลเซ็นเตอรใ์ชใ้นการหลอกลวงทางโทรศัพท ์ทั้งใน
รูปแบบของการโทรศพัทม์าสรา้งสถานการณ ์และการโทรศพัทม์าหลอกใหก้ดลิงกห์รือดาวนโ์หลด
แอปพลิเคชั่นเพื่อควบคุมโทรศัพทม์ือถือ แลว้ดดูเงิน มาใชเ้ป็นเนือ้หาส่วนหนึ่งในการจัดกิจกรรม
ฝึกความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์เพื่อใหผู้ส้งูอายเุขา้ใจ รูเ้ท่าทนักลลวงที่มิจฉาชีพใช้
อยู่ในปัจจุบนั และสามารถประเมินสถานการณไ์ด ้อนัจะส่งผลต่อการระมัดระวงัและการป้องกัน
ตนเองจากการถกูหลอกลวงต่อไป 

ปัจจัยที่ท าให้ผู้สูงอายุตกเป็นเหย่ือการหลอกลวงทางโทรศัพทจ์ากแก๊งคอลเซ็น
เตอร ์

ประเทศไทยไดเ้ขา้สู่สงัคมผูสู้งอายุ และแก๊งคอลเซ็นเตอรเ์ริ่มหันไปโจมตีผูสู้งอายุ
มากขึน้ เนื่องจากผูส้งูอายบุางท่านเป็นโสดหรือขาดการดแูลเอาใจใสจ่ากครอบครวั ท าใหม้ิจฉาชีพ
เขา้ถึงผูส้งูอายุไดโ้ดยง่าย (สณิุสา รื่นมาลี และ ธีรวฒุิ นิลเพ็ชร,์ 2563) จากการศึกษาปัจจัยที่ท า
ใหผู้ส้งูอายุตกเป็นเหยื่อของการหลอกลวงทางไซเบอรข์อง (ธัญพิชชา สามารถ, 2565) ไดร้ะบุถึง
ปัจจยัหรือสาเหตทุี่ท าใหผู้ส้งูอายตุกเป็นเหยื่อของแก๊งคอลเซ็นเตอร ์ประกอบดว้ย 

1) ปัจจยัดา้นความกดดันและความกลวั แก๊งคอลเซ็นเตอรจ์ะสรา้งสถานการณ์
ใหผู้ส้งูอายตุกใจกลวั เช่น การหลอกลวงว่าพสัดมุีสิ่งตอ้งสงสยัผิดกฎหมาย การหลอกลวงว่าจะจบั
ลกูไปท ารา้ย เมื่อผูส้งูอายุตกใจกลวัประกอบกับในสถานการณม์ีระยะเวลาอนัสัน้ในการตดัสินใจ 
ท าใหผู้ส้งูอายโุอนเงินไปยงับญัชีที่เปิดรองรบัไว ้(บญัชีมา้) 

2) ปัจจยัดา้นความโลภ โดยการหลอกลวงเก่ียวกบัเรื่องเงิน เช่น การไดร้บัรางวลั 
การไดร้บัการคืนภาษี แต่มีขอ้ก าหนดว่าตอ้งช าระค่าธรรมเนียมก่อน ท าใหผู้ส้งูอายุที่ หลงเชื่อโอน
เงินไปยงับญัชีที่เปิดรองรบัไว ้(บญัชีมา้) 

3) ปัจจัยดา้นความไม่คุน้เคยกับเทคโนโลยี ผูสู้งอายุบางท่านอาจไม่คุน้เคยกับ
การใชเ้ทคโนโลยี ท าใหไ้ม่ทนัไดร้ะมดัระวงัจนเผลอเผยแพร่ขอ้มูลส่วนตวัใหก้บัแก๊งคอลเซ็นเตอร์
ได ้

4) ปัจจัยดา้นการอยู่เพียงล าพังขณะเกิดเหตุ หากสถานการณเ์กิดในระหว่างที่
ผูส้งูอายุอยู่เพียงล าพงัโดยไม่มีคนรอบขา้งใหป้รกึษา อาจท าใหผู้ส้งูอายุมีโอกาสตกเป็นเหยื่อของ
แก๊งคอลเซ็นเตอรส์งูขึน้ 

อย่างไรก็ตาม ธัญพิชชา สามารถ (2565) สรุปว่า การหลอกลวงทางไซเบอรแ์ต่ละ
รูปแบบมีปัจจยัที่ท าใหผู้ส้งูอายตุกเป็นเหยื่อร่วมกนั คือ ความรูไ้ม่เท่าทนัการหลอกลวง ถา้ผูส้งูอายุ
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มีความตระหนกัรูเ้พียงเล็กนอ้ย ผูส้งูอายุจะรอดพน้จากการตกเป็นเหยื่อภยัคกุคามทางไซเบอรไ์ด ้
(สณิุสา รื่นมาลี และ ธีรวฒุิ นิลเพ็ชร,์ 2563) 

ดว้ยเหตนุี ้ผูว้ิจยัจึงน าปัจจยัที่ท าใหผู้ส้งูอายุตกเป็นเหยื่อการหลอกลวงทางโทรศพัท์
จากแก๊งคอลเซ็นเตอร ์มาเป็นเนือ้หาส่วนหนึ่งในการจดักิจกรรมสรา้งแรงจูงใจป้องกนั เป็นการให้
ผูส้งูอายุไดร้บัรูโ้อกาสเสี่ยงต่อการเกิดสถานการณก์ารถูกหลอกลวงทางโทรศพัทท์ี่สามารถเกิดขึน้
จากตนเอง จะท าใหผู้ส้งูอายุเกิดแรงจงูใจที่จะระมดัระวงัและปอ้งกนัตนเองมากขึน้ 

ตอนที่ 2 พฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพท ์: ความหมาย การ
วัด และงานวิจัยทีเ่กี่ยวข้อง 

ความหมายของพฤติกรรม 
นักวิจัยหลายท่านมีการให้ความหมายของค าว่าพฤติกรรมไปในทิศทางเดียวกัน 

ยกตวัอย่างเช่น เกรียงศกัดิ์ อบุลไทร (2561) ใหค้วามหมายของพฤติกรรมว่าหมายถึง การกระท า
หรือการแสดงออกของบุคคล โดยแบ่งออกเป็น 2 ประเภท ไดแ้ก่ 1) พฤติกรรมภายนอก (Overt 
behavior) เป็นการกระท าหรือการแสดงออกที่สามารถสงัเกตและวัดได ้เช่น การหัวเราะ การวิ่ง 
และ 2) พฤติกรรมภายใน (Covert behavior) เป็นกระบวนการทางจิตที่ไม่สามารถสงัเกตเห็นได้
อย่างชัดเจน จ าเป็นต้องอาศัยเครื่องมือในการวัดหรือตรวจสอบ เช่น ความคิด ความรูส้ึก ซึ่ ง
ตรงกนักบัค านิยามในการศึกษาของณัฐพล เทียมวนั และ กาญจนา ภทัราวิวฒัน ์(2564) ที่กล่าว
ว่า พฤติกรรมหมายถึง การกระท าของแต่บุคคลในการตอบสนองต่อสิ่งกระตุน้จากปัจจยัภายใน
และปัจจยัภายนอก แบ่งออกเป็น 2 ประเภท ไดแ้ก่ พฤติกรรมภายนอก (Overt Behavior) เป็นการ
กระท าที่สงัเกตไดผ้่านการแสดงออก เช่น การรบัประทานอาหาร และพฤติกรรมภายใน (Covert 
behavior) เป็นสิ่งที่เกิดขึน้ภายในจิตใจ ไม่สามารถสังเกตเห็นได ้ เช่น เจตคติ เช่นเดียวกับอมิ
นดารา อริยธาดา และ อังศินันท ์อินทรก าแหง (2564) ที่อธิบายพรอ้มยกตัวอย่างว่า พฤติกรรม 
(Behavior) หมายถึง การกระท าของต่าง ๆ ของมนุษย ์ทัง้ที่เป็นการแสดงออกภายใน ไม่สามารถ
สังเกตได้โดยตรง (Invert Behaviors) เช่น ความคิด ความรูส้ึก และการแสดงออกภายนอกที่
สามารถสงัเกตไดโ้ดยตรง เช่น การเดิน การพดู เป็นตน้ 

ผูว้ิจยัจึงสรุปไดว้่า พฤติกรรม (Behavior) หมายถึง การกระท าต่าง ๆ ของบคุคล แบ่ง
ออกเป็น 2 ประเภท คือ พฤติกรรมภายนอก เป็นการกระท าที่แสดงออกมา สามารถสังเกตได้
โดยตรง และพฤติกรรมภายใน เป็นสิ่งที่เกิดขึน้ภายใน ไม่สามารถสงัเกตไดโ้ดยตรง พฤติกรรมทัง้ 2 
ประเภทสามารถวดัไดโ้ดยอาศยัเครื่องมือวดั 
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ความหมายของการป้องกัน 
การป้องกนัตนเองจะช่วยเพิ่มความคุม้ครองและลดความเสี่ยงที่จะเกิดขึน้แก่บุคคล 

โดยบุคคลสามารถปกป้องตนเองไดด้ว้ยวิธีที่เหมาะสมกับสถานการณ ์การป้องกนั (Prevention) 
เป็นเทคนิค วิธีการในการยบัยัง้หรือป้องกนัตนเอง ในขัน้แรก บุคคลจะเรียนรูว้่าควรป้องกนัตนเอง
อย่างไรจากสิ่งที่เป็นความเสี่ยง เป็นอนัตราย หรือไม่พึงประสงค ์โดยการเริ่มตน้เรียนรูห้รือเรียนรู้
เพื่อป้องกันการเกิดซ า้ ขัน้ต่อมา เป็นการเรียนรูเ้ทคนิคหรือวิธีการที่ถูกตอ้งเพื่อใชใ้นการป้องกัน 
โดยเทคนิคหรือวิธีการที่ใชใ้นการปอ้งกนัจะอาศยักลไกทางรา่งกายและจิตใจ ตัง้อยู่บนพืน้ฐานของ
การใชส้ติและเหตผุลในการแสดงออก (พสัวีภรณ ์อคัรกิตติพงศ ์และคณะ, 2561) วิกานตด์า โหม่ง
มาตย ์(2561) มีการใหค้วามหมายของพฤติกรรมป้องกันว่าหมายถึง การกระท าหรือสิ่งที่เกิดขึน้
ภายในตัวของบุคคล และช่วยไม่ใหเ้กิดปัญหา ดา้นสุพาพร แสนศรี และคณะ, (2556) ไดข้ยาย
ความหมายของพฤติกรรมการป้องกนัตนเอง (Self-protective behavior) ออกไปว่า เป็นไดท้ัง้การ
กระท า ความรู ้ความรูส้ึก ความเชื่อ ที่สามารถสงัเกตเห็นหรือไดย้ิน เพื่อป้องกันหรือลดสิ่งที่เป็น
อนัตราย นอกจากนี ้Bluhm (2023) มีการกล่าวไวว้่า การใชม้าตรการหรือเครื่องมือในการป้องกนั
ตนเองจากอาชญากรรมไซเบอรเ์ป็นวิธีหนึ่งในการแสดงพฤติกรรมปอ้งกนัตนเอง 

ผูว้ิจัยจึงสรุปความหมายของการป้องกันไดว้่า หมายถึง การกระท าที่แสดงออกถึง
การยบัยัง้หรือปอ้งกนัตนเองโดยการใชว้ิธีการหรือเครื่องมือในการป้องกนัตนเองจากสิ่งที่เป็นความ
เสี่ยงหรือก่อใหเ้กิดอนัตรายตามมา 

ความหมายของการหลอกลวงทางโทรศัพท ์
การหลอกลวงทางโทรศพัทเ์ป็นรูปแบบที่แก๊งคอลเซ็นเตอรใ์ชใ้นการก่ออาชญากรรม 

มีนกัวิจยั 2 ท่านไดใ้หค้วามหมายของค าว่า “การหลอกลวงทางโทรศพัท”์ หรือ “การโทรหลอกลวง” 
เอาไว ้โดยจกัรพงษ ์กงัวานโสภณ (2565) กลา่วว่า การหลอกลวงทางโทรศทัพ ์(แก๊งคอลเซ็นเตอร)์ 
คือ ขบวนการที่หลอกใหเ้หยื่อโอนเงินผ่านการท าธุรกรรมทางการเงินแบบออนไลน ์ดา้นต่อศิลป์ 
ตันเจริญ และ สมพงษ์ อัศวบุญมี (2566) ให้ความหมายการโทรหลอกลวง (Scam call) ว่า
หมายถึง การกระท าอันทุจริตโดยอาศัยกลลวงและการปลอมแปลงตัวตน เพื่อใหไ้ดม้าซึ่งทรพัย์
ของผูอ่ื้น ผูว้ิจยัจึงท าการทบทวนวรรณกรรมเพิ่มเติมเก่ียวกบัค าว่า “แก๊งคอลเซ็นเตอร”์ โดยมุ่งเนน้
ไปที่ความหมายในทางวิธีการท่ีแก๊งคอลเซ็นเตอรใ์ชใ้นการหลอกลวง พบว่า ลาวณัย ์ถนดัศิลปะกุล 
และคณะ (2561) ลงความเห็นว่า แก๊งคอลเซ็นเตอรล์่อลวงเหยื่อดว้ยการโทรหา พรอ้มกับสรา้ง
เรื่องราวใหเ้หยื่อหลงเชื่อจนเหยื่อท าการโอนเงิน ไม่ว่าจะเป็นในขณะที่ถือสาย หรือหลงัจากวาง
สายไปแลว้ก็ตาม ตรงกบัสมุนทิพย ์จิตสว่าง และคณะ (2563) ที่กล่าวว่า แก๊งคอลเซ็นเตอรส์รา้ง
ความน่าเชื่อถือดว้ยการปลอมหมายเลขโทรศัพทเ์ป็นหน่วยงานภาครฐัโทรเขา้ไปหาเหยื่อ ท าให้
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เหยื่อหลงเชื่อและถูกหลอกใหโ้อนเงินแก่แก๊งคอลเซ็นเตอรใ์นที่สุด พลัลภ หริ่งรอด (2562) นิยาม
ค าว่าแก๊งคอลเซ็นเตอร์ (Call center gang) ไว้สั้นกระชับและใกล้เคียงกับท่านอ่ืนว่า เป็น
ขบวนการมิฉาชีพที่โทรศพัทม์าหลอกลวงใหเ้หยื่อโอนเงิน โดยการโทรหรือการส่งขอ้ความหาเหยื่อ
เป็นวิธีที่แก๊งคอลเซ็นเตอรใ์ช้ในการหลอกลวงเป็นประจ า (Kubilay et al., 2023) อีกทั้งการ
หลอกลวงทางโทรศัพทม์ีหลากหลายวิธีการทั้งการโทรและการใชโ้ทรศัพทเ์ป็นเครื่องมือในการ
ปลอมแปลงโดยประสงคเ์งินของเหยื่อ (Bidgoli & Grossklags, 2017) ซึ่งงานวิจยัครัง้นีค้รอบคลมุ
ทัง้การโทรศพัทม์าสรา้งสถานการณ ์หลอกใหก้ดลิงก ์และหลอกใหติ้ดตัง้แอปดดูเงิน 

ผูว้ิจยัจึงสรุปความหมายของการหลอกลวงทางโทรศพัทว์่าหมายถึง การใชโ้ทรศพัท์
เป็นเครื่องมือในการหลอกลวงเหยื่อหลากหลายรูปแบบ ทัง้การโทรมาสรา้งสถานการณใ์หเ้หยื่อ
เกิดความรูส้กึรว่มและหลงเชื่อ การหลอกใหก้ดลิงกใ์นขอ้ความ และการหลอกใหติ้ดตัง้แอปดูดเงิน 
ทัง้หมดนีเ้พื่อมุ่งหวงัในทรพัยส์ินของเหยื่อ 

จากการทบทวนความหมายของค าว่าพฤติกรรม และค าว่าการปอ้งกนัตนเอง รว่มกบั
ค าว่าการหลอกลวงทางโทรศพัทจ์ากแก๊งคอลเซ็นเตอร ์ผูว้ิจยัสามารถกล่าวสรุปไดว้่า พฤติกรรม
ป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพท์ หมายถึง การกระท าหรือความสามารถที่
แสดงออกถึงการใชว้ิธีการหรือเครื่องมือในการป้องกนัตนเองจากการถกูหลอกลวงทางโทรศพัทท์ุก
รูปแบบ 

องคป์ระกอบของพฤติกรรมการป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพท ์
ในทางอาชญาวิทยา Maimon et al. (2022) กล่าวว่า พฤติกรรมการป้องกันตนเอง

ของเหยื่อ (Victim Self-Protective Behavior : VSPB) แบ่งออกเป็น 2 ลกัษณะ ไดแ้ก่ การต่อตา้น
แบบรุนแรง (Forceful resistance) หมายถึง พฤติกรรมในเชิงต่อสู้ที่ เหยื่อกระท าต่อผู้กระท า
ความผิดโดยตรง เพื่อปอ้งกนัไม่ใหเ้กิดอาชญากรรม เช่น การผลกั การกดั การเตะ และการต่อตา้น
แบบไม่รุนแรง (Non-forceful resistance) หมายถึง พฤติกรรมต่อต้านที่ไม่มีการใช้ก าลัง เป็น
เทคนิคหรือกลยุทธ์ที่เหยื่อใชเ้พื่อลดโอกาสที่จะเกิดอาชญากรรม เช่น การหลีกเลี่ยง การหลบหนี 
ซึ่งพฤติกรรมการป้องกันตนเองของเหยื่อสามารถน าไปปรับใชก้ับอาชญากรรมประเภทอ่ืน ได้ 
อาชญากรรมไซเบอรอ์ย่างแก๊งคอลเซ็นเตอรก์็ใชว้ิธีการป้องกนัที่ใกลเ้คียงกนั โดยผูว้ิจยัไดร้วบรวม
วิธีการป้องกันแก๊งคอลเซ็นเตอร์ที่หน่วยงานจากภาคส่วนต่าง ๆ ในประเทศไทยได้ออกมา
ประชาสมัพนัธส์ูป่ระชาชนผ่านช่องทางสื่อในมือของตน และไดจ้ดัประเภทหน่วยงานตามภารกิจไว้
ดว้ยกนั โดยสถาบนัเก่ียวกบัการเงินและการธนาคารอย่างตลาดหลกัทรพัยแ์ห่งประเทศไทย (SET) 
ไดร้่วมกับธนาคารแห่งประเทศไทยจัดท าหลกัสูตรออนไลน ์“รูท้ันภัยทางการเงิน ตัง้สติไวไ้ม่โดน
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หลอก” เพื่อสรา้งความรูค้วามเขา้ใจเก่ียวกับกลลวงที่มิจฉาชีพใช้อยู่ในปัจจุบัน รวมถึงวิธีการ
ป้องกนัไม่ใหต้กเป็นเหยื่อของมิจฉาชีพ โดยในหลกัสตูรระบุวิธีการป้องกนัไม่ใหถู้กแก๊งคอลเซ็นเต
อรห์ลอกไวด้ังนี ้1) คิดทบทวนอย่างมีสติว่าตนเองเก่ียวขอ้งกับเรื่องที่ใชแ้อบอา้งจริงหรือไม่ 2) 
ไม่ให้ข้อมูลส่วนตัว ด้วยหน่วยงานรัฐหรือธนาคารไม่มีนโยบายโทรสอบถามขอ้มูลส่วนบุคคล 
เนื่องจากมีขอ้มลูอยู่แลว้ 3) ไม่ท ารายการตามค าบอก 4) ไม่รีบโอนเงินใหค้นอ่ืน หากเป็นการโอน
เงินผิดบญัชี ควรติดต่อธนาคารให้ด าเนินการโอนเงินคืน และ 5) ตรวจสอบก่อนท ารายการจาก
แหล่งขอ้มูลที่ถูกต้อง เช่น โทรสอบถาม Call center ของหน่วยงานรฐัหรือธนาคารที่ถูกอ้างถึง 
(SET e-Learning, ม.ป.ป.) ซึ่งวิธีการเหล่านี ้คล้ายคลึงกับการประชาสัมพันธ์ของธนาคารแห่ง
ประเทศไทยเอง โดยธนาคารแห่งประเทศไทยไดเ้สนอวิธีป้องกนัไวด้งันี ้1) มีสติทุกครัง้เมื่อรบัสาย
เบอรโ์ทรศัพทท์ี่ไม่คุน้เคย หากมีการแอบอา้งเป็นเจา้หนา้ที่ ใหว้างสายและติดต่อกลบัหน่วยงาน
นั้นโดยตรง 2) หากเผชิญกับสถานการณ์ยั่ วยุ เช่น ไดร้บัรางวัล หรือส่วนลดพิเศษเกินจริง ควร
เอะใจไวก้่อน 3) ไม่ใหข้อ้มลูสว่นตวัที่ส  าคญั 4) ติดตามข่าวสารเป็นประจ าเพื่อรูท้นักลลวง และ 5) 
หากมีรายการโอนเงินผิดมา ใหติ้ดต่อสอบถามกับธนาคารที่ตนเองมีบัญชี และใหธ้นาคารเป็น
ผูด้  าเนินการโอนเงินคืน ไม่ควรโอนเงินคืนเอง (ธนาคารแห่งประเทศไทย, ม.ป.ป.) 

นอกจากความร่วมมือในการจัดท าหลักสูตรดังกล่าว ธนาคารแห่งประเทศไทยได้
ประชาสมัพนัธว์ิธีป้องกนัแก๊งคอลเซ็นเตอรผ์่านหนา้เว็บไซตข์ององคก์ร ไดแ้ก่ 1) มีสติเมื่อรบัสายที่
ไม่คุน้เคย หากมีการแอบอา้งใหร้ีบวางสายและหาทางติดต่อกลบัหน่วยงานนัน้ดว้ยตนเอง 2) ควร
เอะใจหากมีการอา้งว่าไดร้บัรางวัลพิเศษ 3) ไม่ใหข้อ้มูลส่วนตัวที่ส  าคัญ 4) ติดตามข่าวสารเป็น
ประจ าเพื่อรูเ้ท่าทนักลลวง และ 5) หากมีการโอนเงินผิดบญัชีใหธ้นาคารเป็นผูด้  าเนินการโอนเงิน
คืนเท่านั้น (ธนาคารแห่งประเทศไทย, ม.ป.ป.) อีกทั้งธนาคารต่าง ๆ อาทิ ธนาคารกสิกรไทย 
ธนาคารไทยพาณิชย ์ธนาคารกรุงเทพ ธนาคารกรุงไทย ธนาคารทหารไทยธนชาต และธนาคารกรุง
ศรีอยุธยา ต่างก็จดัท าสื่อประชาสมัพนัธว์ิธีการป้องกนัแก๊งคอลเซ็นเตอรอ์อกมา โดยสามารถสรุป
วิธีที่คลา้ยคลงึกนัเขา้ดว้ยกนัไดด้งันี ้1) สงัเกตหมายเลขโทรศพัทก์่อนรบัสาย ตัง้สติ และระมดัระวงั
ในการคยุโทรศพัท ์2) ไม่ด าเนินการตามค าขอของมิจฉาชีพ เช่น ขอขอ้มลูสว่นตวั ขอขอ้มลูการเงิน 
3) ตรวจสอบขอ้มลูกบัแหล่งขอ้มลูที่เชื่อถือได ้เช่น โทรกลบัไปยงั Call center ของหน่วยงานนัน้ ๆ 
4) เมื่อถูกข่มขู่ แอบอา้ง หรือโนม้น้าวใจดว้ยรางวัล ใหพ้ิจารณาไตร่ตรองว่าเก่ียวกับตนเองจริง
หรือไม่ และ 5) วางสายการสนทนาโดยเร็ว (ธนาคารกรุงเทพ, 2567; ธนาคารกรุงไทย, 2565; 

ธนาคารกรุงศรีอยุธยา, ม.ป.ป.; ธนาคารกสิกรไทย, ม.ป.ป.; ธนาคารทหารไทยธนชาต, 2565; 

ธนาคารไทยพาณิชย,์ ม.ป.ป.) ทางฝ่ังภารกิจที่ก ากับดูแลเก่ียวกับกิจการกระจายเสียง กิจการ
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โทรทัศน ์และกิจการโทรคมนาคม หรือก ากับดูแลการสื่อสารโทรคมนาคมในประเทศไทยอย่าง
ส านักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน ์และกิจการโทรคมนาคมแห่งชาติ 
(กสทช.) ไดป้ระชาสมัพนัธแ์นวทางป้องกนัภยัจากแก๊งคอลเซ็นเตอรถ์ึงประชาชนไว ้2 แนวทาง คือ 
สิ่งที่ควรท า (Do’s) ไดแ้ก่ 1) ตั้งสติก่อนรบัสาย หรือวางสายการสนทนาดังกล่าวเมื่อมีขอ้สงสยั 
จากนัน้โทรศพัทไ์ปสอบถามยงัคอลเซ็นเตอรข์องหน่วยงานนัน้โดยตรง 2) บล็อกสายเรียกเขา้จาก
ต่างประเทศ หรือสายเรียกเขา้ที่ไม่รูจ้ักและไม่พึงประสงค ์3) ติดตัง้แอปพลิเคชัน Whoscall ช่วย
ระบุสายเรียกเขา้ที่ไม่รูจ้ัก และ 4) เตือนภัยคนใกลช้ิด เช่น ผูสู้งอายุ หรือบุคคลใกลต้ัว เพื่อลด
โอกาสการตกเป็นเหยื่อการหลอกลวงทางโทรศพัท ์สิ่งที่ไม่ควรท า (Don’t) ไดแ้ก่ 1) อย่าเชื่อในสิ่งที่
ปลายสายแอบอา้ง ใหค้ านึงว่าเจา้หนา้ที่รฐัไม่มีนโยบายโทรศพัทไ์ปกล่าวอา้งการกระท าความผิด
กบัประชาชน 2) อย่าโอนเงินตามที่ปลายสายบอกเด็ดขาด 3) อย่าเพิ่มเพื่อนทางแอปพลิเคชันไลน์
เพื่อติดต่อเจา้หนา้ที่ และ 4) อย่าบอกขอ้มูลส่วนตัวและขอ้มูลทางการเงิน (กสทช., 2566) และ
บริษัท โทรคมนาคมแห่งชาติ จ ากัด (มหาชน) โดยทีมงาน NT cyfence ได้ประชาสัมพันธ์ให้
ประชาชนรูท้นัมิจฉาชีพ ดว้ยวิธีป้องกนั ไดแ้ก่ 1) มีสติ พินิจพิจารณา เมื่อถูกข่มขู่หรือเร่งรดัใหท้ า
ธุรกรรมทางการเงิน 2) ควรหยุดการสนทนาและวางสาย 3) โทรติดต่อไปยงัหน่วยงานที่ถูกกล่าว
อา้งเพื่อสอบถามขอ้มูลที่เชื่อถือได ้และ 4) กรณีขอ้มูลรั่วไหล ใหร้ีบเปลี่ยนรหัสผ่านทันที  (บริษัท 
โทรคมนาคมแห่งชาติ จ ากัด (มหาชน), 2565) และสุดทา้ย ฝ่ังของต ารวจโดยคณะท างานสรา้ง
เสริมภูมิคุม้กนัภยัอาชญากรรมทางเทคโนโลยี ส  านกังานต ารวจแห่งชาติ ไดจ้ดัท าเว็บไซตส์  าหรบั
การแจง้ความออนไลนพ์รอ้มสื่อประชาสมัพันธก์ลลวงรูปแบบต่าง ๆ และวิธีป้องกันไม่ใหต้กเป็น
เหยื่อของมิจฉาชีพ โดยเน้น 3 ประการส าคัญคือ “ไม่เชื่อ ไม่รีบ ไม่โอน” และแนะใหป้ระชาชน
ตรวจสอบข้อมูลจากแหล่งข้อมูลที่น่าเชื่อถือ หรือติดต่อกลับหน่วยงานที่ถูกแอบอ้างโดยตรง 
(กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี, 2565) นอกจากนี ้ส  านกังาน
กองทุนสนับสนุนการสรา้งเสริมสุขภาพ (สสส.) ก็ไดป้ระชาสมัพันธ์วิธีป้องกันแก๊งคอลเซ็นเตอร์
เช่นเดียวกับวิธีการของหน่วยงานอ่ืนที่กล่าวมาก่อนหนา้นี ้ไดแ้ก่ 1) มีสติ ไม่หลงเชื่อกลลวงของ
มิจฉาชีพโดยง่าย 2) วางสายการสนทนาหากเกิดความไม่แน่ใจ 3) ติดต่อหน่วยงานที่ถูกอา้งถึง
ด้วยตนเอง และ 4) เปลี่ยนรหัสผ่านทันทีหากเกิดกรณีข้อมูลรั่วไหล ทั้งยังส่งเสริมให้ผูสู้งอายุ
ปลอดภยัจากแก๊งคอลเซ็นเตอรด์ว้ย 3 วิธีปอ้งกนั ไดแ้ก่ 1) มีสติ ไม่รีบรอ้น 2) ไม่ท าตามที่มิจฉาชีพ
บอก และ 3) เปลี่ยนรหสัผ่านอยู่เสมอ (ส านกังานกองทนุสนบัสนนุการสรา้งเสรมิสขุภาพ, 2566) 

จะเห็นได้ว่าวิ ธีการป้องกันภัยจากแก๊งคอลเซ็นเตอร์ที่หน่วยงานต่าง ๆ ได้
ประชาสมัพนัธอ์อกมานัน้ มีจุดมุ่งหมายเพื่อใหป้ระชาชนสามารถป้องกนัการตกเป็นเหยื่อของแก๊ง
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คอลเซ็นเตอรไ์ดด้ว้ยตนเองเป็นส าคัญ เสมือนมีวัคซีนป้องกันภัยอาชญากรรมนีอ้ยู่กับตัว โดย
ประชาชนสามารถปฏิบติัตามค าแนะน าเหล่านีไ้ดทุ้กขอ้เมื่อเผชิญกบัสถานการณเ์สี่ยงต่อการตก
เป็นเหยื่อ หรือเลือกใชบ้างวิธีการป้องกนัที่เหมาะสมกบัสถานการณท์ี่ก าลงัเผชิญ ดงัที่ Vakhitova 
et al. (2020) กล่าวว่า เหยื่อเลือกใชว้ิธีการป้องกันตนเองแตกต่างกนัไปตามเทคนิคที่มิจฉาชีพใช้
ในการก่ออาชญากรรม โดยเหยื่อบางรายใชว้ิธีการมากกว่า 1 วิธีในการปอ้งกนัตนเอง 

ดังที่กล่าวไปขา้งตน้ว่าเทคนิคการหลอกลวงทางโทรศัพทข์องแก๊งคอลเซ็นเตอรน์ั้น
พฒันาไปไกลหลากหลายรูปแบบ เพื่อใหย้ากต่อการจบัสงัเกต และหลอกล่อใหเ้หยื่อตกหลมุพราง
ได้อย่างง่ายดาย ไม่ว่าจะเป็นการข่มขู่ทางโทรศัพท์หลอกให้เหยื่อโอนเงินโดยแอบอ้างเป็น
เจา้หนา้ที่จากหน่วยงานต่าง ๆ หรือคนรูจ้กั ทัง้การหลอกใหเ้หยื่อกดลิงกห์รือดาวนโ์หลดแอปพลิเค
ชนัเพื่อใหม้ิจฉาชีพสามารถเขา้ควบคมุเครื่องไดจ้ากทางไกล (Remote) และถอนเงินออกจากบญัชี
ธนาคารของเหยื่อ (กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี, 2565) โดย
กลลวงเหลา่นีส้ามารถปอ้งกนัไดด้ว้ยวิธีการปอ้งกนัของหน่วยงานต่าง ๆ ตามที่ไดก้ลา่วไป เพื่อเป็น
การกล่าวสรุปวิธีการป้องกันการตกเป็นเหยื่อของแก๊งคอลเซ็นเตอร์ให้มีความชัดเจนและ
ครอบคลมุต่อการป้องกนัเทคนิคกลลวงของแก๊งคอลเซ็นเตอร ์ผูว้ิจยัจึงไดส้งัเคราะหว์ิธีการป้องกนั
เหล่านีม้าเป็นองคป์ระกอบของพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพท์ตาม
ตารางดา้นล่าง โดยจัดกลุ่มองคป์ระกอบของพฤติกรรมการป้องกันตนเองจากการถูกหลอกลวง
ทางโทรศัพทใ์หอ้ยู่ใน 2 ดา้น ไดแ้ก่  1) พฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศัพท ์ โดย
เลือกวิธีการที่เป็นการกระท าหรือการแสดงออกก่อนตกอยู่ในสถานการณ์การถูกหลอกลวงทาง
โทรศพัท ์หรืออยู่นอกเหนือจากการตกอยู่ในสถานการณก์ารถูกหลอกลวงทางโทรศพัท ์และวิธีการ
นัน้แสดงถึงการหลีกเลี่ยงไม่ใหต้นเองตกอยู่ในสถานการณท์ี่เสี่ยงต่อการถูกหลอกลวงทางโทรศพัท์
ของแก๊งคอลเซ็นเตอร ์ และ 2) พฤติกรรมเผชิญการถูกหลอกลวงทางโทรศพัท ์โดยเลือกวิธีการที่
เป็นการกระท าหรือการแสดงออกในขณะที่ตกอยู่ในสถานการณ์การถูกหลอกลวงทางโทรศัพท ์
และวิธีการนั้นแสดงถึงการรบัรู ้ว่าตนเองก าลังตกอยู่ในสถานการณ์การหลอกลวงทางโทรศัพท ์
และสามารถจดัการกบัสถานการณน์ัน้ดว้ยวิธีการที่เหมาะสม เพื่อไม่ใหต้กเป็นเหยื่อของแก๊งคอล
เซ็นเตอร ์ทัง้หมดนีส้ามารถแสดงการจดักลุม่ไดต้ามตารางสงัเคราะหด์า้นลา่ง 
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ตาราง 2 ตารางสงัเคราะหอ์งคป์ระกอบของพฤติกรรมป้องกนัตนเองจากการถกูหลอกลวงทาง
โทรศพัท ์

วิธีการ
ป้องกัน 

หลัก 
สูตร
ออน 
ไลน ์

“รู้ทันภัย
ทางการ
เงิน ตั้ง
สติไว้ 
ไม่โดน
หลอก” 
(ม.ป.ป.) 

ธปท. 
(ม.ป.ป.) 

KBANK, 
SCB, 
BBL, 
KTB, 
TMB, 
and 
BAY 

กสทช.
(2566) 

NT 
(2022) 

บช.
สอท. 
(2565 
- 

2567) 

สสส. 
(2566) 

รวม องคป์ระกอบ 
พฤติ 
กรรม

หลีกเล่ียง
การถูก

หลอกลวง
ทาง

โทรศัพท ์

พฤติกรรม
เผชิญ 
การถูก

หลอกลวง
ทาง

โทรศัพท ์

1. มีสติ
ระหว่าง
การ
สนทนา 
พิจารณา
ไตรต่รอง
และไม่
หลงเชื่อ
โดยง่าย 

/ / / / /  / 6  / 

2. ไม่ท า
ตามที่
มิจฉาชีพ
บอก 

/ / / /  / / 6  / 

3. ติดต่อ
กลบัไปยงั
หน่วยงาน
ที่ถกูอา้ง
ถึงหรือ
ตรวจสอบ
ขอ้มลู
ก่อนท า
การใด ๆ 

 / /  / / / 5  / 
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ตาราง 2 (ต่อ) 
วิธีการ
ป้องกัน 

หลัก 
สูตร
ออน 
ไลน ์
“รู้ทัน
ภัย

ทางการ
เงิน ตั้ง
สติไว้ 
ไม่โดน
หลอก” 
(ม.ป.ป.) 

ธปท. 
(ม.ป.ป.) 

KBANK, 
SCB, 
BBL, 
KTB, 
TMB, 
and 
BAY 

กสทช.
(2566) 

NT 
(2022) 

บช.
สอท. 
(2565 
- 

2567) 

สสส. 
(2566) 

รวม องคป์ระกอบ 
พฤติ 
กรรม

หลีกเล่ียง
การถูก

หลอกลวง
ทาง

โทรศัพท ์

พฤติกรรม
เผชิญ 
การถูก

หลอกลวง
ทาง

โทรศัพท ์

4. วางสาย
หากไม่แน่ใจ
หรือไม่
เกี่ยวขอ้งกบั
ตนเอง 

  /  /  / 3  / 

5. ดแูล
โทรศพัทมื์อถือ
ที่ใชท้  า
ธุรกรรมให้
ปลอดภยัอยู่
เสมอ 

 /   /  / 3 /  

6. ติดตัง้แอป 
Whocalls 

  / /  /  3 /  

7. พึงระลกึว่า
หน่วยงานไม่มี
นโยบาย
สอบถาม
ขอ้มลูส่วนตวั 

  /   /  2  / 

8. ส่งต่อ
ความรูแ้ละ
เตือนภยัคน
ใกลช้ิด 

  / /    2 /  
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ตาราง 2 (ต่อ) 
วิธีการ
ป้องกัน 

หลัก 
สูตรออน 
ไลน ์

“รู้ทันภัย
ทางการ
เงิน ตั้ง
สติไว้ ไม่
โดน

หลอก” 
(ม.ป.ป.) 

ธปท. 
(ม.ป.ป.) 

KBANK, 
SCB, 
BBL, 
KTB, 
TMB, 
and 
BAY 

กสทช.
(2566) 

NT 
(2022) 

บช.
สอท. 
(2565 
- 

2567) 

สสส. 
(2566) 

รวม องคป์ระกอบ 
พฤติ 
กรรม

หลีกเล่ียง
การถูก

หลอกลวง
ทาง

โทรศัพท ์

พฤติกรรม
เผชิญ 
การถูก

หลอกลวง
ทาง

โทรศัพท ์

9. 
ติดตาม
ข่าวสาร
เพ่ือรูเ้ท่า
ทนักล
ลวง 

 / /     2 /  

10. 
บล็อก
เบอร์
โทรศพัท์
ที่เขา้
ข่ายเป็น
มิจฉาชีพ 

    /    1 / 

รวม 5 5 

หมายเหต ุธปท.: ธนาคารแห่งประเทศไทย, KBANK: ธนาคารกสิกรไทย จ ากดั (มหาชน), 
SCB: ธนาคารไทยพาณิชย์ จ ากัด (มหาชน), BBL: ธนาคารกรุงเทพ จ ากัด (มหาชน), KTB: 
ธนาคารกรุงไทย จ ากดั (มหาชน), TMB: ธนาคารทหารไทยธนชาต จ ากดั (มหาชน), BAY: ธนาคาร
กรุงศรีอยุธยา จ ากัด (มหาชน), กสทช.: ส  านักงานคณะกรรมการกิจการกระจายเสียง กิจการ
โทรทศัน ์และกิจการโทรคมนาคมแห่งชาติ, NT: บรษิัท โทรคมนาคมแห่งชาติ จ ากดั (มหาชน), บช.
สอท.: กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี และ สสส. : ส  านกังาน
กองทนุสนบัสนนุการสรา้งเสรมิสขุภาพ 

จากการสังเคราะห์ในตารางที่ 2 พฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทาง
โทรศัพท์ วัดได้จากองค์ประกอบ 2 ด้าน ได้แก่ 1) พฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทาง
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โทรศพัท ์หมายถึง การกระท าหรือความสามารถที่แสดงออกถึงการหลีกเลี่ยงไม่ใหต้นเองตกอยู่ใน
สถานการณ์ที่ เสี่ยงต่อการถูกหลอกลวงทางโทรศัพท์ของแก๊งคอลเซ็นเตอร ์ได้แก่ 1.1) ดูแล
โทรศพัทม์ือถือใชใ้นการท าธุรกรรมใหป้ลอดภยัอยู่เสมอ เช่น เปลี่ยนรหสัผ่าน อปัเดตแอปพลิเคชนั
ของธนาคารใหเ้ป็นเวอรช์ั่นล่าสุดอยู่เสมอ 1.2) ติดตัง้แอปพลิเคชันที่ช่วยคัดกรองเบอรโ์ทรศัพท ์
(Whoscall) 1.3) สง่ต่อความรูเ้ก่ียวกบัวิธีการป้องกนัแก๊งคอลเซ็นเตอรแ์ละเตือนภยัคนใกลช้ิด 1.4) 
ติดตามข่าวสารเพื่อรูเ้ท่าทันกลลวงรูปแบบต่าง ๆ 1.5) บล็อกเบอรโ์ทรศัพทท์ี่ไม่รูจ้ักหรือเบอร์
โทรศพัทท์ี่เขา้ข่ายเป็นมิจฉาชีพ และ 2) พฤติกรรมเผชิญการถูกหลอกลวงทางโทรศพัท ์หมายถึง 
การกระท าหรือความสามารถที่แสดงออกถึงการรับรูว้่าตนเองก าลังตกอยู่ในสถานการณ์การ
หลอกลวงทางโทรศพัท ์และสามารถจดัการกบัสถานการณน์ัน้ดว้ยวิธีการที่เหมาะสม เพื่อไม่ใหต้ก

เป็นเหยื่อของแก๊งคอลเซ็นเตอร ์ไดแ้ก่ 2.1) มีสติระหว่างการสนทนา พิจารณา ไตร่ตรอง และไม่
หลงเชื่อโดยง่าย 2.2) ไม่ท าตามที่มิจฉาชีพบอก เช่น ไม่บอกขอ้มลูส่วนตวัหรือขอ้มลูทางการเงิน 
ไม่โอนเงิน ไม่กดลิงก์ ไม่เพิ่มเพื่อนในไลน์ ไม่ดาวน์โหลดแอปพลิเคชัน 2.3) ติดต่อกลับไปยัง
หน่วยงานที่ถูกอา้งถึงดว้ยตนเองหรือตรวจสอบขอ้มลูจากแหล่งขอ้มลูที่เชื่อถือไดก้่อนกระท าการ

ใด ๆ โดยเฉพาะกรณีที่อา้งว่าโอนเงินผิดบญัชี 2.4) วางสายการสนทนา หากไม่แน่ใจหรือพิจารณา
แล้วว่าไม่เก่ียวข้องกับตนเอง 2.5) พึงระลึกอยู่เสมอว่าหน่วยงานรัฐหรือสถาบันการเงินไม่มี
นโยบายสอบถามขอ้มลูสว่นตวัหรือใหท้ าธุรกรรมการเงินผ่านทางโทรศพัท ์

พฤติกรรมหลีกเล่ียงการถูกหลอกลวงทางโทรศัพท:์ ความหมาย และการวัด 
“พฤติกรรมหลีกเลี่ยง” หรือ “การหลีกเลี่ยง” ได้มีผู ้ศึกษาและให้ความหมายที่

เก่ียวขอ้งโดยนิธิป ชวนตนัติกมล และ นิตยา วงศภ์ินนัทว์ฒันา (2559)  ใหค้วามหมายพฤติกรรม
หลีกเลี่ยงภัยคุกคามขอ้มูลส่วนตัวภายใน Public Cloud ว่าหมายถึง การแสดงอาการหลีกเลี่ยง
หรือการออกจากสถานการณ์ที่ เสี่ยงต่อข้อมูลส่วนตัว เช่นเดียวกับ Brands and van Wilsem 
(2021) ที่ศึกษาเก่ียวกับอาชญากรรมทางการเงินออนไลน์และให้ความหมายของพฤติกรรม
หลีกเลี่ยง (Avoidance behaviours) ว่าหมายถึง การกระท าที่ลดการอยู่ในสภาพแวดล้อมที่มี
อาชญากรรมคกุคาม โดยใชว้ิธีการที่เหมาะสมกบัการหลีกเลี่ยงภยัคกุคามนัน้ (Compton, 2022) 
ในการวิจัยครั้งนี ้ผู ้วิจัยจึงให้ความหมายพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศัพท์ 
หมายถึง การกระท าหรือความสามารถที่แสดงออกถึ งการหลีกเลี่ยงไม่ให้ตนเองตกอยู่ใน
สถานการณท์ี่เสี่ยงต่อการถกูหลอกลวงทางโทรศพัทข์องแก๊งคอลเซ็นเตอร ์ซึ่งในงานวิจยันีเ้ป็นการ
กระท าก่อนตกอยู่ในสถานการณ์การถูกหลอกลวงทางโทรศัพท์ หรือนอกเหนือการตกอยู่ใน
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สถานการณก์ารถูกหลอกลวงทางโทรศพัท ์โดยการเปลี่ยนรหสัผ่านและอัปเดตโมบายแบงกก์ิง้อยู่
เสมอเพื่อสรา้งความปลอดภัย ดาวนโ์หลด Whoscall ไวใ้นโทรศพัทเ์พื่อหลีกเลี่ยงการรบัสายของ
มิจฉาชีพ ส่งต่อความรูเ้ก่ียวกับวิธีป้องกันแก๊งคอลเซ็นเตอรเ์พื่อเตือนภัยคนใกลช้ิด และเป็นการ
เตือนตนเองไปในขณะเดียวกนั ติดตามข่าวสารเพื่อรูเ้ท่าทนักลลวงอนัน าไปสู่การหลีกเลี่ยงการถูก
หลอกลวงได ้และบล็อกเบอรโ์ทรศพัทห์รือช่องทางการติดต่อต่าง ๆ ที่คาดว่าเป็นมิจฉาชีพ 

การวัดพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศัพท์ จากการทบทวน
วรรณกรรมและเอกสารงานวิจยัที่เก่ียวขอ้งพบว่า มีผูส้รา้งเครื่องมือวดัพฤติกรรมหลีกเลี่ยงการถกู
หลอกลวงทางโทรศัพท์ในบริบทที่ ใกล้เ คียง โดย  Arachchilage and Love (2014) สร้าง
แบบสอบถามเก่ียวกับพฤติกรรมหลีกเลี่ยงการหลอกลวงแบบฟิชชิ่ง (Phishing) เก่ียวกบัการรบัรู ้
ความสามารถของตนเอง แรงจูงใจในการหลีกเลี่ยง และพฤติกรรมการหลีกเลี่ยง จ านวน 12 ขอ้ มี
ลกัษณะเป็นมาตรประเมินค่า 5 ระดบั ตัง้แต่ “เห็นดว้ยอย่างยิ่ง” จนถึง “ไม่เห็นดว้ยอย่างยิ่ง” มีการ
ตรวจสอบความตรงเชิงเนือ้หา และมีค่าความเชื่อมั่น (Cronbach’s Alpha) มากกว่า 0.70 ทดสอบ
แบบสอบถามกับผู้ใช้คอมพิวเตอร ์จ านวน 161 คน โดยการศึกษาครั้งนี ้ผู ้วิจัยสรา้งแบบวัด
พฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศพัทจ์ากนิยามเชิงปฏิบติัการ เพื่อใหเ้ขา้กบัผูส้งูอายุ 
มีลกัษณะเป็นมาตรประเมินค่า 4 ระดับ ตัง้แต่ “จริงที่สุด” จนถึง “ไม่จริงเลย” ผูท้ี่มีคะแนนมาก
แสดงว่าเป็นผูม้ีพฤติกรรมหลีกเลี่ยงการถกูหลอกลวงทางโทรศพัท ์มากกว่าผูท้ี่ไดค้ะแนนนอ้ย 

พฤติกรรมเผชิญการถูกหลอกลวงทางโทรศัพท:์ ความหมาย และการวัด 
“พฤติกรรมเผชิญปัญหา” หรือ “การเผชิญปัญหา” Lazarus and Folkman (1984) 

ไดใ้หค้วามหมายของพฤติกรรมเผชิญปัญหาไวว้่าเป็นการที่บุคคลสามารถจัดการกับปัญหาที่เขา้
มารบกวนหรือคกุคามได ้ซึ่งใกลเ้คียงกบัการใหน้ิยามค าว่า การเผชิญปัญหา (Coping) ของอรษา 
ฉวาง และคณะ (2564) ว่าหมายถึง การรบัรูแ้ละมีวิธีการจัดการกับสถานการณท์ี่เป็นปัญหาให้
คลี่คลายลง ในการวิจัยครั้งนี ้ผู ้วิจัยจึงให้ความหมายพฤติกรรมเผชิญการถูกหลอกลวงทา ง
โทรศัพท ์หมายถึง การกระท าหรือความสามารถที่แสดงออกถึงการรบัรูว้่าตนเองก าลงัตกอยู่ใน
สถานการณ์การหลอกลวงทางโทรศัพท์ และสามารถจัดการกับสถานการณ์นั้นด้วยวิธีการที่
เหมาะสม เพื่อไม่ใหต้กเป็นเหยื่อของแก๊งคอลเซ็นเตอร์ ซึ่งในงานวิจยันีเ้ป็นการกระท าที่เกิดขึน้ใน
ขณะที่ตกอยู่ในสถานการณก์ารถูกหลอกลวงทางโทรศัพท์ โดยการมีสติขณะคุยโทรศัพท ์คิดอยู่
เสมอว่าหน่วยงานไม่ด าเนินการใด ๆ ผ่านทางโทรศพัท ์พิจารณาขอ้มลูที่ไดร้บัโดยไม่ด่วนเชื่อและ
ไม่ด่วนท าตามที่มิจฉาชีพบอก แต่ตรวจสอบขอ้มลูจากหน่วยงานที่ถูกอา้งถึงดว้ยตนเอง และวาง
สายหากเหน็ท่าไม่ดี 
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การวัดพฤติกรรมเผชิญการถูกหลอกลวงทางโทรศัพท ์จากการทบทวนวรรณกรรม
และเอกสารงานวิจัยที่เก่ียวขอ้งพบว่า มีผูส้รา้งเครื่องมือวัดพฤติกรรมในบริบทที่ใกลเ้คียง โดย 
Baskaran et al. (2020) ไดป้รบัปรุงแบบสอบถามพฤติกรรมการเผชิญปัญหาของผูใ้ชอ้ปุกรณส์าย
รดัขอ้มือสขุภาพ (Fitness Tracker) เมื่อเผชิญกบัความกงัวลต่อการละเมิดความเป็นส่วนตวัของ
ขอ้มลู มีลกัษณะเป็นมาตรประเมินค่า 7 ระดบั มีการตรวจสอบความตรงเชิงเนือ้หาดว้ยคณาจารย์
และนกัศึกษาระดบัปริญญาเอก 8 ท่านที่มีความเชี่ยวชาญในดา้นวิจยัเชิงปริมาณ และมีค่าความ
เชื่อมั่น (Cronbach’s Alpha) มากกว่า 0.9 ทดสอบแบบสอบถามกับผูใ้ช้อุปกรณ์สายรัดข้อมือ
สขุภาพ จ านวน 225 คน โดยการศกึษาครัง้นี ้ผูว้ิจยัสรา้งแบบวดัพฤติกรรมเผชิญการถกูหลอกลวง
ทางโทรศัพทจ์ากนิยามเชิงปฏิบัติการ เพื่อใหเ้ขา้กับผูสู้งอายุ มีลักษณะเป็นมาตรประเมินค่า 4 
ระดบั ตัง้แต่ “จริงที่สดุ” จนถึง “ไม่จริงเลย” ผูท้ี่มีคะแนนมากแสดงว่าเป็นผูม้ีพฤติกรรมเผชิญการ
ถกูหลอกลวงทางโทรศพัท ์มากกว่าผูท้ี่ไดค้ะแนนนอ้ย 

ตอนที่ 3 โปรแกรมส่งเสริมความรอบรู้ด้านความปลอดภัยทางโทรศัพทท์ี่มีต่อพฤติกรรม
ป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพทจ์ากแก๊งคอลเซ็นเตอร ์

โปรแกรมส่งเสริมความรอบรูด้า้นความปลอดภัยทางโทรศัพท์ เป็นชุดกิจกรรมที่ฝึกให้
ผูสู้งอายุเกิดความรอบรูด้้านความปลอดภัยทางโทรศัพท ์และสามารถป้องกันตนเองจากการ
หลอกลวงทางโทรศพัทไ์ด ้พรอ้มทัง้สอดแทรกค าศพัท ์เทคนิควิธีการที่แก๊งคอลเซ็นเตอรใ์ชใ้นการ
หลอกลวงผ่านการด าเนินกิจกรรม เพื่อใหผู้ส้งูอายรูุเ้ท่าทนักลลวงที่ใชอ้ยู่ในปัจจุบนั และใหค้วามรู้
เก่ียวกับวิธีปฏิบติัหากเผลอตกเป็นเหยื่อของแก๊งคอลเซ็นเตอร ์โดยมีแนวคิดทฤษฎีที่น ามาใชใ้น
การสรา้งโปรแกรมมีดงันี ้

3.1 ทฤษฎีแรงจูงใจเพ่ือการป้องกัน (Protection Motivation Theory) 
ทฤษฎีแรงจูงใจเพื่อป้องกันพัฒนาขึน้โดย Rogers (1975) เพื่อจูงใจให้บุคคลมี

ทศันคติหรือความตัง้ใจในการแสดงพฤติกรรมป้องกนัผ่านการกระบวนรบัรู ้(Cognitive process) 
โดยธีรศกัดิ ์พลพนัธ ์และ ศรณัย ์พิมพท์อง, 2564 สรุปกระบวนการรบัรูใ้นการเกิดแรงจงูใจป้องกนั 
2 กระบวนการ ไดแ้ก่ 1) การประเมินภยัคกุคาม (Threat appraisal) ประกอบดว้ย 1.1) การรบัรูถ้ึง
ความรุนแรง (perceived severity) คือ การไดร้บัขอ้มลูข่าวสารที่ท าใหบุ้คคลรบัรูถ้ึงความเสียหาย
หรืออนัตรายที่เกิดขึน้จากภยัคกุคาม และ 1.2) การรบัรูถ้ึงโอกาสเสี่ยง (perceived vulnerability) 
คือ ความเชื่อของบุคคลถึงความเป็นไปไดท้ี่จะถูกคุกคามหรือเกิดอันตราย หากไม่ปฏิบติัตนเพื่อ
หลีกเลี่ยงภยัคกุคามนัน้ และ 2) การประเมินการเผชิญปัญหา (Coping appraisal) ประกอบดว้ย 
2.1) ความคาดหวังในผลลพัธ์ (Response efficacy) คือ การที่บุคคลคาดหวังถึงภัยคุกคามและ
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โอกาสเสี่ยงต่อภัยคุกคามที่ลดลง หากปฏิบัติตามค าแนะน า และ 2.2) ความคาดหวังใน
ความสามารถของตนเอง (Self-efficacy) คือ การที่บุคคลเชื่อว่าตนเองสามารถปฏิบัติตาม
ค าแนะน าได ้และการปฏิบติัตามค าแนะน านัน้จะน าไปสูผ่ลลพัธท์ี่ตนเองคาดหวงั ซึ่งแต่เดิมทฤษฎี
แรงจูงใจเพื่อป้องกันถูกน าไปใชใ้นดา้นสุขภาพและจิตวิทยา (Luu et al., 2017) ต่อมาไดม้ีการ
น าไปประยุกตใ์ชใ้นดา้นอ่ืน ๆ ยกตัวอย่างเช่น ดา้นอาชญาวิทยา ดา้นวิทยาศาสตรค์อมพิวเตอร์ 
(Ghazali et al., 2023) ในการปอ้งกนัภยัคกุคามทางไซเบอร ์Martens et al. (2019) และ Ghazali 
et al. (2023) กล่าวตรงกนัว่า ทฤษฎีแรงจูงใจเพื่อป้องกันสามารถส่งเสริมใหผู้ค้นเกิดแรงจูงใจใน
การป้องกนัตนเองจากอาชญากรรมไซเบอรไ์ด้ สอดคลอ้งกบั Van Bavel et al. (2019) ที่กล่าวว่า 
ทฤษฎีแรงจูงใจเพื่อป้องกันถูกน าไปใชใ้นการโน้มน้าวใหผู้ใ้ชอิ้นเทอรเ์น็ตเกิดความตั้งใจในการ
ปกปอ้งตนเอง 

ด้วยผู้วิจัยต้องการส่งเสริมให้ผู ้เข้าร่วมโปรแกรมส่งเสริมความรอบรู้ด้านความ
ปลอดภัยทางโทรศัพทเ์กิดพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพท  ์ผูว้ิจัยจึง
เริ่มตน้การท ากิจกรรมดว้ยการสรา้งแรงจูงใจให้กับผูเ้ขา้ร่วมโปรแกรมฯ  โดยประยุกตใ์ชท้ฤษฎี
แรงจงูใจเพื่อปอ้งกนั สามารถอธิบายไดด้งันี ้

1) การรบัรูค้วามรุนแรงของการเกิดสถานการณ ์หมายถึง การรบัรูค้วามถ่ี ระดบั
ความอันตราย ผลกระทบ หรือความเสียหายที่เกิดขึน้หากตกเป็นเหยื่อในสถานการณ์การถูก
หลอกลวงทางโทรศัพท ์ดว้ยการใหผู้เ้ขา้ร่วมโปรแกรมฯ เรียนรูจ้ากสื่อ เช่น ข่าวผูสู้งอายุสูญเสีย
ทรพัยส์ินจากตกเป็นเหยื่อแก๊งคอลเซ็นเตอร ์

2) การรบัรูโ้อกาสเสี่ยงต่อการเกิดสถานการณ ์หมายถึง การรบัรูถ้ึงปัจจยัที่มีผล
ต่อการเกิดโอกาสเสี่ยงต่อการตกเป็นเหยื่อในสถานการณ์การถูกหลอกลวงทางโทรศัพท์ เช่น 
ปัจจัยเก่ียวกับตัวบุคคล หรือเทคนิคที่แก๊งคอลเซ็นเตอรใ์ชใ้นการหลอกลวงเป็นสัญญาณให้จับ
สงัเกตโอกาสเสี่ยงนัน้ได ้ผ่านกิจกรรม เช่น วิเคราะหปั์จจัยที่ท าใหผู้ ้สูงอายุตกเป็นเหยื่อของแก๊ง
คอลเซ็นเตอรจ์ากข่าว วิเคราะหค์วามเสี่ยงของตนเองที่อาจน าไปสู่สถานการณก์ารหลอกลวงทาง
โทรศพัท ์

3) ความคาดหวงัในประสิทธิผลของการตอบสนอง หมายถึง ความคาดหวงัของ
ผูเ้ขา้ร่วมโปรแกรมฯ ถึงความปลอดภยัหรือการไม่ตกเป็นเหยื่อจากสถานการณก์ารหลอกลวงทาง
โทรศพัทข์องแก๊งคอลเซ็นเตอร ์หากไดร้บัการส่งเสริมความรอบรูด้า้นความปลอดภยัทางโทรศัพท ์
และเรียนรูว้ิธีการป้องกนัตนเอง ดว้ยการใชส้ื่อการเรียนรูท้ี่แสดงตวัอย่างของผลลพัธท์ี่เกิดขึน้หาก
ปฏิบติัตามวิธีการปอ้งกนัแก๊งคอลเซ็นเตอร ์
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4) ความคาดหวังในความสามารถของตนเอง หมายถึง ความเชื่อของผูเ้ขา้ร่วม
โปรแกรมฯ ว่าตนเองสามารถป้องกนัตนเองจากการตกเป็นเหยื่อของแก๊งคอลเซ็นเตอรไ์ด ้ดว้ยการ
ปฏิบัติตามความรอบรูด้้านความปลอดภัยทางโทรศัพท์และวิธีการป้องกันตนเองที่ได้รับจาก
โปรแกรมฯ โดยใหผู้เ้ขา้ร่วมโปรแกรมฯ เรียนรูจ้ากสื่อที่แสดงถึงการสามารถป้องกันตนเองจาก
สถานการณก์ารหลอกลวงทางโทรศัพทจ์ากแก๊งคอลเซ็นเตอร์ ที่ช่วยเพิ่มความมั่นใจว่าผูเ้ขา้ร่วม
โปรแกรมฯ สามารถปอ้งกนัตนเองไดเ้ช่นเดียวกนั 

จากการทบทวนเอกสารและงานวิจัยที่ เก่ียวข้อง Boerman et al. (2021) ศึกษา
พบว่า นอกจากความรูแ้ลว้ การประเมินภัยคกุคาม การรบัรูค้วามสามารถของตนเองในการต่อสู้
กับภัยคุกคาม และการรับรูป้ระสิทธิภาพของมาตรการป้องกันความเป็นส่วนตัวที่มีอยู่ในการ
ฝึกอบรม ช่วยเพิ่มพฤติกรรมการปกป้องความเป็นส่วนตวั จึงใชท้ฤษฎีแรงจูงใจเพื่อการป้องกนัใน
การศึกษาพฤติกรรมการปกป้องความเป็นส่วนตวัทางออนไลน์ ผลการศึกษาพบว่า การรบัรูค้วาม
รุนแรงและความคาดหวังในประสิทธิผลของการตอบสนองมีอิทธิพลต่อพฤติกรรมการปกป้อง
ความเป็นส่วนตวัทางออนไลนอ์ย่างมีนยัส าคญั จึงสามารถสรุปไดว้่าทฤษฎีแรงจูงใจเพื่อป้องกนัมี
ประสิทธิผลต่อการฝึกอบรมและสามารถน ามาใชใ้นบริบทที่เก่ียวขอ้งกับการปกป้องขอ้มูลส่วน
บคุคล หรือปอ้งกนัตนเองจากภยัคกุคามออนไลนไ์ด ้ผูว้ิจยัจึงน าทฤษฎีแรงจงูใจเพื่อการป้องกันมา
ใชก้ารออกแบบกิจกรรมในครัง้แรกเพื่อสรา้งแรงจูงใจใหผู้สู้งอายุเกิดความตั้งใจ ต่อพฤติกรรม
ปอ้งกนัตนเองจากการถกูหลอกลวงทางโทรศพัท ์

3.2 ความรอบรู้ด้านความปลอดภัยทางโทรศัพท์ (Mobile Phone Security 
Literacy) 

ความรอบรูด้า้นความปลอดภยัเป็นเสมือนอาวธุทางความคิดที่มีความจ าเป็นในการ
ต่อสูก้บัมิจฉาชีพที่ไดพ้ฒันาสารพดักลลวงไปพรอ้มกบัการใชเ้ทคโนโลยี โดยความรอบรูด้า้นความ
ปลอดภัยจะครอบคลุมในสถานการณ์การหลอกลวงทางโทรศัพท์ ให้ผู ้สูงอายุพรอ้มรับมือกับ
สถานการณด์ังกล่าวมากยิ่งขึน้ ซึ่งรชันีกูล ภิญโญภานุวัฒน ์(2560) ไดใ้หค้วามหมายของความ
รอบรู ้(Literacy) ว่าหมายถึง ความสามารถในการเขา้ใจ วิเคราะห ์สรุปสาระส าคญั และประเมิน
ขอ้มูลจากสื่อต่าง ๆ ทั้งยังสามารถน ามาปรบัใชก้ับชีวิตประจ าวันได ้ดา้นจิตราภรณ์ บุญถนอม 
และคณะ (2558) กล่าวว่าความรอบรู ้คือ ความสามารถในการท าเขา้ใจความหมาย วิเคราะห ์
ตีความ จ าแนก และประเมินข้อมูลที่มีความซับซ้อนได้ รวมถึงสามารถน าไปประยุกต์ใช้ใน
ชีวิตประจ าวนัได ้ตรงกบัแนวคิดของ Sørensen et al. (2012) ที่กล่าวว่าความรอบรูป้ระกอบดว้ย 
4 ดา้น ไดแ้ก่ 1) การเขา้ถึง (Access) หมายถึง ความสามารถในการแสวงหาขอ้มูล และการรบั
ขอ้มลู 2) การเขา้ใจ (Understand) หมายถึง ความสามารถในการเขา้ใจขอ้มลูที่เขา้ถึงหรือไดร้บั 
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3) การประเมิน (Appraise) หมายถึง ความสามารถในการตีความ อธิบาย คัดกรอง ตัดสิน และ
ประเมินขอ้มลูที่เขา้ถึงหรือไดร้บั และ 4) การประยกุตใ์ช ้(Apply) หมายถึง ความสามารถในการใช้
ขอ้มลูที่เขา้ถึงหรือไดร้บัในการสื่อสารหรือประกอบการตดัสินใจ 

ในการศึกษานี ้ ผู ้วิจัยจึงสรุปความหมายและองค์ประกอบของความรอบรู้ตาม
แนวคิดของ Sørensen et al. (2012) โดยความรอบรู ้(Literacy) หมายถึง ความสามารถของ
บุคคลในการเขา้ถึงขอ้มลูความปลอดภัยทางโทรศพัท ์(Access) เขา้ใจขอ้มลูความปลอดภัยทาง
โทรศัพท ์(Understand) ประเมินขอ้มูลความปลอดภยัทางโทรศัพท์ (Appraise) และประยุกตใ์ช้
ขอ้มลูความปลอดภยัทางโทรศพัท ์(Apply) 

ความปลอดภัยถูกน าไปประยุกตใ์ชเ้ขา้กับหลายบริบท ไม่ว่าจะเป็นอุตสาหกรรม 
เทคโนโลยีคอมพิวเตอร ์การบรหิารจดัการขอ้มลู หรืออาชญากรรม ความหมายของความปลอดภยั
จึงเปลี่ยนไปตามบริบทที่น าไปใช ้ยกตวัอย่างเช่น ในบริบทของระบบสารสนเทศ อนนัต ์ชูยิ่งสกุล 
และคณะ (2562) และ ชนกานต ์อาภรณพ์งษ์ และบวัเรียน สงูพล (2566) ไดก้ล่าวถึงความหมาย
ของความมั่นคงปลอดภยัสารสนเทศไวว้่า คือการป้องกนัขอ้มลู อปุกรณ ์และองคป์ระกอบอ่ืน ๆ ที่
เก่ียวขอ้งกับระบบสารสนเทศให้ปลอดภัยจากการถูกจารกรรม  ในบริบทของไซเบอร ์สหภาพ
โทรคมนาคมระหว่างประเทศ (ITU) ได้นิยามค าว่าความมั่นคงปลอดภัยทางไซเบอร ์ (Cyber 
Security) ว่าหมายถึง วิธีการที่สามารถปกป้องข้อมูล อุปกรณ์คอมพิวเตอร ์หรือทรพัยส์ินของ
ผูใ้ชง้าน (ธนภัทร กิตติวณิชพันธุ์ และอานนท ์ทับเที่ยง, 2561) รวมถึงระบบคอมพิวเตอร ์และ
โปรแกรมคอมพิวเตอรใ์หพ้น้จากการคุกคาม (สภุาพร พรมโส และคณะ, 2564) ซึ่งประเทศไทยมี
พระราชบญัญัติการรกัษาความมั่นคงปลอดภยัทางไซเบอร ์พ.ศ. 2562 เพื่อก าหนดใหห้น่วยงานรฐั
และหน่วยงานเอกชนมีการปอ้งกนั รบัมือ เพื่อลดความเสี่ยงจากภยัคกุคามทางไซเบอรท์ี่อาจส่งผล
กระทบต่อความมั่นคงของประเทศ (สรุเชษฐ์ พอสม และคณะ, 2565) 

ผูว้ิจัยจึงสรุปความหมายค าว่าความปลอดภัย (Security) ในบริบทของการป้องกัน
ตนเองจากการถูกหลอกลวงทางโทรศัพท ์หมายถึง สภาวะที่ขอ้มูลส่วนตัว ขอ้มูลการเงินหรือ
ทรพัยส์ิน อปุกรณโ์ทรศพัทม์ือถือ รวมถึงตวับคุคลเองปลอดภยัจากการถูกหลอกลวงทางโทรศพัท ์

ความรอบรูด้า้นความปลอดภยัทางโทรศพัท์ (Mobile Phone Security Literacy) ใน
โปรแกรมส่งเสริมความรอบรูด้้านความปลอดภัยทางโทรศัพท ์หมายถึง ความสามารถในการ
เขา้ถึงขอ้มลูความปลอดภยัทางโทรศพัท ์สามารถเขา้ใจขอ้มลูความปลอดภยัทางโทรศพัทท์ี่ไดร้บั 
สามารถประเมินขอ้มูลความปลอดภัยทางโทรศัพท ์และสามารถน าขอ้มูลความปลอดภัยทาง
โทรศพัทไ์ปประยกุตใ์ชใ้นการป้องกนัตนเอง ขอ้มลูและทรพัยส์ินใหป้ลอดภยัจากการถูกหลอกลวง
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ทางโทรศพัท ์โดยผูว้ิจยัไดป้ระยุกตค์วามรอบรูด้า้นความปลอดภยัทางโทรศพัทม์าเป็นกิจกรรมฝึก
ทักษะความรอบรูด้า้นความปลอดภัยทางโทรศัพท ์เพื่อใหผู้เ้ขา้ร่วมโปรแกรมฯ ไดฝึ้กทักษะการ
เขา้ถึง ทกัษะการเขา้ใจ ทกัษะการประเมิน และทกัษะการประยุกตใ์ช ้จนเกิดเป็นความรอบรูด้า้น
ความปลอดภยัทางโทรศพัทส์  าหรบัปอ้งกนัตนเองจากการโทรหลอกลวงต่อไปได ้ดงันี ้

1) การเข้าถึงข้อมูล (Access) หมายถึง ความสามารถในการได้มาซึ่งข้อมูล
ความปลอดภัยทางโทรศัพท์ด้วยวิธีการต่าง ๆ ไม่ว่าจะเป็น การสืบค้นข้อมูลผ่านช่องทาง
อินเทอรเ์น็ต การสอบถาม การเขา้ร่วมกิจกรรม การดหูรือการอ่านสื่อประชาสมัพันธ ์โดยขอ้มูลที่
ไดร้บัมีความถกูตอ้ง มาจากแหลง่ขอ้มลูที่น่าเชื่อถือ 

2) การเข้าใจข้อมูล (Understand) หมายถึง ความสามารถในการเข้าใจ
ความหมายและวิธีปฏิบติัเก่ียวกบัขอ้มลูความปลอดภยัทางโทรศพัทท์ี่ไดร้บั เขา้ใจความหมายของ
ค าศัพท ์ประโยคค าพูด หรือเทคนิคที่แก๊งคอลเซ็นเตอรใ์ชใ้นการหลอกลวง รวมถึงเขา้ใจวิธีการ
ปฏิบติัที่ถกูตอ้งส าหรบัป้องกนัตนเองจากแก๊งคอลเซ็นเตอร ์และวิธีการปฏิบติัที่ถกูตอ้งหากตกเป็น
เหยื่อของแก๊งคอลเซ็นเตอร ์

3) การประเมินขอ้มูล (Appraise) หมายถึง ความสามารถในการตีความและ
ประเมินขอ้มลูเก่ียวกบัความปลอดภยัทางโทรศพัท ์โดยสามารถประเมินสถานการณห์รือประเมิน
ขอ้มลูที่ไดร้บัจากแก๊งคอลเซ็นเตอรว์่าเป็นการหลอกลวง สามารถประเมินวิธีการท่ีใชใ้นการป้องกนั
ตนเองใหเ้หมาะสมตามสถานการณก์ารหลอกลวง และสามารถประเมินความถูกตอ้งและความ
น่าเชื่อถือของขอ้มลูความปลอดภยัทางโทรศพัทท์ี่ไดร้บั 

4) การประยุกต์ใช้ข้อมูล (Apply) หมายถึง ความสามารถในการน าข้อมูล
เก่ียวกบัความปลอดภยัทางโทรศพัทท์ี่ไดร้บัไปปฏิบติัใชใ้นการป้องกนัตนเองจากการถูกหลอกลวง
ทางโทรศพัท ์รวมถึงสามารถแบ่งปันขอ้มลูเก่ียวกบัความปลอดภยัทางโทรศพัทใ์หแ้ก่ผูอ่ื้น 

จากการทบทวนเอกสารและงานวิจัยที่เก่ียวข้อง Desimpelaere et al. (2020) ได้
ศกึษาเก่ียวกบัการฝึกอบรมความรอบรูด้า้นความเป็นสว่นตวัต่อความตัง้ใจในการเปิดเผยขอ้มลูใน
เด็กอายุ 9 -13 ปี ด้วยการให้ เด็กในกลุ่มทดลองดูวิดีโอการฝึกอบรมความรูด้้านเป็นส่วนตัว 
(Privacy literacy training) โดยมีเนื ้อหาเก่ียวกับข้อมูลส่วนตัว ความเป็นส่วนตัวออนไลน์ 
วิธีการใชข้อ้มลูส่วนตวั และวิธีการปกป้องขอ้มลูสว่นตวั พบว่า การฝึกอบรมความรอบรูด้า้นความ
เป็นส่วนตัวช่วยใหเ้ด็กมีความรู ้ความเขา้ใจที่เพิ่มขึน้เก่ียวกับแนวทางการปฏิบัติส  าหรับขอ้มูล
ส่วนตัว ทั้งการน าข้อมูลส่วนตัวไปใช้ หรือวิธีการปกป้องข้อมูลส่วนตัว และยังมีอิทธิพลต่อ
พฤติกรรมการเปิดเผยขอ้มลูส่วนตัวบนแพลตฟอรม์ออนไลน ์ซึ่งเด็ก ๆ สามารถปกป้องความเป็น
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ส่วนตัวของตนเองไดดี้ขึน้ ส  าหรบัการศึกษาความรอบรูใ้นผูสู้งอายุ สิรินทร พิบูลภานุวัธน์ และ
คณะ (2563) จดักิจกรรมเสรมิทกัษะการรูเ้ท่าทนัสื่อและสารสนเทศใหแ้ก่ผูส้งูอายุโดยให้ ผูส้งูอายุ
ได้เรียนรู้การรู ้เท่าทันสื่อ (Media Literacy) ได้แก่ การเข้าถึงสื่อ การท าความเข้าใจสื่อ การ
วิเคราะห ์และประเมินสื่อ และการใชส้ื่ออย่างปลอดภยั ทัง้ยงัสรุปประเด็นส าคญัของการรูเ้ท่าทัน
สื่อออกมาเป็นค าที่ผูส้งูอายุจ าไดง้่าย เพื่อใหผู้ส้งูอายุคงการยับยัง้ชั่งใจ ประเมินผลและหาขอ้มูล
ก่อนตดัสินใจ เพื่อใหส้ามารถ ตดัสินใจไดอ้ย่างรูเ้ท่าทนั อีกทัง้ยงัมีกิจกรรมใหผู้ส้งูอายุเป็นตวัแทน
ในการสื่อสารการรูเ้ท่าทนัสื่อนีใ้หก้บัผูส้งูอายุในชุมชนต่อไป ผูส้งูอายุที่เขา้ร่วมโครงการจึงมีความ
รูเ้ท่าทันสื่อเพิ่มขึน้ และลดพฤติกรรมเสี่ยงที่เกิด จากการเสพสื่ออย่างรูไ้ม่เท่าทัน เช่นเดียวกับ
เบญจรตัน ์สจักุล และคณะ (2566) ที่น าแนวคิดการรูเ้ท่าทันสื่อ (Media Literacy) มาเป็นกรอบ
แนวคิดในการจัดกิจกรรมเพื่อส่งเสริมให้ผู ้สูงอายุ  สามารถใช้สื่อออนไลน์ได้อย่างปลอดภัย 
สรา้งสรรค ์และรูเ้ท่าทัน โดยออกแบบกิจกรรมใหผู้สู้งอายุไดม้ีการ  ส ารวจความคิด ความเชื่อ 
ความรูส้ึกของตนเองหลังจากไดร้บัขอ้มูล ท าความเขา้ใจขอ้มูล ตรวจสอบแหล่งที่มา หาขอ้มูล
เพิ่มเติม และวิเคราะหส์ื่ออย่างรูเ้ท่าทนั อนัจะส่งผลต่อพฤติกรรมการใชส้ื่อออนไลนข์องผูสู้งอายุ 
โดยการจดักิจกรรมเนน้ใหคิ้ดจรงิ ท าจรงิ สรา้งพืน้ที่ปลอดภยัเพื่อแลกเปลี่ยนประสบการณร์ะหว่าง
กนั จึงสามารถกลา่วสรุปไดว้่าการสง่เสรมิใหบ้คุคลเกิดความรอบรูใ้นดา้นนัน้ ๆ โดยน าแนวคิดการ
รูเ้ท่าทนัสื่อหรือความรอบรู ้(Literacy) มาประยกุตใ์ชใ้นการฝึกอบรม ช่วยใหบ้คุคลมีความรู ้ความ
เขา้ใจ และสามารถแสดงพฤติกรรมในทางที่ดีจากการมีความรอบรูใ้นดา้นดงักลา่ว ผูว้ิจยัจึงบรูณา
การแนวคิดความรอบรูร้่วมกบัความปลอดภยั ทางโทรศพัทแ์ละน ามาใชอ้อกแบบกิจกรรมเก่ียวกบั
การฝึกทกัษะใหผู้ส้งูอายมุีความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์อนัจะน าไปสู่ความรู ้ความ
เขา้ใจในการปอ้งกนัตนเองจากการถกูหลอกลวงจากแก๊งคอลเซ็นเตอร ์

การวดัความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์จากการทบทวนวรรณกรรมและ
เอกสารงานวิจยัที่เก่ียวขอ้งพบว่า มีผูส้รา้งเครื่องมือวัดความรอบรูด้า้นความปลอดภัยในบริบทที่
ใกลเ้คียง โดย Rodríguez-de-Dios et al. (2016) ไดพ้ฒันาแบบประเมินความรอบรูด้า้นดิจิทลัใน
วัยรุ่น ใน 6 ทักษะ ไดแ้ก่ ทักษะดา้นเทคโนโลยี ทักษะดา้นความปลอดภัยส่วนบุคคล ทักษะดา้น
การคิดวิเคราะห ์ทักษะดา้นความปลอดภัยของอุปกรณ์ ทักษะดา้นขอ้มูล และทักษะดา้นการ
สื่อสาร โดยแบบประเมินมีจ านวน 29 ขอ้ มีลกัษณะเป็นมาตรประมาณค่า 5 ระดับ ตัง้แต่ “เห็น
ดว้ยอย่างยิ่ง” จนถึง “ไม่เห็นดว้ยอย่างยิ่ง” มีการตรวจสอบความตรงเชิงเนือ้หา และมีค่าความ
เชื่อมั่น (Cronbach’s Alpha) ที่ .63 ถึง .75 ทดสอบแบบประเมินกบันกัเรียนระดบัชัน้มธัยมศึกษา 
จ านวน 715 คน ดา้น Ma et al. (2024) ไดพ้ฒันาแบบประเมินความรอบรูด้า้นอินเทอรเ์น็ตส าหรบั
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นักเรียนระดับชัน้มัธยมศึกษาตอนปลาย ใน 8 ดา้น ไดแ้ก่ ดา้นการจัดการตนเอง ดา้นการสรา้ง
ภาพลกัษณต์นเอง ดา้นการควบคมุความเสียหาย ดา้นการประมวลผลขอ้มลู ดา้นการคิดอย่างมี
วิจารณญาณ ดา้นความร่วมมือ ดา้นจิตส านึกทางศีลธรรม และดา้นจิตส านึกในการรกัษาความ
ปลอดภยั แบบประเมินมีจ านวน 30 ขอ้ มีลกัษณะเป็นมาตรประมาณค่า 5 ระดบั ตัง้แต่ “เห็นดว้ย
อย่างยิ่ง” จนถึง “ไม่เห็นด้วยอย่างยิ่ง” มีความถูกต้องเชิงเนื ้อหา และมีค่าความเชื่อมั่ น 
(Cronbach’s Alpha) เท่ากับ 0.794 ทดสอบแบบประเมินกับนักเรียนระดับชั้นมัธยมศึกษาตอน
ปลาย จ านวน 744 คน โดยการศกึษาครัง้นี ้ผูว้ิจยัสรา้งแบบวดัความรอบรูด้า้นความปลอดภยัทาง
โทรศพัทจ์ากนิยามเชิงปฏิบติัการ เพื่อใหเ้ขา้กบัผูส้งูอายุ มีลกัษณะเป็นมาตรประเมินค่า 4 ระดับ 
ตั้งแต่ “จริงที่สุด” จนถึง “ไม่จริงเลย” ผู้ที่มีคะแนนมากแสดงว่าเป็นผู้มีความรอบรูด้้านความ
ปลอดภยัทางโทรศพัท ์มากกว่าผูท้ี่ไดค้ะแนนนอ้ย 

3.3 แนวคิดการเรียนรู้เชิงประสบการณ ์(Experiental Learning) 
ดว้ยผูสู้งอายุยังสามารถแสดงศักยภาพของตนเอง หรือเขา้ร่วมกิจกรรมและลงมือ

ปฏิบติัไดด้ว้ยตนเอง (สดุาพร ปัญญาพฤกษ ์และ ปวีณา ลีต้ระกลู, 2563) การจดัการเรียนรูส้  าหรบั
ผูส้งูอาย ุจึงควรเปิดโอกาสใหผู้ส้งูอายไุดแ้สดงความสามารถในการคิด การพดู และการแสดงออก
ไดอ้ย่างเต็ม จากการทบทวนวรรณกรรมพบว่า แนวคิดการเรียนรูเ้ชิงประสบการณ ์(Experiental 
Learning) ไดร้บัความนิยมในการประยุกตใ์ชใ้นการจัดการเรียนรูส้  าหรบัผูสู้งอายุ สอดคลอ้งกับ
พิมพใ์จ ทาติยะ และคณะ (2560) ที่พบว่าการเรียนรูเ้ชิงประสบการณ์เป็นรูปแบบการเรียนรูท้ี่
เหมาะสมกับผูสู้งอายุ ดว้ยการเรียนรูเ้ชิงประสบการณ์ท าใหเ้กิดการมีส่วนร่วม การแลกเปลี่ยน
เรียนรู ้ผูส้งูอายุไดล้งมือท าดว้ยตนเองซึ่งท าใหเ้กิดประสบการณท์างตรง สามารถเชื่อมโยงความรู้
ที่ไดร้บัใหเ้ขา้กบัสถานการณ์จริง (รติยา อศัวติณณา และ พิชญาณี พนูพล, 2566) จนน าไปสู่การ
เปลี่ยนแปลงพฤติกรรม (พิมพใ์จ ทาติยะ และคณะ, 2560) 

กระบวนการเรียนรู้เชิงประสบการณ์ของ Kolb (1984) มี  4 ขั้นตอน ดังนี ้ 1) 
ความสามารถในการสรา้งประสบการณ์ (Concrete experience abilities: CE) คือ การเปิดรับ
ประสบการณใ์หม่อย่างเต็มที่ ไรซ้ึ่งอคติ 2) ความสามารถในการสะทอ้นผลการสงัเกต (Reflective 
observation abilities: RO) คือ การสะทอ้นผลการสงัเกตจากประสบการณใ์นหลากหลายมมุมอง 
3) ความสามารถในการคิดเชิงนามธรรม (Abstract conceptualization abilities: AC) คือ การ
สรา้งแนวคิดที่บรูณาการระหว่างการสงัเกตกบัทฤษฎีที่สมเหตสุมผล และ 4) ความสามารถในการ
ประยุกต์ใช้ (Active experimentation abilities: AE) คือ การน าประสบการณ์ใหม่ไปใช้ในการ
ตดัสินใจและแกปั้ญหา 
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ผูว้ิจัยไดป้ระยุกตแ์นวคิดการเรียนรูเ้ชิงประสบการณท์ัง้ 4 ขัน้ตอนใหส้อดคลอ้งกับ
กิจกรรมในโปรแกรมสง่เสรมิความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์ดงันี ้

1) ขัน้ตอนการสรา้งประสบการณ ์ผ่านกิจกรรมที่ใหผู้เ้ขา้ร่วมโปรแกรมฯ หรือให้
ผูเ้ขา้ร่วมโปรแกรมฯ ไดล้งมือปฏิบติั เพื่อใหเ้กิดประสบการณ ์และเรียนรูต่้อจากประสบการณ์ที่
เกิดขึน้นัน้ 

2) ขั้นตอนการสะทอ้นการเรียนรู ้ผ่านการใหผู้เ้ขา้ร่วมโปรแกรมฯ แสดงความ
คิดเห็น สะท้อนคิด การสนทนากลุ่ม หรือการระดมความคิดเก่ียวกับสิ่งที่ได้เรียนรู้ เกิดการ
แลกเปลี่ยนเรียนรูใ้นมมุมองความคิดที่หลากหลาย 

3) ขั้นตอนการสรุปองคค์วามรู ้เป็นกิจกรรมที่น าไปสู่การตกผลึกองคค์วามรูท้ี่
ผูเ้ขา้รว่มโปรแกรมฯ ไดร้บั เป็นความรู ้ความเขา้ใจของผูเ้ขา้รว่มโปรแกรมฯ เอง 

4) ขัน้ตอนการประยกุตใ์ชค้วามรู ้ผ่านการใหผู้เ้ขา้รว่มโปรแกรมฯ ไดล้องคิดเทียบ
กบัสถานการณท์ี่ตนเองเจอ หรือหรือฝึกปฏิบติัผ่านการจ าลองสถานการณจ์รงิ 

จากการทบทวนเอกสารและงานวิจยัที่เก่ียวขอ้ง พิมพใ์จ ทาติยะ และคณะ (2560) 
ได้น าการเรียนรู้เชิงประสบการณ์มาพัฒนารูปแบบการเรียนรู้ในเรื่องการรู ้เท่าทันเทคโนโลยี
สารสนเทศและการสื่อสาร ผลการศึกษาพบว่า ผูสู้งอายุสามารถเชื่อมโยงความรูท้ี่ไดร้บัเข้ากับ
ประสบการณเ์ดิมของตนเองไดดี้ และผูส้งูอายุบางท่านที่มีประสบการณม์าก จะสามารถแบ่งปัน
ประสบการณ์นั้นแก่ผู ้สูงอายุท่านอ่ืนได้ เช่นเดียวกับรติยา อัศวติณณา และ พิชญาณี พูนพล 
(2566) ที่ศึกษาโปรแกรมพัฒนาการรูเ้ท่าทันสื่อดว้ยกระบวนการเรียนรูเ้ชิงประสบการณ ์เพื่อให้
ผูสู้งอายุรูเ้ท่าทันสื่อและมีพฤติกรรมการใชส้ื่อดิจิทัลดว้ยปัญญา ผลการศึกษาพบว่า โปรแกรม
พัฒนาการรูเ้ท่าทันสื่อด้วยกระบวนการเรียนรูเ้ชิงประสบการณ์มีประสิทธิภาพ เหมาะสมกับ
ผูส้งูอาย ุซึ่งแสดงใหเ้ห็นว่าการเรียนรูเ้ชิงประสบการณม์ีประสิทธิผลกบัการพฒันาการรูเ้ท่าทนัของ
ผูส้งูอายุ และเหมาะส าหรบัใชเ้ป็นแนวคิดในการจัดการเรียนรูใ้หก้ับผูส้งูอายุ ผูว้ิจยัจึงใช ้รูปแบบ
การเรียนรูเ้ชิงประสบการณเ์ป็นฐานในการจดักิจกรรมสง่เสริมความรอบรูด้า้นความปลอดภยัทาง
โทรศพัทใ์หแ้ก่ผูส้งูอายุ 

3.4 การพัฒนาโปรแกรมส่งเสริมความรอบรู้ด้านความปลอดภัยทางโทรศัพท ์
โปรแกรมส่งเสริมความรอบรู้ด้านความปลอดภัยทางโทรศัพท์ (Mobile Phone 

Security Literacy) มีแนวคิดทฤษฎีหลักในการออกแบบกิจกรรมอันประกอบไปด้วย ทฤษฎี
แรงจูงใจเพื่อการป้องกนั (Protection Motivation Theory) แนวคิดความรอบรูด้า้นความปลอดภยั
ทางโทรศัพท์ (Mobile Phone Security Literacy) และแนวคิดการเรียนรู้เชิงประสบการณ์ 
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(Experiental Learning) โดยกิจกรรมครัง้ที่ 1 ผูว้ิจยัเริ่มตน้ดว้ยการสรา้งแรงจูงใจใหผู้ส้งูอายุเกิด
ความกลัวและตระหนักที่จะป้องกันตนเอง โดยใช้ 2 องค์ประกอบในทฤษฎีแรงจูงใจเพื่อการ
ป้องกนั ไดแ้ก่ การรบัรูค้วามรุนแรงของสถานการณแ์ละการรบัรูค้วามเสี่ยงต่อการเกิดสถานการณ ์
อันเป็นกิจกรรมที่พาใหผู้สู้งอายุรบัรูค้วามเสียหายของเหยื่อหรือผลกระทบที่เกิดขึน้เมื่อตกเป็น
เหยื่อแก๊งคอลเซ็นเตอร ์และรับรู ้ความเสี่ยงที่ เหยื่อซึ่งมีลักษณะใกล้เคียงกับตนเองมี พร้อม
เปรียบเทียบความเสี่ยงนั้นกับความเสี่ยงของตนเอง ต่อด้วยกิจกรรมครั้งที่  2 ซึ่งใช้อีก 2 
องคป์ระกอบของทฤษฎีดงักล่าว ไดแ้ก่ ความคาดหวงัในประสิทธิผลของการตอบสนองและความ
คาดหวงัในความสามารถของตนเอง โดยกิจกรรมจะพาใหผู้ส้งูอายุไดเ้รียนรูว้ิธีการต่าง ๆ ที่ใชใ้น
การป้องกนัตนเองจากแก๊งคอลเซ็นเตอรแ์ละมีประสิทธิผล ซึ่งเป็นวิธีการที่หน่วยงานใหค้ าแนะน า 
และใหผู้ส้งูอายไุดล้องปฏิบติัตามวิธีการปอ้งกนัดงักล่าว อนัท าใหผู้ส้งูอายไุดร้บัรูว้่าตนเองสามารถ
ป้องกันตนเองจากแก๊งคอลเซ็นเตอรไ์ดโ้ดยปฏิบัติตามค าแนะน าที่ถูกต้อง เมื่อท าไดเ้ช่นนีจ้ะมี
โอกาสรอดจากการตกเป็นเหยื่อการหลอกลวงทางโทรศพัทข์องแก๊งคอลเซ็นเตอร ์

ต่อมาในกิจกรรมครั้งที่ 3 - 6 เป็นกิจกรรมเก่ียวกับการฝึกความรอบรูด้้านความ
ปลอดภัยทางโทรศัพท ์เพื่อใหผู้สู้งอายุเกิดทักษะความสามารถในการใชชุ้ดขอ้มูลต่าง ๆ ในการ
ป้องกันตนเอง โดยผู้สูงอายุจะได้ฝึกการเข้าถึงข้อมูลด้วยการสืบค้นข้อมูลตามหัวข้อที่ เป็น
ประโยชน์ต่อการป้องกันแก๊งคอลเซ็นเตอร ์พรอ้มเรียนรูว้ิธีการสืบค้นข้อมูลและแหล่งข้อมูลที่
ถูกตอ้ง น่าเชื่อถือ ต่อดว้ยฝึกการท าความเขา้ใจขอ้มูลดว้ยการส ารวจเทคนิคการหลอกลวงของ
แก๊งคอลเซ็นเตอรท์ี่รูจ้กั พรอ้มท าความเขา้ใจเทคนิคการหลอกลวงนัน้ ๆ และท าความเขา้ใจวิธีการ
ป้องกันแก๊งคอลเซ็นเตอรท์ี่ถูกตอ้ง จากนั้นเป็นการฝึกการประเมินขอ้มูลดว้ยการจับสังเกตบท
สนทนาของการหลอกลวงทางโทรศพัท ์อนัจะช่วยใหผู้ส้งูอายุมีไกดไ์ลน ์และสามารถหามาตรการ
ในการป้องกันตนเองได้อย่างทันท่วงที สุดท้ายเป็นการฝึกน าข้อมูลไปประยุกต์ใช้ด้วยการน า
ความรูค้วามเข้าใจจากกิจกรรมทั้งหมดมาแสดงออกผ่านการท ากิจกรรม โดยผู้สูงอายุจะได้
ประยกุตใ์ชข้อ้มลูทัง้ในบทบาทของแก๊งคอลเซ็นเตอร ์เหยื่อหรือเปา้หมาย และผูพ้ิทกัษ ์อนัแสดงให้
เห็นว่าผูส้งูอายุเขา้ใจในวิธีการของบทบาทต่าง ๆ กล่าวคือ เทคนิคการหลอกลวงที่ตอ้งระมดัระวงั 
และวิธีการปอ้งกนัที่ตนเองสามารถท าได ้รวมถึงวิธีการปอ้งกนัที่ตนเองสามารถช่วยเหลือผูอ่ื้นได ้

กิจกรรมทัง้ 6 ครัง้จัดกิจกรรมเป็นล าดับขัน้ตามแนวคิดการเรียนรูเ้ชิงประสบการณ ์
(Experiental Learning) ไดแ้ก่ การสรา้งประสบการณ ์การสะทอ้นการเรียนรู ้การสรุปองคค์วามรู ้
และการประยุกตใ์ชค้วามรู ้โดยในแต่ละขัน้ตอนผูว้ิจยัจะน าเทคนิคต่าง ๆ เขา้มาร่วมจดัการเรียนรู ้
เช่น เกม การจ าลองสถานการณ ์การแสดงบทบาทสมมติ หรือใชส้ื่อและอุปกรณก์ารเรียนรู ้เช่น 
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การ์ดเกม โปสเตอร์ โจทย์ และวิดีทัศน์ ทั้งนี ้เพื่อให้การจัดกิจกรรม เน้นการลงมือท าและมี
ปฏิสมัพันธ์ มีการร่วมกันระดมความคิด และแลกเปลี่ยนประสบการณซ์ึ่งกันและกัน บรรยากาศ
สนุกสนานเอือ้อ านวยใหเ้กิดการเรียนรู ้ท าใหผู้สู้งอายุสรา้งความรูด้ว้ยตนเอง สามารถเชื่อมโยง
ความรูท้ี่ได้รับเข้ากับสถานการณ์จริง และเปิดโอกาสให้ผู้สูงอายุเป็นทั้งผู้ร ับและผู้ให้ในการ
แลกเปลี่ยนประสบการณ ์

โปรแกรมส่งเสริมความรอบรู้ด้านความปลอดภัยทางโทรศัพท์ ผู้วิจัยประยุกต์ใช้
ทฤษฎีแรงจูงใจเพื่อป้องกัน (Protection Motivation Theory) แนวคิดความรอบรู้ด้านความ
ปลอดภยัทางโทรศพัท ์(Mobile Phone Security Literacy) และแนวคิดการเรียนรูเ้ชิงประสบการณ ์
(Experiential Learning) มีระยะเวลาทั้งหมด 6 สัปดาห์ ซึ่งผู้สูงอายุกลุ่มทดลองจะได้เขา้ร่วม
กิจกรรมในโปรแกรมสง่เสรมิความรอบรูด้า้นความปลอดภยัทางโทรศพัทจ์ านวน 6 ครัง้ ก าหนดการ
จดักิจกรรมสปัดาหล์ะ 1 ครัง้ ครัง้ละ 90 – 120 นาที ในช่วงเวลา 09.00 – 11.00 น. ส่วนผูส้งูอายุ
กลุม่ควบคมุจะไม่ไดเ้ขา้รว่มกิจกรรมในโปรแกรมฯ 
ตาราง 3 โครงสรา้งโปรแกรมสง่เสรมิความรอบรูด้า้นความปลอดภยัทางโทรศพัท์ 

ช่ือกิจกรรม วัตถุประสงค ์ กิจกรรม ส่ือและ 
อุปกรณท์ีใ่ช้ 

แนวคิด/ทฤษฎี การประเมิน 

ครัง้ที่ 1  
ลดความเส่ียง 

เลี่ยง 
ความรุนแรง 

1. เพ่ือให้
ผูเ้ขา้รว่มรบัรูถ้ึง
ความรุนแรงของ
สถานการณก์าร
ระบาดของแก๊ง
คอลเซ็นเตอร ์
ตระหนกัถึงความ
เสียหายและ
ผลกระทบที่
เกิดขึน้ 
2. เพ่ือให้
ผูเ้ขา้รว่มรบัรู ้
โอกาสเสี่ยงต่อ
การถกูหลอกลวง
ทางโทรศพัทจ์าก
แก๊งคอลเซ็นเตอร ์

ข้ันน า 
1. ผูว้ิจยักล่าว
สวสัดี แนะน า
ตนเอง และท า
ความรูจ้กักบั
ผูเ้ขา้รว่มทกุท่าน 
2. ผูว้ิจยัแจง้
วตัถปุระสงคข์อง
การจดัโปรแกรมฯ 
ใหผู้เ้ขา้รว่มทกุ
ท่านทราบ 
3. ผูว้ิจยัชวนเล่า
ถึงสถานการณ์
แก๊งคอลเซ็นเตอร์
ในขณะนี ้และ
ชวนผูเ้ขา้รว่ม
ออกแบบเบอร์
มงคลของตนเอง 

สื่อการเรียนรู,้ 
การจ าลอง
เหตกุารณ ์

1. ทฤษฎีแรงจงูใจ
เพ่ือการป้องกนั 
ในองคป์ระกอบ
การรบัรูค้วาม
รุนแรงจาก
สถานการณ ์
(Perceived 
severity) และ 
การรบัรูโ้อกาส
เสี่ยงต่อการเกิด
สถานการณ ์
(Perceived 
vulnerability) 
2. การเรียนรูเ้ชิง
ประสบการณ ์

สงัเกต 
การมีส่วนรว่ม 
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ตาราง 3 (ต่อ) 
ช่ือกิจกรรม วัตถุประสงค ์ กิจกรรม ส่ือและ 

อุปกรณท์ีใ่ช้ 
แนวคิด/ทฤษฎี การประเมิน 

  เพ่ือป้องกนัแก๊ง
คอลเซ็นเตอร ์
ข้ันด าเนินการ 
1. ผูว้ิจยัจ าลอง
เหตกุารณโ์ดยให้
ผูเ้ขา้รว่มตกเป็น
เหยื่อแก๊งคอลเซ็น
เตอรต์ามข่าวที่แต่
ละกลุ่มไดร้บั และ
ใหแ้ต่ละกลุ่ม
แลกเปลี่ยนเรียนรู้
กนั 
2. ผูว้ิจยัให้
ผูเ้ขา้รว่มสะทอ้น
ความรูส้กึหลงั
อ่านข่าว 
แลกเปลี่ยนเรียนรู ้
และสะทอ้นคิดถึง
ความเสียหาย
และปัจจยัเสี่ยง
ของเหยื่อในข่าว 
3. ผูว้ิจยัให้
ผูเ้ขา้รว่มช่วยกนั
ระดมความคิดใน
การจดัการปัจจยั
เสี่ยงต่อการตก
เป็นเหยื่อแก๊งคอล
เซ็นเตอร ์
4. ผูว้ิจยัให้
ผูเ้ขา้รว่ม check 
list ความเสี่ยง
ของตนเอง และ
ประยกุตใ์ช้
แนวทางจดัการ
ปัจจยัเสี่ยงกบั 
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ตาราง 3 (ต่อ) 
ช่ือกิจกรรม วัตถุประสงค ์ กิจกรรม ส่ือและ 

อุปกรณท์ีใ่ช้ 
แนวคิด/ทฤษฎี การประเมิน 

  ตนเอง 
ข้ันสรุป 
1. ผูว้ิจยักล่าว
สรุปกิจกรรมและ
สิ่งที่ผูเ้ขา้รว่มได้
เรียนรู ้
2. ผูว้ิจยักล่าว
ขอบคณุและ
กล่าวจบกิจกรรม
ในครัง้ที่ 1 

   

ครัง้ที่ 2 
เช่ือม่ัน 

ป้องกันได้ 
ไม่แพภ้ยั 

คอลเซ็นเตอร ์

1. เพ่ือให้
ผูเ้ขา้รว่มรูจ้กั
วิธีการป้องกนัแก๊ง
คอลเซ็นเตอร ์
2. เพ่ือให้
ผูเ้ขา้รว่มรบัรู ้
ความสามารถของ
ตนเองในการ
ป้องกนัแก๊งคอล
เซ็นเตอร ์

ข้ันน า 
1. ผูว้ิจยักล่าว
ทกัทายผูเ้ขา้รว่ม 
2. ผูว้ิจยัชวน
ผูเ้ขา้รว่มทบทวน
ถึงกิจกรรมครัง้ที่
แลว้ 
3. ผูว้ิจยัชวน
ผูเ้ขา้รว่มแสดง
ความคิดเห็นใน
ประเด็น “ใครมี
บทบาทในการ
ป้องกนัแก๊งคอล
เซ็นเตอรม์าก
ที่สดุ” 
ข้ันด าเนินการ 
1. ผูว้ิจยัแจก
การด์ป้องกนั
ตนเองและโจทย์
สถานการณ์
จ าลองแก๊งคอล
เซ็นเตอรใ์ห้
ผูเ้ขา้รว่มแตล่ะ
กลุ่มออกแบบวิธี 

สื่อการเรียนรู ้
(การด์/ โจทย)์, 

เกม 

1. ทฤษฎีแรงจงูใจ
ป้องกนัใน
องคป์ระกอบของ
ความคาดหวงั
ประสิทธิผลของ
การตอบสนอง 
(Response 
efficacy) และ 
ความคาดหวงัใน
ความสามารถของ
ตนเอง (Self-
efficacy) 
2. การเรียนรูเ้ชิง
ประสบการณ ์

สงัเกต 
การมีส่วนรว่ม 
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ตาราง 3 (ต่อ) 
ช่ือกิจกรรม วัตถุประสงค ์ กิจกรรม ส่ือและ 

อุปกรณท์ีใ่ช้ 
แนวคิด/ทฤษฎี การประเมิน 

  ป้องกนัตนเอง
พรอ้มน าเสนอ 
2. ผูว้ิจยัชวน
ผูเ้ขา้รว่มสะทอ้น
คิดถึงผลลพัธข์อง
วิธีป้องกนัแก๊ง
คอลเซ็นเตอรท์ี่
กลุ่มตนเอง
รว่มกนัออกแบบ
จากการด์ 
3. ผูว้ิจยัให้
ผูเ้ขา้รว่มทบทวน
ความสามารถของ
ตนเองในการ
ป้องกนัแก๊งคอล
เซ็นเตอร ์ดว้ยการ
บอกวิธีการ
ป้องกนัที่ตนเอง
มั่นใจว่าจะ
สามารถน าไป
ปรบัใชไ้ด ้
4. ผูว้ิจยัให้
ผูเ้ขา้รว่มเล่นเกม
ป้องกนัแก๊งคอล
เซ็นเตอรด์ว้ยการ
ชปู้าย ‘ไม่รบั ไม่
เช่ือ ไม่บอก ไม่
ท า’ เพ่ือตอบ
ค าถามเกี่ยวกบั
การหลอกลวงทาง
โทรศพัทข์องแก๊ง
คอลเซ็นเตอรแ์ทน
การป้องกนัตนเอง 
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ตาราง 3 (ต่อ) 
ช่ือกิจกรรม วัตถุประสงค ์ กิจกรรม ส่ือและ 

อุปกรณท์ีใ่ช้ 
แนวคิด/ทฤษฎี การประเมิน 

  ข้ันสรุป 
1. ผูว้ิจยักล่าว
สรุปกิจกรรมและ
สิ่งทีผู่เ้ขา้รว่มได้
เรียนรู ้
2. ผูว้ิจยักล่าว
ขอบคณุและ
กล่าวจบกิจกรรม
ในครัง้ที่ 2  

   

ครัง้ที่ 3 
เข้าถึงขอ้มลู 
เขา้ถึงความ
ปลอดภยั 

1. เพ่ือให้
ผูเ้ขา้รว่มสามารถ
สืบคน้ขอ้มลู
เกี่ยวกบัการ
ป้องกนัแก๊งคอล
เซ็นเตอรไ์ด ้
2. เพ่ือให้
ผูเ้ขา้รว่มไดรู้จ้กั
แหล่งขอ้มลู
เกี่ยวกบัการ
ป้องกนัแก๊งคอล
เซ็นเตอรท์ี่ถกูตอ้ง 
น่าเช่ือถือ 

ข้ันน า 
1. ผูว้ิจยักล่าว
ทกัทายผูเ้ขา้รว่ม 
2. ผูว้ิจยัชวน
ผูเ้ขา้รว่มทบทวน
ถึงกิจกรรมครัง้ที่
แลว้ 
3. ผูว้ิจยัชวน
ผูเ้ขา้รว่มแชร์
ประสบการณถ์ึง
การสืบคน้ขอ้มลูที่
ผูเ้ขา้รว่มสนใจ 
ข้ันด าเนินการ 
1. ผูว้ิจยัแจก
หวัขอ้ขอ้มลูที่
ตอ้งการเพ่ือ
ป้องกนัแก๊งคอล
เซ็นเตอรใ์ห้
ผูเ้ขา้รว่มแตล่ะ
กลุ่มช่วยกนั
สืบคน้จาก
โทรศพัทมื์อถือ 
พรอ้มน าเสนอ
ขอ้มลู 
2. ผูว้ิจยัชวน
ผูเ้ขา้รว่มสะทอ้น  

สื่อการเรียนรู ้
(หวัขอ้/ โจทย)์ 

1. ความรอบรู้
ดา้นความ
ปลอดภยัทาง
โทรศพัท ์ดา้นการ
เขา้ถึงขอ้มลู 
(Access) 
2. การเรียนรูเ้ชิง
ประสบการณ ์

สงัเกต 
การมีส่วนรว่ม 
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ตาราง 3 (ต่อ) 
ช่ือกิจกรรม วัตถุประสงค ์ กิจกรรม ส่ือและ 

อุปกรณท์ีใ่ช้ 
แนวคิด/ทฤษฎี การประเมิน 

  คิดถึงวิธีการ
สืบคน้ ความยาก-
ง่ายของการ
สืบคน้ และ
อปุสรรคในการ
สืบคน้ พรอ้ม
แลกเปลี่ยนเรียนรู้
กนั 
3. ผูว้ิจยัชวน
ผูเ้ขา้รว่มสรุป
วิธีการสบืคน้
ขอ้มลูที่ถกูตอ้ง 
4. ผูว้ิจยัสลบั
หวัขอ้ขอ้มลูที่
ตอ้งการให้
ผูเ้ขา้รว่มแตล่ะ
กลุ่ม และให้
ผูเ้ขา้รว่มแตล่ะ
กลุ่มสืบคน้ขอ้มลู
ในหวัขอ้ที่ตนเอง
ไดร้บัดว้ยการ
สอบถามจากผูท้ี่
ทราบขอ้มลู 
ข้ันสรุป 
1. ผูว้ิจยักล่าว
สรุปกิจกรรมและ
สิ่งที่ผูเ้ขา้รว่มได้
เรียนรู ้
2. ผูว้ิจยักล่าว
ขอบคณุและ
กล่าวจบกิจกรรม
ในครัง้ที่ 3 

   

ครัง้ที่ 4 
เพียงเข้าใจ เรา
จะไม่หลงกล 

1. เพ่ือให้
ผูเ้ขา้รว่มสามารถ
เขา้ใจเทคนิคการ 

ข้ันน า 
1. ผูว้ิจยักล่าว
ทกัทายผูเ้ขา้รว่ม 

สื่อการเรียนรู ้
(โปสเตอร)์, เกม 

1. ความรอบรู้
ดา้นความ
ปลอดภยัทาง 

สงัเกต 
การมีส่วนรว่ม 
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ตาราง 3 (ต่อ) 
ช่ือกิจกรรม วัตถุประสงค ์ กิจกรรม ส่ือและ 

อุปกรณท์ีใ่ช้ 
แนวคิด/ทฤษฎี การประเมิน 

 การหลอกลวงของ
แก๊งคอลเซ็นเตอร์
ในปัจจบุนั 
2. เพ่ือให้
ผูเ้ขา้รว่มสามารถ
เขา้ใจวิธีปฏบิตัิ
เพ่ือป้องกนัแก๊ง
คอลเซ็นเตอร ์

2. ผูว้ิจยัชวน
ผูเ้ขา้รว่มทบทวน
ถึงกิจกรรมครัง้ที่
แลว้ 
3. ผูว้ิจยัชวน
ผูเ้ขา้รว่มแชร์
ประสบการณ์
เกี่ยวกบั ‘ประโยค
ที่แก๊งคอลเซ็น
เตอรเ์คยใชแ้อบ
อา้งกบัตนเอง’ 
ข้ันด าเนินการ 
1. ผูว้ิจยัให้
ผูเ้ขา้รว่มเดิน
ส ารวจโปสเตอร์
เทคนิคการ
หลอกลวงของ
แก๊งคอลเซ็นเตอร์
ในหอ้งจดักิจกรรม 
และแปะสติก๊เกอร์
ในโปสเตอรท์ี่
ตนเองมี
ประสบการณ ์
2. ผูว้ิจยัชวน
ผูเ้ขา้รว่มสะทอ้น
คิดถึง
ประสบการณท์ี่
รูจ้กัเทคนิคการ
หลอกลวง
ดงักล่าว หรือสิ่งที่
ท  าใหเ้ขา้ใจวา่เป็น
เทคนิคการ
หลอกลวงของ
แก๊งคอลเซ็นเตอร ์

 โทรศพัท ์ดา้นการ
เขา้ใจ 
(Understand) 
2. การเรียนรูเ้ชิง
ประสบการณ ์
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ตาราง 3 (ต่อ) 
ช่ือกิจกรรม วัตถุประสงค ์ กิจกรรม ส่ือและ 

อุปกรณท์ีใ่ช้ 
แนวคิด/ทฤษฎี การประเมิน 

  และแลกเปลี่ยน
เรียนรูร้ว่มกนั 
3. ผูว้ิจยัชวน
ผูเ้ขา้รว่มเล่นเกม
ใหส้ญัญาณไฟ 
เพ่ือป้องกนัแก๊ง
คอลเซ็นเตอรต์าม
บริบท พรอ้ม
แลกเปลี่ยนเรียนรู้
กนัถึงการเลือก
สญัญาณไฟเพื่อ
ป้องกนัในแต่ละ
บริบท 
4. ผูว้ิจยัชวน
ผูเ้ขา้รว่มเลือกวิธี
ป้องกนัตนเอง
จากแก๊งคอลเซ็น
เตอรท์ี่ไดเ้รียนรู ้
จากกิจกรรม กลุ่ม
ละ 1 วิธีการ
ส าหรบัออกมา
สาธิตใหเ้พ่ือน
กลุ่มอ่ืนด ู
ข้ันสรุป 
1. ผูว้ิจยักล่าว
สรุปกิจกรรมและ
สิ่งที่ผูเ้ขา้รว่มได้
เรียนรู ้
2. ผูว้ิจยักล่าว
ขอบคณุและ
กล่าวจบกิจกรรม
ในครัง้ที่ 4 
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ตาราง 3 (ต่อ) 
ช่ือกิจกรรม วัตถุประสงค ์ กิจกรรม ส่ือและ 

อุปกรณท์ีใ่ช้ 
แนวคิด/ทฤษฎี การประเมิน 

ครัง้ที่ 5 
ประเมินไว ้ 
ภยัจะไกลตวั 

1. เพ่ือให้
ผูเ้ขา้รว่มสามารถ
ประเมินขอ้มลูที่
ไดร้บัว่าเป็นการ
หลอกลวงทาง
โทรศพัทห์รือไม่ 
2. เพ่ือให้
ผูเ้ขา้รว่มสามารถ
ประเมินเพ่ือ
เลือกใชว้ิธีป้องกนั
ตนเองจากแก๊ง
คอลเซ็นเตอรใ์ห้
เหมาะสมต่อ
สถานการณ ์

ข้ันน า 
1. ผูว้ิจยักล่าว
ทกัทายผูเ้ขา้รว่ม 
2. ผูว้ิจยัชวน
ทบทวนถึง
กิจกรรมครัง้ที่แลว้ 
3. ผูว้ิจยัชวน
ผูเ้ขา้รว่มแชร์
ประสบการณ์
เกี่ยวกบั ‘การ
เลือกที่จะไม่เช่ือ
สิ่งที่แก๊งคอลเซ็น
เตอรพ์ดูใน
สถานการณข์อง
ตนเอง’ 
ข้ันด าเนินการ 
1. ผูว้ิจยัแจกบท
สนทนาให้
ผูเ้ขา้รว่มแตล่ะ
กลุ่มช่วยกนั
ประเมินว่าผู้
สนทนาก าลงัถกู
หลอกลวงทาง
โทรศพัทห์รือไม่ 
พรอ้มแลกเปลี่ยน
เรียนรูก้นั 
2. ผูว้ิจยัให้
ผูเ้ขา้รว่มสะทอ้น
คิดถึงวิธีการ
สงัเกตบทสนทนา
และการเลือกใช้
วิธีการป้องกนั
ตนเองจากบท
สนทนา พรอ้ม 

สื่อสารเรียนรู ้ 
(บทสนทนา,  
วีดิทศัน)์  

1. ความรอบรู้
ดา้นความ
ปลอดภยัทาง
โทรศพัท ์ดา้นการ
ประเมิน 
(Appriase)  
2. การเรียนรูเ้ชิง
ประสบการณ ์

สงัเกต 
การมีส่วนรว่ม 



 45 
 

ตาราง 3 (ต่อ) 
ช่ือกิจกรรม วัตถุประสงค ์ กิจกรรม ส่ือและ 

อุปกรณท์ีใ่ช้ 
แนวคิด/ทฤษฎี การประเมิน 

  แลกเปลี่ยนเรียนรู้
กนั 
3. ผูว้ิจยัชวน
ผูเ้ขา้รว่มแตล่ะ
กลุ่มสรุปวิธีการ
ประเมินเป็นวิธีสัน้ 
ๆ ง่าย ๆ ที่ตนเอง
สามารถน าไปใช้
ไดห้ากเจอ
สถานการณ์
ดงักล่าว 
4. ผูว้ิจยัเปิดคลิป
บทสนทนา Voice 
cloning และให้
ผูเ้ขา้รว่มแตล่ะ
กลุ่มช่วยกนัระดม
ความคิดวา่จะมี
วิธีการประเมิน
การหลอกลวง
และจดัการกบั
สถานการณก์าร
หลอกลวงรูปแบบ
นีอ้ย่างไร 
ข้ันสรุป 
1. ผูว้ิจยักล่าว
สรุปกิจกรรมและ
สิ่งที่ผูเ้ขา้รว่มได้
เรียนรู ้
2. ผูว้ิจยักล่าว
ขอบคณุ 

   

ครัง้ที่ 6 
ประยุกตใ์ช้ 
ปลอดภยัชวัร ์

1. เพ่ือให้
ผูเ้ขา้รว่มสามารถ
น าความรูจ้าก
กิจกรรมไปใชใ้น
การป้องกนัตนเอง 

ข้ันน า 
1. ผูว้ิจยักล่าว
ทกัทายผูเ้ขา้รว่ม 
2. ผูว้ิจยัชวน
ทบทวนถึง 

สื่อการเรียนรู ้
(การด์), การแสดง
บทบาทสมมติ 
(Role-play) 

1. ความรอบรู้
ดา้นความ
ปลอดภยัทาง
โทรศพัท ์ดา้นการ
ประยกุตใ์ช ้

สงัเกต 
การมีส่วนรว่ม 
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ตาราง 3 (ต่อ) 
ช่ือกิจกรรม วัตถุประสงค ์ กิจกรรม ส่ือและ 

อุปกรณท์ีใ่ช้ 
แนวคิด/ทฤษฎี การประเมิน 

 จากแก๊งคอลเซ็น
เตอรไ์ด ้
2. เพ่ือให้
ผูเ้ขา้รว่มสามารถ
ส่งต่อขอ้มลู
ความรูเ้กี่ยวกบั
การป้องกนัแก๊ง
คอลเซ็นเตอร์
ใหแ้ก่ผูอ่ื้นได ้

กิจกรรมครัง้ที่แลว้ 
3. ผูว้ิจยัชวน
ผูเ้ขา้รว่มแชร์
ประสบการณ์
เกี่ยวกบั ‘การให้
ความช่วยเหลือ
บคุคลที่ตนเอง
รูจ้กัไม่ใหต้กเป็น
เหยื่อแก๊งคอลเซ็น
เตอร ์
ข้ันด าเนินการ 
1. ผูว้ิจยัแบ่ง
ผูเ้ขา้รว่มออกเป็น 
3 บทบาทหนา้ที่ 
ไดแ้ก่ 1) บทบาท
แก๊งคอลเซ็นเตอร ์
ท าหนา้ที่
หลอกลวง
กลุ่มเป้าหมาย 2) 
บทบาท
กลุ่มเป้าหมาย ท า
หนา้ที่ป้องกนั
ตนเอง และ 3) 
บทบาทผูพ้ิทกัษ์ 
ท าหนา้ที่
ช่วยเหลือ
กลุ่มเป้าหมาย 
โดยผูเ้ขา้รว่มจะ
ไม่รูบ้ทบาทของ
ผูเ้ขา้รว่มคนอื่น 
จากนัน้จึงใหเ้วลา 
10 นาทีในการ
เดินพดูคยุเพ่ือ
แสดงบทบาท 

 (Apply) 
2. การเรียนรูเ้ชิง
ประสบการณ ์
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ตาราง 3 (ต่อ) 
ช่ือกิจกรรม วัตถุประสงค ์ กิจกรรม ส่ือและ 

อุปกรณท์ีใ่ช้ 
แนวคิด/ทฤษฎี การประเมิน 

  หนา้ที่ที่ตนเอง
ไดร้บั 
2.ผูว้ิจยัชวน
ผูเ้ขา้รว่มสะทอ้น
คิดถึงวิธีการแสดง
ของแต่ละบทบาท 
รวมถึงความรูส้กึ 
การสงัเกต การ
รบัมือ และการให้
ความช่วยเหลือ 
โดยสะทอ้นเป็น
การเขา้ถึง เขา้ใจ 
ประเมิน และ
ประยกุตใ์ช ้
3. ผูว้ิจยัชวน
ผูเ้ขา้รว่มสรุปองค์
ความรูเ้กี่ยวกบั
วิธีการหลอกลวง
ของแก๊งคอลเซ็น
เตอร ์วิธีการ
ป้องกนัแก๊งคอล
เซ็นเตอร ์และ
วิธีการใหค้วาม
ช่วยเหลือผูท้ี่อาจ
ตกเป็นเหยื่อแก๊ง
คอลเซ็นเตอร ์
พรอ้มใหแ้ต่ละ
กลุ่มน าเสนอ 
4. ผูว้ิจยัแจก
การด์สื่อส่งต่อ 
โดยใหผู้เ้ขา้รว่ม
ใหข้อ้มลู ความรู้
กบัเพ่ือนในกลุ่ม
ในหวัขอ้ที่ไดร้บั
จากการเปิดการด์ 
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ตาราง 3 (ต่อ) 
ช่ือกิจกรรม วัตถุประสงค ์ กิจกรรม ส่ือและ 

อุปกรณท์ีใ่ช้ 
แนวคิด/ทฤษฎี การประเมิน 

  เป็นการแสดง
บทบาทสมมติใน
ฐานะผูมี้ความ
รอบรูด้า้นความ
ปลอดภยัทาง
โทรศพัท ์
ข้ันสรุป 
1. ผูว้ิจยักล่าว
สรุปกิจกรรมและ
สิ่งที่ผูเ้ขา้รว่มได้
เรียนรู ้
2. ผูว้ิจยักล่าว
ขอบคณุและ
กล่าวปิดกิจกรรม 

   

ตอนที ่4 กรอบแนวคิด สมมติฐาน นิยามเชิงปฏิบัติการ 
กรอบแนวคิด 

การวิจัยครั้งนี ้ ผู ้วิจัยใช้ทฤษฎีแรงจูงใจในการป้องกัน (Protection Motivation 
Theory) ของ Rogers (1975) ที่กล่าวว่า ผูค้นจะเกิดแรงจูงใจในการป้องกนัตนเองนัน้มาจากการ
รบัรูค้วามรุนแรงของสถานการณ ์การรบัรูโ้อกาสเสี่ยงต่อสถานการณ ์ความคาดหวงัในประสิทธิผล
ของการตอบสนอง และความคาดหวังในความสามารถของตนเอง มาใชใ้นการสรา้งแรงจูงใจให้
ผูสู้งอายุเกิดความตัง้ใจในการแสดงพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพท ์
รว่มกบัแนวคิดความรอบรูด้า้นความปลอดภยัทางโทรศพัท์ (Mobile Phone Security Literacy) ที่
บูรณาการขึน้จากแนวคิดความรอบรู ้(Literacy) ของ Sørensen et al. (2012) เพื่อใหผู้ส้งูอายุได้
ฝึกเข้าถึง เข้าใจ ประเมิน และประยุกต์ใช้ข้อมูลความปลอดภัยทางโทรศัพท์ อันจะน าไปสู่
พฤติกรรมป้องกนัตนเองจากการถูกหลอกลวงทางโทรศพัท ์โดยจดักิจกรรมตามแนวคิดการเรียนรู้
เชิ งประสบการณ์  (Experiental Learning)  ของ  Kolb (1984)  เพื่ อให้ผู ้สูงอายุ ได้เ ปิ ดรับ
ประสบการณ์ผ่านการดู การฟัง หรือการลงมือท า สะทอ้นสิ่งที่ไดเ้รียนรู ้และสรา้งความรู้ด้วย
ตนเอง ทั้งยังสามารถน าไปประยุกต์ใช้กับสถานการณ์จริงได้ อีกทั้งผู้สูงอายุได้เกิดการเรียนรู้
รว่มกนั ผ่านการมีปฏิสมัพนัธ ์แลกเปลี่ยนประสบการณอ์นัล า้ค่ากนัภายในกลุม่ ผูสู้งอายจุะไดเ้ป็น
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ทัง้ผูร้บัประสบการณ ์และเป็นผูใ้หป้ระสบการณ ์ท าใหผู้ส้งูอายุมีส่วนร่วมในการเรียนรูอ้ย่างเต็มที่ 
ซึ่งการเรียนรูเ้ป็นกระบวนการที่จะน าไปสูก่ารเกิดพฤติกรรม 

 
 

 

 

 

 

 

 

 

 

 

 

 
                                                   ภาพประกอบ 1 กรอบแนวคิด 

สมมติฐาน 
1. ภายหลังเขา้ร่วมโปรแกรมฯ ผูสู้งอายุที่เขา้ร่วมโปรแกรมจะมีพฤติกรรมป้องกัน

ตนเองจากการถกูหลอกลวงทางโทรศพัทท์ี่สงูกว่าก่อนเขา้รว่มโปรแกรมฯ 
2. ผู้สูงอายุกลุ่มที่ เข้าร่วมโปรแกรมฯ จะมีพฤติกรรมป้องกันตนเองจากการถูก

หลอกลวงทางโทรศพัทส์งูกว่าผูส้งูอายทุี่ไม่ไดเ้ขา้รว่มโปรแกรมฯ 
นิยามเชิงปฏิบัติการ 

พฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพท์ หมายถึง การ
กระท าหรือความสามารถที่แสดงออกถึงการใชว้ิธีการหรือเครื่องมือในการป้องกันตนเองจากการ
ถกูหลอกลวงทางโทรศพัทท์กุรูปแบบ แบ่งออกเป็น 2 ดา้น ไดแ้ก่ 

พฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศัพท์ หมายถึง การกระท าหรือ
ความสามารถที่แสดงออกถึงการหลีกเลี่ยงไม่ให้ตนเองตกอยู่ในสถานการณ์ที่เสี่ยงต่อการถูก
หลอกลวงทางโทรศัพท์ของแก๊งคอลเซ็นเตอร ์ซึ่งในงานวิจัยนี ้เป็นการกระท าก่อนตกอยู่ใน
สถานการณ์การถูกหลอกลวงทางโทรศัพท์ หรือนอกเหนือการตกอยู่ในสถานการณ์การถูก
หลอกลวงทางโทรศพัท ์โดยการเปลี่ยนรหสัผ่านและอปัเดตโมบายแบงกก์ิง้อยู่เสมอเพื่อสรา้งความ
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ปลอดภยั ดาวนโ์หลด Whoscall ไวใ้นโทรศพัทเ์พื่อหลีกเลี่ยงการรบัสายของมิจฉาชีพ สง่ต่อความรู้
เก่ียวกับวิธีป้องกันแก๊งคอลเซ็นเตอรเ์พื่อเตือนภัยคนใกล้ชิด และเป็นการเตือนตนเองไปใน
ขณะเดียวกนั ติดตามข่าวสารเพื่อรูเ้ท่าทนักลลวงอนัน าไปสู่การหลีกเลี่ยงการถูกหลอกลวงได ้และ
บล็อกเบอรโ์ทรศพัทห์รือช่องทางการติดต่อต่าง ๆ ที่คาดว่าเป็นมิจฉาชีพ 

พฤติกรรมเผชิญการถูกหลอกลวงทางโทรศัพท์ หมายถึง การกระท าหรือ
ความสามารถที่แสดงออกถึงการรับรูว้่าตนเองก าลังตกอยู่ในสถานการณ์การหลอกลวงทาง
โทรศพัท ์และสามารถจดัการกบัสถานการณน์ัน้ดว้ยวิธีการที่เหมาะสม เพื่อไม่ใหต้กเป็นเหยื่อของ
แก๊งคอลเซ็นเตอร ์ซึ่งในงานวิจัยนีเ้ป็นการกระท าที่เกิดขึน้ในขณะที่ตกอยู่ในสถานการณ์การถูก
หลอกลวงทางโทรศพัท ์โดยการมีสติขณะคยุโทรศพัท ์คิดอยู่เสมอว่าหน่วยงานไม่ด าเนินการใด ๆ 
ผ่านทางโทรศัพท ์พิจารณาขอ้มูลที่ไดร้บัโดยไม่ด่วนเชื่อและไม่ด่วนท าตามที่มิจฉาชีพบอก แต่
ตรวจสอบขอ้มลูจากหน่วยงานที่ถกูอา้งถึงดว้ยตนเอง และวางสายหากเห็นท่าไม่ดี 

วดัโดยใชแ้บบวัดพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศัพท ์และพฤติกรรม
เผชิญการถกูหลอกลวงทางโทรศพัท ์ซึ่งสรา้งจากนิยามเชิงปฏิบติัการ มีลกัษณะเป็นมาตรประเมิน
ค่า 4 ระดบั ตัง้แต่ จรงิที่สดุ จนถึง ไม่จรงิเลย ผูท้ี่มีคะแนนมากแสดงว่าเป็นผูม้ีพฤติกรรมหลีกเลี่ยง
การถูกหลอกลวงทางโทรศัพทแ์ละพฤติกรรมเผชิญการถูกหลอกลวงทางโทรศพัท ์มากกว่าผูท้ี่ได้
คะแนนนอ้ย 

ความรอบรู้ด้านความปลอดภัยทางโทรศัพท ์หมายถึง ความสามารถในการ
เขา้ถึงขอ้มลูความปลอดภยัทางโทรศพัท ์สามารถเขา้ใจขอ้มลูความปลอดภยัทางโทรศพัทท์ี่ไดร้บั 
สามารถประเมินขอ้มูลความปลอดภัยทางโทรศัพท ์และสามารถน าขอ้มูลความปลอดภัยทาง
โทรศพัทไ์ปประยกุตใ์ชใ้นการป้องกนัตนเอง ขอ้มลูและทรพัยส์ินใหป้ลอดภยัจากการถูกหลอกลวง
ทางโทรศพัท ์ประกอบดว้ย 4 ดา้น ดงันี ้

1) การเข้าถึงข้อมูล (Access) หมายถึง ความสามารถในการได้มาซึ่งข้อมูล
ความปลอดภัยทางโทรศัพท์ด้วยวิธีการต่าง ๆ ไม่ว่าจะเป็น การสืบค้นข้อมูลผ่านช่องทาง
อินเทอรเ์น็ต การสอบถาม การเขา้ร่วมกิจกรรม การดหูรือการอ่านสื่อประชาสมัพันธ ์โดยขอ้มูลที่
ไดร้บัมีความถกูตอ้ง มาจากแหลง่ขอ้มลูที่น่าเชื่อถือ 

2) การเข้าใจข้อมูล (Understand) หมายถึง ความสามารถในการเข้าใจ
ความหมายและวิธีปฏิบติัเก่ียวกบัขอ้มลูความปลอดภยัทางโทรศพัทท์ี่ไดร้บั เขา้ใจความหมายของ
ค าศัพท ์ประโยคค าพูด หรือเทคนิคที่แก๊งคอลเซ็นเตอรใ์ชใ้นการหลอกลวง รวมถึงเขา้ใจวิธีการ
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ปฏิบติัที่ถกูตอ้งส าหรบัป้องกนัตนเองจากแก๊งคอลเซ็นเตอร ์และวิธีการปฏิบติัที่ถกูตอ้งหากตกเป็น
เหยื่อของแก๊งคอลเซ็นเตอร ์

3) การประเมินขอ้มูล (Appraise) หมายถึง ความสามารถในการตีความและ
ประเมินขอ้มลูเก่ียวกบัความปลอดภยัทางโทรศพัท ์โดยสามารถประเมินสถานการณห์รือประเมิน
ขอ้มลูที่ไดร้บัจากแก๊งคอลเซ็นเตอรว์่าเป็นการหลอกลวง สามารถประเมินวิธีการท่ีใชใ้นการป้องกนั
ตนเองใหเ้หมาะสมตามสถานการณก์ารหลอกลวง และสามารถประเมินความถูกตอ้งและความ
น่าเชื่อถือของขอ้มลูความปลอดภยัทางโทรศพัทท์ี่ไดร้บั 

4) การประยุกต์ใช้ข้อมูล (Apply) หมายถึง ความสามารถในการน าข้อมูล
เก่ียวกบัความปลอดภยัทางโทรศพัทท์ี่ไดร้บัไปปฏิบติัใชใ้นการป้องกันตนเองจากการถูกหลอกลวง
ทางโทรศพัท ์รวมถึงสามารถแบ่งปันขอ้มลูเก่ียวกบัความปลอดภยัทางโทรศพัทใ์หแ้ก่ผูอ่ื้น 

วดัโดยใชแ้บบวดัความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์ซึ่งสรา้งจากนิยามเชิง
ปฏิบติัการ มีลกัษณะเป็นมาตรประเมินค่า 4 ระดบั ตัง้แต่ จริงที่สดุ จนถึง ไม่จริงเลย ผูท้ี่มีคะแนน
มากแสดงว่าเป็นผูม้ีความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์มากกว่าผูท้ี่ไดค้ะแนนนอ้ย 

โปรแกรมส่งเสริมความรอบรู้ด้านความปลอดภัยทางโทรศัพท ์หมายถึง ชุด
กิจกรรมเพื่อส่งเสริมความรอบรูด้า้นความปลอดภัยทางโทรศัพทท์ี่มีต่อพฤติกรรมป้องกันตนเอง
จากการถูกหลอกลวงทางโทรศัพทข์องผูสู้งอายุ โดยเป็นกิจกรรมที่สรา้งแรงจูงในในการป้องกัน
ตนเองใหก้ับผูสู้งอายุ ฝึกใหผู้สู้งอายุเกิดความรอบรูด้า้นความปลอดภัยทางโทรศัพท ์เรียนรูว้ิธี
ป้องกันตนเองการถูกหลอกลวงทางโทรศัพท์ ตลอดจนวิธีปฏิบัติหากเผลอตกเป็นเหยื่อของ
มิจฉาชีพ พรอ้มทัง้สอดแทรกค าศพัท ์เทคนิควิธีการที่แก๊งคอลเซ็นเตอรใ์ชใ้นการหลอกลวง เพื่อให้
ผูส้งูอายุเขา้ใจและรูท้นักลลวงที่ใชอ้ยู่ในปัจจบุนั ชุดกิจกรรมนีอ้อกแบบโดยใชท้ฤษฎีแรงจงูใจเพื่อ
ป้องกันของ Rogers (1975) ร่วมกับแนวคิดความรอบรูด้า้นความปลอดภัยทางโทรศัพท ์โดยมี
พืน้ฐานแนวคิดความรอบรู ้(Literacy) ของ Sørensen et al. (2012) และพฤติกรรมป้องกนัการถูก
หลอกลวงทางโทรศพัท ์โดยจดักิจกรรมบนพืน้ฐานของการเรียนรูเ้ชิงประสบการณ ์(Experiential 
Learning) ของ Kolb (1984) ประกอบไปดว้ย 6 กิจกรรม ไดแ้ก่ 1) ลดความเสี่ยง เลี่ยงความรุนแรง 
2) เชื่อมั่น ป้องกนัได ้ไม่แพภ้ยัคอลเซ็นเตอร ์3) เขา้ถึงขอ้มลู เขา้ถึงความปลอดภยั 4) เพียงเขา้ใจ 
เราจะไม่หลงกล 5) ประเมินไว ้ภัยจะไกลตัว และ 6) ประยุกตใ์ช ้ปลอดภัยชัวร ์ ก าหนดการจัด
กิจกรรมสปัดาหล์ะ 1 ครัง้ ครัง้ละ 90 – 120 นาที ในช่วงเวลา 09.00 – 11.00 น. 



  
 

บทที ่3 
วิธีด าเนินการวิจัย 

การวิจัยครั้งนี ้เป็นการวิจัยเชิงทดลอง (Experimental research) ซึ่งท าการวิจัยใน
ผูสู้งอายุ เพื่อศึกษาผลของโปรแกรมส่งเสริมความรอบรูด้า้นความปลอดภัยทางโทรศัพท์ที่มีต่อ
พฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพทจ์ากแก๊งคอลเซ็นเตอร ์โดยผูว้ิจัยได้
ด าเนินการตามขัน้ตอนต่อไปนี ้

1. การก าหนดประชากรและกลุม่ตวัอย่าง 
2. ขัน้ตอนและรูปแบบการทดลอง 
3. เครื่องมือและการสรา้งเครื่องมือที่ใชใ้นการวิจยั 
4. การเก็บรวบรวมขอ้มลูและการจดักระท าขอ้มลู 
5. การพิทกัษส์ิทธิ์และจรรยาบรรณในการวิจยั 

การก าหนดประชากรและกลุ่มตัวอย่าง 
ประชากร 

ประชากร  คือ ผูส้งูอายทุี่อาศยัในจงัหวดันครปฐม ที่มีอายุตัง้แต่ 60 ปีขึน้ไป จ านวน 
109,416 คน 

กลุม่ตวัอย่างในการวิจยั 
กลุม่ตวัอย่าง คือ ผูส้งูอายทุี่อาศยัอยู่ในต าบลในจงัหวดันครปฐม 2 ต าบล  
ผูว้ิจยัก าหนดขนาดกลุ่มตวัอย่างตามแนวทางของ Hertzog (2008) ซึ่งกล่าวว่า ควร

มีกลุ่มตัวอย่าง 10 – 40 คนขึน้ไปจึงจะเหมาะสมต่อการประเมิน ผู้วิจัยจึงก าหนดขนาดกลุ่ม
ตัวอย่างในการศึกษาครัง้นีจ้  านวนทั้งหมด 40 คน โดยใชว้ิธีการสุ่มตัวอย่างแบบหลายขั้นตอน 
(Multi-stage Sampling) โดยเลือกจังหวัดนครปฐมเป็นพืน้ที่กรณีศึกษา ท าการสุ่ม 1 อ าเภอใน
จงัหวดันครปฐมดว้ยการสุ่มตัวอย่างแบบแบ่งกลุ่ม (Cluster Random Sampling) จากนัน้ท าการ
สุ่มกลุ่มทดลองและกลุ่มควบคุมแบบสุ่ม (Random Treatment) เพื่อจ าแนกผูสู้งอายุ 2 ต าบลใน
จังหวัดนครปฐมใหเ้ป็นกลุ่มทดลองและกลุ่มควบคุม และคัดเลือกผูสู้งอายุเขา้กลุ่มทดลองและ
กลุม่ควบคมุตามเกณฑค์ดัเขา้-คดัออก โดยมีผูส้งูอายเุขา้กลุม่ทดลองและกลุม่ควบคมุ กลุม่ละ 20 
คน 

เกณฑใ์นการคดัเลือกผูเ้ขา้รว่มวิจยั (Inclusion criteria) มีลกัษณะดงันี ้
1. เคยไดร้บัโทรศพัทจ์ากแก๊งคอลเซ็นเตอร ์อย่างนอ้ย 1 ครัง้ 
2. สามารถใชส้มารท์โฟนในการคน้หาขอ้มลูได ้



  53 

3. สามารถดแูลตนเองไดดี้ 

4. สามารถเขา้รว่มโปรแกรมไดค้รบทัง้ 6 ครัง้ 
เกณฑใ์นการคดัออกจากผูเ้ขา้รว่มวิจยั (Exclusion criteria) มีลกัษณะดงันี ้

1. ผูสู้งอายุที่มีภาวะแทรกซอ้น หรือมีปัญหาสุขภาพทัง้ทางร่างกายและจิตใจที่
เป็นอปุสรรคต่อการเขา้รว่ม 

2. ผูสู้งอายุที่ไม่สมัครใจเขา้ร่วมกิจกรรมต่อ หรือเขา้ร่วมกิจกรรมไม่ครบตามที่
ก าหนด 

ขั้นตอนและรูปแบบการทดลอง 
ตวัแปรในการทดลอง 

1. ตวัแปรจดักระท า (Manipulated Variable) คือ โปรแกรมส่งเสริมความรอบรูด้า้น
ความปลอดภยัทางโทรศพัท ์

2. ตัวแปรตาม (Dependent Variable) คือ พฤติกรรมป้องกันตนเองจากการถูก
หลอกลวงทางโทรศพัท ์

แผนการวิจัย 
การวิจัยครัง้นีเ้ป็นการวิจัยเชิงทดลอง (  Experimental Research) มีการวัดพฤติกรรม

ป้องกนัตนเองจากการถูกหลอกลวงทางโทรศพัทแ์ละความรอบรูด้า้นความปลอดภยัทางโทรศัพท์
ก่อนทดลองและหลังทดลอง (The Pretest-Posttest Control group Design) โดยผูสู้งอายุกลุ่ม
ทดลองจะไดเ้ขา้รว่มโปรแกรมฯ สว่นผูส้งูอายกุลุม่ควบคมุจะไม่ไดเ้ขา้รว่มโปรแกรมฯ 
ตาราง 4 แสดงแผนการวิจยั 
 ก่อนได้รับโปรแกรม ด าเนินการ 

จัดโปรแกรม 
หลังการจัดโปรแกรม 

กลุ่มทดลอง (E) SPB1, SL1 X SPB2, SL2 
กลุ่มควบคุม (C) SPB1, SL1  SPB2, SL2 

SPB1 คือ วดัพฤติกรรมการป้องกนัตนเองจากการถูกหลอกลวงทางโทรศพัทข์องผูส้งูอายุ 
ครัง้ที่ 1 ก่อนการทดลอง 

SPB2 คือ วดัพฤติกรรมการป้องกนัตนเองจากการถูกหลอกลวงทางโทรศพัทข์องผูส้งูอายุ 
ครัง้ที่ 2 หลงัการทดลอง 

SL1 คือ วัดความรอบรูด้า้นความปลอดภัยทางโทรศัพท์ของผูสู้งอายุ ครัง้ที่ 1 ก่อนการ
ทดลอง 
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SL2 คือ วัดความรอบรูด้า้นความปลอดภัยทางโทรศัพท์ของผูสู้งอายุ ครัง้ที่ 2 หลงัการ
ทดลอง 

ขั้นตอนการด าเนินงานวิจัย 
1. ก่อนการทดลอง 

1.1 ผู้วิจัยติดต่อขอจริยธรรมการวิจัยในผู้สูงอายุที่ส  านักงานกรรมการวิจัยและ
จรยิธรรมการวิจยัในมนษุย ์

1.2 ผูว้ิจัยอธิบายรายละเอียดโปรแกรมและรายละเอียดแบบสอบถามส าหรับเก็บ
ขอ้มลู 

1.3 ผูว้ิจยัคดัเลือกกลุม่ตวัอย่างตามเกณฑท์ี่ก าหนด 
1.4 ผูว้ิจัยชีแ้จงวัตถุประสงคข์องการวิจัยใหผู้สู้งอายุทราบ จากนัน้สอบถามความ

สมคัรใจของผูส้งูอายใุนการยินยอมเขา้รว่มการวิจยั 
1.5 ผูส้งูอายุที่สมคัรใจยินยอมเขา้ร่วมการวิจยัจะไดร้บัการอธิบายขัน้ตอนในการท า

วิจยั 
1.6 ก าหนดผู้สูงอายุที่สมัครใจยินยอมเข้าร่วมการวิจัยเข้ากลุ่มทดลองและกลุ่ม

ควบคมุ ตามเกณฑค์ดัเขา้-คดัออก กลุม่ละ 20 คน 
1.7 ผูว้ิจัยวัดพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพท์ และวัด

ความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์ในผูส้งูอายุทัง้กลุ่มทดลองและกลุ่มควบคมุ ก่อนการ
ทดลอง 

2. ระหว่างการทดลอง 
2.1 ผูสู้งอายุกลุ่มทดลอง ไดเ้ขา้ร่วมกิจกรรมในโปรแกรมส่งเสริมความรอบรู้ด้าน

ความปลอดภยัทางโทรศพัทท์ัง้หมด 6 ครัง้ ก าหนดการจดักิจกรรมสปัดาหล์ะ 1 ครัง้ ครัง้ละ 90 – 
120 นาที ในช่วงเวลา 09.00 – 11.00 น. 

2.2 ผูส้งูอายกุลุม่ควบคมุ ไม่ไดเ้ขา้รว่มกิจกรรมในโปรแกรมฯ 
3. หลงัการทดลอง 

หลงัสิน้สุดโปรแกรมฯ ผูว้ิจัยวัดพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทาง
โทรศพัท ์และวดัความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์ ในผูส้งูอายุทัง้กลุ่มทดลองและกลุ่ม
ควบคมุ 
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การสร้างและหาคุณภาพเคร่ืองมือทีใ่ช้ในการวิจัย 
เคร่ืองมือทีใ่ช้ในการทดลอง 

โปรแกรมส่งเสริมความรอบรู้ดา้นความปลอดภัยทางโทรศัพท์ ผูว้ิจัยไดด้  าเนินการ
สรา้งโปรแกรมตามขัน้ตอน ดงันี ้

1. ศึกษาเอกสารและงานวิจัยที่เก่ียวขอ้งกับทฤษฎีแรงจูงใจเพื่อการป้องกนัของ 
Rogers (1975) แนวคิดความรอบรูด้้านความปลอดภัยทางโทรศัพท์ จากแนวคิดความรอบรู้ 
(Literacy) ของ Sørensen et al. (2012) และแนวคิดการเรียนรูเ้ชิงประสบการณข์อง Kolb (1984) 

2. ด าเนินการสรา้งโปรแกรมโดยน าทฤษฎีแรงจูงใจเพื่อการป้องกันและแนวคิด
ความรอบรูด้า้นความปลอดภัยทางโทรศพัทท์ี่บูรณาการขึน้มาประยุกตใ์ชใ้นการออกแบบเนือ้หา
ในกิจกรรม และด าเนินการจดักิจกรรมตามแนวคิดการเรียนรูเ้ชิงประสบการณ ์4 ขัน้ตอน 

3. น าโปรแกรมที่ไดอ้อกแบบ ใหอ้าจารยท์ี่ปรึกษาปริญญานิพนธ์และอาจารยท์ี่
ปรกึษาร่วม พิจารณาและใหข้อ้เสนอแนะส าหรบัปรบัปรุงแกไ้ข จากนัน้ท าการปรบัปรุงแกไ้ขตาม
ขอ้เสนอแนะ 

4. หลงัจากปรบัปรุงแกไ้ขโปรแกรมตามค าแนะน าของอาจารยท์ี่ปรกึษาปริญญา
นิพนธ์และอาจารยท์ี่ปรึกษาร่วม ผูว้ิจัยไดน้ าโปรแกรมไปตรวจสอบความเที่ยงตรงตามเนื ้อหา 
(Content Validity) โดยใหผู้เ้ชี่ยวชาญตรวจสอบและพิจารณาความถูกตอ้งทัง้ดา้นเนือ้หา แนวคิด
ทฤษฎี ใหส้อดคลอ้งกับวัตถุประสงค ์ดา้นการด าเนินกิจกรรม ล าดับและเทคนิควิธีที่ใช ้ดา้นการ
ประเมินผลของแต่ละกิจกรรม รวมถึงสื่อและอุปกรณท์ี่ใชใ้นการด าเนินกิจกรรม จากนัน้ปรบัปรุง
แกไ้ขตามขอ้เสนอแนะของผูเ้ชี่ยวชาญเพื่อใหโ้ปรแกรมมีความสมบรูณแ์ละสามารถน าไปใชใ้นการ
จดักิจกรรมไดอ้ย่างมีประสิทธิภาพ 

5. น าโปรแกรมไปทดลองใช ้(Try out) กบัผูส้งูอายทุี่มีลกัษณะคลา้ยคลงึกับกลุ่ม
ตวัอย่าง จากนัน้น าขอ้ผิดพลาดมาปรบัปรุงแกไ้ขก่อนน าโปรแกรมไปใชจ้รงิ 

เคร่ืองมือทีใ่ช้ในการวัด 
แบบสอบถามขอ้มลูทั่วไป 
แบบสอบถามขอ้มูลทั่วไปเพื่อทราบถึงลักษณะทางชีวสงัคม ดว้ยค าถาม 4 ขอ้ ซึ่ง

สอบถามเก่ียวกบัเพศ อาย ุสถานภาพ และระดบัการศกึษา ดงัตวัอย่างดา้นลา่ง 
ตอนที่ 1 แบบสอบถามขอ้มลูทั่วไป 
1. เพศ 
 1. ชาย     2. หญิง 

2. อาย ุ.......... ปี 
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3. สถานภาพ 
 1. โสด     2. สมรส 
 3. หย่ารา้ง/แยกกนัอยู่   4. หมา้ย (คู่สมรสเสียชีวิต) 
4. ระดบัการศกึษา 
 1. ไม่ไดศ้กึษา     2. ระดบัประถมศกึษา 
 3. ระดบัมธัยมศกึษา หรือเทียบเท่า  4. ระดบัอนปุรญิญา/ปวส. 
 5. ระดบัปรญิญาตรี    6. สงูกว่าระดบัปรญิญาตรี 
แบบวัดพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพท ์

แบบวดัพฤติกรรมหลีกเลี่ยงการถกูหลอกลวงทางโทรศพัท ์
ผู้วิจัยสร้างแบบวัดพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศัพท์โดย

พฒันาขึน้จากนิยามเชิงปฏิบติัการ โดยแบบวดัพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศพัท์
ฉบบันีม้ีจ  านวน 5 ขอ้ มีลกัษณะเป็นมาตราส่วนประมาณค่า 4 ระดบั ตัง้แต่จริงที่สดุ จนถึง ไม่จรงิ
เลย เกณฑก์ารใหค้ะแนนของแบบวดั หากเป็นขอ้ค าถามเชิงบวก (Positive statement) ใหค้ะแนน
โดย “จริงที่สดุ” = 4 “ค่อนขา้งจริง” = 3 “ไม่ค่อยจริง” = 2 “ไม่จริงเลย” = 1 หากเป็นขอ้ค าถามเชิง
ลบ (Negative statement) ใหค้ะแนนโดย “จริงที่สุด” = 1 “ค่อนขา้งจริง” = 2 “ไม่ค่อยจริง” = 3 
“ไม่จริงเลย” = 4 ผู้ที่มีคะแนนมากแสดงว่าเป็นผู้มีพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทาง
โทรศพัทม์ากกว่าผูท้ี่ไดค้ะแนนนอ้ย 

ตวัอย่างขอ้ค าถาม 

ฉนัเปลี่ยนรหสัผ่านของแอปฯ ธนาคารบนโทรศพัทม์ือถืออยู่เสมอ 

…………... …………... …………... …………... 
จรงิที่สดุ ค่อนขา้งจรงิ  ไม่ค่อยจรงิ ไม่จรงิเลย 
 
ฉนัไม่สนใจข่าวเตือนภยั หรือวิธีการปอ้งกนัแก๊งคอลเซ็นเตอร ์
…………... …………... …………... …………... 
จรงิที่สดุ ค่อนขา้งจรงิ ไม่ค่อยจรงิ ไม่จรงิเลย 

การแปลค่าเฉลี่ยตามแนวคิดของ Best (1977) 
3.28 – 4.00 หมายถึง มีพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศพัทร์ะดบั

มากที่สดุ 

2.52 – 3.27 หมายถึง มีพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศพัทร์ะดบั
มาก 
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1.76 – 2.51 หมายถึง มีพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศพัทร์ะดบั
ปานกลาง 

1.00 – 1.75 หมายถึง มีพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศพัทร์ะดบั
นอ้ย 

แบบวดัพฤติกรรมเผชิญการถกูหลอกลวงทางโทรศพัท ์
ผู้วิจัยสร้างแบบวัดพฤติกรรมเผชิญการถูกหลอกลวงทางโทรศัพท์โดย

พฒันาขึน้จากนิยามเชิงปฏิบติัการ โดยแบบวดัพฤติกรรมเผชิญการถกูหลอกลวงทางโทรศพัทฉ์บบั
นีม้ีจ  านวน 5 ขอ้ มีลกัษณะเป็นมาตราส่วนประมาณค่า 4 ระดบั ตัง้แต่จริงที่สดุ จนถึง ไม่จริงเลย 
เกณฑก์ารใหค้ะแนนของแบบวดั หากเป็นขอ้ค าถามเชิงบวก (Positive statement) ใหค้ะแนนโดย 
“จริงที่สดุ” = 4 “ค่อนขา้งจริง” = 3 “ไม่ค่อยจริง” = 2 “ไม่จริงเลย” = 1 หากเป็นขอ้ค าถามเชิงลบ 
(Negative statement) ใหค้ะแนนโดย “จริงที่สุด” = 1 “ค่อนขา้งจริง” = 2 “ไม่ค่อยจริง” = 3 “ไม่
จริงเลย” = 4 ผูท้ี่มีคะแนนมากแสดงว่าเป็นผูม้ีพฤติกรรมเผชิญการถูกหลอกลวงทางโทรศัพท์
มากกว่าผูท้ี่ไดค้ะแนนนอ้ย 

ตวัอย่างขอ้ค าถาม 

ฉนัพิจารณาว่า ขอ้มลูที่ปลายสายอา้งถึงเก่ียวขอ้งกบัฉันจรงิหรือไม่ 
…………... …………... …………... …………... 
จรงิที่สดุ ค่อนขา้งจรงิ ไม่ค่อยจรงิ ไม่จรงิเลย 

ฉนับอกปลายสายว่า จะติดต่อกลบัไปยงัหน่วยงานที่เก่ียวขอ้งดว้ยตนเอง 
…………... …………... …………... …………... 
จรงิที่สดุ ค่อนขา้งจรงิ ไม่คอ่ยจรงิ  ไม่จรงิเลย 

การแปลค่าเฉลี่ยตามแนวคิดของ Best (1977) 
3.28 – 4.00 หมายถึง มีพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศพัทร์ะดบั

มากที่สดุ 

2.52 – 3.27 หมายถึง มีพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศพัทร์ะดบั
มาก 

1.76 – 2.51 หมายถึง มีพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศพัทร์ะดบั
ปานกลาง 

1.00 – 1.75 หมายถึง มีพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศพัทร์ะดบั
นอ้ย 
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ผูว้ิจัยไดน้ าแบบวัดพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพทใ์ห้
อาจารยท์ี่ปรึกษาที่มีความเชี่ยวชาญดา้นพฤติกรรมศาสตรต์รวจสอบและปรับขอ้ค าถาม ก่อน
น าส่งใหผู้ท้รงคุณวุฒิดา้นการจัดการเรียนรู ้ดา้นผูสู้งอายุ และดา้นสื่อการเรียนรูป้ระเมินและให้
ขอ้เสนอแนะ โดยแบบวัดพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพทม์ีค่าดัชนี
สอดคลอ้งความตรงของเนือ้หา (Index of the item-objective Congruence : IOC) อยู่ระหว่าง 
0.67 – 1.00 จากนั้นผู้วิจัยน าข้อค าถามที่ปรับแก้แล้วไปทดลองใช้ (Try out) กับผู้สูงอายุที่มี
ลกัษณะคลา้ยคลึงกบักลุ่มตวัอย่าง และน าขอ้มลูที่ไดม้าวิเคราะหห์าค่าความเชื่อมั่น (Reliability) 

โดยใชส้ตูรสมัประสิทธิ์แอลฟาครอนบาค (Cronbach’s Alpha Coefficient : α) มีค่าความเชื่อมั่น
แบบสอดคลอ้งภายในทัง้ฉบบัเท่ากับ .708 และค่าสมัประสิทธิ์สหสมัพนัธ์ระหว่างคะแนนรายขอ้
กับคะแนนรวม (Corrected Item – Total Correlation : CITC) มีค่าอ านาจจ าแนกอยู่ระหว่าง -
0.139. – 0.558 

แบบวัดความรอบรู้ด้านความปลอดภัยทางโทรศัพท ์
ผูว้ิจัยสรา้งแบบวัดความรอบรูด้า้นความปลอดภัยทางโทรศัพทโ์ดยพัฒนาขึน้

จากนิยามเชิงปฏิบติัการ โดยแบบวดัความรอบรูด้า้นความปลอดภยัทางโทรศพัทฉ์บบันี ้มีจ านวน 
22 ขอ้ โดยแบ่งเป็นการวดัดา้นการเขา้ถึงขอ้มลู 5 ขอ้ ดา้นการเขา้ใจขอ้มลู 5 ขอ้ ดา้นการประเมิน
ขอ้มลู 6 ขอ้ และดา้นการประยุกตใ์ชข้อ้มลู 6 ขอ้ มีลกัษณะเป็นมาตราส่วนประมาณค่า 4 ระดับ 
ตั้งแต่จริงที่สุด จนถึง ไม่จริงเลย เกณฑก์ารใหค้ะแนนของแบบวัด หากเป็นขอ้ค าถามเชิงบวก 
(Positive statement) ใหค้ะแนนโดย “จรงิที่สดุ” = 4 “ค่อนขา้งจรงิ” = 3 “ไม่ค่อยจรงิ” = 2 “ไม่จรงิ
เลย” = 1 หากเป็นข้อค าถามเชิงลบ (Negative statement) ให้คะแนนโดย “จริงที่สุด” = 1 
“ค่อนขา้งจริง” = 2 “ไม่ค่อยจริง” = 3 “ไม่จริงเลย” = 4 ผูท้ี่มีคะแนนมากแสดงว่าเป็นผูม้ีความรอบ
รูด้า้นความปลอดภยัทางโทรศพัทม์ากกว่าผูท้ี่ไดค้ะแนนนอ้ย 

ตวัอย่างขอ้ค าถาม 

การเขา้ถึงขอ้มลู (Access) 
ฉนัไม่ทราบช่องทางในการแจง้ความ หากตกเป็นเหยื่อแก๊งคอลเซ็นเตอร ์
…………... …………... …………... …………... 
จรงิที่สดุ ค่อนขา้งจรงิ ไม่ค่อยจรงิ ไม่จรงิเลย 

การเขา้ใจขอ้มลู (Understand) 
ฉนัจ าไดว้่า แก๊งคอลเซ็นเตอรม์ีการหลอกลวงทางโทรศพัทแ์บบใดบา้ง 
…………... …………... …………... …………... 
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จรงิที่สดุ ค่อนขา้งจรงิ ไม่ค่อยจรงิ ไม่จรงิเลย 

การประเมินขอ้มลู (Appraise) 
ฉนัไม่สามารถประเมินว่า สิ่งที่ปลายสายพดู เป็นการหลอกลวง 
…………... …………... …………... …………... 
จรงิที่สดุ ค่อนขา้งจรงิ ไม่ค่อยจรงิ ไม่จรงิเลย 

การประยกุตใ์ชข้อ้มลู (Apply) 
เมื่อรบัสายแก๊งคอลเซ็นเตอร ์ฉนัสามารถปอ้งกนัตนเองได ้

…………... …………... …………... …………... 
จรงิที่สดุ ค่อนขา้งจรงิ ไม่ค่อยจรงิ ไม่จรงิเลย 

การแปลค่าเฉลี่ยตามแนวคิดของ Best (1977) 
3.28 – 4.00 หมายถึง มีพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศพัทร์ะดบั

มากที่สดุ 

2.52 – 3.27 หมายถึง มีพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศพัทร์ะดบั
มาก 

1.76 – 2.51 หมายถึง มีพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศพัทร์ะดบั
ปานกลาง 

1.00 – 1.75 หมายถึง มีพฤติกรรมหลีกเลี่ยงการถูกหลอกลวงทางโทรศพัทร์ะดบั
นอ้ย 

ผูว้ิจยัไดน้ าแบบวดัความรอบรูด้า้นความปลอดภยัทางโทรศพัทใ์หอ้าจารยท์ี่ปรกึษาที่
มีความเชี่ยวชาญดา้นพฤติกรรมศาสตรต์รวจสอบและปรบัขอ้ค าถาม ก่อนน าส่งใหผู้ท้รงคณุวฒุิ
ดา้นการจดัการเรียนรู ้ดา้นผูส้งูอายุ และดา้นสื่อการเรียนรู้ประเมินและใหข้อ้เสนอแนะ โดยแบบ
วดัความรอบรูด้า้นความปลอดภยัทางโทรศพัทม์ีค่าดชันีสอดคลอ้งความตรงของเนือ้หา (Index of 
the item-objective Congruence : IOC) อยู่ระหว่าง 0.67 – 1.00 จากนั้นผูว้ิจัยน าขอ้ค าถามที่
ปรบัแก้แลว้ไปทดลองใช ้(Try out) กับผูสู้งอายุที่มีลักษณะคลา้ยคลึงกับกลุ่มตัวอย่าง และน า
ขอ้มูลที่ไดม้าวิเคราะหห์าค่าความเชื่อมั่น (Reliability) โดยใชสู้ตรสมัประสิทธิ์แอลฟาครอนบาค 

(Cronbach’s Alpha Coefficient : α) มีค่าความเชื่อมั่นแบบสอดคล้องภายในทั้งฉบับเท่ากับ 
.888 และค่าสัมประสิทธิ์สหสัมพันธ์ระหว่างคะแนนรายข้อกับคะแนนรวม (Corrected Item – 
Total Correlation : CITC) มีค่าอ านาจจ าแนกอยู่ระหว่าง 0.094 – 0.681 
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การเก็บรวบรวมข้อมูล 
ก่อนเริ่มเก็บขอ้มูลผูว้ิจัยติดต่อขอจริยธรรมในการท าวิจัยต่อคณะกรรมการพิจารณา

จริยธรรมในการวิจัยของมหาวิทยาลยัศรีนครินทรวิโรฒ จากนัน้ผูว้ิจัยไดด้  าเนินการเก็บรวบรวม
ขอ้มลูตามขัน้ตอน ดงันี ้

1. ผูว้ิจัยคัดเลือกกลุ่มตัวอย่าง เพื่อศึกษาโปรแกรมส่งเสริมความรอบรูด้า้นความ
ปลอดภยัทางโทรศพัทท์ี่มีต่อพฤติกรรมป้องกนัตนเองจากการถูกหลอกลวงทางโทรศพัทจ์ากแก๊ง
คอลเซ็นเตอรข์องผูส้งูอาย ุ

2. ผู้วิจัยอธิบายรายละเอียดเก่ียวกับโปรแกรม และสอบถามความสมัครใจของ
ผูส้งูอายุในการเขา้ร่วมการวิจยั พรอ้มทัง้ชีแ้จงรายละเอียดเก่ียวกบัความตอ้งการถอนตวัออกจาก
การวิจยัในระหว่างการเขา้รว่มกิจกรรม 

3. ก าหนดผู้สูงอายุที่สมัครใจยินยอมเข้าร่วมการวิจัยเข้ากลุ่มทดลองและกลุ่ม
ควบคมุ ตามเกณฑค์ดัเขา้-คดัออก กลุม่ละ 20 คน 

4. ก่อนเริ่มการทดลอง ผูว้ิจยัเก็บขอ้มลูดว้ยแบบวดัพฤติกรรมป้องกนัตนเองจากการ
ถูกหลอกลวงทางโทรศพัทแ์ละแบบวดัความรอบรูด้า้นความปลอดภยัทางโทรศพัท์ ทัง้ในผูส้งูอายุ
กลุม่ทดลองและผูส้งูอายกุลุม่ควบคมุ 

5. ด าเนินการทดลอง โดยผู้สูงอายุกลุ่มทดลองได้เข้าร่วมกิจกรรมในโปรแกรม
สง่เสรมิความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์จ านวน 6 ครัง้ ก าหนดการจดักิจกรรมสปัดาห์
ละ 1 ครัง้ ครัง้ละ 90 – 120 นาที ส  าหรบัผูส้งูอายกุลุม่ควบคมุจะไม่ไดเ้ขา้ร่วมกิจกรรมในโปรแกรม
สง่เสรมิความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์

6. หลงัสิน้สุดการทดลอง ผูว้ิจัยเก็บขอ้มูลดว้ยแบบวัดพฤติกรรมป้องกันตนเองจาก
การถูกหลอกลวงทางโทรศพัท์และแบบวดัถามความรอบรูด้า้นความปลอดภยัทางโทรศพัท์ ทัง้ใน
ผูส้งูอายกุลุม่ทดลองและผูส้งูอายกุลุม่ควบคมุ 

7. น าแบบวดัทัง้หมดมาวิเคราะหผ์ลและน าเสนอขอ้มลู 

การจัดกระท าและการวิเคราะหข์้อมูล 
หลงัจากไดแ้บบวดักลบัคืนมา ผูว้ิจยัตรวจสอบคณุภาพแบบวดั จากนัน้ท าการลงรหสั ลง

ขอ้มลูในโปรแกรมส าเรจ็รูปทางสถิติ และด าเนินการตามขัน้ตอนต่อไปนี ้
1. ตรวจสอบขอ้มูลเบือ้งต้นดว้ยสถิติเชิงพรรณนา (Descriptive Statistics) ไดแ้ก่ 

จ านวนและร้อยละ เพื่อใช้อธิบายลักษณะทางชีวสังคมของกลุ่มตัวอย่าง ได้แก่ เพศ อายุ 
สถานภาพ และระดบัการศกึษา 



  61 

2. ตรวจสอบข้อมูลเบือ้งต้นด้วยสถิติพืน้ฐานตัวแปร ได้แก่ ค่าเฉลี่ยและค่าส่วน
เบี่ยงเบนมาตรฐาน เพื่อศึกษาระดับของพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทาง
โทรศพัทข์องผูส้งูอาย ุ

3. วิเคราะหข์อ้มูลจากแบบวัดพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทาง
โทรศัพทแ์ละแบบวัดความรอบรูด้า้นความปลอดภัยทางโทรศัพทโ์ดยใชส้ถิติ  t-test ส าหรบักลุ่ม
ตัวอย่างที่สมัพันธ์กัน (Paired samples t-test) เพื่อเปรียบเทียบความแตกต่างของค่าเฉลี่ยก่อน
และหลงัการเขา้รว่มโปรแกรมของผูส้งูอายกุลุม่ทดลอง เพื่อทดสอบสมมติฐานขอ้ 1 

4. วิเคราะหข์อ้มูลจากแบบวัดพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทาง
โทรศัพทแ์ละแบบวัดความรอบรูด้า้นความปลอดภัยทางโทรศัพทโ์ดยใชส้ถิติ  t-test ส าหรบักลุ่ม
ตวัอย่างที่อิสระต่อกนั (Independent samples t-test) เพื่อเปรียบเทียบความแตกต่างของค่าเฉลี่ย
หลังการเขา้ร่วมโปรแกรมระหว่างผู้สูงอายุกลุ่มทดลองและผู้สูงอายุกลุ่มควบคุม เพื่อทดสอบ
สมมติฐานขอ้ 2 

การพิทักษสิ์ทธิ์และจรรยาบรรณในการวิจัย 
การวิจัยครัง้นีเ้ก็บขอ้มูลจากผูสู้งอายุที่อาศัยอยู่ในต าบลในจังหวัดนครปฐม จ านวน 2 

ต าบล โดยงานวิจยัครัง้นีไ้ดผ้่านการพิจารณาจริยธรรมในการวิจยัที่เก่ียวขอ้งกบังานวิจยัในมนษุย์
ตามหนังสือรบัรองหมายเลขโครงการ SWUEC-672366 รวมถึงการท าแบบยินยอมเขา้ร่วมการ
วิจัยและรบัทราบค าอธิบายรายละเอียดของการเก็บขอ้มูลและโปรแกรมส่งเสริมความรอบรูด้า้น
ความปลอดภยัทางโทรศพัท ์ทัง้นีป้ระเด็นการรกัษาสิทธิของผูส้งูอาย ุประกอบดว้ย 

1. การวิจัยครั้งนี ้จะเริ่มด าเนินการวิจัยหลังจากผ่านการพิจารณาเห็นชอบจาก
คณะกรรมการพิจารณาจรยิธรรมในการวิจยั มหาวิทยาลยัศรีนครนิทรวิโรฒ 

2. ผูสู้งอายุที่เขา้ร่วมการวิจัยในครัง้นีจ้ะไดร้บัการอธิบายวัตถุประสงคข์องการวิจยั 
วิธีด าเนินการ และความปลอดภยั ก่อนพิจารณาลงนามในหนงัสือยินยอมเขา้รว่มโครงการวิจยั 

3. ผูส้งูอายทุี่เขา้รว่มโปรแกรมสง่เสรมิความรอบรูด้า้นความปลอดภยัทางโทรศพัทจ์ะ
ไดร้บัการอธิบายวัตถุประสงคข์องโปรแกรม วิธีด าเนินการ ความปลอดภัย รวมถึงประโยชนท์ี่จะ
ไดร้บัจากการเขา้รว่มโปรแกรมอย่างละเอียด 

4. ผูส้งูอายุสามารถถอนตวัจากการเขา้ร่วมการวิจยัไดต้ลอดเวลาโดยไม่มีผลกระทบ
ใด ๆ ต่อตวัผูส้งูอาย ุ

5. ขอ้มูลทัง้หมดของผูสู้งอายุจะถูกเก็บเป็นความลบั และใชก้ารลงรหัสขอ้มลูซึ่งจะ
สามารถระบบุคุคลได ้การน าเสนอขอ้มลูจะน าเสนอเป็นภาพรวมเท่านัน้ หลงัเสรจ็สิน้การวิจยั 



  
 

บทที ่4 
ผลการวิเคราะหข์้อมูล 

การวิจัย เรื่อง ผลของโปรแกรมส่งเสริมความรอบรูด้า้นความปลอดภัยทางโทรศัพทท์ี่มี
ต่อพฤติกรรมป้องกนัตนเองของผูส้งูอายุจากการถูกหลอกลวงทางโทรศพัทจ์ากแก๊งคอลเซ็นเตอร ์
แบ่งการน าเสนอผลการวิเคราะหข์อ้มลู ดงันี ้  

ตอนที่ 1 ผลการวิเคราะหข์อ้มลูทั่วไปของกลุม่ตวัอย่าง 
ตอนที่ 2 ผลการวิเคราะหข์อ้มลูเพื่อทดสอบสมมติฐาน ไดแ้ก่ 

1.  ผลการเปรียบเทียบค่าเฉลี่ยพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทาง
โทรศพัทก์่อนและหลงัเขา้รว่มโปรแกรมของผูส้งูอายุกลุม่ทดลอง 

2. ผลการเปรียบเทียบค่าเฉลี่ยพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทาง
โทรศพัทร์ะหว่างผูส้งูอายกุลุม่ทดลอง และผูส้งูอายกุลุม่ควบคมุ 

ตอนที่ 3 ผลการวิเคราะหข์อ้มลูเพื่อตรวจสอบการจดักระท า (Manipulation Check) โดย
ตรวจสอบระดบัความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์

สญัลกัษณท์ี่ใชใ้นการวิเคราะหข์อ้มลู 
n  แทน จ านวนกลุม่ตวัอย่าง 
Min  แทน ค่าที่ต  ่าที่สดุในชดุขอ้มลู 
Max  แทน  ค่าที่มากที่สดุในชดุขอ้มลู 

X̅  แทน ค่าเฉลี่ย 
S.D.  แทน ค่าสว่นเบี่ยงเบนมาตรฐาน 
t  แทน ค่าการแจกแจงแบบที (t-Distribution) 
P-Value แทน ระดบันยัส าคญัทางสถิติ 
*  แทน มีนยัส าคญัทางสถิติที่ระดบั 0.05 
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ผลการวิเคราะหข์้อมูล 
ตอนที ่1 ผลการวิเคราะหข์้อมูลท่ัวไปของกลุ่มตัวอย่าง 

ตาราง 5 จ านวนและรอ้ยละของกลุม่ตวัอย่างจ าแนกตามขอ้มลูไปทั่ว จ านวน 40 คน 
ข้อมูลท่ัวไป กลุ่มทดลอง (n = 20) กลุ่มควบคุม (n = 20) 

จ านวน รอ้ยละ จ านวน รอ้ยละ 
1. เพศ 

ชาย 0 0 4 20 

หญิง 20 100 16 80 
2. อายุ 

ช่วงอาย ุ60 – 64 ปี 8 40 12 60 

ช่วงอาย ุ65 – 69 ปี 7 35 2 10 

ช่วงอาย ุ70 -74 ปี 5 25 3 15 

ช่วงอาย ุ75 – 79 ปี 0 0 2 10 

ช่วงอาย ุ80 – 84 ปี 0 0 1 5 
3. สถานภาพ 

โสด 1 5 6 30 

สมรส 11 55 9 45 

หย่ารา้ง/ แยกกนัอยู่ 2 10 4 20 

หมา้ย (คู่สมรส
เสียชีวิต) 

6 30 1 5 

4. ระดับการศึกษา 

ไม่ไดศ้กึษา 0 0 0 0 

ประถมศกึษา 9 45 15 75 

มธัยมศกึษาหรือ
เทียบเท่า 

8 40 2 10 

อนปุริญญา/ ปวส. 1 5 2 10 

ปริญญาตร ี 2 10 1 5 

จากตาราง 5 พบว่า ผูสู้งอายุกลุ่มทดลองจ านวน 20 คน เป็นเพศหญิงทัง้หมด คิดเป็น
รอ้ยละ 100 มีอายุเฉลี่ย 65.9 ปี โดยมีช่วงอายุที่มากที่สดุคือช่วงอายุ 60 - 64 ปี จ านวน 8 คน คิด
เป็นรอ้ยละ 40 รองลงมาคือช่วงอายุ 65 - 69 ปี จ านวน 7 คน คิดเป็นรอ้ยละ 35 และช่วงอายุที่
น้อยที่สุดคือช่วงอายุ 70 -74 ปี จ านวน 5 คน คิดเป็นรอ้ยละ 25 สถานภาพของผูสู้งอายุกลุ่ม
ทดลองส่วนใหญ่ สมรส จ านวน 11 คน คิดเป็นรอ้ยละ 55 รองลงมาคือ หมา้ย (คู่สมรสเสียชีวิต) 
จ านวน 6 คน คิดเป็นรอ้ยละ 30 ถัดไปคือ หย่ารา้ง/ แยกกันอยู่ จ านวน 2 คน คิดเป็นรอ้ยละ 10 
และสดุทา้ยสถานภาพโสด จ านวน 1 คน คิดเป็นรอ้ยละ 5 ผูส้งูอายุกลุ่มทดลองมีระดบัการศึกษา
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อยู่ที่ประถมศึกษาเป็นส่วนใหญ่ จ านวน 9 คน คิดเป็นรอ้ยละ 45 รองลงมาคือมัธยมศึกษาหรือ
เทียบเท่า จ านวน 8 คน คิดเป็นรอ้ยละ 40 ต่อมาคือปริญญาตรี จ านวน 2 คน คิดเป็นรอ้ยละ 10 
และสดุทา้ยคืออนปุรญิญา/ ปวส. จ านวน 1 คน คิดเป็นรอ้ยละ 5 

ผูสู้งอายุกลุ่มควบคุม มีเพศชายจ านวน 4 คน คิดเป็นรอ้ยละ 20 มีเพศหญิงจ านวน 16 
คน คิดเป็นรอ้ยละ 80 อายุเฉลี่ย 66.2 ปี โดยมีช่วงอายุที่มากที่สุดคือช่วงอายุ 60 – 64 ปี จ านวน 
12 คน คิดเป็นรอ้ยละ 60 รองลงมาคือช่วงอายุ 70 -74 ปี จ านวน 3 คน คิดเป็นรอ้ยละ 15 ถดัมา
คือช่วงอายุ 65 – 69 ปี คิดเป็นรอ้ยละ 10 และช่วงอายุ 75 – 79 ปี คิดเป็นรอ้ยละ 10 โดยทัง้สอง
ช่วงอายุมีจ านวนคนเท่ากนัช่วงอายุละ 2 คน สดุทา้ยคือช่วงอายุ 80 – 84 ปี จ านวน 1 คน คิดเป็น
รอ้ยละ 5 ตามล าดับ สถานภาพของผูสู้งอายุกลุ่มควบคุมมีสถานภาพสมรสเป็นส่วนใหญ่ โดยมี
จ านวน 9 คน คิดเป็นรอ้ยละ 45 รองลงมาคือสถานภาพโสด จ านวน 6 คน คิดเป็นรอ้ยละ 30 ถดั
มาคือสถานภาพหย่ารา้ง/ แยกกันอยู่ จ านวน 4 คน คิดเป็นรอ้ยละ 20 และสุดทา้ยมีสถานภาพ
หมา้ย (คู่สมรสเสียชีวิต) จ านวน 1 คน คิดเป็นรอ้ยละ 5 ระดบัการศึกษาของผูส้งูอายุกลุ่มควบคมุ
อยู่ที่ประถมศึกษา จ านวน 15 คน คิดเป็นรอ้ยละ 75 รองลงมาคือมัธยมศึกษาหรือเทียบเท่า คิด
เป็นรอ้ยละ 10 และอนปุรญิญา/ ปวส. คิดเป็นรอ้ยละ 10 โดยมีจ านวนคนที่มีระดบัการศกึษาอยู่ใน
สองระดบัการศึกษานีเ้ท่ากัน ระดบัการศึกษาละ 2 คน และสดุทา้ยปริญญาตรี 1 คน คิดเป็นรอ้ย
ละ 5 ตามล าดบั 

ผูว้ิจัยท าการทดสอบขอ้ตกลงเบือ้งตน้โดยกลุ่มตัวอย่างทัง้ 2 กลุ่มเป็นอิสระต่อกัน มา
จากประชากรที่มีการแจกแจงแบบปกติ ค่าของตัวแปรตามมีการวัดอยู่ในระดับอันตรภาค 
(Interval Scale) และจากการทดสอบดว้ยค่าสถิติ Shapiro-Wilk Test พบว่า ขอ้มลูส่วนใหญ่มีค่า 
p-value > 0.05 แสดงว่าข้อมูลมีการแจกแจงเป็นโค้งปกติ ท าให้สามารถวิเคราะห์ข้อมูลเพื่อ
ทดสอบสมมติฐานต่อไปได ้
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ตอนที ่2 ผลการวิเคราะหข์้อมูลเพ่ือทดสอบสมมติฐาน 
1. ผลการเปรียบเทียบค่าเฉลี่ยพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทาง

โทรศพัทก์่อนและหลงัเขา้รว่มโปรแกรมของผูส้งูอายุกลุม่ทดลอง 
ตาราง 6 แสดงผลการเปรียบเทียบค่าเฉลี่ยพฤติกรรมปอ้งกนัตนเองจากการถกูหลอกลวงทาง
โทรศพัทก์่อนและหลงัเขา้รว่มโปรแกรมของผูส้งูอายกุลุม่ทดลอง จ านวน 20 คน 

การทดลอง n 𝑿̅ S.D. t P-Value 

ก่อนทดลอง 20 3.14 0.32 8.19 .000* 

หลงัทดลอง 20 3.69 0.25   

*มีนยัส าคญัทางสถิติที่ระดบั 0.05 
จากตาราง 6 พบว่า ค่าเฉลี่ยพฤติกรรมป้องกนัตนเองจากการถูกหลอกลวงทางโทรศพัท์

ของผูส้งูอายุกลุ่มทดลองหลงัเขา้ร่วมโปรแกรมมีค่าสงูกว่าก่อนเขา้ร่วมโปรแกรมอย่างมีนยัส าคัญ
ทางสถิติท่ีระดบั .05 เป็นไปตามสมมติฐานขอ้ที่ 1 

2. ผลการเปรียบเทียบค่าเฉลี่ยพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทาง
โทรศพัทร์ะหว่างผูส้งูอายกุลุม่ทดลองและผูส้งูอายกุลุม่ควบคมุ 
ตาราง 7 แสดงผลการเปรียบเทียบค่าเฉลี่ยพฤติกรรมปอ้งกนัตนเองจากการถกูหลอกลวงทาง
โทรศพัทร์ะหว่างผูส้งูอายกุลุ่มทดลองและผูส้งูอายกุลุม่ควบคมุ จ านวน 40 คน 

กลุม่ n 𝑿̅ S.D. t P-Value 

กลุม่ทดลอง 20 3.69 0.25 6.17 .000* 

กลุม่ควบคมุ 20 2.99 0.43   

*มีนยัส าคญัทางสถิติที่ระดบั 0.05 
จากตาราง 7 พบว่า ค่าเฉลี่ยพฤติกรรมป้องกนัตนเองจากการถูกหลอกลวงทางโทรศพัท์

ของผูสู้งอายุกลุ่มทดลองมีค่าสูงกว่าผูสู้งอายุกลุ่มควบคุมอย่างมีนัยส าคัญทางสถิติที่ระดับ .05 
เป็นไปตามสมมติฐานขอ้ที่ 2 

ตอนที่ 3 ผลการวิเคราะห์ข้อมูลเบื้องต้นเพ่ือตรวจสอบการจัดกระท า (Manipulation 
Check) โดยระดับความรอบรู้ด้านความปลอดภัยทางโทรศัพท ์

1. ผลการวิเคราะห์ข้อมูลเพื่อตรวจสอบระดับความรอบรู้ด้านความปลอดภัยทาง
โทรศพัทก์่อนและหลงัเขา้รว่มโปรแกรมของผูส้งูอายุกลุม่ทดลอง 
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ตาราง 8 แสดงการเปรียบเทียบค่าเฉลี่ยความรอบรูด้า้นความปลอดภยัทางโทรศพัทก์่อนและหลงั
เขา้รว่มโปรแกรมของผูส้งูอายกุลุม่ทดลอง จ านวน 20 คน 

การทดลอง n 𝑿̅ การแปลค่าคะแนน 

ก่อนทดลอง 20 3.28 ระดบัมากที่สดุ 

หลงัทดลอง 20 3.77 ระดบัมากที่สดุ 

จากตาราง 8 พบว่า ค่าเฉลี่ยความรอบรูด้า้นความปลอดภัยทางโทรศัพท์ของผูสู้งอายุ
กลุ่มทดลองหลงัเขา้ร่วมโปรแกรมมีค่าสูงกว่าก่อนเขา้ร่วมโปรแกรมอย่างมีนัยส าคัญทางสถิติที่
ระดบั .05 

2. ผลการวิเคราะห์ข้อมูลเพื่อตรวจสอบระดับความรอบรู้ด้านความปลอดภัยทาง
โทรศพัทร์ะหว่างผูส้งูอายกุลุม่ทดลองและผูส้งูอายกุลุม่ควบคมุ 
ตาราง 9 แสดงผลการเปรียบเทียบค่าเฉลี่ยความรอบรูด้า้นความปลอดภยัทางโทรศพัทร์ะหว่าง
ผูส้งูอายกุลุม่ทดลองและผูส้งูอายกุลุม่ควบคมุ จ านวน 40 คน 

กลุม่ n 𝑿̅ การแปลค่าคะแนน 

กลุม่ทดลอง 20 3.77 ระดบัมากที่สดุ 

กลุม่ควบคมุ 20 2.78 ระดบัมาก 

จากตาราง 9 พบว่า ค่าเฉลี่ยความรอบรูด้า้นความปลอดภัยทางโทรศัพทข์องผูสู้งอายุ
กลุม่ทดลองมีค่าสงูกว่าผูส้งูอายกุลุม่ควบคมุ 

จากการวิเคราะหส์ถิติขา้งตน้ สามารถสรุปผลการวิเคราะหต์ามสมมติฐานไดด้งันี ้
สมมติฐานข้อที่ 1 ภายหลังเข้าร่วมโปรแกรมฯ ผู้สูงอายุกลุ่มทดลองมีพฤติกรรม

ปอ้งกนัตนเองจากการถกูหลอกลวงทางโทรศพัทส์งูกว่าก่อนเขา้รว่มโปรแกรมฯ 
สมมติฐานข้อที่  2 ผู้สูงอายุกลุ่มทดลองมีพฤติกรรมป้องกันตนเองจากการถูก

หลอกลวงทางโทรศพัทส์งูกว่าผูส้งูอายกุลุม่ควบคมุ 



  

 

บทที ่5 
สรุปผลการวิจัย อภปิรายผล และขอ้เสนอแนะ 

การวิจัยครัง้นีม้ีวัตถุประสงคเ์พื่อศึกษาผลของโปรแกรมส่งเสริมความรอบรูด้า้นความ
ปลอดภยัทางโทรศพัทท์ี่มีต่อพฤติกรรมป้องกนัตนเองจากการถูกหลอกลวงทางโทรศพัทจ์ากแก๊ง
คอลเซ็นเตอรข์องผูส้งูอาย ุสามารถสรุปผลการวิจยั อภิปรายผล และขอ้เสนอแนะไดด้งันี ้

สรุปผลการวิจัย 
1. ผูสู้งอายุกลุ่มทดลองมีค่าเฉลี่ยพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทาง

โทรศพัทห์ลงัเขา้ร่วมโปรแกรมสงูกว่าก่อนเขา้รว่มโปรแกรม (p < .05) ซึ่งสนบัสนุนสมมติฐานขอ้ที่ 
1 

2. ผูสู้งอายุกลุ่มทดลองมีค่าเฉลี่ยพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทาง
โทรศพัทส์งูกว่าผูส้งูอายกุลุม่ควบคมุ (p < .05) ซึ่งสนบัสนนุสมมติฐานขอ้ที่ 2 

อภปิรายผล 
1. ผูสู้งอายุกลุ่มทดลองมีค่าเฉลี่ยพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทาง

โทรศพัทห์ลงัเขา้ร่วมโปรแกรมสงูกว่าก่อนเขา้ร่วมโปรแกรม อย่างมีนยัส าคญัทางสถิติที่ ระดบั .05 
ซึ่งสนบัสนนุสมมติฐานขอ้ที่ 1 

ผูสู้งอายุมีพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพทภ์ายหลังเขา้
รว่มโปรแกรม สงูกว่าก่อนเขา้ร่วมโปรแกรม อาจเป็นเพราะการรบัรูถ้ึงความรุนแรงของสถานการณ์
การหลอกลวงทางโทรศัพทอ์ันหมายรวมถึงมูลค่าความเสียหายและผลกระทบต่อเหยื่อ และการ
รบัรูค้วามเสี่ยงต่อการถูกหลอกลวงทางโทรศัพท ์ท าใหผู้สู้งอายุเกิดความกลัวและไม่อยากให้
ตนเองตอ้งตกเป็นเหยื่อ ส่งผลใหผู้สู้งอายุที่เขา้ร่วมโปรแกรมเกิดความตระหนักที่จะระมัดระวัง
ตนเองจากการหลอกลวงทางโทรศัพทม์ากขึน้ อีกทัง้ความคาดหวังในประสิทธิผลท าใหผู้สู้งอายุ
เห็นว่าวิธีการป้องกันหรือพฤติกรรมแบบใดที่ช่วยลดความเสี่ยงหรือช่วยป้องกันตนเองไม่ใหถู้ก
หลอกลวงทางโทรศพัทไ์ด ้ซึ่งหากปฏิบติัตามค าแนะน าจะท าใหม้ีโอกาสรอดจากการถูกหลอกลวง
ทางโทรศพัท ์และเมื่อไดป้ฏิบติัตามค าแนะน า ผูส้งูอายุจะเกิดการรบัรูใ้นความสามารถของตนเอง 
เกิดความเชื่อมั่นว่าตนเองสามารถป้องกนัแก๊งคอลเซ็นเตอรไ์ด ้และแสดงพฤติกรรมออกมาในที่สดุ 
เช่น การหามาตรการรับมือตั้งแต่เนิ่น เพื่อหลีกเลี่ยงการถูกหลอกลวง หรือการมีวิธีจัดการ
สถานการณ์เมื่อต้องเผชิญการหลอกลวงทางโทรศัพท์ ท าให้ผู ้สูงอายุที่ เข้าร่วมโปร แกรมมี
ความสามารถในการป้องกันตนเองเพิ่มขึน้ ซึ่งเป็นไปตามทฤษฎีแรงจูงใจเพื่อการป้องกัน 
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(Protection Motivation Theory) ของ Rogers (1975) สอดคล้องกับงานวิจัยของ Wall and 
Buche (2017) ที่ศกึษาความแม่นย าและความมั่นใจในการตรวจจบั URL ปลอมของผูเ้ขา้รว่มการ
ฝึกอบรมและกล่าวไวว้่า เมื่อบุคคลรบัรูค้วามรุนแรงของภยัคกุคามดา้นความปลอดภยัและรบัรูว้่า
ตนเองมีความเสี่ยงต่อภยัคกุคามดา้นความปลอดภยัมากขึน้ มีแนวโนม้ที่บคุคลจะน าวิธีตอบสนอง
ต่อภัยคุกคามที่ได้รับการแนะน ามาปรับใช้ และสอดคล้องกับงานวิจัยของ Jansen and Van 
Schaik (2019) ที่ใชท้ฤษฎีแรงจูงใจเพื่อการป้องกนัเป็นฐานในการออกแบบขอ้ความเตือนภัยการ
ถูกหลอกลวงทางออนไลน ์พบว่า การท าใหผู้ใ้ชง้านอินเทอรเ์น็ตตระหนักถึงภัยคุกคามและให้
ค าแนะน าถึงพฤติกรรมที่สามารถป้องกนัหรือบรรเทาภัยคกุคามนั้นได ้จะเพิ่มเจตนาในการแสดง
พฤติกรรมป้องกนัตนเองของผูใ้ชง้านอินเทอรเ์น็ตได ้และสอดคลอ้งกับงานวิจยัของ  Sulaiman et 
al. (2022) ที่ส  ารวจปัจจัยที่มีอิทธิพลต่อพฤติกรรมความปลอดภัยทางไซเบอรข์องพนักงานรฐั 
พบว่า พนกังานที่มีการรบัรูค้วามรุนแรง รบัรูค้วามเสี่ยง รบัรูป้ระสิทธิภาพของการตอบสนอง และมี
ความเชื่อมั่นในตนเอง มีแรงจงูใจสงูที่จะปฏิบติัตามแนวทางความมั่นคงปลอดภยัทางไซเบอร ์

การมีพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพทเ์พิ่มขึน้เนื่องจาก
ผู้สูงอายุที่เข้าร่วมโปรแกรมมีความรอบรูด้้านความปลอดภัยทางโทรศัพทส์ูงกว่าก่อนเขา้ร่วม
โปรแกรม ความรอบรูด้า้นความปลอดภัยทางโทรศัพทท์ าใหผู้สู้งอายุที่เขา้ร่วมโปรแกรมมีความรู้
และมีทักษะความสามารถในการด าเนินการเก่ียวกับขอ้มูลที่เป็นประโยชนต่์อการป้องกันตนเอง
จากการถูกหลอกลวงทางโทรศพัทจ์ากแก๊งคอลเซ็นเตอรม์ากขึน้ โดยสามารถหาขอ้มลูอนัน ามาใช้
ในการป้องกนัตนเองจากการหลอกลวงทางโทรศพัทไ์ด้ สามารถท าความเขา้ใจและจดจ าเทคนิค
หลอกลวงของแก๊งคอลเซ็นเตอรห์รือเขา้ใจวิธีการป้องกนัตนเองจากแก๊งคอลเซ็นเตอรแ์ละน าไปใช้
ได ้สามารถประเมินรูปประโยคหรือประเมินสถานการณว์่าเขา้ข่ายการหลอกลวงทางโทรศพัทห์รือ
ไม่ได ้รวมถึงประเมินว่าจะใชว้ิธีป้องกนัตนเองใหเ้หมาะสมกบัสถานการณอ์ย่างไร และสามารถน า
ขอ้มลูความรอบรูไ้ปปฏิบติัใชไ้ดใ้นสถานการณจ์รงิหลงัสิน้สดุโปรแกรม รวมถึงสามารถสื่อสารเพื่อ
สง่ต่อขอ้มลูความปลอดภยัทางโทรศพัทใ์หแ้ก่ผูอ่ื้นได ้กลา่วไดว้่า เมื่อผูส้งูอายทุี่เขา้รว่มโปรแกรมมี
ความรอบรูด้้านความปลอดภัยทางโทรศัพท์ จะหมายถึงผู้สูงอายุที่เข้าร่วมโปรแกรมมีทักษะ
ความสามารถที่จะช่วยป้องกนัตนเองจากการถูกหลอกลวงทางโทรศพัทไ์ด ้ซึ่งเป็นไปตามแนวคิด
ความรอบรูด้า้นความปลอดภัยทางโทรศัพท ์(Mobile Phone Security Literacy) ที่ผูว้ิจัยบูรณา
การขึน้ และสอดคลอ้งกบังานวิจัยของ Elrayah and Jamil (2023) ที่ศึกษาความสมัพนัธร์ะหว่าง
ความรอบรูดิ้จิทลัและพฤติกรรมความปลอดภยัไซเบอร ์โดยความรอบรูดิ้จิทลัมีอิทธิพลอย่างมาก
ต่อพฤติกรรมออนไลน ์และสอดคลอ้งกับงานวิจัยของ Susanto (2021) ที่กล่าวว่า นักเรียนที่มี
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ความรอบรูจ้ะสามารถป้องกันตนเองจากอาชญากรรมไซเบอรไ์ด้ หลังจากนักเรียนที่เข้าร่วม
โปรแกรมความรอบรูดิ้จิทัลสามารถหลีกเลี่ยงการละเมิดขอ้มูลและการโจรกรรมขอ้มูลไดสู้งถึ ง 
99% และสอดคลอ้งกับงานวิจัยของ Yu et al. (2023) ที่ไดต้รวจสอบความสมัพันธร์ะหว่างความ
รอบรูท้างการเงิน (Financial Literacy) กับการตกเป็นเหยื่อการฉ้อโกงในกลุ่มวัยกลางคนและ
ผูส้งูอายุ พบว่า ความรอบรูท้างการเงินมีความสมัพนัธเ์ชิงบวกกบัการฉอ้โกงและการตกเป็นเหยื่อ 
ซึ่งความรอบรูท้างการเงินที่เพิ่มขึน้อาจช่วยปอ้งกนัผูส้งูอายจุากการตกเป็นเหยื่อการฉอ้โกงได ้

2. ผูสู้งอายุกลุ่มทดลองมีค่าเฉลี่ยพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทาง
โทรศพัทส์งูกว่าผูส้งูอายกุลุม่ควบคมุ อย่างมีนยัส าคญัทางสถิติที่ระดบั .05 ซึ่งสนบัสนนุสมมติฐาน
ขอ้ที่ 2 

ผู้สูงอายุที่เข้าร่วมโปรแกรมมีพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทาง
โทรศัพทส์ูงกว่าผูสู้งอายุที่ไม่ไดเ้ขา้ร่วมโปรแกรม อาจเป็นเพราะกิจกรรมที่ใหอ่้านข่าวเหยื่อการ
หลอกลวงทางโทรศพัทข์องแก๊งคอลเซ็นเตอร ์ท าใหผู้ส้งูอายทุี่เขา้ร่วมโปรแกรมไดร้บัรูถ้ึงผลกระทบ
ต่อทรพัยส์ินและชีวิตที่เกิดขึน้จากเหยื่อในข่าวว่ามีความรุนแรง จึงจะเห็นเป็นเรื่องที่ชะลา่ใจว่าอาจ
ไม่เกิดกบัตนเองไม่ได ้หากตนเองเกิดเพีย้งพล า้จะไดร้บัความเสียหายในระดบันัน้เฉกเช่นเดียวกนั 
อีกทัง้เหยื่อแก๊งคอลเซ็นเตอรใ์นกิจกรรมยงัมีลกัษณะคลา้ยคลึงกบัตนเอง เช่น เป็นผูส้งูอายุ มีเงิน
เก็บในบญัชี ตามไม่ทนักลลวงและหลงเชื่อไดง้่าย หรืออยู่ตามล าพงัในบางโอกาสจึงไม่สามารถขอ
ความช่วยเหลือและตัดสินใจท าไปโดยความรูไ้ม่ทัน รวมถึงมีข่าวหลายกรณีที่แสดงใหเ้ห็นว่าแก๊ง
คอลเซ็นเตอรส์ามารถท าทุกวิถีทางในการหลอกล่อใหเ้หยื่อโอนเงินจนส าเร็จ และเหยื่อก็พยายาม
ทุกวิถีทางในการโอนเงินไปยังแก๊งคอลเซ็นเตอรแ์มจ้ะมีอุปสรรคในการโอนเงิน ซึ่งถือว่าเหยื่อใน
ข่าวที่เป็นผูส้งูอายเุป็นตวัแบบที่ดีในการใชเ้ป็นกรณีศกึษาของผูส้งูอายใุนกิจกรรมวิเคราะหจ์ุดอ่อน
ของเหยื่อเทียบกับความเสี่ยงของตนเอง ท าใหผู้สู้งอายุที่เขา้ร่วมโปรแกรมตระหนักว่าตนเองก็มี
ปัจจยัเสี่ยงเช่นกนั และมองเห็นความเป็นไปไดท้ี่ตนเองอาจถูกหลอกใหห้ลงเชื่อและโอนเงินในสกั
วนัแบบเหยื่อในข่าว อนัน าไปสูแ่รงจงูใจในการป้องกนัตนเอง นอกจากนี ้ยงัมีกิจกรรมที่ใหผู้ส้งูอายุ
ไดอ้อกแบบวิธีการป้องกันตนเองตามโจทยส์ถานการณ์การหลอกลวงทางโทรศัพทท์ี่ไดร้บัดว้ย
การด์ป้องกันซึ่งรวบรวมมาจากวิธีการป้องกันแก๊งคอลเซ็นเตอรท์ี่หน่วยงานด้านนีแ้นะน าว่ามี
ประสิทธิผล ซึ่งผูสู้งอายุที่เขา้ร่วมโปรแกรมจะไดรู้จ้ักวิธีการป้องกันตนเองทัง้แบบหลีกเลี่ยงเพื่อ
ป้องกันตั้งแต่ต้นและแบบเผชิญขณะตกอยู่ในสถานการณ์ และเลือกใชว้ิธีที่คิดว่าช่วยป้องกัน
ตนเองจากสถานการณท์ี่ไดร้บัได ้จากนัน้ผูส้งูอายจุะไดท้บทวนถึงผลลพัธข์องวิธีการปอ้งกนัตนเอง
เลือกร่วมกนั รวมถึงไดล้องป้องกนัตนเองดว้ยเทคนิคอย่างง่ายผ่านเกม ‘ไม่รบั ไม่เชื่อ ไม่บอก ไม่



  69 

ท า’ และทบทวนว่าพวกเขาสามารถป้องกนัตนเองไดด้ว้ยเทคนิคดังกล่าว ทัง้สองกิจกรรมนีจ้ะท า
ใหผู้สู้งอายุเกิดความเชื่อมั่นในวิธีการป้องกันว่าหากปฏิบัติตามแลว้พวกเขาจะไม่ตกเป็นเหยื่อ 
และการมีวิธีการป้องกนัที่ไดผ้ลดว้ย จดจ าไดง้่ายดว้ย และท าตามไดง้่ายดว้ยจะท าใหพ้วกเขารบัรู ้
ความสามารถของตนเองต่อการป้องกันแก๊งคอลเซ็นเตอร ์เกิดความมั่นใจในความสามารถที่จะ
ปอ้งกนัตนเอง และน าไปสูก่ารป้องกนัตนเองจากการหลอกลวงทางโทรศพัทจ์ากแก๊งคอลเซ็นเตอร์
ได ้

สรุปได้ว่า ผู้สูงอายุที่ เข้าร่วมโปรแกรมมีพฤติกรรมป้องกันตนเองจากการถูก
หลอกลวงทางโทรศพัทม์ากกว่าผูส้งูอายุที่ไม่ไดเ้ขา้ร่วมโปรแกรม อนัมาจากความกลวัที่ท าใหพ้วก
เขาป้องกนัตนเองใหไ้ดเ้พื่อไม่ใหต้กเป็นเหยื่อ และความมั่นใจในตนเองที่ท าใหพ้วกเขาเชื่อว่าพวก
เขาสามารถปอ้งกนัตนเองไดโ้ดยปฏิบติัตามค าแนะน า ซึ่งจะเป็นแรงจงูใจใหพ้วกเขาปอ้งกนัตนเอง
ไดม้ากกว่าผูส้งูอายุที่ไม่ไดเ้ขา้ร่วมโปรแกรม ซึ่งเป็นไปตามทฤษฎีแรงจูงใจเพื่อการป้องกนั โดยมี
งานการวิจยัของ Pradigdya and Ginardi (2019) ที่ออกแบบโปรแกรมสรา้งความตระหนักรูข้อง
ผูใ้ชง้าน E-money โดยใชอ้งคป์ระกอบของทฤษฎีแรงจูงใจเพื่อป้องกนัร่วมกบักรอบแนวคิด NIST 
800 – 50 ผ่านเทคนิคการออกแบบข้อความ (Message) และเป็นไปตามการวิจัยของ Li et al. 
(2019) กลา่วว่า การท่ีบคุคลมีการรบัรูค้วามเสี่ยงต่อการโจมตีทางไซเบอรน์อ้ยและมีความสามารถ
ในการหาแนวทางปอ้งกนัที่มีประสิทธิภาพไม่เพียงพอ จะสง่ผลต่อพฤติกรรมปอ้งกนัตนเอง 

การมีพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพทเ์พิ่มขึน้เนื่องจาก
ผูสู้งอายุที่เขา้ร่วมโปรแกรมมีความรอบรูด้า้นความปลอดภัยทางโทรศัพทส์ูงกว่าผูสู้งอายุที่ไม่ได้
เขา้ร่วมโปรแกรม แต่ละกิจกรรมท าใหผู้ส้งูอายุที่เขา้ร่วมโปรแกรมไดฝึ้กปฏิบติัเพื่อส่งเสริมใหเ้กิด
ความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์เริ่มตน้จากกิจกรรมฝึกการเขา้ถึงขอ้มลู (Access) ที่
ใหผู้ส้งูอายุไดล้องสืบคน้ขอ้มูลหวัขอ้ต่าง ๆ ที่เก่ียวกบัแก๊งคอลเซ็นเตอรแ์ละแลกเปลี่ยนเรียนรูก้ัน
เก่ียวกบัขอ้มลูที่สืบคน้ได ้เป็นการเรียนรูข้อ้มลูที่เป็นประโยชนใ์นการป้องกนัแก๊งคอลเซ็นเตอรแ์ละ
เกิดความสามารถในการสืบคน้ขอ้มลู ต่อดว้ยกิจกรรมฝึกเขา้ใจขอ้มลู (Understand) ผ่านการอ่าน
เนือ้ความในโปสเตอรเ์ทคนิคการหลอกลวงของแก๊งคอลเซ็นเตอรแ์ละท าความเข้าใจร่วมกับ
ประสบการณข์องแต่ละบุคคล แลกเปลี่ยนเรียนรูก้นัถึงสิ่งที่ท าใหเ้ขา้ใจว่าเป็นการหลอกลวง และ
ท าความเขา้ใจวิธีป้องกันแก๊งคอลเซ็นเตอรว์่าท าจะป้องกันตนเองอย่างไรในแต่ละบริบท ท าให้
ผูส้งูอายทุี่เขา้ร่วมโปรแกรมเกิดความสามารถในการเขา้ใจรูปแบบกลลวงที่แก๊งคอลเซ็นเตอรใ์ชอ้ยู่
ในปัจจุบนั เขา้ใจวิธีการป้องกันตนเองและน าไปใชไ้ดอ้ย่างถูกตอ้ง จากนัน้จึงฝึกประเมินข้อมูล 
(Appraise) ผ่านการอ่านบทสนทนาที่อา้งอิงจากข่าวการหลอกลวงทางโทรศพัทว์่าเขา้ข่ายเป็นการ
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หลอกลวงหรือไม่ ซึ่งผูส้งูอายทุี่เขา้ร่วมโปรแกรมจะเกิดความสามารถในการจบัสงัเกต และปอ้งกัน
ตนเองไดอ้ย่างทนัท่วงที สดุทา้ยเป็นการฝึกประยุกตใ์ชข้อ้มลู (Apply) ผ่านกิจกรรมบทบาทสมมติ 
(Role play) โดยแบ่งบทบาทเป็นแก๊งคอลเซ็นเตอรม์ีหนา้ที่หลอกใหห้ลงเชื่อ เหยื่อมีหนา้ที่ป้องกัน
ตนเองใหไ้ด ้และผูพ้ิทักษ์มีหน้าที่ช่วยเหลือเหยื่อใหร้อด ซึ่งทุกบทบาทจะใหผู้ ้สูงอายุใชค้วามรู้
ความเขา้ใจจากกิจกรรมที่ผ่านมาในการเล่นกิจกรรมนี ้จากกิจกรรมท าใหเ้ห็นว่า ผูส้งูอายุที่ไดร้บั
บทบาทแก๊งคอลเซ็นเตอรเ์ล่นดว้ยความเขา้ใจว่าแก๊งคอลเซ็นเตอรห์ลอกลวงคนอย่างไร ผูส้งูอายุ
ในบทบาทเหยื่อเล่นดว้ยความเขา้ใจว่าตอ้งป้องกันตนเองอย่างไร และบทบาทผูพ้ิทักษ์ ผูสู้งอายุ
เล่นดว้ยความเขา้ใจที่ว่าจะส่งต่อความรูใ้นการป้องกันตนเองอย่างไร ท าใหผู้สู้งอายุที่เขา้ร่วม
โปรแกรมเกิดความสามารถในการประยุกตใ์ชโ้ดยสงัเกตจากการเล่าถึงการประยุกตใ์ชข้อ้มูลใน
บทบาทของตนเองเมื่อถึงเวลาแลกเปลี่ยนเรียนรูก้นั 

ผู้วิจัยมีความเห็นว่าทั้งหมดนี ้ถือเป็นทักษะความสามารถที่ส่งผลต่อ ๆ กัน เมื่อ
ผูสู้งอายุที่เขา้ร่วมโปรแกรมรูว้ิธีการเข้าถึงข้อมูลจะสืบคน้และท าความเขา้ใจขอ้มูล เมื่อเขา้ใจ
ขอ้มูลจะจดจ าและน าข้อมูลไปใช ้ เมื่อประเมินขอ้มูลไดจ้ะสามารถจัดการกับสถานการณ์การ
หลอกลวงทางโทรศัพทท์ี่เกิดขึน้กับตนเองไดอ้ย่างรวดเร็ว และเมื่อประยุกตใ์ชไ้ดก้ับสถานการณ์
หนึ่งครัง้จะเห็นแนวทางในการประยุกตใ์ชก้บัสถานการณก์ารหลอกลวงทางโทรศพัทค์รัง้ต่อ ๆ ไป
ได ้และหากฝึกปฏิบติัทักษะความสามารถเหล่านีซ้  า้ ๆ จะท าใหผู้สู้งอายุที่เขา้ร่วมโปรแกรมเกิด
ความช านาญ สามารถน าไปปฏิบติัใชไ้ดทุ้กเมื่อ อีกทัง้สามารถสื่อสารเพื่อใหค้วามรูแ้ก่ผูอ่ื้นต่อได ้
ผูสู้งอายุที่เขา้ร่วมโปรแกรมจึงมีความรอบรูด้า้นความปลอดภัยทางโทรศัพทม์ากกว่าผูสู้งอายุที่
ไม่ไดเ้ขา้ร่วมโปรแกรม และความรอบรูท้ี่มีท าใหผู้สู้งอายุที่เขา้ร่วมโปรแกรมมีความพรอ้มและมี
ความสามารถในการรบัมือกับสถานการณก์ารหลอกลวงทางโทรศพัทไ์ดม้ากกว่าผูส้งูอายุที่ไม่ได้
เข้าร่วมโปรแกรม ซึ่งเป็นไปตามแนวคิดความรอบรูด้้านความปลอดภัยทางโทรศัพท์ (Mobile 
Phone Security Literacy) ที่ผูว้ิจยับรูณาการขึน้จากแนวคิดความรอบรู ้(Literacy) ของ Sørensen 
et al. (2012) ซึ่งกล่าวอีกนัยหนึ่งได้ว่าเป็นทักษะที่ต้องฝึกฝนเพื่อให้เกิดความสามารถในการ
โตต้อบหรือจัดการความปลอดภัยจากการหลอกลวงทางโทรศัพทใ์หก้ับตนเอง ซึ่งความรอบรูถู้ก
น าไปใชเ้ป็นองคป์ระกอบทางการสง่เสรมิความปลอดภยัทางออนไลนอ์ย่างหลากหลาย ทัง้นีข้ึน้อยู่
กบัการจ ากัดความ (ZUKRY & BIN, 2024) สอดคลอ้งกับการวิจยัของ ZUKRY and BIN (2024) 
ที่ศึกษาพบว่า โปรแกรมศึกษาหรือการฝึกอบรมเก่ียวกับความรอบรูท้างดิจิทัล (Digital Literacy) 
เป็นวิธีที่มีประสิทธิภาพเหมาะส าหรับผู้สูงอายุ ซึ่งช่วยเพิ่มความสามารถของผู้สูงอายุในการ
หลีกเลี่ยงหรือตรวจจบัการฉอ้โกงทางธนาคารออนไลนไ์ดอ้ย่างมาก และสอดคลอ้งกบัการวิจยัของ 
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Rodríguez-Miranda et al. (2025) ที่พบว่า การแสวงหาขอ้มลู (information-seeking) และความ
รอบรูท้างดิจิทัล (Digital Literacy) มีความสัมพันธ์เชิงบวก สามารถน าไปออกแบบโปรแกรม
การศึกษาหรือสรา้งเครื่องมือวัดเพื่อพัฒนาความปลอดภัยทางไซเบอร ์(Cybersecurity) ใหก้ับ
ผูส้งูอายไุด ้

จากการอภิปรายผลในขา้งตน้แสดงใหเ้ห็นว่าการน าทฤษฎีแรงจูงใจเพื่อการป้องกัน 
(Protection Motivation Theory) มาใชใ้นการสรา้งแรงจูงใจในการป้องกนัตนเองมีประสิทธิผลต่อ
การป้องกนัตนเองจากการถูกหลอกลวงทางโทรศพัทจ์ากแก๊งคอลเซ็นเตอรข์องผูส้งูอายุ และการ
น าแนวคิดความรอบรูม้าบูรณาการกบัขอ้มลูความปลอดภยัทางโทรศพัทจ์นเกิดเป็นแนวคิดความ
รอบรูด้า้นความปลอดภัยทางโทรศัพท ์(Mobile Phone Security Literacy) มาใชใ้นการส่งเสริม
ความรอบรู้ให้ผู ้สูงอายุมีทักษะความสามารถในการป้องกันตนเองจากแก๊งคอลเซ็นเตอร์มี
ประสิทธิผลต่อการป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพทจ์ากแก๊งคอลเซ็นเตอรข์อง
ผูส้งูอายุเช่นเดียวกนั ทัง้นี ้แนวคิดการเรียนรูเ้ชิงประสบการณ ์(Experiental Learning) ของ Kolb 
(1984) ที่ผูว้ิจยัใชเ้ป็นกระบวนการในการจดักิจกรรมดงักล่าวช่วยสง่เสรมิการเรียนรูใ้หก้บัผูส้งูอายุ 
โดยทุกกิจกรรมในโปรแกรมจะเริ่มตน้ดว้ยการสรา้งประสบการณใ์หก้บัผูส้งูอายุเก่ียวกบัเนือ้หาใน
กิจกรรม เพื่อใหผู้สู้งอายุเรียนรูจ้ากประสบการณท์ี่เกิดขึน้ ต่อดว้ยการใหผู้สู้งอายุสะทอ้นสิ่งที่ได้
เรียนรูจ้ากประสบการณน์ัน้ จากนัน้จึงสรุปองคค์วามรูเ้ป็นความเขา้ใจของตนเองและลองคิดปรบั
ใชก้บัสถานการณก์ารหลอกลวงทางโทรศพัท ์ตลอดการจดักิจกรรมผูส้งูอายุจะไดล้งมือปฏิบติัจรงิ 
เรียนรูจ้ากการท ากิจกรรม สื่อและอุปกรณ ์รวมทัง้เรียนรูจ้ากประสบการณ์ที่แตกต่างกันไปของ
ผูส้งูอายุที่เขา้ร่วมโปรแกรมดว้ยกนั จากการแลกเปลี่ยนความเห็น และการช่วยกนัระดมความคิด 
สรา้งบรรยากาศการเรียนรูท้ี่สนกุสนาน และช่วยใหผู้ส้งูอายเุรียนรูไ้ดอ้ย่างเต็มที่ 

การบรูณาการแนวคิดทฤษฎีในการออกแบบกิจกรรมในโปรแกรมสง่เสริมความรอบรู้
ดา้นความปลอดภยัทางโทรศพัทท์ าใหโ้ปรแกรมดงักล่าวมีประสิทธิผล โดยทฤษฎีแรงจงูใจเพื่อการ
ป้องกัน (Protection Motivation Theory) ท างานกับกระบวนการรับรู ้ของผู้สูงอายุที่ เข้าร่วม
โปรแกรม ซึ่งการรบัรูเ้ป็นจดุเริ่มตน้ของแรงจงูใจในการแสดงพฤติกรรม ผูส้งูอายทุี่เขา้รว่มโปรแกรม
รบัรูว้่าตนเองมีความเสี่ยงที่อาจตกเป็นเหยื่อของแก๊งคอลเซ็นเตอรเ์มื่อผูส้งูอายุไดร้บัรูค้วามรุนแรง
ของสถานการณก์ารหลอกลวงทางโทรศพัท ์รบัรูว้่าสถานการณใ์ดเสี่ยงก็จะไม่น าตนเองไปตกอยู่
ในสถานการณ์นั้น หรือการรับรู ้ว่าเหยื่อมีช่องโหว่อย่างไร ทั้งช่องโหว่ทางกายภาย อารมณ์
ความรูส้ึก ความรูค้วามเข้าใจ หรือพฤติกรรมเสี่ยง ก็จะท าใหผู้สู้งอายุจัดการกับช่องโหว่นั้นที่
ตนเองก็มีเช่นกนั ในขณะเดียวกนั ผูส้งูอายทุี่เขา้รว่มโปรแกรมรบัรูแ้ละเชื่อมั่นในความสามารถของ
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ตนเองในการป้องกนัแก๊งคอลเซ็นเตอรเ์มื่อผูส้งูอายุไดร้บัรูป้ระสิทธิผลของวิธีการป้องกนัแก๊งคอล
เซ็นเตอรท์ี่หน่วยงานแนะน า และเกิดการพิจารณาความสามารถของตนเองในการปฏิบัติตาม
วิธีการป้องกันต่าง ๆ ไดเ้รียนรูว้่าการป้องกันตนเองนั้นไม่ยากและไดผ้ล น าไปสู่ความเชื่อมั่นใน
ตนเอง เมื่อเกิดการรบัรูต้ามองคป์ระกอบของทฤษฎีดงักลา่วจะน าไปสู่ความตระหนกั ความตัง้ใจที่
จะระมัดระวังป้องกันตนเอง และอาจขจัดความกลัวที่มีต่อภัยคอลเซ็นเตอรด์้วยการสามารถ
ปอ้งกนัตนเองไดอ้ย่างถกูตอ้งของผูส้งูอายุ 

เมื่อสิน้สดุกิจกรรมเก่ียวกบัการรบัรูแ้ลว้ กิจกรรมต่อไปเป็นการฝึกปฏิบติัโดยแนวคิด
ความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์(Mobile Phone Security Literacy) เพื่อเรียนรูข้อ้มลู
เก่ียวกบัการป้องกนัแก๊งคอลเซ็นเตอรอ์ย่างรอบดา้น ตัง้แต่รูจ้กัเทคนิคการหลอกลวงของแก๊งคอล
เซ็นเตอร์ที่ เปลี่ยนไปตามความก้าวหน้าทางเทคโนโลยี วิธีป้องกันแก๊งคอลเซ็นเตอร์ หรือ
แหล่งข้อมูลเก่ียวกับการป้องกันตนเองจากภัยคอลเซ็นเตอร ์ถือเป็นการอัปเดตตนเองเพื่อให้
คุน้เคยขอ้มูลและเกิดความรูเ้ท่าทัน ไปพรอ้มกับการฝึกทักษะในการป้องกันตนเองจากแก๊งคอล
เซ็นเตอรโ์ทรหลอกลวงให้เชี่ยวชาญยิ่งขึน้ โดยในกิจกรรมดังกล่าวเสมือนได้เน้นย ้าการรับรู ้
องค์ประกอบในทฤษฎีแรงจูงใจเพื่อการป้องกันอยู่เนืองๆ เช่น หากผู้สูงอายุท ากิจกรรมได้ มี
แนวโนม้ว่าเขาจะมั่นใจมากขึน้ว่าตนเองป้องกันตนเองในสถานการณจ์ริงได ้สุดท้ายนี ้กิจกรรม
ทั้งหมดด าเนินตามขั้นตอนของแนวคิดการเรียนรูเ้ชิงประสบการณ์ (Experiental Learning) ซึ่ง
สอดแทรกเทคนิคการเล่นเกม การแสดงบทบาทสมมติ การใช้การ์ด โจทย์ วัสดุอุปกรณ์
ประกอบการท ากิจกรรม ซึ่งจากการประเมินดว้ยการสงัเกตพฤติกรรมการมีส่วนร่วมของผูสู้งอายุ 
พบว่า การมีสื่อหรืออุปกรณ์ประกอบการท ากิจกรรมช่วยดึงดูดความสนใจของผูสู้งอายุได้เป็น
อย่างดี ผูส้งูอายสุามารถจบัตอ้งและเขา้ถึงการเรียนรูน้ัน้ได ้อีกทัง้เป็นการกระตุน้ใหผู้ส้งูอายุอยาก
เรียนรู ้และคงความตัง้ใจที่จะท ากิจกรรมต่อไปจนจบ อีกทัง้การน าเทนิคการเล่นเกมและการแสดง
บทบาทสมมติมาใชใ้นการท ากิจกรรมช่วยสรา้งบรรยากาศในการเรียนรู ้ เป็นบนัไดสู่การเรียนรู้
อย่างเขา้ใจของผูส้งูอายุ และคงความสนอกสนใจ ความตัง้ใจในการเรียนรูข้องผูส้งูอายุไดเ้ช่นกัน 
อีกทัง้การเปิดโอกาสใหเ้ล่าเรื่องราว แลกเปลี่ยนประสบการณท์ี่มีประโยชนต่์อผู้ อ่ืน ท าใหผู้ส้งูอายุ
ทกุคนไดเ้ป็นตวัแบบ สรา้งความรูส้กึและบรรยากาศในการเรียนรูร้่วมกนัไดเ้ป็นอย่างดี 

ทั้งหมด เปรียบเสมือนการผสมผสานองค์ประกอบของแนวคิดทฤษฎีที่ เ อื ้อ
อ านวยการเรียนรูซ้ึ่งกนัและกนั กล่าวคือ สรา้งการรบัรูแ้ละแรงจูงใจในการป้องกนัตนเองก่อนจาก
ทฤษฎีแรงจูงใจเพื่อการป้องกัน เมื่อรบัรูแ้ละมีแรงจูงใจที่จะป้องกันตนเองแลว้ ต่อไปคือตอ้งมี
ทักษะในการป้องกันตนเองมาช่วยเสริมอันมาจากแนวคิดความรอบรูด้้านความปลอดภัยทาง
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โทรศัพท ์ซึ่งการเรียนรูใ้นเรื่องที่เฉพาะหรือเรื่องที่เป็นสิ่งใหม่ส  าหรบัผูสู้งอายุอาจมีขอ้จ ากัดหรือ
เงื่อนไข ในสว่นนี ้แนวคิดการเรียนรูเ้ชิงประสบการณจ์ะช่วยใหผู้ส้งูอายเุรียนรูอ้ย่างเป็นขัน้ตอน จน
ตกตะกอนไดม้าซึ่งแนวทางในการน าไปประยุกตใ์ชไ้ด ้อนัหมายถึงผูส้งูอายุมีความสามารถในการ
ปอ้งกนัตนเองจากการถกูหลอกลวงทางโทรศพัทจ์ากแก๊งคอลเซ็นเตอร ์ทัง้หมดที่กลา่วมานี ้ช่วยให้
การส่งเสริมพฤติกรรมป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพท์ได้ผลลัพธ์และมี
ประสิทธิภาพมากย่ิงขึน้ 

ข้อเสนอแนะจากการวิจัย 
1. หากโรงเรียนผูสู้งอายุหรือชมรมผูส้งูอายุน าโปรแกรมฯ ไปใชใ้นการส่งเสริมพฤติกรรม

ป้องกันตนเองจากการถูกหลอกลวงทางโทรศัพท ์เมื่อเสร็จสิน้กิจกรรมในแต่ละครัง้ ควรมีการ
สอบถามความรู ้ความเข้าใจ ปัญหา หรืออุปสรรคขณะท ากิจกรรมของผู้สูงอายุ เพื่อเป็นการ
ตรวจสอบเบือ้งตน้ว่ากิจกรรมท่ีด าเนินการเกิดผลสมัฤทธิ์หรือไม่ หรือผูส้งูอายุตามทนัหรือไม่ เพื่อ
น าความเห็นที่ไดไ้ปพฒันากิจกรรมใหส้มบรูณย์ิ่งขึน้ 

2. โรงเรียนผูสู้งอายุหรือชมรมผูส้งูอายุที่น าโปรแกรมฯ ไปจดักิจกรรม ควรจดักิจกรรมให้
ผูสู้งอายุอย่างต่อเนื่องเพื่อเป็นการฝึกฝนใหเ้กิดความช านาญในการป้องกันตนเองจากแก๊งคอล
เซ็นเตอร ์และค านึงถึงระยะเวลาในการจดักิจกรรมแต่ละครัง้ใหเ้หมาะสมกบัผูส้งูอายุ ยกตวัอย่าง
จากการวิจัยครัง้นี ้ คือ จัดกิจกรรมภายในระยะเวลา 2 ชั่วโมง ในช่วงเชา้ และมีการพักเบรก 15 
นาท ี

3. สื่อและอุปกรณท์ี่ใชใ้นการท ากิจกรรมช่วยกระตุน้ความสนใจของผูสู้งอายุ และช่วย
ส่งเสริมการเรียนรูใ้หดี้ขึน้ หากมีสื่อและอุปกรณ์ครบตามจ านวนผูเ้ขา้ร่วม หรือครบตามจ านวน
กลุ่มที่ก าหนด จะช่วยคงความสนใจของผู้สูงอายุให้เข้าร่วมกิจกรรมได้ครบตามระยะเวลาที่
ก าหนด 

4. ในขัน้ตอนการด าเนินกิจกรรมที่เป็นการประยกุตใ์ช ้ผูส้งูอายจุะเชื่อมโยงความรู ้ความ
เขา้ใจจากที่ท ากิจกรรมในขัน้ตอนก่อนหนา้ และกิจกรรมที่ตอ้งท าในขัน้ตอนปัจจุบนั และเชื่อมโยง
กบัประสบการณข์องตนเอง ผูจ้ดักิจกรรมหรือวิทยากรควรใหค้วามส าคญัในขัน้ตอนดงักล่าวเพื่อ
พาผูส้งูอายใุหบ้รรลกุารเรียนรู ้

ข้อเสนอแนะในการวิจัยคร้ังต่อไป 
1. ศกึษาดว้ยการวิจยัรูปแบบอ่ืนประกอบเพิ่มเติม เช่น ศกึษาดว้ยการวิเคราะหปั์จจัยเชิง

สาเหตุที่มีอิทธิพลต่อพฤติกรรมป้องกันตนเอง เพื่อใหส้ามารถออกแบบโปรแกรมการศึกษาหรือ
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การฝึกอบรมใหค้รอบคลุม ตรงประเด็น และมีประสิทธิผล  หรือศึกษาดว้ยการวิจัยเชิงคุณภาพ 
เพื่อใหไ้ดแ้นวทางการสง่เสรมิพฤติกรรมป้องกนัตนเองเชิงลกึและครอบคลมุ ช่วยการศกึษาในเรื่อง
ดงักลา่วสมบรูณม์ากยิ่งขึน้ 

2. เพิ่มการเก็บขอ้มลูในระยะติดตามผล (Follow up) เพื่อศกึษาผลของโปรแกรม ฯ ว่าคง
อยู่ในระยะยาวหรือไม่ เป็นประโยชนใ์นการศึกษาและพฒันาต่อยอดในอนาคต ใหอ้งคค์วามรูน้ีม้ี
ความเสถียรภาพมากขึน้ 

3. ศึกษาหรือพัฒนาต่อยอดคู่มือโปรแกรมส่งเสริมความรอบรูด้า้นความปลอดภัยทาง
โทรศพัทเ์พื่อใหไ้ดก้ิจกรรมสง่เสรมิพฤติกรรมปอ้งกนัตนเองที่สามารถใชก้บัอาชญากรรมไซเบอรท์ุก
รูปแบบ และเหมาะสมกบัการเรียนรูข้องทุกช่วงวยั เช่น วยัรุ่น วยัท างาน ที่ลว้นเสี่ยงต่อภยัคกุคาม
ทางไซเบอร ์

4. เพิ่มเติมแบบคดักรองการใชส้มารท์โฟนในระดับดีในเกณฑค์ัดเขา้-คัดออก เนื่องจาก
กิจกรรมในโปรแกรม ฯ มีการใชส้มารท์โฟนในการคน้หาขอ้มูล หากผูเ้ขา้ร่วมโปรแกรม ฯ ไม่มี
พืน้ฐานดงักลา่ว อาจท าใหไ้ม่สามารถเรียนรูไ้ดอ้ย่างเขา้ใจ ภายใตเ้งื่อนไขระยะเวลาที่จ  ากดั 

5. เพิ่มเติมการประเมินผลทา้ยกิจกรรม เช่น แบบฝึกหดั ใบงาน หรือแบบบนัทึก เพื่อเป็น
การทดสอบความรู ้ความเขา้ใจของผูส้งูอายอุย่างเป็นรูปธรรมและเป็นเชิงประจกัษ์ 
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รายชื่อผูท้รงคณุวฒุิที่ตรวจสอบคณุภาพเครื่องมือที่ใชใ้นการวิจยั 
1. รองศาสตราจารย ์ดร.นนัทิยา ดวงภมุเมศ 

มหาวิทยาลยัมหิดล 
2. รองศาสตราจารย ์ดร.ฐิติกาญจน ์อศัตรกลุ 

มหาวิทยาลยัธรรมศาสตร ์
3. ผูช้่วยศาสตราจารย ์ดร.เสมอกาญจน ์โสภณหิรญัลกัษณ ์

มหาวิทยาลยัธรรมศาสตร ์



  

 

ภาคผนวก ข 
เครื่องมือที่ใชใ้นการวิจยั 

1. โปรแกรมสง่เสรมิความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์
2. แบบวดัความพฤติกรรมปอ้งกนัตนเองจากการถกูหลอกลวงทางโทรศัพท ์
3. แบบวดัความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์
4. ค่าคณุภาพเครื่องมือที่ใชใ้นการวดั 
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ค่าคณุภาพของแบบวดัพฤติกรรมป้องกนัตนเองจากการถูกหลอกลวงทางโทรศพัท ์
Reliability Statistics 

Cronbach's 

Alpha N of Items 

.708 10 

Item-Total Statistics 

 

Scale Mean if 

Item Deleted 

Scale Variance 

if Item Deleted 

Corrected Item-

Total Correlation 

Cronbach's 

Alpha if Item 

Deleted 

a2 26.5000 23.638 .558 .654 

a6 27.0000 24.828 .341 .691 

a7 27.7333 23.926 .371 .687 

a9 28.0333 22.516 .523 .655 

a10 27.4333 24.116 .333 .696 

c1 26.2333 29.495 .050 .720 

c3 26.7333 23.375 .487 .663 

c5 27.3000 23.459 .435 .673 

c8 25.9333 30.340 -.139 .722 

c9 26.2000 25.959 .433 .680 

หมายเหตุ เพื่อใหค้รอบคลุมตามนิยามเชิงปฏิบัติการที่ผู ้วิจัยก าหนด จึงยังคงข้อ
ค าถามที่มีค่าอ านาจจ าแนกไม่ถึงเกณฑไ์ว ้
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ค่าคณุภาพแบบวดัความรอบรูด้า้นความปลอดภยัทางโทรศพัท ์
Reliability Statistics 

Cronbach's 

Alpha N of Items 

.888 22 

Item-Total Statistics 

 

Scale Mean if 

Item Deleted 

Scale Variance 

if Item Deleted 

Corrected Item-

Total Correlation 

Cronbach's 

Alpha if Item 

Deleted 

ac1 67.3000 107.734 .094 .895 

ac2 67.5667 105.633 .212 .891 

ac5 66.8333 97.868 .549 .881 

ac6 66.6000 105.007 .249 .890 

ac7 66.6000 102.800 .502 .883 

un1 66.4000 101.076 .461 .884 

un5 66.2667 102.754 .647 .881 

un6 66.7000 102.631 .380 .886 

un7 66.8333 99.109 .549 .881 

un8 66.3000 104.148 .428 .884 

ap2 66.6667 96.644 .652 .878 

ap3 66.6000 100.041 .654 .879 

ap4 66.7000 95.390 .678 .876 

ap5 66.8000 102.441 .471 .883 

ap6 66.2667 101.995 .590 .881 

ap7 66.5333 97.568 .650 .878 

app2 66.0667 105.444 .455 .885 

app3 66.9333 100.547 .446 .884 

app5 66.8667 98.947 .454 .885 

app6 66.2333 102.323 .568 .881 

app8 66.5000 96.397 .681 .877 

app9 66.2333 101.978 .649 .880 

หมายเหตุ เพื่อใหค้รอบคลุมตามนิยามเชิงปฏิบัติการที่ผู ้วิจัยก าหนด จึงยังคงข้อ
ค าถามที่มีค่าอ านาจจ าแนกไม่ถึงเกณฑไ์ว ้
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ภาคผนวก ค 
หนงัสือรบัรองจรยิธรรมการวิจยัในมนษุย ์
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