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การศึกษาครั้งนี้มีวัตถุประสงค์เพ่ือ  1) ศึกษารูปแบบปัญหาการหลอกลวงในการซื้อขายสินค้าออนไลน์ในกลุ่ม

ผู้สูงอายุ 2) ศึกษาแนวทางป้องกันตนเองในปัจจุบันจากการตกเป็นเหยื่อ และ 3) เสนอแนะแนวทางที่เหมาะสมในการป้องกัน

ปัญหาการหลอกลวงซื้อขายสินค้าออนไลน์ส าหรับผู้สูงอายุในพ้ืนที่ชุมชนสองร้อยห้อง เขตธนบุรี กรุงเทพมหานคร โดยใช้ระเบียบ

วิธีวิจัยเชิงคุณภาพ เก็บรวบรวมข้อมูลด้วยการสัมภาษณ์เชิงลึกและการศึกษาข้อมูลจากเอกสารที่เกี่ยวข้อง กลุ่มผู้ให้ข้อมูลหลัก

ประกอบด้วย  2 กลุ่ม ได้แก่ 1) ผู้สูงอายุและครอบครัว  จ านวน 10 ครอบครัว ที่เคยตกเป็นเหยื่อการหลอกลวงในการซื้อขายสินค้า

ออนไลน์ และ 2) เจ้าหน้าที่ต ารวจจากสถานีต ารวจนครบาลบุคคโล ในส่วนงานชุมชนสัมพันธ์ เครื่องมือที่ใช้ในการวิจัย ได้แก่ แบบ

สัมภาษณ์เชิงลึก  และแบบวิเคราะห์เอกสารทางวิชาการและทางราชการที่เกี่ยวข้อง ผลการศึกษาพบว่า  รูปแบบการหลอกลวงที่

ผู้สูงอายุมักประสบ คือ การหลอกให้โอนเงินล่วงหน้าก่อนการได้รับสินค้า โดยขาดการตรวจสอบแหล่งที่มาของผู้ขาย ปัจจัยเส่ียงที่

เอื้อต่อการตกเป็นเหยื่อ ได้แก่ ความไม่เข้าใจด้านเทคโนโลยี ความไว้วางใจผู้อื่น และความไม่รู้เท่าทันกลโกงทางออนไลน์ ส าหรับ

แนวทางการป้องกันที่ผู้สูงอายุน ามาใช้ในปัจจุบัน  ได้แก่ การตรวจสอบข้อมูลของร้านค้า การปรึกษาบุตรหลานก่อนตัดสินใจซื้อ 

และการเลือกวิธีช าระเงินแบบเก็บเงินปลายทางแนวทางที่เหมาะสมในการป้องกันปัญหาดังกล่าว  ได้แก่ การจัดอบรมให้ความรู้

ด้านดิจิทัลอย่างต่อเนื่อง การส่งเสริมการแลกเปล่ียนประสบการณ์เกี่ยวกับการตกเป็นเหยื่อการฉ้อโกง การสร้างเครือข่ายความ

ร่วมมือระหว่างครอบครัว ชุมชน หน่วยงานของรัฐ และผู้ให้บริการแพลตฟอร์มออนไลน์ ตลอดจนการพัฒนาและส่งเสริมระบบแจ้ง

เตือนภัยและกลไกป้องกันการฉ้อโกงที่ผู้สูงอายุสามารถเข้าถึงและใช้งานได้อย่างสะดวก 
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This study was conducted with the following objectives: (1) to investigate the patterns of online 

shopping fraud targeting elderly individuals, (2) to examine current self -protection strategies employed by the elderly 

to avoid becoming victims, and (3) to propose appropriate and practical preventive measures to address online 

shopping fraud among elderly residents in the Song Roi Hong community, Thonburi District, Bangkok. The research 

employed a qualitative methodology, utilizing in-depth interviews and documentary analysis to collect data. The 

primary informants consisted of two groups: (1) ten elderly individuals and their families who had previously been 

victims of online shopping scams, and (2) community relations officers from the Bukkhalo Metropolitan Police Station. 

Research instruments included structured in-depth interview protocols and analytical frameworks for reviewing 

academic and governmental documents. The findings indicate that the most prevalent form of online fraud 

experienced by the elderly involved requests for advance payments before product delivery, without verification of the 

seller’s legitimacy. Contributing risk factors include low levels of digital literacy, excessive trust in others, and a 

general lack of awareness regarding online fraudulent schemes. Currently, elderly individuals employ several 

preventive measures, such as verifying the legitimacy of sellers, consulting with family members —particularly younger 

relatives—before making purchases, and choosing cash-on-delivery payment methods to mitigate risks. Based on the 

findings, the study recommends implementing continuous digital literacy programs tailored to the elderly population, 

developing cooperative networks among families, community organizations, government agencies, and online 

platform providers, and establishing accessible, user-friendly fraud alert systems and preventive mechanisms 

specifically designed for elderly users. These measures aim to enhance the digital safety and overall well -being of 

elderly individuals in the face of evolving online threats. Based on the findings, the study recommends the 

implementation of continuous digital literacy programs tailored to the elderly population, the promotion of experience-

sharing related to falling victim to fraud, the establishment of cooperative networks among families, community 

organizations, government agencies, and online platform providers, and the development and promotion of 

accessible and user-friendly fraud alert systems and preventive mechanisms specifically designed for elderly users. 
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ข้าพเจ้าขอกราบแสดงความขอบพระคุณอย่างสูงต่อรองศาสตราจารย์ ดร.ปรีชญาณ์ นักฟ้อน อาจารย์ที่ปรึกษา ซึ่ง
ได้ให้ค  าแนะน าอย่างใกล้ชิดตลอดกระบวนการด  าเนินงานวิจัย ด้วยความเอาใจใส่และเมตตา  รวมถึงการชี้แนะ
แนวทางอย่างมีวิจารณญาณและลุ่มลึก อันมีส่วนส าคัญอย่างย่ิงต่อการพัฒนางานวิจัยให้ด  าเนินไปอย่างมีระบบ

และสัมฤทธิผลตามเป้าหมาย 
ข้าพเจ้าขอกราบขอบพระคุณ รองศาสตราจารย์ ดร.สุธินี อัตถากร ประธานกรรมการสอบ ที่ได้กรุณาให้

ข้อคิดเห็นเชิงวิชาการอย่างรอบด้านและลึกซึง้ ตลอดจน อาจารย์ ดร.กัลยา แซ่อั้ง ที่ได้สละเวลาอันมีค่าเข้าร่วมเป็น
กรรมการสอบปากเปล่า พร้อมทั้งให้ค  าแนะน าที่เป็นประโยชน์อย่างย่ิงต่อการปรับปรุงงานวิจัยให้มีความถูกต้อง
และสมบูรณ์ย่ิงขึน้ในเชิงวิชาการ 

ข้าพเจ้าขอแสดงความขอบคุณต่อ ผู้ช่วยศาสตราจารย์ ดร.จุลศักดิ์ ชาญณรงค์ ที่ให้ค  าปรึกษาและการ
สนับสนุนอย่างต่อเนื่อง ด้วยความเอือ้อาทรและปรารถนาดี ซึ่งเป็นแรงเสริมส าคัญในการเสริมสร้างความมั่นใจและ
พัฒนาทักษะทางวิชาการของข้าพเจ้า 

ข้าพเจ้าขอขอบคุณ  คุณโรส ที่ให้ความช่วยเหลือในการจัดเตรียมเอกสาร และการสนับสนุนด้านงาน
ธุรการอย่างสม ่าเสมอ อันเอือ้อ านวยให้กระบวนการด  าเนินงานวิจัยเป็นไปด้วยความเรียบร้อยและมีประสิทธิภาพ  

ข้าพเจ้าขอแสดงความขอบพระคุณอย่างย่ิงต่อ คุณฉัตรมงคล วัฒนมงคล ประธานชุมชนสองร้อยห้อง 

ซึ่งได้กรุณาให้ความอนุเคราะห์และสนับสนุนการด  าเนินงานวิจัยด้วยความจริงใจ  ทั้งยังเป็นผู้น าในการประสานงาน
กับกลุ่มผู้สูงอายุและครอบครัวในพื ้นที่ศึกษา อันก่อให้เกิดบรรยากาศแห่งความร่วมมืออย่างดีย่ิง ความเมตตาและ
ความเสียสละของท่านมีส่วนส าคัญในการเอือ้อ านวยให้กระบวนการเก็บข้อมูลภาคสนามเป็นไปอย่างราบรื่นและมี

ประสิทธิผล ตลอดจนท าให้งานวิจัยฉบับนี้มีมิติที่ลุ่มลึกและเชื่อมโยงกับบริบทของชุมชนได้อย่างแท้จริง 
ท้ายที่สุดนี้ ข้าพเจ้าขอกราบขอบพระคุณ  ครอบครัวอันเป็นที่รัก และเพื่อนผู้เป็นก าลังใจส าคัญ ที่ได้อยู่

เคียงข้าง สนับสนุน และให้แรงใจอย่างมั่นคงตลอดระยะเวลาของการศึกษา  ความรัก ความเข้าใจ  และการให้

ก าลังใจอย่างไม่เส่ือมคลายของท่าน ล้วนเป็นแรงผลักดันที่ทรงคุณค่า ซึ่งหล่อหลอมให้ข้าพเจ้ามีความมุ่งมั่นและไม่
ย่อท้อต่ออุปสรรค จนสามารถด  าเนินงานวิจัยฉบับนี้ให้ส าเร็จลุล่วงได้ด้วยดี 

ข้าพเจ้าตระหนักเป็นอย่างย่ิงว่า ความส าเร็จในครั้งนี้มิได้เกิดจากความสามารถของข้าพเจ้าเพียงล าพัง 

หากแต่เป็นผลจากความร่วมแรงร่วมใจ  ความเมตตา และแรงสนับสนุนจากทุกภาคส่วน ซึ่งข้าพเจ้าขอน้อมรับไว้
ด้วยความซาบซึง้ใจและส านึกในพระคุณอย่างหาที่สุดมิได้ 

  

  
ชญาดา  พุ่มอิ่มผล 

 

 

 



 

สารบัญ 

 หน้า 
บทคัดย่อภาษาไทย ............................................................................................................ ง 

บทคัดย่อภาษาอังกฤษ ....................................................................................................... จ 

กิตติกรรมประกาศ .............................................................................................................ฉ 

สารบัญ ............................................................................................................................ ช 

สารบัญตาราง ..................................................................................................................ญ 

บทที่ 1 บทน า .................................................................................................................... 1 

1.1 ความเป็นมาและความส าคัญของปัญหา .................................................................... 1 

1.2 วัตถุประสงคก์ารศึกษา ............................................................................................. 6 

1.3 ขอบเขตการศึกษา ................................................................................................... 7 

1.4 ประโยชน์ที่คาดว่าจะได้รับ ........................................................................................ 7 

1.5 นิยามศัพท์เฉพาะ .................................................................................................... 7 

บทที่ 2 ข้อมูลพืน้ฐาน ....................................................................................................... 11 

2.1 ข้อมูลทั่วไป ........................................................................................................... 11 

2.1.1 ข้อมูลและบริบทของพืน้ที่การศึกษา ................................................................ 11 

2.1.2 ข้อมูลรูปแบบของการซือ้ขายสนิค้าออนไลน์ (Electronic commerce) ................ 13 

2.1.3 รูปแบบของการหลอกหลวงซือ้ขายสินค้าออนไลน ์(Online Fraud in E-commerce)
 .................................................................................................................. 14 

2.1.4 การเพ่ิมขึน้ของการหลอกลวงในการซือ้ขายสินค้าออนไลน์และผลกระทบต่อ
สังคมไทย .................................................................................................... 16 

2.1.5 การซือ้ขายสนิค้าออนไลน์ในบริบทของผู้สูงอาย ุ............................................... 18 

2.1.6 ผูสู้งอายุกับการถูกหลอกหลวงซือ้ขายสินค้าออนไลน ์........................................ 19 

   



  ซ 

2.1.7 แนวทางการป้องกนัและรับมือกับการหลอกลวงซือ้ขายออนไลน์ของผู้สูงอาย ุ....... 21 

2.2 ข้อมูลเกี่ยวกับปรากฎการณ์ที่ศึกษา ......................................................................... 23 

2.2.1 ชุมชนสองรอ้ยห้อง เขตธนบุรี กรุงเทพมหานคร................................................. 23 

2.2.2 ต ารวจชุมชนสมัพันธ ์สถานีต ารวจนครบาลบุคคโล ........................................... 25 

บทที่ 3 วิธีการด าเนินการ .................................................................................................. 29 

3.1 ผูใ้ห้ข้อมูลหลัก ...................................................................................................... 29 

3.2 เคร่ืองมือทีใ่ช้ในการเก็บรวบรวมข้อมูล...................................................................... 29 

3.3 การเก็บรวบรวมข้อมูล ............................................................................................ 30 

3.4 การวิเคราะห์ข้อมูล................................................................................................. 31 

บทที่ 4 ผลการศึกษา ........................................................................................................ 32 

4.1 รูปแบบปัญหาการหลอกลวงซือ้ขายสินค้าออนไลน์ ส าหรับผู้สูงอายุในพืน้ที่ชุมชนสองรอ้ย
ห้อง เขตธนบุรี กรุงเทพมหานคร .............................................................................. 32 

4.1.1 รูปแบบการหลอกลวงโอนเงินล่วงหน้ากอ่นได้รับสนิค้า ...................................... 32 

4.1.2 รูปแบบการหลอกลวงการจ าหน่ายสินค้าที่ไม่ตรงปก ......................................... 37 

4.1.3 รูปแบบการหลอกลวงผ่านการประมลู ............................................................. 39 

4.1.4 รูปแบบการหลอกลวงด้วยการขอข้อมูลส่วนบุคคล ............................................ 40 

4.1.5 รูปแบบการหลอกลวงด้วยการเสนอขายสนิค้าราคาถูกเกินจริง ........................... 41 

4.2 แนวทางในปัจจุบันของการป้องกันตนเองจาการตกเป็นเหยื่อการหลอกลวงซือ้ขายสินค้า
ออนไลน ์ส าหรับผูสู้งอายุในพืน้ที่ชุมชนสองรอ้ยหอ้ง เขตธนบุรี กรุงเทพมหานคร ........... 45 

4.2.1 การตรวจสอบข้อมลูผู้ขายและรา้นค้าอย่างรอบคอบ ......................................... 45 

4.2.2 การหลีกเลีย่งการโอนเงินล่วงหน้า................................................................... 45 

4.2.3 การขอค าปรึกษาจากคนในครอบครัวหรือบุคคลที่เช่ือถือได้ ............................... 46 

4.3 ข้อเสนอแนะแนวทางที่เหมาะสมของการป้องกันปัญหาการหลอกลวงซือ้ขายสินค้า
ออนไลน ์ส าหรับผูสู้งอายุในพืน้ที่ชุมชนสองรอ้ยหอ้ง เขตธนบุรี กรุงเทพมหานคร ........... 47 

 



  ฌ 

4.3.1 ข้อเสนอแนะแนวทางที่เหมาะสมของส านักงานต ารวจนครบาลบุคคโล ................ 48 

4.3.2. ข้อเสนอแนะแนวทางที่เหมาะสมของประธานชุมชนสองรอ้ยห้อง ....................... 49 

บทที่ 5 สรุปผล ข้อเสนอแนะ และแนวทางการพัฒนา ........................................................... 51 

5.1 สรุปผลการศึกษา ................................................................................................... 51 

5.1.1 รูปแบบปัญหาการหลอกลวงซือ้ขายสินค้าออนไลน์ ส าหรับผู้สูงอายุในพืน้ที่ชุมชน
สองรอ้ยห้อง เขตธนบุรี กรุงเทพมหานคร ......................................................... 51 

5.1.2 แนวทางในปัจจุบันของการป้องกันตนเองจาการตกเป็นเหยื่อการหลอกลวงซือ้ขาย
สินค้าออนไลน์ ส าหรับผู้สูงอายุในพืน้ที่ชุมชนสองรอ้ยห้อง เขตธนบุรี 
กรุงเทพมหานคร .......................................................................................... 52 

5.1.3 เสนอแนะแนวทางที่เหมาะสมต่อการป้องกันปัญหาการหลอกลวงซือ้ขายสินค้า
ออนไลน ์ส าหรับผูสู้งอายุในพืน้ที่ชุมชนสองรอ้ยหอ้ง เขตธนบุรี กรุงเทพมหานคร .. 52 

5.2 หลักการทางวิชาการที่น  ามาใช้ ................................................................................ 53 

แนวคิดการป้องกันอาชญากรรมอย่างมีประสทิธิภาพ (Effective Crime Prevention) .... 53 

5.3 ข้อเสนอแนะและแนวทางการพัฒนา ........................................................................ 55 

5.3.1 ข้อเสนอแนะเชิงนโยบาย (Policy Recommendations)..................................... 55 

ข้อเสนอแนะส าหรับส านกังานต ารวจนครบาลบุคคโล ....................................... 55 

ข้อเสนอแนะส าหรับชุมชนและองคก์รภาคประชาชน ......................................... 56 

ข้อเสนอแนะส าหรับผู้สูงอายุและครอบครัวในชุมชน ......................................... 57 

5.3.2 ข้อเสนอแนะในการศึกษาคร้ังต่อไป (Recommendations for Future Research) 57 

บรรณานุกรรม ................................................................................................................. 59 

บรรณานุกรม................................................................................................................... 61 

ประวัติผู้เขียน .................................................................................................................. 62 

 



 

สารบัญตาราง 

 หน้า 
ตาราง  1 สรุปกรณีศึกษารูปแบบปัญหาการหลอกลวงซือ้ขายสินค้าออนไลน์ ส าหรับผู้สูงอายุใน
พืน้ที่ชุมชนสองรอ้ยหอ้ง เขตธนบุรี กรุงเทพมหานคร ............................................................. 43 

   



 

บทท่ี 1 
บทน า 

1.1 ความเป็นมาและความส าคัญของปัญหา 
เมื่อสถานการณ์โลกเกิดการแข่งขันทางเศรษฐกิจที่มีความเข้มข้นขึน้ สังคมโลกเช่ือมโยง

เข้าสู่กันมากยิ่งขึน้ในสภาพที่ไรพ้รมแดน มีแนวโน้มการพัฒนาทางเทคโนโลยีมีการเปลี่ยนแปลง
อย่างต่อเนื่องและรวดเร็ว โดยเฉพาะอย่างยิ่งเทคโนโลยีดิจิทัลที่มีการเปลี่ยนแปลงแบบก้าว
กระโดด โดยไม่ได้เป็นเพียงเทคโนโลยีทีส่นบัสนุนการท างานเช่นเคย หากได้มีการหลอมรวมเข้ากบั
วิถีการด าเนินชีวิต และปฏิวัติโครงสร้างรูปแบบกิจกรรมทางเศรษฐกิจ กระบวนการผลิต การค้า 
การบริการ การท างานของรัฐ และกระบวนการทางสังคมไปจากเดิม จึงท าให้เทคโนโลยีดิจิทัล
กลายเป็นบทบาทที่ส าคัญต่อการด ารงชีวิตของคนในสังคมมากยิ่งขึน้ โดยเทคโนโลยีส่งผลให้
รูปแบบการใช้ชีวิตของคนในสังคมมีการเปลี่ยนแปลง อาทิ จากการซือ้ขายแบบด้ังเดิมเป็นการซื้อ
ขายผ่านระบบออนไลน์ ส าหรับการซือ้ขายผ่านช่องทางออนไลน์ในรูปแบบต่าง ๆ นับเป็นการ
กระตุ้นเศรษฐกิจในรูปแบบหนึ่ง ซ่ึงสิ่งนีม้ีความสอดคล้องกับนโยบายและแผนระดับชาติว่าด้วย
การพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม เป็นแผนแม่บทหลักในการพัฒนาเศรษฐกิจและสังคม
ดิจิทัลของประเทศ ระยะ 20 ปี (พ.ศ. 2560 – 2580) ที่ก  าหนดทิศทางการขับเคลื่อนการพัฒนา
ประเทศที่ยั่งยืนโดยใช้เทคโนโลยีดิจิทัล ส าหรับประเทศไทยหากแต่เป็นการต่อยอดการพัฒนา
ประเทศด้วยเทคโนโลยีดิจิทัลทีด่ าเนินการมาอย่างต่อเนื่อง โดยมุ่งหวังปฏิรูปประเทศไทยให้ทันต่อ
บริบทการพัฒนาทางเศรษฐกิจและสังคมที่ก  าลังเปลี่ยนแปลงอย่างรวดเร็วไปสู่ยุคดิจิทัล ต้ังแต่การ
เร่งวางรากฐานดิจิทัลของประเทศผ่านการลงทุนในโครงสรา้งพืน้ฐานด้านดิจิทัล การสรา้งระบบ
เศรษฐกิจและสังคมดิจิทัลที่ทุกภาคส่วนมีส่วนร่วมตามแนวทางประชารัฐ การขับเคลื่อนระบบ
เศรษฐกิจและสังคม และใช้ประโยชน์จากนวัตกรรมดิจิทัลอย่างเต็มศักยภาพ จนถึงการผลักดันให้
ประเทศไทยเป็นประเทศในกลุ่มประเทศพัฒนาแล้ว ที่สามารถใช้เทคโนโลยีดิจิทัลสรา้งมูลค่า และ
ขับเคลื่อนระบบเศรษฐกิจและสังคมอย่างยั่งยืนในระยะยาว (ส านักงานคณะกรรมการดิจิทัลเพ่ือ
เศรษฐกิจและสังคมแห่งชาติกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม, 2565) 

ส าหรับปัจจุบันอินเทอรเ์น็ตและสื่อสังคมออนไลน์เข้ามามีบทบาทและอิทธิพลมากขึน้ใน
การด าเนินชีวิตประจ าวัน มีการน าเทคโนโลยีและอินเทอรเ์น็ตมาใช้เพ่ือท าธุรกรรมทางการเงิน 
การค้าขาย และการสื่อสารกันระหว่างบุคคลมีปริมาณที่เพ่ิมขึน้อย่างต่อเนื่อง สอดคล้องกับข้อมูล
ที่ได้จากเว็บไซตข์องส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส ์(สพธอ) ได้มีการส ารวจสถิติ
เกี่ยวกับกิจกรรมออนไลน์นิยมในปี 2560 จะเห็นได้ ว่า กิจกรรมที่ประชาชนนิยมท าเมื่อใช้
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อินเตอร์เน็ตมากที่สุด 5 อันดับแรก ประกอบด้วย การใช้โซเชียลมีเดีย (86.9%) การค้นหาข้อมูล 
(86.5%) การรับส่งอีเมล (70.5%) การดูทีวีและฟังเพลงออนไลน์ (60.7%) และการซื้อสินค้า
ออนไลน์ (50.8%) ทั้งนี ้ทางเว็บไซตข์องส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนกิสย์งัได้ระบุไว้อกี
ว่า เมื่อปี พ.ศ. 2559 การซือ้ขายสินค้า ออนไลน์ถูกจัดใหอ้ยู่ในอันดับที่ 8 แต่ในปี พ.ศ.2560 พบว่า 
มีจ านวนการซื้อสินค้าออนไลน์เพ่ิมมากขึ้น อย่างก้าวกระโดดขึน้จนติด 1 ใน 5 ของกิจกรรม
ออนไลน์ยอดนิยม (ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์, 2560) โดยการซือ้ขายสินค้า
ออนไลน์ได้รับความนิยมเป็นอย่างมาก เนื่องจากมีความสะดวก เข้าถึงได้ง่าย มีสินค้าให้เลือกซื้อ
หลากหลายรูปแบบ เกือบครบทุกประเภทที่ผู้ซือ้ไม่จ าเป็นต้องเสียเวลาเดินทางไปเลือกซือ้สินค้า
ด้วยตนเองตามรา้นค้า หรือห้างสรรพสินค้าต่าง ๆ มีการเปรียบเทียบราคาและความคุ้มค่า โดยผู้
ซือ้สามารถเปรียบเทียบราคาและความคุ้มค่าของสินค้าจากหลายรา้นค้าได้ในเวลาเพียงไม่กี่นาที 
เช่น การวิเคราะห์คะแนนจากผู้ซือ้คนอื่น ๆ ซ่ึงช่วยให้สามารถตัดสินใจในการซือ้สินค้าที่เหมาะสม
และคุ้มค่าที่สุดได้ พร้อมทั้งสิทธิประโยชน์และโปรโมช่ันที่รา้นค้าออนไลน์มักมีการแจกสิทธิ
ประโยชน์และโปรโมช่ันให้กบัลูกค้า เช่น ส่วนลดพิเศษ โค้ดส่วนลด การจัดส่งฟรี และของแถม เพ่ือ
ดึงดูดผู้ซือ้และสรา้งความพึงพอใจในการซือ้สินค้า โดยการซือ้สินค้าออนไลน์จึงถือเป็นช่องทางใน
การอ านวยความสะดวกในการซื้อขายเป็นอย่างมากเพียงแค่มี โทรศัพท์มือถือที่ เช่ือมต่อ
อินเทอรเ์น็ตได้ก็สามารถซือ้ขายสินค้าออนไลน์ได้ทุกที่ทุกเวลาโดยอาศัยเทคโนโลยีที่ทันสมัย ยิ่ง
ในช่วงที่สถานการณ์การแพร่ระบาดของเชือ้ไวรัสโคโรนา 2019 หรือโควิด-19 ยิ่งท  าให้มีผู้สนใจมา
ใช้สินค้าออนไลน์กนัมากขึน้ ท  าให้เหล่าบรรดามิจฉาชีพอาศัยช่องว่างของเทคโนโลยีในการซือ้ขาย
สินค้าออนไลน์มากระท าความผิด โดยการฉวยโอกาสหรือท าการแอบอ้างว่าเป็นผู้ขายสินค้า เพ่ือ
หลอกหลวงให้ได้เงินมาจากผู้ซื ้อสินค้า เช่น กรณีมีการสั่งซื้อสินค้ากันแล้วแต่ผู้ขายสินค้าไม่ส่ง
สินค้าให้หรือส่งสินค้าให้ไม่ตรงตามที่สั่งซื้อ หรือไม่ครบจ านวนที่สั่งซือ้ และความไม่แน่นอนใน
คุณภาพสินค้า จึงเกิดการละเมิดสิทธิของผู้บริโภคขึน้ที่ท  าให้ตกอยู่ในภาวะที่เสียเปรียบ เนื่องจาก
ผู้บริโภคไม่สามารถทราบเกี่ยวกับคุณภาพและสินค้าจึงอาจจะก่อเกิดปัญหาที่ว่าผู้บริโภคอาจจะ
ได้รับสินค้าที่ไม่ได้มาตรฐานหรือไม่ตรงกับความต้องการที่สั่งซือ้ (สุรศักด์ิ ลิขสิทธิ์วัฒนกุล, 2561) 
พรอ้มทั้งกรณีความเสี่ยงด้านความปลอดภัย การท าธุรกรรมออนไลน์อาจเปิดโอกาสให้ผู้ไม่หวังดี
กระท าการฉ้อโกงหรือขโมยข้อมูลส่วนบุคคลของผู้ซื ้อ ดังนั้นจึงควรใช้เว็บไซต์ที่มีระบบความ
ปลอดภัยที่มีความเข้มงวดและน่าเช่ือถือ และใช้ช่องทางการช าระเงินที่ปลอดภัยเพ่ือลดความเสี่ยง
นี ้จึงท  าให้การฉ้อโกงออนไลน์เป็นหนึ่งในคดีที่มีสถิติเพ่ิมมากยิ่งขึน้ในสังคมไทยปัจจุบัน (Royal 
Thai Police, 2022) โดยการซื้อขายสิน ค้าและบริการออนไลน์กลายเป็นกิจกรรมหนึ่งใน
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ชีวิตประจ าวันของประชาชนคนไทยทุกเพศทุกวัย แต่อย่างไรก็ตามกิจกรรมการซือ้ขายออนไลน์
ดังกล่าวยังขาดการควบคุมดูแลจากเจ้าพนักงานของรัฐ รา้นค้าออนไลน์ทั้งหมดไม่ได้รับการรับรอง 
การสรา้งความน่าเช่ือถือ และการยืนยันตัวตนอย่างถูกต้อง จึงท าให้มีความเสี่ยงที่จะก่อให้เกิด
อาชญากรรมออนไลน์และการฉ้อโกงซือ้ขายสินค้าออนไลนน์ีขึ้น้ได้ทุกเมื่อ และสิ่งนีจึ้งกลายเป็นอกี
หนึ่งปัญหาความสูญเสียทางเศรษฐกิจที่ส  าคัญ (ณัฐธรณ์ เดชสกุล, 2563) 

การฉ้อโกงซือ้ขายสินค้าออนไลน์ นับเป็นหนึ่งในอาชญากรรมทางเทคโนโลยีที่มีแนวโน้ม
สูงขึน้อย่างต่อเนื่อง ส าหรับรูปแบบการฉ้อโกงมีหลากหลายวิธี เช่น  การขายสินคา้ปลอมหรือ
คุณภาพไม่ดี โดยพฤติกรรมการฉ้อโกง ผู้ขายอาจลงประกาศขายสินค้าที่ไม่เป็นความจริงหรือ
ปลอมแปลงคุณภาพของสินค้า เพ่ือหลอกลวงผู้ซื ้อให้ช าระเงินโดยไม่ได้รับสินค้าตามที่ผู้ซื ้อ
คาดหวัง, การหลอกลวงในราคาสินคา้ โดยพฤติกรรมการการฉ้อโกงในรูปแบบการซือ้ขายสินค้า
ออนไลน์อาจปรากฏในลักษณะของการแสดงราคาสินค้าที่ไม่เป็นความจริง เช่น การก าหนดราคา
ต ่ากว่าราคาจ าหน่ายจริง เพ่ือจูงใจให้ผู้บริโภคตัดสินใจซือ้สินค้า แต่เมื่อเข้าสู่กระบวนการซือ้ขาย 
ผู้ขายอาจมีการเรียกเก็บค่าใช้จ่ายเพ่ิมเติม หรือปรับเปลี่ยนราคาสินค้าในภายหลัง อีกทั้งยังมี
รูปแบบของการฉ้อโกงในการช าระเงิน โดยผู้ขายอาจใช้วิธีการที่ไม่ปลอดภัยและไม่น่าเช่ือถือ อาทิ 
การเรียกรอ้งให้ช าระเงินล่วงหน้าโดยไม่มีการจัดส่งสินค้าจริง หรือใช้ช่องทางการช าระเงินที่เสี่ยง
ต่อการถูกขโมยข้อมูลทางการเงินของผู้ซือ้ (ณัฐนนท์ กุลจรัส และคณะ, 2566: 191) จากรายงาน
สถิติการรับแจ้งความออนไลน์เกี่ยวกับคดีอาชญากรรมทางเทคโนโลยี ระหว่างวันที่ 1 มีนาคม 
พ.ศ. 2565 ถึงวันที่ 18 มีนาคม พ.ศ. 2566 พบว่า ประเภทคดีที่มีจ านวนมากที่สุด ได้แก่ การ
หลอกลวงซือ้ขายสินค้าหรือบริการทางออนไลน์ จ านวนกว่า 100,000 คดี คิดเป็นรอ้ยละ 37.25 
รองลงมาได้แก่ การหลอกให้โอนเงิน จ านวน 36,896 คดี (ร้อยละ 13.65) การหลอกให้กู้เงิน 
จ านวน 33,517 คดี (รอ้ยละ 12.40) การหลอกให้ลงทุนผ่านระบบคอมพิวเตอร ์จ านวน 22,740 
คดี (รอ้ยละ 8.41) และการข่มขู่ทางโทรศัพท์ จ านวน 20,474 คดี (รอ้ยละ 7.57) (ส านักงานต ารวจ
แห่งชาติ โดยกองบัญชาการต ารวจสืบสวนอาชญากรรมทางเทคโนโลยี, 2566) การแก้ไขปัญหา
การฉ้อโกงจากการซือ้ขายสินค้าออนไลน์จ าเป็นต้องอาศัยความร่วมมือจากทุกภาคส่วน ทั้งภาครัฐ 
ภาคเอกชน และภาคประชาชน เพ่ือร่วมกันสรา้งสภาพแวดล้อมของการซือ้ขายออนไลน์ที่มีความ
ปลอดภัยและน่าเช่ือถือ โดยเฉพาะการพัฒนามาตรการความปลอดภัยในระบบการช าระเงิน และ
การรับรองความถูกต้องของผู้ขายหรือผู้ให้บริการบนแพลตฟอรม์ออนไลน์ (ณัฐนนท์ กุลจรัส และ
คณะ, 2566: 192) 
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ในปัจจุบัน ปัญหาการฉ้อโกงจากการซือ้ขายสินค้าออนไลน์เป็นประเด็นที่ประชาชนทุก
กลุ่มวัยต้องเผชิญในรูปแบบใดรูปแบบหนึ่ง อย่างไรก็ตาม กลุ่มผู้สูงอายุถือเป็นกลุ่มที่มีแนวโน้ม
ได้รับผลกระทบในเชิงลบจากการใช้สื่อสังคมออนไลน์ โดยเฉพาะอย่างยิ่งในกระบวนการซือ้ขาย
ผ่านช่องทางออนไลน์ ทั้งนี ้พฤติกรรมของผู้สูงอายุได้เปลี่ยนแปลงไปอย่างรวดเร็ว สอดคล้องกับ
ทิศทางของการตลาดในปัจจุบันที่เปลี่ยนจากการออกแบบผลิตภัณฑ์และจ าหน่ายสินค้าใน
รูปแบบมาตรฐานเดียวกันส าหรับผู้สูงอายุทั้งตลาด มาเป็นการท าตลาดแบบเฉพาะกลุ่ม โดยมีการ
ออกแบบผลิตภัณฑ์ที่เหมาะสมกับผู้สูงอายุบางส่วนโดยเฉพาะ (สมวลี ลิมป์รัชตามร, 2559) เมื่อ
อายุเพ่ิมมากขึน้ ผู้สูงอายุจ านวนมากมีข้อจ ากัดด้านร่างกาย อาทิ การเคลื่อนไหวที่ช้าลง สายตา
ไม่ชัดเจน และไม่สามารถเดินทางได้สะดวกเหมือนในวัยหนุม่สาว ส่งผลให้การซือ้สินค้าผ่านระบบ
ออนไลน์กลายเป็นทางเลือกที่ช่วยลดความยากล าบาก และ “คลายความกังวล” ในการเดินทาง
ออกไปจับจ่ายซือ้ของ อย่างไรก็ตาม กลุ่มมิจฉาชีพได้พัฒนากลวิธีใหม่ ๆ เพ่ือหลอกลวงผู้บริโภค 
โดยเฉพาะกลุ่มผู้สูงอายุที่มีความเสี่ยงสูงในการตกเป็นเหยื่อของการฉ้อโกงซือ้ขายสินค้าออนไลน์ 
จากผลการส ารวจการใช้งานอินเทอร์เน็ตของประชากรกลุ่มผู้สูงอายุ (อายุ 60 ปีขึ้นไป) โดย
ส านักงานสถิติแห่งชาติ กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม (2565) พบว่า ในปี พ.ศ. 2565 
ผู้สูงอายุมีสัดส่วนการใช้งานอินเทอรเ์น็ตสูงถึงรอ้ยละ 52.5 เพ่ิมขึน้จากปี พ.ศ. 2564 ซ่ึงอยู่ที่รอ้ย
ละ 48.8 โดยมีระยะเวลาการใช้อินเทอรเ์น็ตเฉลี่ยต่อวันอยู่ที่ 11 ช่ัวโมง 25 นาที และมีการใช้งาน
จริงเฉลี่ย 8 ช่ัวโมง 41 นาทีต่อวัน โดยกิจกรรมหลักที่นยิมมากทีสุ่ดคือการใช้สื่อสังคมออนไลน์ คิด
เป็นร้อยละ 89.3 โดยแพลตฟอร์มที่ได้รับความนิยมสูงสุดในกลุ่มผู้ สูงอายุ  ได้แก่ เฟซบุ๊ก 
(Facebook), ไลน์ (LINE) และยูทูบ (YouTube) ทั้งนี ้ปัจจัยที่ส่งผลให้ผู้สูงอายุตกเป็นเหยื่อของ
การฉ้อโกงจากการซือ้ขายสินค้าออนไลน์สามารถแบ่งออกเป็น 4 ประการหลัก ได้แก่ ประการแรก 
ปัจจัยด้านความไว้วางใจต่อรา้นค้าออนไลน์โดยขาดการตรวจสอบ พบว่าผู้สูงอายุที่ตกเป็นเหยื่อ
ส่วนใหญ่มักสั่งซือ้สินค้าผ่านช่องทางสื่อสังคมออนไลน์ เช่น เฟซบุ๊กหรือไลน์ ซ่ึงไม่ได้อยู่ในระบบ
ตลาดกลางออนไลน์ (E-Marketplace) ที่มีมาตรการควบคุมและกลไกคุ้มครองผู้บริโภค ส่งผลให้
ขาดระบบรับประกันความปลอดภัยในการซือ้ขายสินค้า ประการที่สอง ปัจจัยด้านการส่งเสริมการ
ขายที่มีลักษณะผิดปกติ เช่น การเสนอโปรโมช่ัน  “ซือ้ 1 แถม 1” หรือ “ซือ้ 2 แถม 1” ที่แสดงถึง
ความคุ้มค่าเกินจริง ประกอบกับรีวิวปลอมที่ชวนเช่ือ ส่งผลให้ผู้สูงอายุหลงเช่ือและตัดสินใจซื้อ
สินค้าโดยขาดการพิจารณาอย่างรอบคอบ  ประการที่สาม  ปัจจัยด้านการขาดความรูแ้ละข้อมูล
ข่าวสารที่เพียงพอเกี่ยวกับกลโกงทางออนไลน์ โดยเฉพาะข้อมูลเกี่ยวกับพฤติกรรมของรา้นค้าที่มี
ประวัติหลอกลวงหรือเป็นมิจฉาชีพ ซ่ึงอาจท าให้ผู้สูงอายุไม่สามารถระบุหรือแยกแยะความเสี่ยงได้
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อย่างชัดเจน และประการที่สี่ ปัจจัยด้านราคาสินค้าที่ไม่สูง ซ่ึงสรา้งความรูส้ึกว่าไม่คุ้มค่าที่จะแจ้ง
ความหรือด าเนินคดี ผู้สูงอายุบางรายอาจเห็นว่าสินค้ามีราคาถูก มูลค่าความเสียหายต ่า จึงเช่ือว่า
ผู้ขายไม่น่าจะโกง และหากถูกโกงก็จะไม่ด าเนินการใด ๆ เนื่องจากไม่ต้องการเสียเวลาและไม่
มั่นใจในกระบวนการยุติธรรม ดังนั้น ปัจจัยต่าง ๆ ข้างต้นจึงชีใ้ห้เห็นถึงความจ าเป็นในการส่งเสริม
ให้ผู้สูงอายุมีความรู ้ความเข้าใจ และความคุ้นเคยในการใช้งานอินเทอรเ์น็ต รวมถึงการเลือกซื้อ
สินค้าออนไลน์ผ่านแหล่งที่มคีวามน่าเช่ือถือและปลอดภัย เพ่ือป้องกันตนเองจากการตกเป็นเหยื่อ
ของมิจฉาชีพ 

ส าหรับบริบทของผู้สูงอายุในพืน้ที่ชุมชนสองรอ้งห้อง เขตธนบุรี กรุงเทพมหานคร มีความ
จ าเป็นที่จะต้องได้รับแนวทางในการป้องกันจากการฉ้อโกงซือ้ขายสินค้าออนไลน์ เนื่องด้วยเป็น
พืน้ที่ที่ผู้สูงอายุได้มีการปรับการใช้ชีวิตเข้าสู่โลกสังคมออนไลน์ในช่วงระยะแรก มีการริเร่ิมเรียนรู้
ในการใช้โซเชียลมีเดียต่าง ๆ ทั้งการสนทนาผ่านช่องทางออนไลน์ และการซือ้ขายสินค้าออนไลน์ 
ซ่ึงในส่วนของการใช้สื่อสังคมออนไลนท์างครอบครัวของผู้สูงอายุได้มีการสอนวิธีการใช้ในเบือ้งต้น 
เนื่องจากว่าบุคคลในครอบครัวไม่ได้อยู่กับผู้สูงอายุตลอดทั้งวัน บริบทเช่นนีจึ้งท  าให้การใช้ชีวิต
ของผู้สูงอายุในแต่ละวันจ าเป็นต้องอยู่เพียงล าพังกับสื่อสังคมออนไลน์ สิ่งนีน้ับได้ว่ามีความเสี่ยง
สูงที่อาจจะตกเป็นเหยื่อของมิจฉาชีพทางอาชญากรรมทางเทคโนโลย ีโดยเฉพาะหากมีการซือ้ขาย
สินค้านอกตลาดออนไลน์ ดังนั้น เมื่อเกิดปัญหาในการซือ้ขายสินค้าออนไลน์ขึน้ ผู้สูงอายุบางราย
ไม่กล้าที่จะปรึกษาบุคคลในครอบครัว เนื่องด้วย ประการที่หนึ่ง กลัวเป็นการรบกวนบุตรหลานหรือ
บุคคลในครอบครัว ประการที่สอง ครอบครัวไม่รับฟังและไม่ให้ความร่วมมือในการช่วยเหลือพรอ้ม
ทั้งมีการต่อว่า เมื่อผู้สูงอายุท  าผิดพลาดในเร่ืองของการตัดสินใจซือ้สินค้าผ่านช่องทางออนไลน์ 
และประการที่สาม ผู้สูงอายุคิดว่าเป็นเร่ืองน่าอายเมื่อเกิดปัญหาจากการซือ้สินค้าออนไลน์ (พศ
วัตน์ จุมปา, 2565) จึงไม่กล้าปรึกษาครอบครัว ซ่ึงทั้งสามประการดังกล่าว นับเป็นสิ่งที่ทาง
ครอบครัวจ าเป็นต้องเอาใจใส่ผู้สูงอายุ คอยสอบถามเร่ืองการใช้สื่อออนไลน์อย่างสม ่าเสมอ และ
ต้องมีการปฏิบัติตนที่ท  าให้ผู้สูงอายุกล้าที่จะสอบถามหรือปรึกษาเมื่อเกิดปัญหาขึ้น โดยการช่วย
หาวิธีหรือแนวทางการแก้ไขปัญหา และสิ่งส าคัญต้องท าการชีแ้นะแทนการต่อว่าผู้สูงอายุ เมื่อเกิด
ข้อผิดพลาดจากการใช้สื่อสังคมออนไลน ์โดยครอบครัวมีบทบาทในการชีแ้นะแนวทางการป้องกัน
การซือ้ขายสินค้าออนไลน์ที่อาจจะท าให้ผู้สูงอายุกลายเป็นเหยื่อ โดยสิ่งนีจ้ะท าให้ผู้สูงอายุมี
ความสามารถในการปฏิบัติตนทางการซื้อขายผ่านช่องทางออนไลน์ได้อย่างถูกต้อง เหมาะสม 
และปลอดภัย เพราะการที่ผู้สูงอายุรู ้เท่าไม่ถึงกลลวงของมิจฉาชีพเป็นสิ่งที่ไม่ผิด เพราะการ
โฆษณาในปัจจุบันมักน าเสนอราคาที่ถูก มีระยะเวลาจ ากัดในการซือ้ มีการสรา้งเร่ืองให้คนเช่ือและ
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ต่อมาจึงมีการหลอกลวง รวมถึงใช้ผู้ สูงอายุมาเป็นพรีเซ็นเตอร์มากขึ้น เพ่ือดึงดูดผู้สู งอายุ 
ตัวอย่างเช่น ผลิตภัณฑ์ยาทาแก้ปวดเข่าที่น  าเสนอใหเ้ห็นว่าหากผู้สูงอายุใช้ยาตัวนี ้ต่อมาก็จะปวด
เข่าน้อยลง เดินได้คล่องแคล่วขึน้ หากพบโฆษณาในลักษณะนีต้้องปรึกษากับครอบครัวก่อนที่จะ
ด าเนินการตัดสินใจซื้อ และควรตรวจสอบช่ือผู้ขาย ที่อยู่ หรือลองน าช่ือบัญชีผู้ขายค้นหาบน
เว็บไซตต์รวจสอบประวัติผู้ขายที่ควรระวัง เช่น เว็บไซตแ์บล็กลิสตเ์ซลเลอร ์(blacklistseller.com) 
หรือค้นหาช่ือผ่านกูเกิ ้ล (google) ถึงแม้ว่าปัจจุบันข้อมูลข่าวสารจากสื่อต่าง ๆ ได้น  าเสนอการ
กลวิธีของมิจฉาชีพทางออนไลน์อย่างต่อเนื่อง แต่ยังปรากฏผู้สูงอายุที่ตกเป็นเหยื่อของกลุ่ม
มิจฉาชีพอยู่เป็นระยะ ๆ โดยการกล่าวของสภาองคก์รของผู้บริโภค ที่ต้องการเฝ้าระวังไม่ให้
ผู้สูงอายุตกเป็นเหยื่อของกลุ่มมิจฉาชีพ ยังคงพบผู้สูงอายุถูกหลอกบนเฟซบุ๊กซ่ึงส่วนใหญ่เป็น
เหยื่อที่ซือ้สินค้า หน่วยงานรัฐเห็นพ้องว่าการลดราคาให้ต ่ากว่าราคาตลาด ข้อความโฆษณาเกิน
จริงจึงเกิดการดึงดูดผู้สูงอายุให้หลงเช่ือ ดังนั้น สิ่งส าคัญ คือ ค าปรึกษาของคนในครอบครัวเร่ือง
การซือ้ขายสินค้าออนไลน์ก่อนการตัดสินใจซือ้ ตรวจสอบข้อมูลผู้ขาย สิ่งนีเ้ป็นการเฝ้าระวังไม่ให้
ผู้สูงอายุตกเป็นเหยื่อของกลุ่มมิจฉาชีพ เนื่องด้วยประเด็นการถูกฉ้อโกงการซือ้ขายสินค้าออนไลน์
เป็นสิ่งที่สังคมต้องตระหนักและให้ความสนใจ โดยเฉพาะบุคคลในครอบครัวและคนใกล้ชิดที่ต้อง
มีการให้ความส าคัญกับผู้สูงอายุมากขึน้ เพราะผลกระทบที่ตามมาน าไปสู่การสูญเสียทรัพย์สินใน
ที่สุด ทั้งนี ้ การเลือกพืน้ที่ชุมชนสองรอ้ยห้อง เนื่องจากเป็นพืน้ที่ที่มีผู้สูงอายุที่ได้มีการปรับการใช้
ชีวิตเข้าสู่โลกสังคมออนไลน์ในช่วงระยะแรก และได้มีการริเร่ิมให้ความสนใจกับเทคโนโลยี สื่อ
ออนไลน์ต่าง ๆ ทั้งการสื่อสาร และการซื้อขายสินค้าผ่านช่องทางออนไลน์เพ่ิมมากขึน้อย่าง
ต่อเนื่อง และผู้ค้นคว้ามีความต้องการที่จะศึกษาเพ่ือท าการเสนอแนะแนวทางการป้องกันปัญหา
การหลอกลวงซือ้ขายสินค้าออนไลน์ ส าหรับผู้สูงอายุในพื้นที่ชุมชนสองร้อยห้อง เขตธนบุรี 
กรุงเทพมหานคร 

1.2 วัตถุประสงค์การศึกษา 
1.2.1 เพ่ือศึกษารูปแบบปัญหาการหลอกลวงซือ้ขายสินค้าออนไลน์ ส าหรับผู้สูงอายุใน

พืน้ที่ชุมชนสองรอ้ยห้อง เขตธนบุรี กรุงเทพมหานคร 
1.2.2 เพ่ือศึกษาแนวทางในปัจจุบันของการป้องกันตนเองจาการตกเป็นเหยื่อการ

หลอกลวงซื้อขายสิน ค้าออนไลน์  ส าหรับผู้ สูงอายุใน พื้นที่ชุมชนสองร้อยห้อง เขตธนบุ รี 
กรุงเทพมหานคร  

1.2.3 เพ่ือเสนอแนะแนวทางที่เหมาะสมของการป้องกันปัญหาการหลอกลวงซื้อขาย
สินค้าออนไลน์ ส าหรับผู้สูงอายุในพืน้ที่ชุมชนสองรอ้ยห้อง เขตธนบุรี กรุงเทพมหานคร 
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1.3 ขอบเขตการศึกษา 
1.3.1 ขอบเขตเชิงเนือ้หา : การศึกษาในคร้ังนี ้มุ่งศึกษารูปแบบปัญหาการหลอกลวงซื้อ

ขายสินค้าออนไลน์ แนวในปัจจุบันของทางการป้องกันการหลอกหลวงซือ้ขายสินค้าออนไลน์  และ
ข้อเสนอแนะแนวทางที่เหมาะสมของการป้องกันปัญหาการหลอกลวงซือ้ขายสินค้าออนไลน์ เพ่ือที่
ผู้สูงอายุจะได้ด าเนินการท ากิจกรรมการซือ้ขายบนโลกออนไลน์ได้อย่างถูกต้อง เหมาะสม และ
ปลอดภัย พรอ้มทั้งมีการยกตัวอย่างในกรณีกลวิธีการลวงของมิจฉาชีพที่จะท าผู้สูงอายุกลายเป็น
เหยื่อของอาชญากรรมทางเทคโนโลยี 

1.3.2 ขอบเขตด้านพืน้ที่ : ส าหรับพืน้ที่ที่ใช้ด าเนินการค้นคว้าอิสระ และจัดเก็บข้อมูล คือ 
พืน้ที่ชุมชนสองรอ้ยห้อง แขวงบุคคโล เขตธนบุรี กรุงเทพมหานคร 

1.3.3 ขอบเขตด้านประชากร : กลุ่มประชากรที่ใช้ในการศึกษาคร้ังนี ้ ได้แก่ ผู้สูงอายุและ
ครอบครัว, ประธานชุมชน, และ สถานีต ารวจนครบาลบุคคโล (ชุมชนสองรอ้งห้องเป็นส่วนหนึ่งใน
การดูแลของสถานีต ารวจ) 

1.3.4 ขอบเขตด้านระยะเวลา : ก  าหนดระยะเวลาในการเก็บรวบรวมข้อมูลต้ังแต่เดือน 
กุมภาพันธ์ 2567 - มิถุนายน 2568 

1.4 ประโยชน์ท่ีคาดว่าจะได้รับ 
1.4.1 สามารถน าองคค์วามรูเ้กี่ยวกับรูปแบบการหลอกลวงของมิจฉาชีพในการฉ้อโกงการ

หลอกลวงซือ้ขายสินค้าออนไลน์ มาด าเนินการประชาสัมพันธ์ให้ผู้สูงอายุในพื้นที่ชุมชนสองรอ้ย
ห้อง เขตธนบุรี กรุงเทพมหานคร ได้ทราบกันอย่างทั่วถึง เพ่ือน ามาปรับวิธีการใช้ให้เกิดความ
ปลอดภัยในฐานะของความเป็นผู้บริโภคในช่องทางออนไลน์  

1.4.2 ผู้สูงอายุจะได้รับแนวทางในการปฏิบัติเพ่ือป้องกันตนเองจากการตกเป็นเหยื่อของ
การหลอกลวงผ่านช่องทางออนไลน์ โดยเฉพาะในลักษณะของการซือ้ขายสินค้าออนไลน์ ซ่ึง
นับเป็นรูปแบบของภัยคุกคามที่มีแนวโน้มเพ่ิมสูงขึน้อย่างต่อเนื่องในปัจจุบัน 

1.4.5 ครอบครัวและบุคคลในชุมชนจะสามารถมีส่วนร่วมในการส่งเสริม สนับสนุน และ
ดูแลผู้สูงอายุให้สามารถใช้งานเทคโนโลยีดิจิทัลได้อย่างมั่นใจและปลอดภัยมากยิ่งขึน้ อีกทั้งยัง
ส่งเสริมให้เกิดความตระหนักรูใ้นการใช้เทคโนโลยีอย่างรอบคอบภายในชุมชน 

1.5 นิยามศัพทเ์ฉพาะ 
1.5.1 การหลอกลวง หมายถึง พฤติกรรมที่บุคคลหนึ่งกระท าลงโดยมีเจตนาแสวงหา

ประโยชน์โดยมิชอบ ด้วยการใช้กลอุบาย แสดงข้อความอันเป็นเท็จ หรือปกปิดข้อเท็จจริงซ่ึงควร
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ต้องแจ้งให้ทราบ อันเป็นเหตุให้บุคคลอื่นหลงเช่ือ และยินยอมกระท าการ หรืองดเว้นการกระท า
บางประการ อันก่อให้เกิดความเสียหายแก่ตนเองหรือบุคคลที่สาม 

1.5.2 การฉ้อโกง หมายถึง คดีอาญาที่ผู้กระท าผิดมีเจตนาแสวงหาประโยชน์โดยมิชอบ
เอาจากผู้ถูกหลอกลวง โดยหลอกลวงด้วยการแสดงข้อความอันเป็นเท็จ หรือปกปิดข้อความจริงที่
ควรบอก ซ่ึงการหลอกลวงและปกปิดนั้น ผู้ถูกหลอกลวงต้องเสียทรัพย์สินใหแ้ก่ผู้กระท าผิด หรือท า
ให้ผู้ถูกหลอกลวงหรือบุคคลที่สามท า ถอน หรือท าลายเอกสารสิทธิ  นอกจากนี ้ถ้าผู้เสียหายมี
จ านวน 1 คนขึน้ไป เช่นนี ้เป็นคดีฉ้อโกงประชาชน (Public fraud)  ซ่ึงเป็นความผิดอันยอมความ
ไม่ได้ 

1.5.3 การซือ้ขายสินค้าออนไลน์ หมายถึง การน าสินค้าไปวางขายผ่านช่องทางต่าง ๆ บน
อินเทอรเ์น็ต โดยมีอินเทอรเ์น็ตเป็นสื่อกลางในการติดต่อสื่อสารระหว่างผู้ขายสินค้าและผู้ซือ้สินค้า 
นับเป็นเป็นวิธียอดฮิตของการขายสินค้าผ่านออนไลน์ ไม่ว่าจะเป็นการน าสินค้าไปวางขายบน 
Website ของรา้นค้าเอง หรือบน Marketplace ต่าง ๆ อย่าง Lazada และ Shopee รวมไปถึงการ
ขายสินค้าบน Social Media อย่าง Facebook, Twitter, Line และ Instagram ซ่ึงการขายผ่าน
ช่องทางเหล่านีก้  าลังเป็นที่นิยมอย่างแพร่หลายในยุคปัจจุบัน มีรา้นค้าออฟไลน์จ านวนมากที่หัน
มาค้าขายผ่านช่องทางออนไลน์ เนื่องจากการเปิดรา้นค้าออนไลน์นัน้มต้ีนทนุต ่า แต่สามารถเข้าถึง
กลุ่มลูกค้าได้เป็นจ านวนมาก เพราะมีจ านวนผู้ใช้บริการอินเทอรเ์น็ต และ Social Media มีเพ่ิม
มากขึน้เร่ือย ๆ ทุกวัน สามารถท าการค้าขายได้ทุกที่ทุกเวลา 

1.5.4 อาชญากรรม หมายถึง ปรากฏการณ์ทางสังคมอย่างหนึ่ ง ซ่ึงเกิดขึ้นและ มี
วิวัฒนาการควบคู่กับสังคม โดยธรรมชาติแล้วทุกสังคมจะต้องมีกฎเกณฑห์รือธรรมเนียมปฏิบัติว่า 
การกระท าใดเหมาะสม การกระท าใดไม่เหมาะสม กฎเกณฑ์ดังกล่าวนี ้อาจเรียกว่าบรรทัดฐาน
ของ สังคมทุกคนในสังคมต้องปฏิบัติตามเพ่ือประโยชน์ในการควบคุมและปกครองสมาชิกในสังคม
ให้ประพฤติปฏิบัติตนอยู่ในกรอบไม่ล่วงละเมิดหรือฝ่าฝืน อันจะเป็นการสรา้งความเดือดรอ้นให้
ผู้อื่น 

1.5.5 อาชญากรรมทางเทคโนโลยี หมายถึง การกระท าหรือพยายามกระท าความผิดตาม
กฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร ์เพ่ือฉ้อโกง กรรโชก หรือรีดเอาทรัพย์
บุคคลหนึ่งบุคคลใด หรือโดยประการที่น่าจะท าให้บุคคลอื่นเสียหาย หรือกระท าความผิดฐาน
ฉ้อโกง กรรโชก หรือรีดเอาทรัพย์ โดยใช้ระบบคอมพิวเตอรเ์ป็นเคร่ืองมือ 

1.5.6 การป้องกันและปราบปรามอาชญากรรม หมายถึง การใช้มาตรการและวิธีการต่าง 
ๆ เพ่ือมิให้อาชญากรรมเกิดขึน้ โดยสามารถจ าแนกออกได้เป็นหลายแนวทางที่ส  าคัญ ได้แก่ การ



  9 

ขจัดต้นเหตุของการกระท าผิด การลดแรงจูงใจที่น  าไปสู่พฤติกรรมอาชญากรรม และการขจัด
โอกาสหรือช่องทางที่เอือ้ต่อการกระท าความผิด ทั้งนี ้มาตรการเชิงรุกในการก าจัดต้นเหตุของ
อาชญากรรม ได้แก่ การส่งเสริมคุณภาพชีวิตของประชาชน ลดปัญหาความยากจน ความเหลื่อม
ล า้ทางเศรษฐกิจ และการพัฒนาโอกาสในการเข้าถึงการศึกษา ซ่ึงจะช่วยลดแรงกดดันทางสังคมที่
อาจน าไปสู่การกระท าผิด ในขณะเดียวกัน การขจัดเจตนาหรือความปรารถนาในการกระท า
ความผิดสามารถด าเนินการได้ผ่านการปลูกฝังค่านิยมที่ถูกต้อง ส่งเสริมการมีคุณธรรมจริยธรรม 
และเสริมสรา้งแรงจูงใจในการประกอบอาชีพสุจริต ส่วนการลดโอกาสในการกระท าผิดนั้น อาจท า
ได้ผ่านมาตรการเชิงกายภาพ เช่น การออกแบบพืน้ที่ให้ปลอดภัย การติดต้ังระบบกล้องวงจรปิด 
การเพ่ิมแสงสว่างในพืน้ที่สาธารณะ รวมถึงการเพ่ิมความถี่ในการตรวจตราจากเจ้าหน้าที่ผู้บังคับ
ใช้กฎหมาย 

1.5.7 การตัดสินใจซือ้สินค้าออนไลน์ หมายถึง กระบวนการที่ผู้บริโภคหรือผู้ซือ้ได้ท  าการ
พิจารณาอย่างรอบคอบและมีข้ันตอนในการเลือกค้นหา ประเมินข้อมูล และตัดสินใจเลือกซื้อ
สินค้าหรือบริการผ่านช่องทางอินเทอรเ์น็ต ซ่ึงเกิดขึน้ผ่านแพลตฟอรม์ออนไลน์ต่าง ๆ เช่น เว็บไซต ์
แอปพลิเคชัน หรือโซเชียลมีเดีย โดยในกระบวนการดังกล่าว ผู้บริโภคจะพิจารณาถึงรายละเอียด
ของสินค้า คุณภาพ ราคา ความน่าเช่ือถือของผู้ขาย รวมถึงความคิดเห็นหรือรีวิวจากผู้ใช้บริการ
อื่น เพ่ือให้เกิดความมั่นใจและความพึงพอใจสูงสุด ก่อนที่จะด าเนินการสั่งซือ้สินค้าออนไลน์นั้น ๆ 
ทั้งนี ้การตัดสินใจซือ้สินค้าออนไลน์ยังสะท้อนถึงพฤติกรรมการบริโภคที่เปลี่ยนแปลงไปตามการ
พัฒนาเทคโนโลยีและสภาพแวดล้อมทางสังคมในยุคดิจิทัล ซ่ึงส่งผลต่อรูปแบบและวิธีการบริโภค
ของประชาชนในปัจจุบันอย่างมีนัยส าคัญ 

1.5.8 การรับรูค้วามเสี่ยงด้านความปลอดภัย หมายถึง การที่ผู้ใช้บริการมีความตระหนักรู้
และเข้าใจถึงความเสี่ยงที่อาจเกิดขึน้ในกระบวนการท าธุรกรรมออนไลน์ โดยเฉพาะในด้านการ
รักษาความปลอดภัยข้อมูลส่วนบุคคลและข้อมูลทางการเงิน ซ่ึงรวมถึงความรู้สึกมั่นคงและ
ปลอดภัยในการช าระเงินผ่านช่องทางออนไลน์ ความเต็มใจและความไว้วางใจในการใช้บัตร
เครดิตหรือวิธีการช าระเงินอื่น ๆ เพ่ือซื้อสินค้าออนไลน์ ตลอดจนการมีความมั่นใจว่าการท า
ธุรกรรมดังกล่าวจะได้รับการคุ้มครองและปกป้องจากการถูกโจรกรรมหรือการละเมิดข้อมูล 

1.5.9 แนวทางการป้องกัน หมายถึง มาตรการ วิธีการ หรือข้ันตอนที่ได้รับการวางแผนและ
น าไปปฏิบัติเพ่ือปกป้องหรือป้องกันไม่ให้เกิดปัญหา ความเสี่ยง หรือภัยคุกคามในด้านต่าง ๆ โดย
มีวัตถุประสงคเ์พ่ือรักษาความปลอดภัย ลดผลกระทบที่อาจเกิดขึ้น และส่งเสริมความมั่นคงใน
ระดับบุคคล ชุมชน หรือองค์กร ทั้งนี ้แนวทางการป้องกันดังกล่าวอาจครอบคลุมถึงการให้ความรู ้
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การสร้างความตระหนักรู ้การปรับปรุงหรือพัฒนาระบบ รวมถึงการด าเนินกิจกรรมเชิงป้องกัน 
เพ่ือให้สามารถรับมือและลดความรุนแรงของสถานการณ์ที่อาจเกิดขึน้ได้อย่างมีประสิทธิภาพและ
ยั่งยืน 

1.5.10 ผู้สูงอายุ หรือผู้สูงวัย หมายถึง บุคคลที่มีอายุมากตามเกณฑ์ที่ก  าหนด โดยทั่วไป
ใช้เกณฑ์อายุจริง (Chronological Age) นับต้ังแต่แรกเกิด ซ่ึงในภาษาไทยมักเรียกว่า “คนแก่” 
หรือ “คนชรา” ตามความหมายในพจนานุกรมฉบับราชบัณฑิตยสถาน พ.ศ. 2554 ค าว่า “แก่” 
หมายถึงการมีอายุมาก หรืออยู่ในวัยชรา ส่วนค าว่า “ชรา” หมายถึงความแก่ที่เกิดจากอายุและ
การเสื่อมสภาพของร่างกาย นอกจากนี ้ผู้สูงอายุยังมีช่ือเรียกว่า “ราษฎรอาวุโส” (Senior citizen) 
ตามที่ระบุไว้ในพระราชบัญญัติผู้สูงอายุ พ.ศ. 2546 มาตรา 3 ซ่ึงก าหนดให้บุคคลที่มีอายุครบ 60 
ปีบริบูรณ์ขึน้ไปและมีสัญชาติไทย ถือเป็นผู้สูงอายุหรือผู้สูงวัย ผู้สูงอายุนั้นสามารถแบ่งออกเป็น 3 
กลุ่มหลัก ได้แก่ กลุ่มผู้สูงอายุวัยต้น ซ่ึงหมายถึงผู้ที่มีอายุระหว่าง 60 ถึง 69 ปี โดยในช่วงวัยนี ้
ผู้สูงอายุส่วนใหญ่ยังคงสามารถช่วยเหลือตนเองได้อย่างเต็มที่ กลุ่มผู้สูงอายุวัยกลาง คือผู้ที่มีอายุ
ระหว่าง 70 ถึง 79 ปี ซ่ึงในช่วงวัยนี ้มักเร่ิมประสบกับอาการเจ็บป่วย ร่างกายมีความอ่อนแอลง 
และมักมีโรคประจ าตัวหรือโรคเรือ้รังเกิดขึน้ กลุ่มสุดท้ายคือผู้สูงอายุวัยปลาย หรือผู้ที่มีอายุ 80 ปี
ขึน้ไป ซ่ึงในวัยนีผู้้สูงอายุมีแนวโน้มที่จะเจ็บป่วยบ่อยคร้ังขึน้ อวัยวะต่าง ๆ เร่ิมเสื่อมสภาพ และ
บางรายอาจประสบกับภาวะทุพพลภาพ ท าให้ต้องได้รับการดูแลช่วยเหลืออย่างใกล้ชิด  

 
 
 
 
 



 

บทท่ี 2 
ข้อมูลพื้นฐาน 

2.1 ข้อมูลท่ัวไป 
ในยุคสังคมดิจิทัลปัจจุบัน เทคโนโลยีสารสนเทศและการสื่อสารได้เข้ามามีบทบาทอย่าง

ส าคัญในวิถีชีวิตประจ าวันของประชาชนในทุกช่วงวัย โดยเฉพาะในด้านการซื้อขายสินค้าและ
บริการผ่านช่องทางออนไลน์ ซ่ึงถือเป็นรูปแบบการบริโภคที่มีความสะดวก รวดเร็ว และสามารถ
เข้าถึงได้ง่ายจากทุกสถานที่  ส่ งผลให้ประชาชนชาวไทยในหลากหลายกลุ่มวัยหันมาใ ช้
แพลตฟอรม์ดิจิทัลในการเลือกซือ้สินค้าและบริการเพ่ิมมากขึน้อยา่งต่อเนื่อง ทั้งนี ้กลุ่มผู้สูงอายุซ่ึง
เคยถูกมองว่าเป็นกลุ่มที่มีข้อจ ากัดในการเข้าถึงเทคโนโลยี  ก็เร่ิมมีแนวโน้มในการใช้งาน
อินเทอรเ์น็ตและแพลตฟอรม์ดิจิทัลมากยิ่งขึน้ ปรากฏการณ์ดังกล่าวเป็นผลมาจากหลายปัจจัย ทั้ง
ใน ด้านการพัฒนาโครงสร้างพื้นฐานทางดิจิทัลของประเทศ การสนับสนุนจากภาครัฐและ
หน่วยงานที่เกี่ยวข้อง ตลอดจนความพยายามของผู้สูงอายุในการปรับตัวและเรียนรูท้ักษะดิจิทัล 
เพ่ือให้สามารถด าเนินชีวิตได้อย่างสอดคล้องกับการเปลี่ยนแปลงของสังคมในยุคเทคโนโลยี 

2.1.1 ข้อมูลและบริบทของพ้ืนท่ีการศึกษา 
ในช่วงไม่กี่ปีที่ผ่านมา เทคโนโลยีสารสนเทศและการสื่อสารได้เข้ามามีบทบาทส าคัญใน

ชีวิตประจ าวันของประชาชนในทุกกลุ่มวัย รวมถึงกลุ่มผู้สูงอายุในชุมชนสองรอ้ยห้อง เขตธนบุรี 
กรุงเทพมหานครด้วยเช่นกัน อย่างไรก็ตาม ผู้สูงอายุในพืน้ที่ส่วนใหญ่ยังคงอยู่ในระยะเร่ิมต้นของ
การเรียนรู้และปรับตัวต่อการใช้เทคโนโลยีดิจิทัล ซ่ึงสะท้อนถึงข้อจ ากัดด้านทักษะ ความ รู ้
ประสบการณ์ และความเข้าใจในระบบเทคโนโลยีสารสนเทศในปัจจุบัน โดยส่วนใหญ่ ผู้สูงอายุจะ
ใช้เทคโนโลยีเพ่ือการติดต่อสื่อสารกับบุคคลในครอบครัวและเพ่ือนฝูงเป็นหลัก ผ่านแอปพลิเคชัน
ส่งข้อความและโทรศัพท์ เช่น ไลน์ และโซเชียลมีเดียต่าง ๆ เช่น เฟซบุ๊ก ซ่ึงเป็นเคร่ืองมือส าคัญที่
ช่วยลดความเหงาและความโดดเด่ียวในชีวิตประจ าวัน แต่การใช้เทคโนโลยีในด้านอื่น ๆ เช่น การ
ท าธุรกรรมออนไลน ์การซือ้ขายสินค้าออนไลน์ หรือการเข้าถึงบริการสาธารณะผ่านระบบออนไลน์ 
ยังถือเป็น เร่ืองที่ยากและซับซ้อนส าห รับผู้สู งอายุในชุมชนนี ้ ความขาดแคลนความรู้และ
ประสบการณ์ในการใช้งานเทคโนโลยีดังกล่าว น  าไปสู่ความเปราะบางและความเสี่ยงที่เพ่ิมสูงขึ้น 
โดยเฉพาะในเร่ืองของการตกเป็นเหยื่อของการหลอกลวงผ่านช่องทางออนไลน์ที่ก  าลังแพร่หลาย
และทวีความ รุนแรงขึ้น ในปัจจุบัน  ผู้สู งอายุจ านวนไม่น้อยในชุมชนสองร้อยห้องยังขาด
ความสามารถในการวิเคราะห์และประเมินความน่าเช่ือถือของข้อมูลและผู้ขายในแพลตฟอร์ม
ออนไลน์ต่าง ๆ จึงตกเป็นเป้าหมายของกลุ่มมิจฉาชีพที่ใช้ช่องทางนีใ้นการหลอกลวง ปัญหาการ
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หลอกลวงออนไลน์ในรูปแบบต่าง ๆ ไม่ว่าจะเป็นการขายสินค้าที่ไม่มีคุณภาพหรือไม่มีสินค้า ส่ง
สินค้าไม่ตรงตามค าสั่งซื้อ การหลอกลวงทางการเงิน หรือการขโมยข้อมูลส่วนบุคคล ล้วนส่งผล
กระทบต่อความมั่นคงทางเศรษฐกิจและจิตใจของผู้สูงอายุอย่างรุนแรง นอกจากความสูญเสีย
ทางการเงินแล้ว ยังส่งผลให้เกิดความเครียด ความวิตกกังวล และความรูส้ึกขาดความมั่นใจในการ
ใช้งานเทคโนโลยีในอนาคต 

สาเหตุหลักที่ท  าให้ผู้สูงอายุในชุมชนสองรอ้ยห้องมีความเปราะบางต่อการหลอกลวงทาง
ออนไลน์นั้น มีความเกี่ยวเนื่องกับหลายปัจจัยด้วยกัน ได้แก่ การขาดทักษะความรูด้้านดิจิทัล ซ่ึง
หมายรวมถึงความรูพื้น้ฐานในการใช้งานเทคโนโลยีอย่างถูกต้องและปลอดภัย เช่น การตรวจสอบ
ความน่าเช่ือถือของเว็บไซตแ์ละผู้ขายออนไลน์ การเลือกใช้ระบบช าระเงินที่ปลอดภัย รวมถึงการ
รับมือเมื่อเกิดปัญหาหรือข้อพิพาท การขาดประสบการณ์ในการซื้อขายสินค้าออนไลน์ ส่งผลให้
ผู้สูงอายุไม่เข้าใจข้ันตอนหรือกระบวนการที่จ าเป็นในการท าธุรกรรมทางออนไลน์ รวมถึงความ
ไว้วางใจง่ายต่อข้อมูลที่ได้รับในรูปแบบข้อความ ภาพ หรือวิดีโอ ซ่ึงมักถูกจัดท าขึน้อย่างแนบเนียน
เพ่ือหลอกลวง นอกจากนี ้ ยังพบว่าผู้สูงอายุส่วนใหญ่ไม่มีความรู้เกี่ยวกับสิทธิของผู้บริโภค
ออนไลน์ และช่องทางการรอ้งเรียนเมื่อได้รับความเสียหายจากการซือ้ขายสินค้าออนไลน์ รวมถึง
ระบบสนับสนุนทางสังคมและครอบครัวที่ยงัไม่เพียงพอในการใหค้ าแนะน าหรือช่วยเหลือในเร่ืองนี ้
โดยเฉพาะอย่างยิ่งในกรณีที่ผู้สูงอายุใช้งานเทคโนโลยีโดยล าพัง ไม่มีบุคคลที่มีความรู้หรือ
ประสบการณ์คอยดูแลหรือให้ค าปรึกษา ช่องว่างระหว่างวัยและความแตกต่างทางทักษะดิจิทัล
ระหว่างผู้สูงอายุกับคนรุ่นใหม่ในครอบครัวหรือชุมชน ยังเป็นอุปสรรคส าคัญที่ท  าให้การถ่ายทอด
ความรูด้้านเทคโนโลยีและการสรา้งความรูเ้ท่าทันดิจิทัลไม่เกิดขึน้อย่างเต็มที่ ส่งผลให้ผู้สูงอายุตก
อยู่ในภาวะเปราะบางและเสี่ยงต่อการถูกหลอกลวงผ่านช่องทางออนไลน์อย่างต่อเนื่อง ในขณะที่
สถานการณ์เทคโนโลยีและพฤติกรรมผู้บริโภคออนไลน์มีการเปลี่ยนแปลงอย่างรวดเร็ว การขาด
ระบบการเรียนรูแ้ละสนับสนุนทีเ่ป็นระบบในชุมชน ส่งผลให้ปัญหาดังกล่าวยังคงมีอยู่และทวีความ
รุนแรงขึน้ในระยะยาว 

ในด้านของการแก้ไขและสนับสนุน ชุมชนสองรอ้ยห้องได้ตระหนักถึงความส าคัญของการ
ส่งเสริมทักษะการใช้เทคโนโลยีสารสนเทศแก่ผู้สูงอายุ เพ่ือให้สามารถด าเนินชีวิตในยุคดิจิทัลได้
อย่างปลอดภัยและมั่นคง โดยมีการประสานงานร่วมกับองค์กรภาครัฐ ภาคเอกชน และภาค
ประชาสังคม ในการจัดกิจกรรมอบรม การให้ค าปรึกษา และการสร้างความรูค้วามเข้าใจในด้าน
ดิจิทัลและการป้องกันภัยไซเบอร ์กิจกรรมดังกล่าวมีเป้าหมายเพ่ือยกระดับความรูแ้ละทักษะของ
ผู้สูงอายุ ลดความเสี่ยงจากการตกเป็นเหยื่อของการหลอกลวงทางออนไลน์ และส่งเสริมคุณภาพ
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ชีวิตที่ดีขึ ้นของประชาชนในชุมชน อย่างไรก็ดี การด าเนินงานในส่วนนีย้ังคงประสบกับอุปสรรค
ส าคัญ ได้แก่ การเข้าถึงกลุ่มผู้สูงอายุที่มีข้อจ ากัดทางร่างกายและจิตใจ การขาดแคลนบุคลากรทีม่ี
ความรูแ้ละทักษะในการถ่ายทอดความรูด้้านเทคโนโลยีส าหรับผู้สูงอายุ รวมทั้งข้อจ ากัดด้าน
งบประมาณและทรัพยากรในการด าเนินงานของชุมชน ดังนั้น การวางแผนและพัฒนากลยุทธ์ที่
เหมาะสมเพ่ือส่งเสริมทักษะดิจิทัลแก่ผู้สูงอายุในชุมชนสองรอ้ยห้อง จึงเป็นภารกิจส าคัญที่จะช่วย
ลดช่องว่างทางดิจิทัล ป้องกันปัญหาการหลอกลวงซือ้ขายสินค้าออนไลน์ และยกระดับคุณภาพ
ชีวิตของผู้สูงอายุให้มีความปลอดภัย 

2.1.2 ข้อมูลรูปแบบของการซื้อขายสินค้าออนไลน์ (Electronic commerce) 
การขายสินค้าออนไลน์ในปัจจุบันมีหลากหลายรูปแบบ โดยกล่าวถึงรูปแบบที่ได้รับความ

นิยมและมีความส าคัญ ได้แก่ การขายแบบดรอปชิปป้ิง การใช้บอทตอบแชท การขายผ่านเว็บไซต์
ส่วนตัว การประมูลออนไลน์ และการขายสินค้าดิจิทัล  

รูปแบบที่หนึ่ง การขายแบบดรอปชิปป้ิง (Dropshipping) ซ่ึงเป็นรูปแบบการด าเนินธุรกิจ
โดยที่ผู้ขายไม่จ าเป็นต้องจัดเก็บสินค้าคงคลังไว้เอง เมื่อมีลูกค้าสั่งซือ้สินค้า ผู้ขายจะด าเนินการ
สั่งซื้อสินค้าจากผู้ผลิตหรือผู้ค้าส่งให้จัดส่งสินค้าโดยตรงไปยังลูกค้า วิธีการนี ้ช่วยลดภาระด้าน
ต้นทุนและความเสี่ยงที่เกี่ยวข้องกับการจัดการสต็อก เหมาะสมอย่างยิ่งส าหรับผู้ประกอบการราย
ใหม่หรือธุรกิจขนาดเล็กที่มีงบประมาณจ ากัด  

รูปแบบที่สอง การขายโดยใช้บอทตอบแชท (Chatbots) ซ่ึงเป็นการน าเทคโนโลยี
ปัญญาประดิษฐ์มาใช้ในระบบตอบกลับอัตโนมัติผ่านแอปพลิเคชันแชท เช่น WhatsApp, 
Messenger หรือแพลตฟอรม์อื่น ๆ โดยบอทสามารถให้ข้อมูลสินค้า ตอบค าถามเบือ้งต้น และ
ด าเนินการขายได้ตลอด 24 ช่ัวโมง ซ่ึงช่วยเพ่ิมประสิทธิภาพในการให้บริการลูกค้า ลดภาระงาน
ของผู้ขาย และเพ่ิมโอกาสในการปิดการขาย 

รูปแบบที่สาม การขายผ่านเว็บไซตส์่วนตัว ซ่ึงผู้ขายสามารถออกแบบและพัฒนาเว็บไซต์
ขึน้เองเพ่ือจ าหน่ายสินค้าโดยตรง การมีเว็บไซตเ์ป็นของตนเองจะช่วยให้ผู้ประกอบการสามารถ
ควบคุมการออกแบบ การก าหนดราคาสินค้า และกลยุทธ์ทางการตลาดได้อย่างเต็มที่ ตัวอย่าง
ของกลยุทธ์เหล่านี ้ได้แก่ การใช้เทคนิคการปรับแต่งเว็บไซตใ์ห้ปรากฏในผลการค้นหา (Search 
Engine Optimization: SEO) การโฆษณาผ่าน Google Ads และการท าการตลาดผ่านสื่อสังคม
ออนไลน์ นอกจากนี ้การมีเว็บไซตย์ังช่วยเสริมสรา้งความน่าเช่ือถือ และสนับสนุนการสรา้งแบรนด์
ของผู้ขายในระยะยาว 
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รูปแบบที่ห้า การประมูลออนไลน์ ซ่ึงเป็นอีกหนึ่งรูปแบบที่ได้รับความนิยม โดยเฉพาะใน
กรณีของสินค้าที่มีมูลค่าสูงหรือมีลักษณะเฉพาะ เช่น ของสะสม สินค้ามือสอง หรือสินค้าหายาก 
วิธีการนีจ้ะเร่ิมจากการก าหนดราคาต้ังต้น และเปิดโอกาสให้ผู้ซือ้เข้าร่วมเสนอราคา จนกระทั่งถึง
เวลาสิ ้นสุดการประมูล กระบวนการดังกล่าวสรา้งความต่ืนเต้นและมีส่วนช่วยในการดึงดูดความ
สนใจจากลูกค้า 

รูปแบบที่หก การขายสินค้าดิจิทัล ซ่ึงได้แก่ ซอฟต์แวร์ เพลง อีบุ๊ก (E-book) หรือเนื ้อหา
ดิจิทัลประเภทต่าง ๆ ซ่ึงสามารถดาวน์ โหลดได้ทันทีโดยไม่จ าเป็นต้องจัดส่งใน รูปแบบทาง
กายภาพ ข้อดีของการขายในรูปแบบนีคื้อสามารถลดต้นทุนในการผลิตและการจัดเก็บ อีกทั้งยัง
สามารถกระจายสินค้าสู่ลูกค้าได้ในวงกว้างผ่านแพลตฟอร์ม ต่าง ๆ เช่น  เว็บไซต์ส่วน ตัว 
แพลตฟอรม์ขายอีบุ๊ก หรือเว็บไซต์ขายซอฟตแ์วร ์ซ่ึงช่วยให้ผู้ขายสามารถเข้าถึงตลาดในระดับ
สากลได้อย่างมีประสิทธิภาพ 

โดยสรุป การด าเนินธุรกิจการขายสินค้าออนไลน์ในยุคดิจิทัลมีความหลากหลายและมี
ความยืดหยุ่นสูง ผู้ประกอบการสามารถเลือกใช้รูปแบบที่สอดคล้องกับลักษณะของสินค้าและ
กลุ่มเป้าหมายได้อย่างเหมาะสม หากมีการวางแผนและบริหารจัดการกลยุทธ์ทางการตลาดอย่าง
เป็นระบบและมีประสิทธิภาพ ย่อมสามารถเพ่ิมศักยภาพในการแข่งขันทางธุรกิจ รวมถึงส่งเสริม
การเติบโตของกิจการอย่างยั่งยืนในระยะยาว 

2.1.3 รูปแบบของการหลอกหลวงซื้อขายสินค้าออนไลน์ (Online Fraud in E-
commerce) 

การน าเทคโนโลยีมาใช้ในภาคธุรกิจออนไลน์ได้ขยายขอบเขตของการด าเนินงานและ
ก่อให้เกิดประโยชน์อย่างมาก ทั้งในด้านการเข้าถึงตลาดที่กว้างขวางยิ่งขึ ้น และความสะดวก 
รวดเร็วในการด าเนินธุรกรรม โดยเฉพาะในยุคที่สังคมมีการเช่ือมโยงผ่านระบบอินเทอรเ์น็ตอย่าง
แพร่หลาย และเทคโนโลยีดิจิทัลในภาคเศรษฐกิจมีการพัฒนาอย่างต่อเนื่องและก้าวกระโดด 
อย่างไรก็ตาม แม้เทคโนโลยีดังกล่าวจะเอือ้ต่อการด าเนินธุรกิจในหลายมิติ แต่ก็ยังคงมีความเสี่ยง
ที่ต้องพิจารณา โดยเฉพาะปัญหาการหลอกลวงทางออนไลน ์ซ่ึงอาจส่งผลกระทบต่อผู้บริโภค และ
เปิดช่องให้มีการน าเทคโนโลยีไปใช้ในทางมิชอบ อันน าไปสู่การกระท าความผิดในหลากหลาย
รูปแบบ โดยแนวทางของพฤติกรรมดังกล่าวที่ปรากฏบ่อยคร้ังสามารถจ าแนกได้เป็น 7 รูปแบบ 
ดังนี ้

รูปแบบที่หนึ่ง คือ   การหลอกลวงด้วยสินค้าปลอม (Fake Products) โดยการที่ผู้ขาย
ด าเนินการโฆษณาสินค้าที่มีลักษณะหรือรูปลักษณ์ใกล้เคียงกับสินค้าที่มีคุณภาพสูง อาทิ 
เคร่ืองใช้ไฟฟ้า หรือสินค้าแบรนดเ์นม ทั้งที่ในความเป็นจริงแล้ว สินค้าดังกล่าวเป็นของปลอม หรือ
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เป็นสินค้าที่มีคุณภาพต ่า ซ่ึงไม่เป็นไปตามคุณสมบัติที่ระบุไว้ในโฆษณา ตัวอย่างที่พบได้บ่อย 
ได้แก่ การจ าหน่ายกระเป๋า รองเท้า หรือเคร่ืองส าอางเลียนแบบ ซ่ึงพฤติกรรมดังกล่าวไม่เพียงแต่
ส่งผลกระทบทางลบต่อระบบเศรษฐกิจโดยรวม หากแต่ยังอาจก่อให้เกิดอันตรายต่อสุขภาพและ
ความปลอดภัยของผู้บริโภคอีกด้วย 

รูปแบบที่สอง คือ การหลอกลวงด้วยการโอนเงินล่วงหน้า (Advance Payment Fraud) ซ่ึง
นับเป็นกลยุทธ์ที่ผู้ขายบางรายน ามาใช้ในการกระท าความผิดโดยมีลักษณะของการโน้มน้าวให้
ผู้บริโภคโอนเงินค่าสินค้าก่อนที่จะมีการจัดส่งจริง อย่างไรก็ตาม เมื่อได้รับเงินเรียบรอ้ยแล้ว ผู้ขาย
กลับหลีกเลี่ยงความรับผิดชอบ โดยไม่ด าเนินการจัดส่งสินค้าแต่อย่างใด และในหลายกรณียังท  า
การปิดช่องทางการติดต่ออย่างสิ ้นเชิง สถานการณ์ลักษณะนีม้ักเกิดขึน้ในแพลตฟอรม์ออนไลน์ที่
ไม่มีระบบตรวจสอบที่มีประสทิธภิาพ หรือขาดกลไกในการคุ้มครองสิทธขิองผู้บริโภคอยา่งเพียงพอ 

รูปแบบที่สาม  คือ การจ าหน่ายสิน ค้าไม่มีอยู่จริง (Non-Existent Products) ซ่ึงเป็น
พฤติกรรมฉ้อโกงในลักษณะหนึ่ง โดยผู้กระท าความผิดมักใช้วิธีการสร้างเว็บไซตห์รือบัญชีผู้ใช้
ปลอมขึน้มา เพ่ือแสดงตนเป็นผู้ขายสินค้าในช่องทางออนไลน์ โดยมักโฆษณาขายสินค้าที่มีราคา
ต ่ากว่าท้องตลาดในระดับที่ผิดปกติ เช่น โทรศัพท์มือถือ หรืออุปกรณ์อิเล็กทรอนิกส ์เพ่ือจูงใจให้
ผู้บริโภคหลงเช่ือและด าเนินการช าระเงินล่วงหน้า อย่างไรก็ตาม ภายหลังจากได้รับเงินแล้ว ผู้
หลอกลวงจะด าเนินการปิดเว็บไซต์หรือบัญชีผู้ใช้ดังกล่าวทันที ส่งผลให้ไม่สามารถติดตามตัว
ผู้กระท าความผิดได้ และท าให้ผู้บริโภคสญูเสียทั้งทรัพย์สินและโอกาสในการได้รับความเป็นธรรม 

รูปแบบที่สี่ คือ การหลอกลวงผ่านการประมูล (Auction Fraud) ซ่ึงเป็นวิธีการที่มักถูก
น ามาใช้ในการหลอกลวงผู้บริโภค โดยผู้ขายจะต้ังราคาสินค้าต ่ากว่าราคาจริง เพ่ือดึงดูดความ
สนใจและกระตุ้นให้ผู้บริโภคเกิดการเสนอราคาสูงขึน้ อย่างไรก็ตาม เมื่อมีผู้ชนะการประมูล ผู้ขาย
กลับไม่ด าเนินการจัดส่งสินค้า หรืออาจจัดส่งสินค้าที่ไม่ตรงกับรายละเอียดที่ได้มีการโฆษณาไว้ใน
ระหว่างการประมูล ตัวอย่างเช่น การประมูลสินค้าที่มีราคาสูงซ่ึงไม่มีอยู่จริง หรือการส่งสินค้า
ปลอมแทนของแท้ ซ่ึงการกระท าดังกล่าวไม่เพียงแต่สรา้งความเสียหายต่อผู้บริโภคเท่านั้น แต่ยัง
ส่งผลกระทบต่อความน่าเช่ือถือของระบบการประมูลออนไลน์โดยรวมอีกด้วย 

รูปแบบที่ห้า คือ การหลอกลวงด้วยการขอข้อมูลส่วนบุคคล (Phishing) เป็นวิธีการที่ได้รับ
ความนิยมอย่างแพร่หลาย โดยผู้กระท าความผิดจะส่งอีเมลหรือข้อความที่แอบอ้างเป็นหน่วยงาน
หรือแพลตฟอรม์การค้าออนไลน์ที่มีความน่าเช่ือถือ เพ่ือหลอกลวงให้ผู้บริโภคกรอกข้อมูลส่วน
บุคคลที่ส  าคัญ เช่น หมายเลขบัตรเครดิตหรือข้อมูลบัญชีธนาคาร ข้อมูลเหล่านีส้ามารถถูกน าไปใช้
ในการลักลอบถอนเงินหรือกระท าการทางการเงินโดยมิชอบ นอกจากนีย้ังอาจน าไปสู่การกระท า
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ในลักษณะของการส่งสินค้าและเรียกเก็บเงินปลายทาง ซ่ึงท าให้ผู้บริโภคต้องเสียเงินโดยที่ไม่ได้
เป็นผู้สั่งซือ้สินค้าหรือไม่ได้รับสินค้าที่ได้ตกลงกันไว้ 

รูปแบบที่หก คือ การหลอกลวงด้วยการเสนอขายสินค้าราคาถูกเกินจริง (Too-Good-To-
Be-True Prices) โดยผู้ขายใช้กลวิธีในการดึงดูดความสนใจของผู้บริโภคผ่านการเสนอราคาสินค้า
ที่ต ่ากว่าความเป็นจริง หรือราคาที่ต ่ากว่าท้องตลาดอย่างผิดปกติ เพ่ือกระตุ้นให้ผู้บริโภคตัดสินใจ
ซือ้สินค้าอย่างรวดเร็ว โดยไม่พิจารณาอย่างรอบคอบถึงคุณภาพของสินค้า เมื่อผู้บริโภคตัดสินใจ
ซือ้สินค้าแล้ว พวกเขาอาจพบว่าสินค้าที่ได้รับไม่มีคุณภาพตามที่คาดหวัง หรือบางกรณีอาจไม่ได้
รับสินค้าตามที่ได้มีการโฆษณาไว้ ตัวอย่างเช่น การโฆษณาขายเคร่ืองส าอางแบรนดดั์งในราคาที่
ต ่ามาก เช่น 99 บาท เมื่อผู้บริโภคสั่งซือ้สินค้าไปแล้ว กลับพบว่าเคร่ืองส าอางที่ได้รับมีคุณภาพต ่า 
หรือเป็นของปลอมที่ไม่ได้มาตรฐานตามที่ได้ระบุไว้ในโฆษณา 

รูป แบบที่ เจ็ ด คื อ  การห ลอกลวงใน รูปแบบการจ าหน่ าย สิ น ค้ าที่ ไม่ต รงปก 
(Misrepresentation of Product) ผู้ขายอาจโฆษณาหรือแสดงข้อมูลเกี่ยวกับสินค้าในลักษณะที่
เกินจริง หรือไม่ตรงกับความเป็นจริง เพ่ือจูงใจให้ผู้บริโภคตัดสินใจซือ้สินค้า โดยสินค้าที่ส่งมอบ
จริงอาจมีคุณภาพต ่ากว่าที่โฆษณา หรือแตกต่างไปจากที่ได้สั่งซือ้ ทั้งนีร้วมถึงกรณีที่ได้รับสินค้า
ปลอมหรือสินค้าอื่นที่ไม่เกี่ยวข้องกับค าสั่งซือ้แต่อย่างใด 

จากลักษณะการหลอกลวงที่ได้กล่าวถึงข้างต้น สามารถเห็นได้ว่า มีความจ าเป็นเร่งด่วน
ในการพัฒนาระบบป้องกันและกลไกการก ากับดูแลที่มีประสิทธิภาพ โดยการร่วมมือกันระหว่าง
ภาครัฐ ภาคเอกชน และแพลตฟอรม์ให้บริการต่าง ๆ เพ่ือเสริมสรา้งความปลอดภัยในการท า
ธุรกรรมออนไลน์ นอกจากนีย้ังต้องให้ความส าคัญกับการส่งเสริมความตระหนักรู้และการให้
ความรูแ้ก่ผู้บริโภค เพ่ือให้สามารถด าเนินการอย่างรอบคอบและมีสติในการท าธุรกรรม ลดความ
เสี่ยงจากการตกเป็นเหยื่อของการหลอกลวงทางอินเทอรเ์นต็อย่างมีประสิทธิภาพ การมีระบบและ
กลไกการป้องกันที่แข็งแกร่งจะช่วยเพ่ิมความมั่นใจให้แก่ผู้บริโภคในการซือ้ขายออนไลน์และช่วย
ลดปัญหาการฉ้อโกงในระยะยาว 

2.1.4 การเพ่ิมขึ้นของการหลอกลวงในการซื้อขายสินค้าออนไลน์และผลกระทบ
ต่อสังคมไทย 

การฉ้อโกงผ่านการซือ้ขายสินค้าออนไลนเ์ป็นหนึ่งในอาชญากรรมทางเทคโนโลยีที่มีอัตรา
การเกิดขึน้เพ่ิมมากขึ้นในสังคมไทยในปัจจุบัน เนื่องจากพฤติกรรมของบุคคลมีการเปลี่ยนแปลง
จากการซือ้ขายแบบด้ังเดิมไปเป็นการซือ้ขายผ่านระบบออนไลน์ ซ่ึงในกิจกรรมการซือ้ขายสินค้า
ออนไลน์นั้นมักจะขาดการตรวจสอบความน่าเช่ือถือและการยืนยันตัวตนจากหน่วยงานของรัฐ 
หรือข้อมูลที่ครบถ้วนและเพียงพอในการใหผู้้ซือ้สามารถตรวจสอบได้ สิ่งนีจึ้งเปิดโอกาสให้กับกลุ่ม
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มิจฉาชีพในการปลอมแปลง หลอกลวง และฉ้อโกงได้ ตัวอย่างเช่น การสั่งซือ้สินค้าแล้วได้รับสินค้า
ที่ไม่ตรงตามค าสั่งซือ้ สินค้าที่ได้รับไม่มีคุณภาพ หรือถูกหลอกใหโ้อนเงินโดยไม่ส่งสินค้าใหแ้ก่ผู้ซือ้ 
ซ่ึงการกระท าผิดดังกล่าวถือเป็นการหลอกลวงเพ่ือให้ได้ทรัพย์สินจากผู้ซือ้ ซ่ึงเป็นความผิดฐาน
ฉ้อโกงหรือความผิดฐานการขายสินค้าโดยมิชอบตามประมวลกฎหมายอาญา ดังนั้น ผู้เสียหาย
จากการกระท าความผิดดังกล่าวสามารถร้องทุกข์ต่อพนักงานสอบสวนสถานีต ารวจท้องที่ที่เกิด
เหตุ หรือร้องทุกข์ต่อกองบังคับการปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทาง
เทคโนโลยี (บก.ปอท.) ซ่ึงเป็นหน่วยงานที่รับผิดชอบในการด าเนินคดีและการป้องกันการกระท า
ความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยีโดยตรง นอกจากนี ้จากข้อมูลของศูนย์ประสานการ
รักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรป์ระเทศไทย (ThaiCERT) ได้แสดงให้เห็นถึงผลสถิติ
ด้านภัยคุกคามไซเบอร์ในประเทศไทยในช่วงปี พ.ศ. 2560 – 2562 ซ่ึงเป็นข้อมูลที่สะท้อนถึง
แนวโน้มการกระท าผิดในโลกออนไลน์และการเพ่ิมขึน้ของการโจมตีทางไซเบอรท์ี่มีผลกระทบต่อ
ความปลอดภัยของข้อมูลและทรัพย์สินของประชาชน จากข้อมูลพบว่าในปี พ.ศ. 2560 และ 2561 
การหลอกลวงในการซือ้ขายสินค้าออนไลน์เป็นภัยคุกคามอันดับที่ 2 รองจากภัยการพยายามบุก
รุกเข้าระบบ โดยคิดเป็นรอ้ยละ 26.1% และรอ้ยละ 36.9 ตามล าดับจากภัยคุกคามออนไลน์
ทั้งหมด อย่างไรก็ตาม ในปี พ.ศ. 2562 จากข้อมูลสถิติที่ได้รับ จะเห็นได้ว่าอัตราการหลอกลวงใน
การซือ้ขายสินค้าออนไลน์มีแนวโน้มเพ่ิมสูงขึน้อย่างต่อเนื่อง จนกระทั่งเลื่อนขึน้มาเป็นภัยคุกคาม
อันดับที่ 1 โดยคิดเป็นรอ้ยละ 40.2 จากภัยคุกคามออนไลน์ทั้งหมด (ศูนย์ประสานการรักษาความ
มั่นคงปลอดภัยระบบคอมพิวเตอรป์ระเทศไทย , 2563) ส านักงานต ารวจแห่งชาติได้เปิดเผยสถิติ
การแจ้งความออนไลน์ระหว่างวันที่ 1 มีนาคม พ.ศ. 2565 ถึง 10 กุมภาพันธ์ พ.ศ. 2567 พบว่า 
ปัญหาการหลอกลวงจากการซื้อขายสินค้าหรือบริการออนไลน์เป็นเร่ืองที่ได้รับความสนใจมาก
ที่สุด โดยมีจ านวนการแจ้งความถึง 181,565 เร่ือง คิดเป็นรอ้ยละ 41.94 ของการกระท าความผิด
ออนไลน์ทั้งหมด โดยมีความเสียหายรวม 2,605,660,173 บาท (ประชาชาติธุรกิจ, 2567) จาก
ข้อมูลดังกล่าวสะท้อนให้เห็นถึงสถานการณ์การหลอกลวงในการซื้อขายสินค้าออนไลน์ที่มี
แนวโน้มเพ่ิมสูงขึน้ในสังคมไทย โดยเฉพาะในปี พ.ศ. 2563 ซ่ึงเป็นช่วงที่เข้าสู่ยุคชีวิตวิถีใหม่ (New 
Normal) ที่ผู้บริโภคมีความจ าเป็นต้องท าการซื้อขายสินค้าผ่านช่องทางออนไลน์มากขึ้น แม้ว่า
ในช่วงเวลาดังกล่าวจะมีการเผยแพร่ข่าวสารเกี่ยวกับการฉ้อโกงอย่างต่อเนื่อง แต่ปัญหาดังกล่าว
กลับไม่ได้ลดลง ซ่ึงอาจเกิดจากหลายปัจจัย เช่น ผู้บริโภคบางรายที่ยังไม่เคยประสบปัญหานีด้้วย
ตนเอง จึงขาดความตระหนักถึงภัยคุกคาม หรือแม้ว่าจะตระหนักรูถ้ึงความเสี่ยง แต่ยังคงเลือกที่
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จะยอมเสี่ยงกับการกระท าความผิดในลักษณะนีเ้นื่องจากความจ าเป็นในการซือ้สินค้าหรือบริการ
ออนไลน์ 

2.1.5 การซื้อขายสินค้าออนไลน์ในบริบทของผู้สูงอายุ 
ในยุคปัจจุบัน เทคโนโลยีสารสนเทศและเครือข่ายอินเทอรเ์น็ตได้เข้ามามีบทบาทส าคัญใน

การด าเนินชีวิตของประชาชนในทุกช่วงวัย การซือ้ขายสินค้าออนไลน์จึงกลายเป็นช่องทางที่ได้รับ
ความนิยมอย่างแพร่หลายในสังคมไทย เนื่องจากสามารถตอบสนองต่อความต้องการในด้าน
ความสะดวก รวดเร็ว และเข้าถึงง่าย โดยครอบคลุมถึงกลุ่มประชาชนผู้สูงอายุ ซ่ึงแม้ในอดีตจะถูก
มองว่าเป็นกลุ่มที่มีข้อจ ากัดในการเข้าถึงเทคโนโลยีสมัยใหม่ แต่จากการเปลี่ยนแปลงทางสังคม 
เศรษฐกิจ รวมถึงสถานการณ์การแพร่ระบาดของโรคติดเชือ้ในช่วงที่ผ่านมา ได้ส่งผลให้ผู้สูงอายุ
จ านวนไม่น้อยมีการปรับตัวและหันมาใช้ช่องทางการซือ้ขายผ่านระบบออนไลน์เพ่ิมมากขึน้ โดย
ค านึงถึงความสะดวกในการสั่งซื้อ ความปลอดภัยจากโรคติดต่อ ตลอดจนความสามารถในการ
เปรียบเทียบราคาหรือสินค้าได้โดยไม่ต้องเดินทาง 

การซื้อขายสินค้าออนไลน์มีลักษณะเด่นที่อ  านวยความสะดวกให้แก่ผู้บริโภคอย่างรอบ
ด้าน อาทิ การเลือกซือ้สินค้าผ่านอุปกรณ์อิเล็กทรอนิกส ์เช่น โทรศัพท์เคลื่อนที่หรือคอมพิวเตอร์
ส่วนบุคคล การเปรียบเทียบราคาได้ในทันที การช าระเงินผ่านระบบอิเล็กทรอนิกส์ และการจัดส่ง
สินค้าถึงที่พักอาศัย ซ่ึงช่วยลดความจ าเป็นในการเดินทาง โดยเฉพาะในกลุ่มผู้สูงอายุที่อาจมี
ข้อจ ากัดด้านร่างกาย สุขภาพ หรือการเคลื่อนไหว สินค้าที่ได้รับความนิยมในกลุ่มผู้สูงอายุ ได้แก่ 
สินค้าอุปโภคบริโภค ยาและผลิตภัณฑ์เสริมอาหาร เคร่ืองนุ่งห่ม และเคร่ืองใช้ภายในครัวเรือน ซ่ึง
ล้วนเป็นสินค้าที่ใช้ในชีวิตประจ าวัน ส าหรับด้านช่องทางการซื้อขาย พบว่าผู้สูงอายุมีแนวโน้ม
เลือกใช้ช่องทางที่เข้าถึงง่ายและคุ้นเคย เช่น เว็บไซตข์องร้านค้า แพลตฟอรม์กลางในการซือ้ขาย 
ช่องทางสื่อสังคม อาทิ เฟซบุ๊ก หรือแอปพลิเคชันการสนทนา ตลอดจนการรับชมการถ่ายทอดสด
การขายสินค้า ซ่ึงเปิดโอกาสให้สามารถสอบถามข้อมูลจากผู้ขายได้โดยตรง รูปแบบดังกล่าวมี
ลักษณะใกล้เคียงกับการซือ้ขายในตลาดแบบด้ังเดิม จึงเอือ้ต่อการยอมรับของผู้สูงอายุเป็นอย่าง
ยิ่ง 

ความนิยมของผู้สูงอายุในการซือ้ขายสินค้าออนไลน์ ผู้สูงอายุจ านวนมากมีแนวโน้มเลือก
ซือ้สินค้าออนไลน์ในหมวดหมูท่ี่เกี่ยวข้องกับสุขภาพและความเป็นอยู่ อาทิ ผลิตภัณฑ์เสริมอาหาร 
ยาสมุนไพร เคร่ืองมืออ านวยความสะดวกภายในที่อยู่อาศัย เสือ้ผ้า และเคร่ืองใช้ส่วนตัว ซ่ึงล้วน
สอดคล้องกับความต้องการและลักษณะการด ารงชีวิตในวัยสูงอายุ โดยเฉพาะอย่างยิ่งในกลุ่ม
ผู้สูงอายุที่มีรายได้ประจ า มีระดับการศึกษาปานกลางถึงสูง และมีความใกล้ชิดกับสมาชิกใน
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ครอบครัวที่สามารถให้ความช่วยเหลือในด้านการใช้เทคโนโลยีได้อย่างใกล้ชิด นอกจากนี ้ การ
พัฒนาแพลตฟอรม์การซือ้ขายสินค้าออนไลน์ในปัจจุบันได้ให้ความส าคัญกับประสบการณ์การใช้
งานที่เป็นมิตรต่อผู้ใช้ โดยออกแบบให้มีหน้าตาที่เข้าใจง่าย มีระบบค้นหาและเปรียบเทียบสินค้า
อย่างเป็นระบบ รวมถึงการจัดโปรโมช่ัน ส่วนลดพิเศษ และการให้บริการจัดส่งถึงบ้าน ตลอดจน
รูปแบบการช าระเงินที่หลากหลาย เช่น การช าระเงินปลายทาง ซ่ึงเป็นปัจจัยส าคัญที่ช่วยส่งเสริม
ความเช่ือมั่นและสรา้งแรงจูงใจให้ผู้สูงอายุเลือกใช้บริการอย่างต่อเนื่องและสม ่าเสมอ 

ทั้งนี ้ผู้สูงอายุยังคงเผชิญกับข้อจ ากัดและอุปสรรคส าคัญในการซือ้ขายสินค้าออนไลน์ ไม่
ว่าจะเป็นข้อจ ากัดด้านความรูแ้ละความเข้าใจในเทคโนโลยี การอ่านข้อมูลหรือเง่ือนไขในเว็บไซตท์ี่
อาจใช้ภาษาซับซ้อน การต้ังค่าความปลอดภัยในอุปกรณ์อิเล็กทรอนกิส ์ตลอดจนความสามารถใน
การประเมินความน่าเช่ือถือของผู้ขาย นอกจากนี ้ผู้สูงอายุบางรายยังประสบปัญหาทางร่างกาย 
เช่น สายตาพร่ามัว การได้ยินลดลง หรือภาวะหลงลืม ซ่ึงอาจส่งผลต่อการจดจ าช่ือผู้ใช้งานหรือ
รหัสผ่าน  และน าไปสู่ความเสี่ ยงในการตกเป็น เหยื่อของกลโกงออนไลน์ ได้โดย ง่าย จาก
สถานการณ์ดังกล่าว สะท้อนใหเ้ห็นว่า การซือ้ขายสินค้าออนไลนใ์นกลุ่มผู้สูงอายุเป็นทั้งโอกาสใน
การส่งเสริมคุณภาพชีวิตและในขณะเดียวกันก็เป็นความท้าทายในการดูแลปกป้องผู้บริโภคกลุ่ม
เปราะบาง หากมีการส่งเสริมอย่างเหมาะสมทั้งในด้านความรู ้ทักษะดิจิทัล และระบบสนับสนุน 
ผู้สูงอายุจะสามารถใช้ช่องทางออนไลน์เพ่ือยกระดับคุณภาพชีวิตได้อย่างมีประสิทธิภาพ แต่หาก
ขาดการดูแลหรือขาดมาตรการป้องกันที่รอบด้าน อาจส่งผลให้เกิดความเสียหายต่อทรัพย์สินและ
ความรูส้ึกปลอดภัยของผู้สูงอายุในระยะยาว ดังนั้น การเข้าใจบริบทของการซือ้ขายสินค้าออนไลน์
ในกลุ่มผู้สูงอายุจึงเป็นรากฐานที่ส าคัญในการก าหนดแนวทางการพัฒนา การส่งเสริม และการ
ป้องกันอย่างมีประสิทธิภาพ เพ่ือให้ผู้สูงอายุสามารถด ารงชีวิตในสังคมดิจิทัลได้อย่างมั่นคง 
ปลอดภัย และมีศักด์ิศรี 

ดังนั้น การซือ้ขายสินค้าออนไลน์ในกลุ่มผู้สูงอายุมีแนวโน้มขยายตัวอย่างชัดเจน และควร
ได้รับความส าคัญในเชิงนโยบายและการสนับสนุนในระดับชุมชนและประเทศอย่างเป็นระบบ 
โดยเฉพาะในด้านการเสริมสรา้งทักษะ ความรู้เท่าทันเทคโนโลยี และการออกแบบบริการที่
เหมาะสมกับลักษณะเฉพาะของประชากรกลุ่มนี ้เพ่ือให้ผู้สูงอายุสามารถใช้เทคโนโลยีได้อย่าง
ปลอดภัย มั่นใจ และมีคุณภาพชีวิตที่ดีในยุคสังคมดิจิทัล 

2.1.6 ผู้สูงอายุกับการถูกหลอกหลวงซื้อขายสินค้าออนไลน์ 
ผู้สูงอายุเป็นกลุ่มที่มีความเสี่ยงสูงในการตกเป็นเหยื่อของการหลอกลวงในการซือ้สินค้า

ออนไลน์ เนื่องจากมีข้อจ ากัดในการใช้งานอนิเทอรเ์น็ต และบางคร้ังอาจไม่คุ้นเคยกับกระบวนการ
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ท าธุรกรรมออนไลน์ การหลอกลวงที่มักเกิดขึน้กับผู้สูงอายุสามารถแบ่งออกได้เป็นหลายรูปแบบ 
ได้แก่ การหลอกขายสินค้าปลอม การขอข้อมูลส่วนตัว หรือการหลอกให้โอนเงินล่วงหน้า เป็นต้น 
ซ่ึงหนึ่งในรูปแบบการหลอกลวงที่พบได้บ่อยคือการหลอกขายสินค้าปลอม ซ่ึงมักเกิดขึ้นเมื่อ
ผู้สูงอายุได้รับการเสนอขายสินค้าราคาถูกหรือสินค้าพิเศษที่ดูน่าสนใจ โดยมักจะมีการโฆษณาใน
ลักษณะที่ดึงดูดความสนใจ แต่เมื่อท  าการซือ้แล้ว ผู้สูงอายุจะได้รับสินค้าที่ไม่ตรงตามค าโฆษณา 
หรืออาจไม่ได้รับสินค้าเลย โดยการหลอกลวงในรูปแบบเหล่านีไ้ม่เพียงแต่ท าให้ผู้สูงอายุสูญเสีย
ทรัพย์สิน แต่ยังสามารถสรา้งความเครียดและความกังวลใจเกี่ยวกับความปลอดภัยทางการเงินได้ 
จึงจ าเป็นที่จะต้องมีการให้ความรูแ้ละค าแนะน าเกี่ยวกับการป้องกันการหลอกลวงให้แก่ผู้สูงอายุ 
เพ่ือให้สามารถด าเนินการซือ้สินค้าผ่านช่องทางออนไลน์ได้อย่างปลอดภัยมากขึน้  

ปัญหาการที่ผู้สูงอายุถูกเอารัดเอาเปรียบจากความรูเ้ท่าไม่ถึงการในการใช้เทคโนโลยีและ
การท าธุรกรรมออนไลน์ เป็นปัญหาที่มีความส าคัญและจ าเป็นต้องได้รับการแก้ไขอย่างเร่งด่วน 
เนื่องจากการขาดความรูค้วามเข้าใจในเทคโนโลยีอาจท าให้ผู้สูงอายุตกเป็นเหยื่อของมิจฉาชีพได้
ง่ายขึ้น ซ่ึงส่งผลกระทบในหลายด้าน ทั้งด้านการเงินและสุขภาพจิต เช่น การสูญเสียเงินจ านวน
มาก หรือความปลอดภัยในโลกออนไลน์ ดังนั้น การแก้ไขปัญหาดังกล่าวสามารถด าเนินการได้
ตามแนวทางต่อไปนี ้

การให้ความรูแ้ละการฝึกอบรม: ควรมีการจัดโปรแกรมการฝึกอบรมการใช้งานเทคโนโลยี
พืน้ฐานส าหรับผู้สูงอายุ โดยเฉพาะอย่างยิ่งการใช้งานอินเทอรเ์น็ตอย่างปลอดภัย การท าธุรกรรม
การเงินออนไลน์อย่างมีประสิทธิภาพ และการตรวจสอบเว็บไซต์หรือข้อมูลต่าง ๆ ที่อาจเป็นแหล่ง
ของการหลอกลวง เพ่ือเสริมสรา้งความรูแ้ละทักษะในการใช้งานเทคโนโลยีอย่างปลอดภัยและมี
ประสิทธิผล 

การสนับสนุนจากครอบครัวและชุมชน: การมีสมาชิกในครอบครัวหรือชุมชนที่สามารถให้
ค าแนะน าและช่วยเหลือในการท าธุรกรรมออนไลน์จะช่วยเสริมสรา้งความมั่นใจและลดความเสี่ยง
จากการตกเป็นเหยื่อของการหลอกลวง โดยให้ผู้ที่มีประสบการณ์ในครอบครัวหรือชุมชนช่วย
ตรวจสอบและแนะน าข้ันตอนในการท าธุรกรรมออนไลน์อย่างรอบคอบ 

การสรา้งความตระหนักรู:้ ควรมีการรณรงค์และเผยแพร่ข้อมูลที่เกี่ยวกับการหลอกลวง
ออนไลน์และวิธีการป้องกันภัยคุกคามทางออนไลน์ เพ่ือให้ผู้สูงอายุสามารถตระหนักรูถ้ึงความ
เสี่ยงและมีความสามารถในการป้องกันตนเองจากการตกเป็นเหยื่อของการหลอกลวงได้อย่างมี
ประสิทธิภาพ 
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การพัฒนาเคร่ืองมือที่เหมาะสม: ควรมีการออกแบบแอปพลิเคชันหรือเคร่ืองมือที่ใช้งาน
ง่ายและปลอดภัยส าหรับผู้สูงอายุ เพ่ือช่วยให้พวกเขาสามารถใช้งานเทคโนโลยีได้อย่างมั่นใจและ
ปลอดภัย โดยไม่ต้องเสี่ยงต่อการตกเป็นเหยื่อของการหลอกลวง 

สถานการณ์การกระท าความผิดเกี่ยวกับการซือ้ขายสินค้าออนไลนม์ีแนวโน้มเพ่ิมขึน้อย่าง
ต่อเนื่อง แม้จะมีการจับกุมผู้กระท าความผิดและการบังคับใช้บทลงโทษที่เข้มงวด แต่ยังคงมี
ผู้เสียหายเกิดขึน้อย่างต่อเนื่อง เนื่องจากผู้กระท าความผิดยังคงกระท าผิดโดยไมเ่กรงกลัวกฎหมาย 
ซ่ึงส่วนหนึ่งมาจากการที่ผู้เสียหายไม่ประสงค์ที่จะเสียเวลาในการแจ้งความด าเนินคดี โดยอาจ
มองว่าเป็นการเสียเวลา หรือเช่ือว่าผลลัพธ์จากการด าเนินการทางกฎหมายอาจไม่สามารถ
ตอบสนองความคาดหวังได้ จึงเห็นว่าเป็นการสิน้เปลืองเวลา 

ดังนั้น แนวทางที่ส  าคัญในการป้องกันไม่ให้เกิดเหตุการณ์ดังกล่าว คือ การใช้ความ
ระมัดระวังของผู้ซื ้อสินค้าออนไลน์ โดยผู้ซือ้ควรท าการตรวจสอบความน่าเช่ือถือของผู้ขายและ
แหล่งที่มาของสินค้าให้ชัดเจนก่อนการตัดสินใจท าการสั่งซือ้หรือโอนเงิน อีกทั้งอาจก าหนดเง่ือนไข
ให้ผู้ซือ้ได้รับสินค้าก่อนการช าระเงินค่าสินค้า ซ่ึงวิธีการดังกล่าวอาจเป็นแนวทางที่มีประสิทธิภาพ
ในการลดปัญหาดังกล่าวและช่วยลดความเสี่ยงจากการถูกหลอกลวง โดยการกระท าความผิด
เกี่ยวกับการซือ้ขายสินค้าออนไลนย์ังคงเป็นปัญหาที่ต้องได้รับการแก้ไขอยา่งเร่งด่วน โดยการสรา้ง
ความตระหนักรูแ้ละการให้ข้อมูลแก่ผู้ซื ้อเกี่ยวกับวิธีการป้องกันตนเองจากการถูกหลอกลวง 
รวมถึงการบังคับใช้กฎหมายอย่างเคร่งครัด จะช่วยลดความเสี่ยงและป้องกันไม่ให้เกิดปัญหา
ดังกล่าวในอนาคต 

2.1.7 แนวทางการป้องกันและรับมือกับการหลอกลวงซื้อขายออนไลน์ของ
ผู้สูงอายุ 

การป้องกันปัญหาการหลอกลวงซือ้ขายสินค้าออนไลนใ์นกลุม่ผู้สูงอายุ เป็นประเด็นที่ต้อง
อาศัยความร่วมมือจากหลายภาคส่วน เนื่องจากผู้สูงอายุถือเป็นกลุ่มที่มีความเปราะบางต่อ
อาชญากรรมทางไซเบอร ์จากข้อจ ากัดด้านประสบการณ์การใช้เทคโนโลยี รวมถึงความรูเ้ท่าทันสือ่
ที่อาจไม่เพียงพอ เมื่อประกอบกับพฤติกรรมของมิจฉาชีพที่มีความซับซ้อนและปรับเปลี่ยนกลวิธี
อย่างต่อเนื่อง ท  าให้จ าเป็นต้องมีการด าเนินงานอย่างบูรณาการ ทั้งในเชิงนโยบาย การปฏิบัติ และ
การส่ งเสริมศักยภาพผู้สูงอายุ เพ่ือให้สามารถรับมือกับภัยคุกคามในโลกดิจิทัลได้อย่างมี
ประสิทธิภาพ โดยแนวทางส าคัญในการป้องกันและรับมือกับปัญหาการหลอกลวงดังกล่าว
สามารถจ าแนกออกเป็น 4 ประเด็นหลัก ดังนี ้

ประการแรก คือ มาตรการป้องกันจากภาครัฐ ซ่ึงมีบทบาทส าคัญในการก าหนดทิศทาง
เชิงนโยบาย ตลอดจนการด าเนินการเชิงรุกเพ่ือปกป้องประชาชนจากอาชญากรรมทางเทคโนโลยี
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สารสนเทศ รัฐบาลได้ด าเนินการออกกฎหมายที่เกี่ยวข้อง เช่น พระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร ์พ.ศ. 2560 ซ่ึงมีบทบัญญัติที่ครอบคลุมการกระท าความผิดใน
ลักษณะของการหลอกลวงผ่านระบบอินเทอรเ์น็ต รวมถึงบทลงโทษที่ชัดเจน เพ่ือใช้เป็นเคร่ืองมือ
ในการบังคับใช้กฎหมายอย่างมีประสิทธิภาพ นอกจากนี ้ยังมีการจัดต้ังหน่วยงานเฉพาะกิจ อาทิ 
ศูนย์รับแจ้งความออนไลน์ของส านักงานต ารวจแห่งชาติ และศูนย์ปราบปรามอาชญากรรมทาง
เทคโนโลยีสารสนเทศ (PCT) เพ่ือเป็นช่องทางในการร้องเรียนและติดตามความคืบหน้าของคดี
โดยสะดวก โดยเฉพาะส าหรับผู้สูงอายุที่อาจประสบข้อจ ากัดในการเข้าถึงบริการของรัฐในรูป
แบบเดิม ภาครัฐยังมีบทบาทในการเผยแพร่ความรูใ้ห้กับประชาชน ผ่านสื่อประชาสัมพันธ์ สื่อ
ดิจิทัล และกิจกรรมอบรม เพ่ือเสริมสรา้งความรูเ้ท่าทันภัยไซเบอรใ์นมิติที่หลากหลาย 

ประการที่สอง คือ บทบาทของชุมชน และครอบครัว ซ่ึงถือเป็นโครงสรา้งใกล้ชิดที่สามารถ
ส่งผลต่อพฤติกรรมของผู้สูงอายุได้อย่างเป็นรูปธรรม โดยเฉพาะในระดับครัวเรือน ครอบครัวควร
ท าหน้าที่เป็นผู้ช่วยดูแลให้ค าปรึกษาในการใช้เทคโนโลยี เช่น การตรวจสอบความน่าเช่ือถือของ
เว็บไซตห์รือผู้ขายก่อนการตัดสินใจซือ้ การต้ังค่าความเป็นส่วนตัวในอุปกรณ์ และการแจ้งเตือน
หากพบความเสี่ยง ในขณะที่ชุมชนควรจัดกิจกรรมเชิงสร้างสรรค ์เช่น การอบรมให้ความรู้ด้าน
ดิจิทัล การจัดเวทีพูดคุยหรือเสวนาภายในศูนย์ผู้สูงอายุ หรือการเชิญผู้เช่ียวชาญมาให้ค าแนะน า
เฉพาะกรณี นอกจากนี ้ สื่อมวลชนมีบทบาทอย่างยิ่งในการสื่อสารข้อมูลที่ถูกต้องและทันต่อ
เหตุการณ์ การน าเสนอกรณีศึกษาเพ่ือให้ประชาชนเกิดความตระหนักรูถ้ึงความเสี่ยง รวมถึงการ
ผลิตเนือ้หาที่เหมาะสมกับกลุ่มผู้สูงอายุ เช่น สื่อภาพ เสียง หรือวิดีโอที่อธิบายเนือ้หาอย่างเข้าใจ
ง่าย ก็เป็นแนวทางที่ช่วยสนับสนุนให้ผู้สูงอายุสามารถป้องกันตนเองได้ดียิ่งขึน้ 

ประการที่สาม คือ แนวทางการส่งเสริมทักษะด้านการรูเ้ท่าทันดิจิทัล (Digital Literacy) 
ซ่ึงถือเป็นปัจจัยพืน้ฐานในการเสริมสรา้งภูมิคุ้มกันให้แก่ผูสู้งอายุในยคุเทคโนโลยสีารสนเทศ ความ
รูเ้ท่าทันดิจิทัลมิได้หมายถึงเพียงการใช้เคร่ืองมือทางเทคโนโลยีได้เท่านั้น หากแต่ยังครอบคลุมถึง
ความสามารถในการวิเคราะห์ แยกแยะข้อมูล สื่อสารอย่างเหมาะสม และรู้จักต้ังข้อสงสัยต่อ
ข้อมูลที่ได้รับ ผู้สูงอายุควรได้รับการส่งเสริมให้มีความเข้าใจเกี่ยวกับการใช้สมาร์ทโฟน การติดต้ัง
และใช้งานแอปพลิเคชันต่าง ๆ อย่างปลอดภัย การสังเกตความผิดปกติของโฆษณาหรือเว็บไซต์
ต้องสงสัย รวมถึงการเรียนรูแ้นวทางในการป้องกันตนเองจากกลโกงในรูปแบบต่าง ๆ การจัด
กิจกรรมเวิรก์ช็อป หรือกลุ่มเรียนรูข้นาดเล็กในชุมชน โดยมีวิทยากรหรืออาสาสมัครที่สามารถให้
ค าแนะน าอย่างเป็นกันเอง จะช่วยให้ผู้สูงอายุมีความมั่นใจและสามารถใช้งานเทคโนโลยีได้อย่าง
รอบคอบมากขึน้ 
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ประการสุดท้าย คือ ตัวอย่างแนวทางการป้องกันที่ประสบความส าเร็จ ซ่ึงสามารถน ามา
ประยุกต์ใช้ในระดับชุมชนเพ่ือสร้างโมเดลการป้องกันที่เหมาะสมกับบริบทของพืน้ที่ ตัวอย่างที่
น่าสนใจ ได้แก่ โครงการ “ผู้สูงวัยใส่ใจภัยไซเบอร”์ ของส านักงานส่งเสริมเศรษฐกิจดิจิทัล (depa) 
ที่จัดอบรมให้ผู้สูงอายุในพืน้ทีต่่าง ๆ  เพ่ือเสริมสรา้งทักษะความปลอดภัยในการใช้งานอินเทอรเ์น็ต 
โครงการ “สูงวัยไทยแลนด ์4.0” ที่สนับสนุนให้เยาวชนท าหน้าที่เป็นผู้ช่วยดิจิทัล (Digital Buddy) 
คอยดูแลและให้ค าปรึกษาด้านเทคโนโลยีแก่ผู้สูงอายุ รวมถึงแคมเปญ  “อย่าโอนก่อนเช็ก!” ซ่ึง
เผยแพร่ผ่านสื่อสังคมออนไลน์เพ่ือเตือนภัยเร่ืองการโอนเงินก่อนโดยไม่ตรวจสอบความน่าเช่ือถือ
ของผู้ขาย ทั้งนี ้การจัดต้ังกลุ่มแจ้งเตือนภัยในแพลตฟอรม์โซเชียล เช่น LINE หรือ Facebook กลุ่ม
ย่อยในชุมชน ยังเป็นช่องทางที่ช่วยสรา้งการมีส่วนร่วมและส่งเสริมเครือข่ายการเฝ้าระวังภายใน
พืน้ที่ได้อย่างมีประสิทธิภาพ 

โดยสรุปแนวทางการป้องกันปัญหาการหลอกลวงซือ้ขายสินค้าออนไลน์ในกลุ่มผู้สูงอายุ 
จ าเป็นต้องด าเนินการอย่างเป็นระบบ ครอบคลุมทั้งในระดับนโยบายของรัฐ การปฏิบัติงานใน
ระดับพืน้ที่ และการส่งเสริมศักยภาพของประชาชนโดยเฉพาะกลุ่มผู้สูงวัย การประสานความ
ร่วมมือระหว่างภาครัฐ เอกชน ครอบครัว ชุมชน และสื่อมวลชน จะเป็นกลไกส าคัญที่ช่วยให้
ผู้สูงอายุสามารถด ารงชีวิตในโลกดิจิทัลได้อย่างปลอดภัย มีอิสระ และได้รับความคุ้มครองอย่าง
เหมาะสม อันเป็นการส่งเสริมคุณภาพชีวิตและการอยู่ร่วมกันในสังคมสูงวัยอย่างยั่งยืน 

2.2 ข้อมูลเกี่ยวกับปรากฎการณ์ท่ีศึกษา 
2.2.1 ชุมชนสองร้อยห้อง เขตธนบุรี กรุงเทพมหานคร  
ในช่วงไม่กี่ปีที่ผ่านมา เทคโนโลยีสารสนเทศและการสื่อสารได้เข้ามามีบทบาทส าคัญใน

ชีวิตประจ าวันของประชาชนในทุกกลุ่มวัย รวมถึงกลุ่มผู้สูงอายุในชุมชนสองรอ้ยห้อง เขตธนบุรี 
กรุงเทพมหานครด้วยเช่นกัน อย่างไรก็ตาม ผู้สูงอายุในพืน้ที่ส่วนใหญ่ยังคงอยู่ในระยะเร่ิมต้นของ
การเรียนรู้และปรับตัวต่อการใช้เทคโนโลยีดิจิทัล ซ่ึงสะท้อนถึงข้อจ ากัดด้านทักษะ ความ รู ้
ประสบการณ์ และความเข้าใจในระบบเทคโนโลยีสารสนเทศในปัจจุบัน โดยส่วนใหญ่ ผู้สูงอายุจะ
ใช้เทคโนโลยีเพ่ือการติดต่อสื่อสารกับบุคคลในครอบครัวและเพ่ือนฝูงเป็นหลัก ผ่านแอปพลิเคชัน
ส่งข้อความและโทรศัพท์ เช่น ไลน์ และโซเชียลมีเดียต่าง ๆ เช่น เฟซบุ๊ก ซ่ึงเป็นเคร่ืองมือส าคัญที่
ช่วยลดความเหงาและความโดดเด่ียวในชีวิตประจ าวัน แต่การใช้เทคโนโลยีในด้านอื่น ๆ เช่น การ
ท าธุรกรรมออนไลน ์การซือ้ขายสินค้าออนไลน์ หรือการเข้าถึงบริการสาธารณะผ่านระบบออนไลน์ 
ยังถือเป็น เร่ืองที่ยากและซับซ้อนส าห รับผู้สู งอายุในชุมชนนี ้ ความขาดแคลนความรู้และ
ประสบการณ์ในการใช้งานเทคโนโลยีดังกล่าว น  าไปสู่ความเปราะบางและความเสี่ยงที่เพ่ิมสูงขึ้น 
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โดยเฉพาะในเร่ืองของการตกเป็นเหยื่อของการหลอกลวงผ่านช่องทางออนไลน์ที่ก  าลังแพร่หลาย
และทวีความ รุนแรงขึ้น ในปัจจุบัน  ผู้สู งอายุจ านวนไม่น้อยในชุมชนสองร้อยห้องยังขาด
ความสามารถในการวิเคราะห์และประเมินความน่าเช่ือถือของข้อมูลและผู้ขายในแพลตฟอร์ม
ออนไลน์ต่าง ๆ จึงตกเป็นเป้าหมายของกลุ่มมิจฉาชีพที่ใช้ช่องทางนีใ้นการหลอกลวง ปัญหาการ
หลอกลวงออนไลน์ในรูปแบบต่าง ๆ ไม่ว่าจะเป็นการขายสินค้าที่ไม่มีคุณภาพหรือไม่มีสินค้า ส่ง
สินค้าไม่ตรงตามค าสั่งซื้อ การหลอกลวงทางการเงิน หรือการขโมยข้อมูลส่วนบุคคล ล้วนส่งผล
กระทบต่อความมั่นคงทางเศรษฐกิจและจิตใจของผู้สูงอายุอย่างรุนแรง นอกจากความสูญเสีย
ทางการเงินแล้ว ยังส่งผลให้เกิดความเครียด ความวิตกกังวล และความรูส้ึกขาดความมั่นใจในการ
ใช้งานเทคโนโลยีในอนาคต 

สาเหตุหลักที่ท  าให้ผู้สูงอายุในชุมชนสองรอ้ยห้องมีความเปราะบางต่อการหลอกลวงทาง
ออนไลน์นั้น มีความเกี่ยวเนื่องกับหลายปัจจัยด้วยกัน ได้แก่ การขาดทักษะความรูด้้านดิจิทัล ซ่ึง
หมายรวมถึงความรูพื้น้ฐานในการใช้งานเทคโนโลยีอย่างถูกต้องและปลอดภัย เช่น การตรวจสอบ
ความน่าเช่ือถือของเว็บไซตแ์ละผู้ขายออนไลน์ การเลือกใช้ระบบช าระเงินที่ปลอดภัย รวมถึงการ
รับมือเมื่อเกิดปัญหาหรือข้อพิพาท การขาดประสบการณ์ในการซื้อขายสินค้าออนไลน์ ส่งผลให้
ผู้สูงอายุไม่เข้าใจข้ันตอนหรือกระบวนการที่จ าเป็นในการท าธุรกรรมทางออนไลน์ รวมถึงความ
ไว้วางใจง่ายต่อข้อมูลที่ได้รับในรูปแบบข้อความ ภาพ หรือวิดีโอ ซ่ึงมักถูกจัดท าขึน้อย่างแนบเนียน
เพ่ือหลอกลวง นอกจากนี ้ ยังพบว่าผู้สูงอายุส่วนใหญ่ไม่มีความรู้เกี่ยวกับสิทธิของผู้บริโภค
ออนไลน์ และช่องทางการรอ้งเรียนเมื่อได้รับความเสียหายจากการซือ้ขายสินค้าออนไลน์ รวมถึง
ระบบสนับสนุนทางสังคมและครอบครัวที่ยงัไม่เพียงพอในการใหค้ าแนะน าหรือช่วยเหลือในเร่ืองนี ้
โดยเฉพาะอย่างยิ่งในกรณีที่ผู้สูงอายุใช้งานเทคโนโลยีโดยล าพัง ไม่มีบุคคลที่มีความรู้หรือ
ประสบการณ์คอยดูแลหรือให้ค าปรึกษา ช่องว่างระหว่างวัยและความแตกต่างทางทักษะดิจิทัล
ระหว่างผู้สูงอายุกับคนรุ่นใหม่ในครอบครัวหรือชุมชน ยังเป็นอุปสรรคส าคัญที่ท  าให้การถ่ายทอด
ความรูด้้านเทคโนโลยีและการสรา้งความรูเ้ท่าทันดิจิทัลไม่เกิดขึน้อย่างเต็มที่ ส่งผลให้ผู้สูงอายุตก
อยู่ในภาวะเปราะบางและเสี่ยงต่อการถูกหลอกลวงผ่านช่องทางออนไลน์อย่างต่อเนื่อง ในขณะที่
สถานการณ์เทคโนโลยีและพฤติกรรมผู้บริโภคออนไลน์มีการเปลี่ยนแปลงอย่างรวดเร็ว การขาด
ระบบการเรียนรูแ้ละสนับสนุนทีเ่ป็นระบบในชุมชน ส่งผลให้ปัญหาดังกล่าวยังคงมีอยู่และทวีความ
รุนแรงขึน้ในระยะยาว 

ในด้านของการแก้ไขและสนับสนุน ชุมชนสองรอ้ยห้องได้ตระหนักถึงความส าคัญของการ
ส่งเสริมทักษะการใช้เทคโนโลยีสารสนเทศแก่ผู้สูงอายุ เพ่ือให้สามารถด าเนินชีวิตในยุคดิจิทัลได้
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อย่างปลอดภัยและมั่นคง โดยมีการประสานงานร่วมกับองค์กรภาครัฐ ภาคเอกชน และภาค
ประชาสังคม ในการจัดกิจกรรมอบรม การให้ค าปรึกษา และการสร้างความรูค้วามเข้าใจในด้าน
ดิจิทัลลิตเตอเรซและการป้องกันภัยไซเบอร ์กิจกรรมดังกล่าวมีเป้าหมายเพ่ือยกระดับความรูแ้ละ
ทักษะของผู้สูงอายุ ลดความเสี่ยงจากการตกเป็นเหยื่อของการหลอกลวงทางออนไลน์ และ
ส่งเสริมคุณภาพชีวิตที่ดีขึ ้นของประชาชนในชุมชน อย่างไรก็ดี การด าเนินงานในส่วนนีย้ังคง
ประสบกับอุปสรรคส าคัญ ได้แก่ การเข้าถึงกลุ่มผู้สูงอายุที่มีข้อจ ากัดทางร่างกายและจิตใจ การ
ขาดแคลนบุคลากรที่มีความรูแ้ละทักษะในการถ่ายทอดความรูด้้านเทคโนโลยีส าหรับผู้สูงอายุ 
รวมทั้งข้อจ ากัดด้านงบประมาณและทรัพยากรในการด าเนินงานของชุมชน ดังนั้น การวางแผน
และพัฒนากลยุทธ์ที่เหมาะสมเพ่ือส่งเสริมทักษะดิจิทัลแก่ผู้สูงอายุในชุมชนสองรอ้ยห้อง จึงเป็น
ภารกิจส าคัญที่จะช่วยลดช่องว่างทางดิจิทัล ป้องกันปัญหาการหลอกลวงซือ้ขายสินค้าออนไลน์ 
และยกระดับคุณภาพชีวิตของผู้สูงอายุให้มีความปลอดภัย 

2.2.2 ต ารวจชุมชนสัมพันธ์ สถานีต ารวจนครบาลบุคคโล 
เจ้าหน้าที่ต ารวจสถานีต ารวจนครบาลบุคคโลพบว่า กลุ่มผู้สูงอายุยังคงเป็นประชากรกลุ่ม

เปราะบางที่มีความเสี่ยงสูงต่อการตกเป็นเหยื่อของการหลอกลวงในรูปแบบการซื้อขายสินค้า
ออนไลน์ ซ่ึงมีแนวโน้มเพ่ิมสูงขึน้อย่างต่อเนื่องในช่วงระยะเวลาที่ผ่านมา ปัจจัยส าคัญที่ส่งผลให้
ผู้สูงอายุเผชิญความเสี่ยงดังกล่าว ได้แก่ พฤติกรรมของกลุ่มมิจฉาชีพที่มีการปรับเปลี่ยนรูปแบบ
และวิธีการในการหลอกลวงให้มีความซับซ้อน แนบเนียน และยากต่อการตรวจสอบมากยิ่งขึ ้น 
โดยเฉพาะในลักษณะที่อาศัยการจ าหน่ายสินค้าหรือบริการที่ไม่มีคุณภาพ การโฆษณาที่ใช้
ข้อความเกินจริงหรือเป็นเท็จ ตลอดจนการชักชวนให้ร่วมลงทุนในโครงการหรือกิจกรรมที่อ้างว่ามี
ผลตอบแทนในอัตราสูง ทั้งนี ้ ปัจจัยที่เอื ้อให้ผู้สูงอายุมีแนวโน้มหลงเช่ือง่าย มักเกี่ยวข้องกับ
ข้อจ ากัดด้านการเข้าถึงและการประเมินความน่าเช่ือถือของข้อมูล ทักษะในการรูเ้ท่าทันสื่อดิจิทัล 
รวมถึงประสบการณ์ในการใช้งานเทคโนโลยีสารสนเทศที่ยังไม่เพียงพอ ส่งผลให้ผู้สูงอายุจ านวน
ไม่ น้ อ ย ต ก เป็ น เป้ าห ม าย ข อ งก ลุ่ ม มิ จ ฉ า ชีพ ใ น โ ลก อ อ น ไล น์ อ ย่ า ง ต่ อ เนื่ อ ง 
  มาตรการของสถานีต ารวจนครบาลบุคคโลในการป้องกันและรณรงค์ สอดคล้องกับ
แนวคิดการป้องกันอาชญากรรมอย่างมีประสิทธิภาพ (Effective Crime Prevention Concept) ซ่ึง
เป็นกรอบแนวคิดเชิงนโยบายด้านความปลอดภัยสาธารณะ ที่มุ่งเน้นการลดโอกาสและลด
แรงจูงใจในการกระท าผิดต้ังแต่ต้นทาง ผ่านกระบวนการเชิงรุกที่เน้นการเสริมสรา้งองคค์วามรู ้การ
ปรับสภาพแวดล้อมทางกายภาพและสังคม การพัฒนาเครือข่ายความร่วมมือภายในชุมชน 
ตลอดจนการบูรณาการเคร่ืองมือและกลไกต่าง ๆ ที่จะส่งเสริมให้ประชาชนสามารถป้องกันตนเอง
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ได้อย่างมีประสิทธิภาพ โดยเฉพาะในบริบทของอาชญากรรมสมัยใหม่ที่มีความซับซ้อนและ
เปลี่ยนแปลงอย่างรวดเร็วตามพัฒนาการของเทคโนโลยี เช่น อาชญากรรมทางไซเบอร์และการ
หลอกลวงผ่านระบบออนไลน์ แนวคิดดังกล่าวได้รับการยอมรับอย่างแพร่หลายในวงวิชาการด้าน
อาชญาวิทยาและการจัดท านโยบายสาธารณะ เนื่องจากสามารถปรับใช้ได้ในหลายระดับ ทั้งใน
ระดับบุคคล ครอบครัว ชุมชน และระดับประเทศ ส าหรับการด าเนินงานของสถานีต ารวจนครบาล
บุคคโลนั้น ได้มีการน าแนวทางตามแนวคิดดังกล่าวมาใช้ในการวางมาตรการเชิงรุก เพ่ือป้องกัน
การตกเป็นเหยื่อของการหลอกลวงออนไลน์ โดยเฉพาะในกลุม่ผู้สงูอายุ ซ่ึงถือเป็นกลุ่มเปราะบางที่
มีความเสี่ยงสูง มาตรการที่ด าเนินการสามารถวิเคราะห์ได้ตามองคป์ระกอบหลักของแนวคิดการ
ป้องกันอาชญากรรมอย่างมีประสิทธิภาพ จ านวน 5 ด้าน ได้แก่ (1) การให้ความรู้และการสื่อสาร 
(Communication & Education) (2) การมีส่วนร่วมของชุมชน (Community Participation) (3) 
การจัดการเชิงสภาพแวดล้อมหรือการป้องกันเชิงสถานการณ์ (Situational Crime Prevention) (4) 
การเสริมสรา้งศักยภาพของบุคคล (Capacity Building) และ (5) การด าเนินงานแบบบูรณาการ
และยั่งยืน (Integrated and Sustainable Approach) ซ่ึงมีบทบาทแตกต่างกันแต่เกื ้อหนุนกัน
อย่างเป็นระบบ 

ในส่วนแรก คือ การให้ความรูแ้ละการสื่อสาร ถือเป็นกลไกส าคัญในการเปลี่ยนแปลง
พฤติกรรมของประชาชน มาตรการของสถานีต ารวจฯ ที่จัดท าแผ่นพับประชาสัมพันธ์ให้ข้อมูล
เกี่ยวกับลักษณะและกลวิธีของกลุ่มมิจฉาชีพออนไลน์ รวมถึงแนวทางการป้องกันตนเอง ถือเป็น
ตัวอย่างของการใช้สื่อสาระในการสรา้งการเรียนรูแ้ละความตระหนกัรูใ้นวงกว้าง โดยการออกแบบ
เนือ้หาให้เหมาะสมกับกลุ่มเป้าหมาย เช่น ผู้สูงอายุที่อาจมีข้อจ ากัดในการใช้เทคโนโลยี การใช้
ภาพประกอบ ข้อความขนาดใหญ่ และภาษาที่เข้าใจง่าย ถือเป็นวิธีการสื่อสารที่เข้าถึงและมี
ประสิทธิผลสูง แนวทางดังกล่าวสอดคล้องกับหลักการของการสื่อสารเพ่ือการเปลี่ยนแปลง
พฤติกรรม (Behavior Change Communication) ซ่ึงมิใช่เพียงการถ่ายทอดข้อมูลข่าวสาร แต่เป็น
กระบวนการส่งเสริมความเข้าใจและการปรับเปลี่ยนพฤติกรรมอย่างยั่งยืน 

ประการที่สอง คือ การมีส่วนร่วมของชุมชน ซ่ึงปรากฏผ่านการจัดต้ังชุดต ารวจชุมชน
สัมพันธ์ (ตชส.) เพ่ือให้ความรูแ้ก่ประชาชนในพืน้ที่ชุมชน โรงเรียน และสถานที่สาธารณะต่าง ๆ ซ่ึง
ถือเป็นการเปิดพืน้ที่ให้ประชาชนมีบทบาทในการเฝ้าระวัง แจ้งเบาะแส และแลกเปลี่ยนข้อมูลใน
ลักษณะ “จากล่างสู่บน” (Bottom-Up) การสรา้งความสัมพันธ์อันดีระหว่างเจ้าหน้าที่ต ารวจและ
ประชาชนเป็นการส่งเสริมทุนทางสังคม (Social Capital) อันเป็นพืน้ฐานส าคัญของการป้องกัน
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อาชญากรรมในระยะยาว อีกทั้งยังช่วยให้สามารถประเมินความเสี่ยงและจุดเปราะบางในพืน้ที่ได้
อย่างใกล้ชิด น  าไปสู่การจัดวางมาตรการเฉพาะพืน้ที่ที่มีความเหมาะสมมากยิ่งขึน้ 

ประการที่สาม คือ การจัดการสภาพแวดล้อม หรือการป้องกันเชิงสถานการณ์ แม้มิได้
ปรากฏในเชิงกายภาพอย่างชัดเจน แต่สามารถสังเกตได้จากการใช้พื้นที่ของสถานีต ารวจเป็น
ช่องทางในการเผยแพร่ข้อมูล โดยจัดแจกแผ่นพับให้แก่ผู้ที่มาติดต่อราชการ ทั้งนี ้ การใช้พื้นที่
สาธ ารณ ะเป็น สื่ อ กล างเพ่ื อ เผ ย แพ ร่ข้อ มู ล ข่าวส ารความปลอดภั ย  ( Space-Based 
Communication) สามารถต่อยอดไปสู่การติดต้ังป้ายเตือนภัย ป้ายประชาสัมพันธ์ และสื่อภาพใน
สถานที่ที่ประชาชนเข้าใช้เป็นประจ า เช่น ศูนย์บริการชุมชน โรงเรียน หรือวัดในพื้นที่ ซ่ึงเป็น
แนวทางที่ช่วยลดโอกาสในการกระท าผิดโดยอาศัยการออกแบบสภาพแวดล้อมให้เอื ้อต่อ
พฤติกรรมเชิงป้องกัน 

ประการที่สี่  คือ การเสริมสรา้งศักยภาพของบุคคล โดยมุ่งเน้นที่การส่งเสริมความ รู ้
ความสามารถ และการตัดสินใจอย่างมีวิจารณญาณ มาตรการที่ให้ความรูเ้กี่ยวกับกฎหมายที่
เกี่ยวข้อง เช่น พระราชบัญญัติคุ้มครองผู้บริโภค และพระราชบัญญัติว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร ์พ.ศ. 2560 ถือเป็นการส่งเสริมศักยภาพของประชาชนในการใช้กลไกทาง
กฎหมายปกป้องตนเอง และยกระดับความเข้าใจเกี่ยวกับสิทธิ หน้าที่ และแนวทางการจัดการเมื่อ
เผชิญภัยออนไลน์ การส่งเสริมศักยภาพในลักษณะนี ้ควรด าเนินควบคู่กับการสนับสนุนจาก
หน่วยงานในท้องถิ่น เช่น องค์กรชุมชน โรงเรียน หรือศูนย์ผู้สูงอายุ เพ่ือให้เกิดการเรียนรูแ้บบ
บูรณาการและต่อเนื่อง 

ประการสุดท้าย คือ การด าเนินงานแบบบูรณาการและยั่งยืน ซ่ึงเป็นหัวใจของแนวคิดการ
ป้องกันอาชญากรรมอย่างมีประสิทธภิาพอย่างแท้จริง มาตรการของสถานีต ารวจฯ ที่มีการลงพืน้ที่
อย่างสม ่าเสมอ การปรับปรุงเนื ้อหาให้ทันต่อพฤติกรรมของกลุ่มมิจฉาชีพ และการสรา้งความ
ร่วมมือกับหน่วยงานภายนอก แสดงให้เห็นถึงความพยายามในการวางรากฐานของการป้องกันที่
ไม่ใช่เพียงโครงการระยะสั้น หากแต่เป็นการจัดการเชิงระบบ ที่มีแนวโน้มจะสรา้งผลกระทบเชิง
บวกอย่างต่อเนื่อง ทั้งในด้านการลดอาชญากรรม การเสริมสร้างความเช่ือมั่นในกระบวนการ
ยุติธรรม และการยกระดับคุณภาพชีวิตของประชาชน โดยเฉพาะกลุ่มผู้สูงอายุในยุคดิจิทัล 

กล่าวโดยสรุป มาตรการของสถานีต ารวจนครบาลบุคคโลมิได้เป็นเพียงมาตรการด้านการ
ประชาสัมพันธ์หรือการให้ข้อมูลเท่านั้น แต่ยังสะท้อนถึงการน าแนวคิดการป้องกันอาชญากรรม
อย่างมีประสิทธิภาพมาประยุกตใ์ช้อย่างเป็นระบบ ครอบคลุมทั้งการให้ความรู้ การสร้างความ
ร่วมมือ การออกแบบพืน้ที่ปลอดภัย การเสริมศักยภาพของประชาชน และการด าเนินการเชิงรุก
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อย่างต่อเนื่อง ทั้งหมดนีเ้ป็นปัจจัยที่ช่วยส่งเสริมให้ประชาชนโดยเฉพาะกลุ่มผู้สูงอายุมีภูมิคุ้มกัน
ทางดิจิทัล สามารถด ารงชีวิตในสังคมยุคใหม่ได้อย่างปลอดภัย มีคุณภาพ และมีศักด์ิศรีความเป็น
มนุษย์ในฐานะพลเมืองดิจิทัลอย่างสมบูรณ์ 

 
 



 

บทท่ี 3 
วิธีการด าเนินการ 

การศึกษาคร้ังนี ้มีวัตถุประสงค์เพ่ือศึกษารูปแบบปัญหาการหลอกลวงซื้อขายสินค้า
ออนไลน์ แนวทางในปัจจุบันของการป้องกันตนเองจากการตกเป็นเหยื่อการหลอกลวงซือ้ขาย
สินค้าออนไลน์ และข้อเสนอแนะแนวทางที่เหมาะสมต่อการป้องกันปัญหาการหลอกลวงซือ้ขาย
สินค้าออนไลน์ ส าหรับผู้สูงอายุในพืน้ที่ชุมชนสองรอ้ยห้อง เขตธนบุรี กรุงเทพมหานคร โดยมุ่งเน้น
การศึกษาการหาแนวทางการป้องกันผู้สูงอายุจากการตกเป็นเหยื่อการหลอกลวงซื้อขายสินค้า
ออนไลน์ โดยการเก็บรวบรวมข้อมูลใช้วิธีการสัมภาษณ์เชิงลึกและการศึกษาเอกสาร เพ่ือให้ได้
ข้อมูลที่ครอบคลุมความเหมาะสมของแนวทางการแก้ไขปัญหา บทบาทน้าที่ของผู้ที่เกี่ยวข้องและ
ปัญหาที่พบในการด าเนินงานร่วมกัน โดยมีรายละเอียด ดังนี  ้

3.1 ผู้ให้ข้อมูลหลัก  
ใช้วิธีการคัดเลือกแบบเฉพาะเจาะจง (Purposive Sampling) และ การเลือกแบบลูกโซ่ 

(Snowball Sampling)  โดยแบ่งเป็น 2 ส่วน ดังนี ้ 
ส่วนที่ 1 ผู้สูงอายุและครอบครัวภายในพืน้ที่ชุมชนสองรอ้ยห้อง แขวงบุคคโล เขตธนบุรี 

จังหวัดกรุงเทพมหานคร ที่มีการสั่งซือ้สินค้าผ่านช่องทางออนไลน์ จ านวน 10 ครอบครัว เพ่ือทราบ
ถึงประสบการณ์การตกเป็นเหยื่อ, วิธีการเลือกซือ้สินค้าผ่านช่องทางออนไลน์ และการป้องกัน
ตนเองไม่ให้กลายเป็นเหยื่อของมิจฉาชีพ 

และส่วนที่ 2  สถานีต ารวจนครบาลบุคคโล ได้แก่ เจ้าหน้าที่ต ารวจชุมชนสัมพันธ์  

3.2 เครื่องมือท่ีใช้ในการเก็บรวบรวมข้อมูล  
  เคร่ืองมือที่ใช้ในการเก็บรวบรวมข้อมูลในการศึกษาคร้ังนี ้แบ่งเป็น 3 ส่วน คือ  

ส่วนที่ 1 แบบสัมภาษณ์เจาะลึก (In-depth Interview) ซ่ึงเป็นการใช้ค าถาม
ปลายเปิดในการสัมภาษณ์ เพ่ือรวบรวมความคิดเห็น และข้อมูลเกี่ยวกับความเหมาะสม และ
ความสอดคล้องขององคป์ระกอบต่าง ๆ  ภายใต้ความร่วมมือ เช่น บทบทหน้าที่ ความร่วมมือ และ
การสื่อสารระหว่างหน่วยงาน ทั้งนี ้เพ่ือให้ได้ข้อมูลเชิงลึกเกี่ยวกับรายละเอียดของรูปแบบการ
หลอกหลวงซื้อขายสินค้าออนไลน์ และปัจจัยของการตกเป็นเหยื่อ รวมถึงแนวทางการป้องกัน
ผู้สูงอายุจากการตกเป็นเหยื่อการหลอกลวงซือ้ขายสินค้าออนไลน์ในปัจจุบัน  
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และส่วนที่ 2 การศึกษาเอกสาร (Documentary Research) ศึกษาเอกสาร
ต่าง ๆ เช่น  พระราชบัญญัติที่ เกี่ ยวข้อง รายงานการหลอกลวงซื้อขายสิน ค้าออนไลน์ 
เอกสารรายงานผลการด าเนินงาน บทความวิชาการ และข้อมูลออนไลน์ เช่น    เว็บไซต์ของ
หน่วยงานและเอกสารเผยแพร่ของการป้องกันการหลอกลวงซื้อขายสินค้าออนไลน์   ตลอดจน
การศึกษาเอกสารที่มุ่งเน้นการวิเคราะห์บริบทของพืน้ที่กรุงเทพมหานคร โดยเฉพาะนวัตกรรมทาง
เทคโนโลยี เศรษฐกิจ และสังคม ทั้งนี ้ข้อมูลที่ได้จะน ามาใช้ในการหาแนวทางการป้องกันผู้สูงอายุ
จากการตกเป็นเหยื่อการหลอกลวงซือ้ขายสินค้าออนไลน์ โดยการป้องกันผู้สูงอายุจากการตกเป็น
เหยื่อการหลอกลวงออนไลนจ์ าเป็นต้องมีความร่วมมือจากหลายฝ่าย รวมทั้งครอบครัว ชุมชน และ
ผู้ให้บริการออนไลน์ในการสรา้งสภาพแวดล้อมที่ปลอดภัยและมีการศึกษาอย่างต่อเนื่อง 

3.3 การเก็บรวบรวมข้อมูล  
การเก็บรวบรวมข้อมูลด าเนินการในรูปแบบผสมผสานระหว่างข้อมูลปฐมภูมิ (Primary 

Data) และข้อมูลทุติยภูมิ (Secondary Data) โดยมีรายละเอียดแบ่งเป็น 2 ส่วน ดังนี ้ 
ส่วนที่  1 ข้อมูลปฐมภูมิ จากการสัมภาษณ์เจาะลึก  (In-depth Interview) โดยใช้ค าถาม

ปลายเปิด เพ่ือส ารวจความคิดเห็นจากผู้ให้ข้อมูลหลักในกลุ่มผูสู้งอายุและครอบครัวในพืน้ทีชุ่มชน
สองรอ้ยห้อง แขวงบุคคโล เขตธนบุรี กรุงเทพมหานคร ที่มีการสั่งซือ้สินค้าผ่านช่องทางออนไลน์ 
จะช่วยให้ได้ข้อมูลที่มีความละเอียดและเข้าใจพฤติกรรมของผู้สูงอายุเกี่ยวกับการซื้อสินค้า
ออนไลน์ รวมถึงวิธีการป้องกันตัวเองจากการตกเป็นเหยื่อของมิจฉาชีพในระบบออนไลน์ 

และส่วนที่  2 ข้อมูลทุ ติยภูมิ  โดยการศึกษาเอกสาร (Document Research) จาก
แหล่งข้อมูลที่เช่ือถือได้ เช่น พระราชบัญญัติว่าด้วยการคุ้มครองผู้บริโภค (พุทธศักราช 2522) 
พระราชบัญญัติว่าด้วยการพาณิชย์อิเล็กทรอนิกส ์(พุทธศักราช 2544) รายงานผลการด าเนินการ
ของหน่วยงานที่เกี่ยวข้อง เอกสารสถิติการหลอกลวงซือ้ขายสินค้าออนไลน์ในกลุ่มผู้สูงอายุ  และ
บทความวิชาการ รวมถึง รายงานจากส านักงานคณะกรรมการคุ้มครองผู้บริโภค ข้อมูลสถิติการ
รอ้งเรียนการหลอกลวงจากการซือ้ขายสินค้าออนไลน์ของผู้สูงอายุที่รวบรวมโดย ส านักงาน
คณะกรรมการคุ้มครองผู้บริโภค และแนวทางการป้องกันการหลอกลวงจากการซือ้ขายสินค้า
ออนไลน์ของผู้สูงอายุจากหน่วยงานภาครัฐ เป็นต้น 
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3.4 การวิเคราะหข์้อมูล  
การวิเคราะห์ข้อมูลในงานวิจัยนี ้ด าเนินการในลักษณะเชิงคุณภาพ โดยใช้กระบวนการ 

วิเคราะห์แบบจ าแนกประเภท (Typological Analysis) และการวิเคราะห์เชิงโดเมน (Domain 
Analysis) โดยมีข้ันตอนแบ่งเป็น 3 ส่วนดังนี ้ 

ส่วนที่ 1 ข้อมูลปฐมภูมิ โดยรวบรวมข้อมูลจากการสัมภาษณ์เชิงลึกกับผู้ให้ข้อมูลหลัก ซ่ึง
รวมถึงบุคลากรในเครือข่าย โดยมีการถอดความแบบค าต่อค า (Word by Word) เพ่ือลดความ
คลาดเคลื่อน จากนั้นจึงจัดกลุ่มข้อมูลตามหัวข้อ เช่น รูปแบบการตกเป็นเหยื่อ ปัจจัยของการตก
เป็นเหยื่อ และแนวทางการป้องกันการหลอกลวงซือ้ขายสินค้าออนไลน์  

ส่วนที่ 2 ข้อมูลทุติยภูมิ โดยท าการศึกษาและข้อมูลรองจากแหล่งข้อมูลที่น่าเช่ือถือ เช่น 
รายงานผลการด าเนินการของหน่วยงานที่เกี่ยวข้อง เอกสารสถิติการหลอกลวงซื้อขายสินค้า
ออนไลน์ในกลุ่มผู้สูงอายุ  และบทความวิชาการ เพ่ือน ามาใช้ในการตรวจสอบความสอดคล้องและ
ความถูกต้องกับข้อมูลจากการสัมภาษณ์  

และส่วนที่ 3 สรุปผลและวิเคราะห์ โดยการน าข้อมูลผ่านการวิเคราะห์มาสรุปในรูปแบบ
ของการบรรยายเชิงพรรณนา (Descriptive Analysis) โดยเช่ือมโยงถึงรูปแบบและปัจจัยของการ
ตกเป็นเหยื่อการหลอกลวงซือ้ขายสินค้าออนไลน ์พรอ้มเสนอแนวทางการป้องกันผู้สูงอายุจากการ
ตกเป็นเหยื่อการหลอกลวงซือ้ขายสินค้าออนไลน์ เช่น อธิบายให้ผู้สูงอายุเข้าใจถึงวิธีการซือ้ขาย
สินค้าออนไลน์ที่ปลอดภัย และแนะน าให้ผู้สูงอายุตรวจสอบข้อมูลสินค้าและผู้ขายอย่างละเอียด
ก่อนการท าการช าระเงิน เพ่ือเป็นการลดความเสี่ยงในการตกเป็นเหยื่อของการหลอกลวงซือ้ขาย
สินค้าออนไลน์ให้กับผู้สูงอายุได้อย่างมีประสิทธิภาพ 

 
 
 

 

 



 

บทท่ี 4 
ผลการศึกษา 

การศึกษา เร่ือง การศึกษาแนวทางการป้องกันปัญหาการหลอกลวงซือ้ขายสินค้าออนไลน ์
ส าหรับผู้สูงอายุในพืน้ที่ชุมชนสองรอ้ยห้อง เขตธนบุรี กรุงเทพมหานคร ผู้วิจัยมีวัตถุประสงค ์เพ่ือ
ศึกษารูปแบบปัญหาการหลอกลวงซื้อขายสินค้าออนไลน์ ส าหรับผู้สูงอายุในพืน้ที่ชุมชนสองรอ้ย
ห้อง เขตธนบุรี กรุงเทพมหานคร รวมทั้ง เพ่ือศึกษาแนวทางการในปัจจุบันของการป้องกันตนเอง
จาการตกเป็นเหยื่อการหลอกลวงซือ้ขายสินค้าออนไลน์ ส าหรับผู้สูงอายุในพืน้ที่ชุมชนสองรอ้ย
ห้อง เขตธนบุรี กรุงเทพมหานคร และ เพ่ือเสนอแนะแนวทางที่เหมาะสมของการป้องกันปัญหาการ
หลอกลวงซื้อขายสิน ค้าออนไลน์  ส าหรับผู้ สูงอายุใน พื้นที่ชุมชนสองร้อยห้อง เขตธนบุ รี 
กรุงเทพมหานคร การด าเนินการเก็บข้อมูลผ่านการศึกษาค้นคว้าเอกสารและข้อมูลจากแหล่ง
อ้างอิง รวมทั้งการศึกษาข้อมูลจากกลุ่มตัวอย่าง เพ่ือท าการวิเคราะห์ถึงรูปแบบของปัญหาการ
หลอกลวง และเสนอแนะแนวทางในการป้องกันปัญหาการหลอกลวงซื้อขายสินค้าออนไลน์ 
ส าหรับผู้สูงอายุในพืน้ที่ชุมชนสองรอ้ยห้องได้อย่างมีประสิทธิภาพ โดยผลการศึกษาจะแบ่งตาม
วัตถุประสงคข์องการศึกษา ดังนี ้ 

4.1 รูปแบบปัญหาการหลอกลวงซื้อขายสินค้าออนไลน์ ส าหรับผู้สูงอายุในพ้ืนท่ีชุมชน
สองร้อยห้อง เขตธนบุรี กรุงเทพมหานคร 

จากการเก็บข้อมูลเชิงคุณภาพผ่านการสัมภาษณ์เชิงลึกของผู้สูงอายุและครอบครัว พบว่า 
ผู้ให้ข้อมูลทั้ง 10 ราย มีอายุต้ังแต่ 60 - 72 ปี เคยมีประสบการณ์เกี่ยวข้องกับการถูกหลอกลวงใน
การซือ้ขายสินค้าออนไลน์ โดยสามารถแบ่งออกเป็นลักษณะต่าง ๆ  ดังนี ้ 

4.1.1 รูปแบบการหลอกลวงโอนเงินล่วงหน้าก่อนได้รับสินค้า  
จากกลุ่มผู้ให้ข้อมูลจ านวนทั้งสิ ้น 10 ราย พบว่า มีผู้สูงอายุที่ตกเป็นเหยื่อในลักษณะ

ดังกล่าว 5 ราย นับเป็นรูปแบบการหลอกลวงที่พบว่าผู้สูงอายุมีโอกาสตกเป็นเหยื่อมากที่สุดซ่ึง
มิจฉาชีพมักใช้วิธีการน าเสนอสินค้าราคาถูกกว่าท้องตลาด เพ่ือดึงดูดความสนใจ พร้อมทั้งใช้
ข้อความเชิงจูงใจให้ผู้บริโภครีบตัดสินใจซื้อโดยเร่งด่วน ส่งผลให้ผู้สูงอายุกลุ่มเป้าหมายเกิด
ความรูส้ึกเร่งรีบและขาดการไตร่ตรองอย่างรอบคอบ และแจ้งให้ด าเนินการโอนช าระเงินโดยทันที
ก่อนที่จะได้รับสินค้า ทั้งนี ้พฤติกรรมที่พบในกลุ่มผู้สูงอายุที่ตกเป็นเหยื่อ คือ การโอนเงินล่วงหน้า
โดยไม่ได้ท  าการตรวจสอบข้อมูลของผู้ขายอย่างละเอียดถี่ถ้วน เช่น การไม่ตรวจสอบตัวตน ความ
น่าเช่ือถือ หรือประวัติการด าเนินธุรกิจของผู้ขาย รวมถึงการไม่เลือกใช้ช่องทางการช าระเงินที่มี
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ความปลอดภัย เช่น ระบบเก็บเงินปลายทาง  ซ่ึงหากไม่มีมาตรการตรวจสอบที่เข้มงวดและระบบ
คุ้มครองที่เหมาะสมแล้ว ผู้สูงอายุกลุ่มนีจึ้งมีความเสี่ยงสูงที่จะตกเป็นเหยื่อของการหลอกลวงใน
รูปแบบดังกล่าวอย่างง่ายดายและมีผลกระทบทั้งในด้านการสูญเสียทรัพย์สินและความรู้สึก
สูญเสียความมั่นใจในการใช้เทคโนโลยีดิจิทัลต่อไปในอนาคต 

กรณีศึกษาจากผู้ให้ข้อมูลรายท่ี 1 
จากการสัมภาษณ์ผู้ให้ข้อมูล เป็นเพศหญิง อายุ 60 ปี ได้ให้ข้อมูลว่า “ตนประกอบอาชีพ

ค้าขายเสื ้อผ้ามือสองตามตลาดนัด พบว่า ผู้ให้ข้อมูลมีความนิยมในการจัดหาสินค้ามือสอง 
โดยเฉพาะเสือ้ผ้าน  าเข้าจากประเทศสหรัฐอเมริกา เพ่ือน ามาจ าหน่ายต่อ โดยมักด าเนินการสั่งซื้อ
ผ่านช่องทางออนไลน์ โดยเฉพาะแพลตฟอรม์ Facebook ซ่ึงมีเพจจ าหน่ายสินค้าประเภทนีอ้ยู่
จ านวนมาก ผู้ให้ข้อมูลเปิดเผยว่า ก่อนการตัดสินใจสั่งซือ้ในแต่ละคร้ัง จะมีการเปรียบเทียบราคา
สินค้าจากหลายแหล่ง เพ่ือให้ได้ราคาที่เหมาะสมและช่วยลดต้นทุนในการค้าขาย ในกรณีนี ้ผู้ให้
ข้อมูลได้เลือกสั่งซือ้กระสอบเสือ้ผ้าน  า้หนัก 30 กิโลกรัม ราคา 3,200 บาท จากเพจหนึ่งที่มีราคาต ่า
กว่ารา้นค้าอื่นอีก 3 เพจ และทางรา้นมีการแจ้งให้โอนเงินล่วงหน้าก่อนที่ได้รับสินค้า ดังนั้น ทาง
ผู้เสียหายจึงได้ท  าการโอนเงินแก่ทางรา้นทันที่ โดยมิได้มีการตรวจสอบข้อมูลพืน้ฐานของผู้ขาย 
เช่น ประวัติการขาย ความคิดเห็นจากผู้ซือ้รายอื่น หรือระดับความน่าเช่ือถือของเพจอย่างรอบด้าน 
ทั้งนี ้เพจดังกล่าวมีจ านวนผู้ติดตามเพียงหลักรอ้ยเท่านั้น ภายหลังจากที่ได้ด าเนินการโอนเงินค่า
สินค้าเข้าบัญชีธนาคารของผู้ขายเรียบร้อยแล้ว ผู้ให้ข้อมูลมิได้รับสินค้าตามที่ตกลง และไม่
สามารถติดต่อผู้ขายได้อีกต่อไป โดยพบว่าเพจดังกล่าวได้ถูกปิดตัวลงภายในเวลาไม่นาน ซ่ึงผู้ให้
ข้อมูลสันนิษฐานว่ามีผู้เสียหายรายอื่นที่ประสบเหตุในลักษณะเดียวกันอีกหลายราย” 

กรณีศึกษาดังกล่าว แม้ว่าผู้ให้ข้อมูลจะมีประสบการณ์และความคุ้นเคยกับกระบวนการ
ซือ้ขายสินค้าออนไลน์ในระดับหนึ่ง แต่อย่างไรก็ตาม ยังขาดการตรวจสอบข้อมูลของผู้ขายในเชิง
ลึก และเลือกใช้วิธีการช าระเงินแบบโอนเงินล่วงหน้าโดยปราศจากระบบป้องกันความเสี่ยงที่
เหมาะสม ส่งผลให้มีความเสี่ยงสูงต่อการตกเป็นเหยื่อของมิจฉาชีพในรูปแบบการหลอกลวง
ออนไลน์ 

กรณีศึกษาจากผู้ให้ข้อมูลรายท่ี 2  
จากการสัมภาษณ์ผู้ให้ข้อมูลเป็นเพศชาย อายุ 67 ปี ได้ให้ข้อมูลว่า “ตนมีความสนใจใน

การสะสมประเภทบัตรเติมเงินโทรศัพท์แบบขูดรหัสรุ่นเก่า โดยสามารถซือ้ขายแลกเปลี่ยนในกลุ่ม
นักสะสมผ่านช่องทางสื่อสงัคมออนไลน ์ในช่วงเวลาก่อนเกิดเหตุ ผู้เสียหายได้เข้าใช้งานแอปพลิเค
ชัน Facebook และเข้าร่วมกลุ่มช่ือ “บัตรเติมเงินเก่า ของสะสม ซือ้ขายแลกเปลี่ยน” ซ่ึงเป็นกลุ่ม
ส าหรับแลกเปลี่ยนและจ าหน่ายบัตรเติมเงินเก่าที่หมดอายุแล้ว แต่ยังคงมีมูลค่าทางสะสม ใน
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ระหว่างนั้น  ผู้เสียหายพบโพสต์จากผู้ใช้เฟซบุ๊กรายหนึ่งประกาศขายบัตรเติมเงินเก่า พร้อม
ข้อความว่า “รับซือ้บัตรเติมเงินเก่า” โดยมีภาพประกอบสินค้า ผู้เสียหายจึงแสดงความสนใจและ
ติดต่อผ่านคอมเมนต ์ถัดมาทางผู้ขายได้ส่งภาพตัวอย่างบัตรเติมเงินวันทูคอลรุ่นเก่าผ่านช่องทาง
แชท Facebook โดยบัตรดังกล่าวอยู่ในสภาพดี หมายเลขชัดเจน และเป็นบัตรที่หายาก ซ่ึงตรงกับ
ความสนใจของผู้เสียหาย ผู้เสียหายจึงเพ่ิมบัญชี LINE ของผู้ขายเพ่ือเจรจาตกลงราคา ผู้ขายเสนอ
ราคา 1,500 บาท ผู้เสียหายจึงต่อรองจนตกลงราคาได้ที่ 1,200 บาท พรอ้มนัดหมายให้ช าระเงิน
ล่วงหน้าผ่านบัญชีธนาคารของผู้ขาย โดยผู้ขายให้เหตุผลว่าต้องการสรา้งความมั่นใจก่อนจัดส่ง
สินค้า หลังจากผู้เสียหายช าระเงินโอนผ่านบัญชีธนาคารเรียบรอ้ยแล้ว ผู้ขายยืนยันว่าจะจัดส่ง
สินค้าในวันถัดไป อย่างไรก็ตาม เมื่อถึงวันนัดหมาย ผู้เสียหายไม่ได้รับสินค้า หรือหลักฐานการ
จัดส่งใด ๆ และเมื่อพยายามติดต่อผู้ขายทั้งทาง LINE และ Facebook กลับไม่สามารถติดต่อได้
อีกต่อไป ผู้เสียหายจึงมั่นใจว่าตนเองตกเป็นเหยื่อของการฉ้อโกงผ่านช่องทางออนไลน์ โดย
มิจฉาชีพใช้กลุ่มซือ้ขายของสะสมเป็นเคร่ืองมือในการหลอกลวงเงิน” 

จากกรณีศึกษาข้างต้นถึงแม้ว่าผู้ให้ข้อมูลจะมีประสบการณ์ในการซื้อขายและมีความรู้
ความสนใจเฉพาะด้านเกี่ยวกับสินค้าสะสม แต่ยังคงแสดงให้เห็นถึงความเปราะบางและช่องโหว่
ในการตัดสินใจซื้อสินค้าผ่านช่องทางออนไลน์ โดยเฉพาะอย่างยิ่งในด้านการประเมินความ
น่าเช่ือถือของผู้ขาย และการเลือกใช้วิธีการช าระเงินที่มีความเสี่ยงสูง เช่น การโอนเงินล่วงหน้าโดย
ไม่มีระบบคุ้มครองหรือหลักประกันการส่งมอบสินค้า นอกจากนี ้ผู้ให้ข้อมูลยังขาดการตรวจสอบ
ข้อมูลเชิงลึก เช่น การสืบค้นข้อมูลเพ่ิมเติมเกี่ยวกับผู้ขาย การตรวจสอบรีวิวหรือความคิดเห็นจากผู้
ซือ้รายอื่น รวมถึงการเลือกใช้ช่องทางการช าระเงินที่มีความปลอดภัยยิ่งขึน้ ส่งผลให้ผู้ให้ข้อมูลมี
ความเสี่ยงที่จะตกเป็นเหยื่อของการถูกหลอกลวงซือ้ขายสินค้าออนไลน์  

กรณีศึกษาจากผู้ให้ข้อมูลรายท่ี 3 
จากการสัมภาษณ์ผู้ให้ข้อมูลเป็นเพศชาย อายุ 61 ปี ได้ให้ข้อมูลว่า “ตนตกเป็นเหยื่อของ

การหลอกลวงผ่านแพลตฟอรม์ตลาดซือ้ขายบนเฟซบุ๊ก ซ่ึงเป็นช่องทางการซือ้ขายสินค้าออนไลนท์ี่
ได้รับความนิยม โดยผู้เสียหายได้พบประกาศจ าหน่ายโทรศัพท์มอืถือยี่ห้อ iPhone รุ่น iPhone 14 
Pro Max และได้แสดงความสนใจในสินค้า จึงได้ติดต่อสอบถามข้อมูลเพ่ิมเติมกับผู้ขายผ่านแอป
พลิเคชันไลน์ ตามที่ผู้ขายแจ้งไว้ ภายหลังจากการเจรจา ทั้ งสองฝ่ายได้ตกลงราคาซื้อขาย
โทรศัพท์มือถือเคร่ืองดังกล่าวในจ านวนเงิน 22,000 บาท โดยผู้ขายเสนอให้ผู้เสียหายต้องวางเงิน
มัดจ า (ดาวน์) เป็นจ านวน 4,900 บาท เพ่ือเป็นการยืนยันความประสงคใ์นการซือ้ขาย และรับรอง
ว่าจะด าเนินการจัดส่งสินค้าให้ในวันถัดไป ผู้เสียหายจึงได้ท  าการโอนเงินมัดจ าดังกล่าวผ่านบัญชี
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ธนาคารไปยังบัญชีของผู้ขายตามที่ได้รับแจ้งไว้ หลังจากที่ผู้เสียหายได้ด าเนินการโอนเงินเรียบรอ้ย
แล้ว ผู้ขายได้ติดต่อกลับมาอีกคร้ัง พรอ้มกับแจ้งว่าจ าเป็นต้องช าระค่าใช้จ่ายเพ่ิมเติมในลักษณะ  
“ค่าอนุมัติเซ็นรับของ” เป็นจ านวนเงิน 3,500 บาท โดยอ้างว่าเป็นค่าใช้จ่ายที่จ าเป็นส าหรับการ
ด าเนินการจัดส่งสินค้า ผู้เสียหายเกิดความสงสัยในความชอบธรรมของการเรียกเก็บเงินเพ่ิมเติม
ในลักษณะดังกล่าว จึงได้ตรวจสอบข้อมูลและพบว่าพฤติกรรมดังกล่าวสอดคล้องกับรูปแบบการ
หลอกลวงออนไลน์ที่พบได้บ่อยในปัจจุบัน โดยเฉพาะในกรณีการซือ้ขายสินค้าผ่านแพลตฟอร์ม
ออนไลน์ที่ไม่สามารถยืนยันตัวตนของผู้ขายได้อย่างแน่ชัด” 

จากกรณีศึกษาข้างต้น แม้ว่าผู้ให้ข้อมูลจะมีประสบการณ์ในการใช้งานแพลตฟอร์ม
ออนไลน์ แต่ยังขาดความตระหนักรูด้้านความปลอดภัยทางไซเบอร ์ตลอดจนทักษะในการประเมิน
และตรวจสอบความน่าเช่ือถือของผู้ขายอย่างเป็นระบบ ส่งผลให้ตกเป็นเหยื่อของขบวนการ
หลอกลวงออนไลน ์ซ่ึงอาศัยช่องทางสื่อสังคมออนไลนแ์ละกลวิธีทีม่ีลักษณะซับซ้อนและแนบเนยีน 
โดยเป็นการต้ังราคาสินค้าต ่ากว่าท้องตลาดเพ่ือจูงใจ การเร่งรัดให้มีการโอนเงินมัดจ า และการ
เรียกเก็บค่าใช้จ่ายเพ่ิมเติมที่ไม่มีความชัดเจน ทั้งนี ้ พฤติกรรมดังกล่าวสะท้อนถึงลักษณะเฉพาะ
ของกลโกงออนไลน์ที่มักเกิดขึน้ในกลุ่มผู้สูงอายุ ซ่ึงอาจยังขาดเคร่ืองมือและองคค์วามรูท้ี่จ าเป็น
ส าหรับการตรวจสอบข้อมูลและการป้องกันตนเองในบริบทของสังคมดิจิทัลอย่างมีประสิทธิภาพ 

กรณีศึกษาจากผู้ให้ข้อมูลรายท่ี 4 
จากการสัมภาษณ์ผู้ให้ข้อมูลเป็นเพศชาย อายุ 63 ปี ได้ให้ข้อมูลว่า “ตนได้ใช้งานแอป

พลิเคชันเฟซบุ๊กและได้พบกับเพจที่ใช้ช่ือว่า  “Pezlato Gaming Gear” ซ่ึงมีการโพสต์โฆษณา
จ าหน่ายโต๊ะเกมมิ่งพรอ้มโปรโมช่ันลดราคาสินค้า โดยได้ระบุราคาจ าหน่ายไว้ที่จ านวนเงิน 1,690 
บาท อันเป็นราคาที่ต ่ากว่าท้องตลาด จากเหตุที่สินค้ามีราคาถูก ผู้เสียหายจึงหลงเช่ือและตกลง
สั่งซือ้สินค้าดังกล่าว พรอ้มทั้งแจ้งให้ด าเนินการโอนช าระเงินก่อน โดยผู้เสียหายจึงได้ด าเนินการ
โอนเงินค่าสินค้าไปยังบัญชีธนาคารของทางรา้น ตามที่ได้รับแจ้งจากทางเพจ โดยมิได้ตรวจสอบ
ความน่าเช่ือถือของเพจดังกล่าวก่อน ภายหลังจากโอนเงินแล้ว ทางเพจได้แจ้งว่าจะด าเนินการ
จัดส่งสินค้าและจะออกเลขพัสดุให้ภายในเวลา 17.00 น. ของวันที่ท  าการช าระเงิน อย่างไรก็ตาม 
เมื่อถึงเวลาดังกล่าว ผู้เสียหายได้พยายามติดต่อสอบถามสถานะการจัดส่งกับทางเพจอีกคร้ัง แต่
ไม่สามารถติดต่อได้ เนื่องจากถูกบล็อกช่องทางการสื่อสารโดยผู้ขาย” 

จากกรณีศึกษาข้างต้น แม้ว่าผู้ให้ข้อมูลจะมีประสบการณ์ในการใช้งานแพลตฟอร์มสื่อ
สังคมออนไลน์ในระดับหนึ่ง และมีความคุ้นเคยกับการใช้งานเทคโนโลยีดิจิทัลในชีวิตประจ าวัน 
ทว่าการมีประสบการณ์ดังกล่าวยังไม่อาจรับประกันถึงความสามารถในการรับมือกับภัยคุกคาม
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ทางไซเบอรห์รือการหลอกลวงในรูปแบบที่ซับซ้อนมากขึน้ได้อย่างมีประสิทธิภาพ โดยเฉพาะอย่าง
ยิ่ง ผู้ให้ข้อมูลยังขาดทักษะในการประเมินความนา่เช่ือถือของแหล่งข้อมลู รวมถึงขาดกระบวนการ
กลั่นกรองข้อมูลข่าวสารอย่างเป็นระบบก่อนการตัดสินใจด าเนินธุรกรรมออนไลน์ ซ่ึงถือเป็น
องคป์ระกอบส าคัญของความสามารถในการรูเ้ท่าทันสื่อ และความตระหนักรูด้้านความปลอดภัย
ทางดิจิทัล ที่ยังมีช่องว่างในกลุ่มผู้สูงอายุจ านวนไม่น้อยพฤติกรรมการตัดสินใจซือ้สินค้าจากเพจที่
ไม่สามารถตรวจสอบตัวตนหรือประวัติความน่าเช่ือถือได้อย่างชัดเจน โดยอาศัยเพียงปัจจัยด้าน
ราคาที่ต ่ากว่าท้องตลาดอย่างมีนัยส าคัญ แสดงให้เห็นถึงแนวโน้มของการตัดสินใจบนพืน้ฐานของ
แรงจูงใจด้านความคุ้มค่า มากกว่าการพิจารณาถึงความเสี่ยงที่อาจเกิดขึน้ ซ่ึงเป็นช่องทางที่กลุ่ม
มิจฉาชีพมักใช้เป็นกลยุทธ์หลักในการหลอกลวงผู้บริโภคในโลกออนไลน์ 

กรณีศึกษาจากผู้ให้ข้อมูลรายท่ี 5 
จากการสัมภาษณ์ผู้ให้ข้อมูลเป็นเป็นเพศหญิง อายุ 62 ปี ได้ให้ข้อมูลว่า “ตนมีพฤติกรรม

การใช้งานแอปพลิเคชันเฟซบุ๊กอย่างสม ่าเสมอ ในระหว่างการส ารวจข้อมูลบนแพลตฟอร์ม
ดังกล่าว ผู้ให้ข้อมูลได้พบกับบัญชีผู้ใช้ช่ือ  “เมื่อหร่ังง” ซ่ึงได้โพสต์ประกาศขายผลิตภัณฑ์เสริม
อาหารประเภทโปรตีน โดยมีการเน้นย า้ถึงประโยชน์และสรรพคุณของสินค้าเพ่ือดึงดูดความสนใจ
ของผู้ใช้ทั่วไป ผู้ให้ข้อมูลได้แสดงความสนใจและติดต่อสอบถามข้อมูลเพ่ิมเติมผ่านทางข้อความ
แชตของเฟซบุ๊ก เช่น รายละเอียดสินค้า ราคา และวิธีการช าระเงิน ในระหว่างการสนทนา ผู้ใ ช้
บัญชีดังกล่าวได้ให้ข้อมูลอย่างละเอียดและมลีักษณะน่าเช่ือถือ ส่งผลให้ผู้ใหข้้อมลูเกิดความมั่นใจ
และตกลงสั่งซือ้สินค้า จ านวน 1 ชุด ต่อมา ผู้ใช้บัญชีได้เสนอโปรโมช่ันเพ่ิมเติม โดยแจ้งว่าหากผู้ให้
ข้อมูลสั่งซือ้เพ่ิมอีก 1 ชุด จะได้รับสิทธิ์ลุ้นรับรางวัลเป็นแหวนทองค า หนักคร่ึงสลึง ซ่ึงเป็นของ
รางวัลที่มีมูลค่าและสามารถสรา้งแรงจูงใจให้เกิดการตัดสินใจซือ้เพ่ิมขึน้ ผู้ให้ข้อมูลจึงตกลงสั่งซื้อ
เพ่ิมอีก 1 ชุด รวมเป็นจ านวนทั้งสิน้ 2 ชุด โดยต้องด าเนินการช าระเงินผ่านการโอนเงินทางบัญชี
ธนาคารก่อน โดยแบ่งจ่ายเป็น 2 คร้ัง คร้ังละ 888 บาท รวมเป็นเงินทั้งสิ ้น 1,776 บาท โดยผู้ใช้
บัญชีดังกล่าวรับรองว่าหลังจากได้รับช าระเงินจะด าเนินการจัดส่งสินค้าโดยเร็ว เมื่อช าระเงินแล้ว 
ผู้ให้ข้อมูลได้ติดต่อขอเลขพัสดุเพ่ือติดตามสถานะการจัดส่งสินค้า แต่ไม่ได้รับค าตอบที่ชัดเจน และ
ถูกบ่ายเบี่ยงให้รอไปอย่างต่อเนื่อง กระทั่งในที่สุด ผู้ใช้บัญชีดังกล่าวได้ปิดกั้นช่องทางการ
ติดต่อสื่อสารทั้งหมด ส่งผลให้ผู้ให้ข้อมลูไม่สามารถสอบถามข้อมูลหรือทวงถามสินค้าที่สั่งซือ้ไว้ได้
อีก” 

จากกรณีศึกษาข้างต้น แม้ผู้ให้ข้อมูลจะมีประสบการณ์ในการใช้งานแอปพลิเคชันเฟซบุ๊ก
อย่างต่อเนื่องและมีความคุ้นเคยกับการท าธุรกรรมซือ้ขายสินค้าออนไลน์ในระดับหนึ่ง แต่ยังคง
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พบว่าผู้ให้ข้อมูลขาดทักษะที่ส  าคัญในการประเมินและตรวจสอบความน่าเช่ือถือของผู้ขายอย่างถี่
ถ้วน รวมถึงขาดกระบวนการกลั่นกรองและวิเคราะห์ข้อมูลอย่างรอบด้านก่อนการตัดสินใจซื้อ
สินค้า ซ่ึงเป็นปัจจัยส าคัญที่ส่งผลต่อความเสี่ยงในการตกเป็นเหยื่อของกลุ่มมิจฉาชีพ โดยกลุ่ม
มิจฉาชีพในลักษณะดังกล่าวได้ใช้กลยุทธท์ี่ซับซ้อนและมีประสิทธิภาพในการสรา้งความน่าเช่ือถือ
ผ่านการน าเสนอข้อมูลรายละเอียดของสินค้าอย่างละเอียด รวมถึงการใช้โปรโมช่ันล่อตาล่อใจที่
สามารถดึงดูดความสนใจของผู้บริโภคและเร่งเรา้การตัดสินใจซือ้ให้เกิดขึน้อย่างรวดเร็วโดยไม่ทัน
ได้ไตร่ตรองอย่างถี่ถ้วน ซ่ึงเทคนิคเหล่านี ้ส่งผลให้ผู้บริโภคขาดการพิจารณาในเชิงลึกเกี่ยวกับ
ความน่าเช่ือถือของผู้ขายและความเสี่ยงที่อาจเกิดขึน้ในกระบวนการซือ้ขายออนไลน์ 

4.1.2 รูปแบบการหลอกลวงการจ าหน่ายสินค้าท่ีไม่ตรงปก  
จากกลุ่มผู้ให้ข้อมูลจ านวนทั้งสิ ้น 10 ราย พบว่ามีผู้สูงอายุจ านวน 2 รายที่เคยประสบ

เหตุการณ์การหลอกลวงในลักษณะของการจ าหน่ายสนิค้าที่ไม่ตรงปก  ซ่ึงจัดเป็นลักษณะของการ
ฉ้อโกงที่ส่งผลกระทบต่อกลุ่มผู้สูงอายุในระดับรองลงมาจากรูปแบบอื่น ๆ พฤติกรรมของมิจฉาชีพ
ในกรณีนีม้ักใช้วิธีการน าเสนอสนิค้าที่ดูเหมือนมีคุณภาพและตรงกับความต้องการของผู้ซือ้ พรอ้ม
ทั้งมีการให้ข้อมูลรายละเอียดสินค้าที่น่าเช่ือถือ เพ่ือสรา้งความมั่นใจแก่ผู้บริโภค แต่เมื่อผู้เสียหาย
ท าการช าระเงินแล้ว จะได้รับสินค้าที่ได้รับกลับไม่ตรงกับที่ระบุไว้ในโฆษณาหรือเป็นสินค้าคนละ
อย่างกับที่ได้มีการสั่งซือ้ 

กรณีศึกษาจากผู้ให้ข้อมูลรายท่ี 6 
จากการสัมภาษณ์ผู้ให้ข้อมูลเป็นเพศชาย อายุ 63 ปี ได้ให้ข้อมูลว่า “ตนได้ท าการสั่งซื้อ

เคร่ืองเสียงผ่านทางแพลตฟอรม์ต๊ิกต๊อก โดยสาเหตุที่เลือกสั่งซือ้จากรา้นค้านี ้เนื่องจากรา้นมีการ
โฆษณาที่ดึงดูดความสนใจเป็นอย่างมาก โดยใช้เทคนิคการโปรโมตที่สรา้งความน่าเช่ือถือ เช่น 
การแสดงจ านวนผู้ติดตามที่สูง การมีค าสั่งซือ้จ านวนมาก และการจัดท ารีวิวจากลูกค้า ซ่ึงล้วนมี
ลักษณะสนับสนุนความน่าเช่ือถือของรา้นค้า ก่อนที่จะตัดสินใจสั่งซือ้ ผู้ให้ข้อมูลได้เข้าไป
ตรวจสอบรายละเอียดเพ่ิมเติมจากส่วนของการรีวิวสินค้า ซ่ึงพบว่ามีการน าเสนอความคิดเห็นเชิง
บวกจากผู้ซื ้อรายอื่น ๆ จึงมีความมั่นใจในระดับหนึ่งเกี่ยวกับคุณภาพของสินค้าและความ
น่าเช่ือถือของผู้ขาย จากนั้นจึงได้ด าเนินการสั่งซือ้เคร่ืองเสียง ซ่ึงมีมูลค่า 2,500 บาท โดยเลือก
ช าระเงินด้วยวิธีการโอนผ่านบัญชีธนาคาร อย่างไรก็ตาม เมื่อได้รับพัสดุและท าการเปิดตรวจสอบ 
พบว่าสินค้าที่ส่งมานั้น ไม่ตรงกับที่ได้สั่งซื้อไว้ โดยแทนที่จะเป็นเคร่ืองเสียง กลับกลายเป็น  "แก้ว
กาแฟ จ านวน 5 ห่อ" ซ่ึงเป็นสินค้าที่ไม่มีความเกี่ยวข้องกับค าสั่งซือ้แต่อย่างใด หลังจากทราบว่า
ถูกส่งสินค้าผิดประเภท ผู้เสียหายได้พยายามติดต่อกลับไปยังรา้นค้าเพ่ือขอความรับผิดชอบ 
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รวมถึงการเรียกเงินคืน แต่ไม่สามารถด าเนินการใด ๆ ได้ ทั้งจากช่องทางการสื่อสารกับรา้นค้า
โดยตรง หรือผ่านระบบของแพลตฟอรม์ที่เกี่ยวข้อง” 

จากกรณีศึกษาข้างต้นสะท้อนให้เห็นถึงช่องว่างด้านทักษะการตรวจสอบและประเมิน
ความน่าเช่ือถือของผู้ขายบนแพลตฟอรม์โซเชียลมีเดีย ซ่ึงผู้เสียหายแม้จะพยายามตรวจสอบรีวิว
ก่อนตัดสินใจซื้อ แต่กลับได้รับผลกระทบจากกลยุทธ์การตลาดที่สร้างความน่าเช่ือถือแบบ
ผิดพลาด เช่น จ านวนผู้ติดตามที่ไม่แท้จริง ส่งผลให้ผู้บริโภคเกิดความไว้วางใจและตัดสินใจซื้อ
อย่างรวดเร็ว นอกจากนี ้ในด้านระบบการคุ้มครองผู้บริโภค ปัจจุบันแพลตฟอรม์ต๊ิกต๊อกยังขาด
ระบบการจัดการข้อรอ้งเรียนและกลไกป้องกันผูบ้ริโภคทีม่ีประสิทธิภาพ โดยเฉพาะอย่างยิ่งในกลุม่
ผู้สูงอายุที่มักขาดทักษะด้านดิจิทัลและความรูใ้นการป้องกันตนเองในสภาพแวดล้อมออนไลน์ 
ส่งผลให้ผู้สูงอายุกลายเป็นเป้าหมายที่เสี่ยงต่อการถูกหลอกลวงและได้รับผลกระทบจากการ
ฉ้อโกงในโลกดิจิทัลได้ง่ายขึน้ 

กรณีศึกษาจากผู้ให้ข้อมูลรายท่ี  7 
จากการสัมภาษณ์ผู้ให้ข้อมูลเป็นเพศชาย อายุ 60 ปี ให้ข้อมูลว่า “ตนได้ด าเนินการสั่งซื้อ

สินค้าออนไลน์ผ่านแพลตฟอรม์ Facebook ซ่ึงเป็นสินค้าประเภทเคร่ืองมือช่าง ได้แก่ ชุดไขควง
ส าหรับซีลน า้มันรถยนต ์ในราคาจ านวน 265 บาท โดยก่อนตัดสินใจซือ้ ผู้ให้ข้อมลูได้พิจารณาจาก
โฆษณาที่ระบุว่ามีการจัดส่งจริง พรอ้มภาพสินค้าและข้อความโฆษณาที่แสดงถึงความน่าเช่ือถือ
ของรา้นค้า เมื่อผู้ให้ข้อมูลตัดสินใจสั่งซือ้สินค้า ได้เลือกวิธีการช าระเงินโดยการโอนเงินผ่านบัญชี
ธนาคารไปยังผู้ขาย หลังจากนั้นจึงรอรับสินค้า โดยในวันที่มีการจัดส่ง ผู้ให้ข้อมูลไม่ได้อยู่รับสินค้า
ด้วยตนเอง และได้แจ้งให้พนักงานจัดส่งวางพัสดุไว้ภายนอกบ้าน เมื่อกลับมาตรวจสอบและเปิด
พัสดุ พบว่าสินค้าที่ได้รับไม่ตรงกับที่สั่งซือ้ กล่าวคือ แทนที่จะเป็นชุดไขควงตามที่โฆษณาไว้ กลับ
กลายเป็นขนมโก๋ ซ่ึงไม่มีความเกี่ยวข้องกับค าสั่งซือ้แต่อย่างใด” 

จากกรณีศึกษาข้างต้นสะท้อนให้เห็นถึงความเปราะบางความเปราะบางของผู้สูงอายุใน
ด้านทักษะดิจิทัล โดยเฉพาะอย่างยิ่งทักษะในการประเมินและตรวจสอบความน่าเช่ือถือของผู้ขาย
บนแพลตฟอรม์ออนไลน์ เนื่องจากผู้สูงอายุมักมคีวามรูแ้ละประสบการณ์ในด้านเทคโนโลยีทีจ่ ากัด 
ท  าให้ ไม่สามารถแยกแยะข้อมูลจริงจากข้อมูลที่ถูกปลอมแปลงห รือบิดเบือนได้อย่างมี
ประสิทธิภาพ ส่งผลให้เกิดความเสี่ยงที่จะตกเป็นเหยื่อของมิจฉาชีพซ่ึงใช้กลยุทธ์หลอกลวงต่าง ๆ 
เช่น การน าเสนอข้อมูลสินค้าอย่างละเอียด การสรา้งภาพลักษณ์ที่น่าเช่ือถือ และการจัดท ารีวิว
ปลอม เพ่ือจูงใจให้ผู้บริโภคตัดสินใจซือ้สินค้าอย่างรวดเร็วโดยขาดการตรวจสอบอย่างรอบคอบ 
นอกจากนี ้กรณีศึกษายังชีใ้ห้เห็นถึงข้อจ ากัดของระบบการคุ้มครองผู้บริโภคในยุคดิจิทัลที่ยังไม่
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เพียงพอ โดยเฉพาะในเร่ืองของการรับเร่ืองรอ้งเรียน การตรวจสอบข้อเท็จจริง และการให้ความ
ช่วยเหลือแก่ผู้เสียหายในเวลาที่เหมาะสม อีกทั้งกลไกการแก้ไขปัญหาที่มีอยู่ในปัจจุบันยังไม่
สามารถรองรับการเปลี่ยนแปลงอย่างรวดเร็วของเทคโนโลยีและรูปแบบการหลอกลวงในโลก
ออนไลน์ได้อย่างมีประสิทธิภาพ 

4.1.3 รูปแบบการหลอกลวงผ่านการประมูล 
จากการเก็บรวบรวมข้อมูลเชิงคุณภาพจากกลุ่มผู้ให้ข้อมูลจ านวน 10 ราย พบว่ามี

ผู้สูงอายุจ านวน 1 รายที่เคยประสบเหตุการณ์การหลอกลวงในรูปแบบการประมูลสินค้าออนไลน์ 
ซ่ึงลักษณะของการหลอกลวงในกรณีนี ้คือผู้เสียหายถูกชักชวนให้เข้าร่วมประมูลสินค้าผ่าน
ช่องทางออนไลน์ โดยมีการต้ังราคาที่ต ่าและดึงดูดใจเพ่ือกระตุ้นความสนใจ หลังจากการประมูล 
ผู้เสียหายได้ช าระเงินตามจ านวนที่ก  าหนด แต่กลับได้รับสินค้าปลอมหรือไม่ตรงตามที่ตกลงกันไว้ 

กรณีศึกษาจากผู้ให้ข้อมูลรายท่ี 8 
จากการสัมภาษณ์ผู้ให้ข้อมูลเป็นเพศชาย อายุ 69 ปี ให้ข้อมูลว่า “ตนได้เข้าร่วมการ

ประมูลพระเคร่ืองผ่านการไลฟ์สดบนแพลตฟอรม์เฟสบุ๊ก โดยพระเคร่ืองที่ท  าการประมูลคือ “หลวง
ปู่ทิม วัดละหารไร่ ปี 2518 เนือ้ทองแดง” ซ่ึงจัดโดยเพจที่มีผู้ติดตามในระดับหลักหมื่น และมีการ
ด าเนินกิจกรรมการซื้อขายบนแพลตฟอรม์อื่น เพ่ิมเติม เช่น TikTok ซ่ึงมีจ านวนผู้ติดตามใน
ระดับสูงเช่นกัน ส่งผลให้ผู้ให้ข้อมูลและผู้ร่วมประมูลรายอืน่เกิดความเช่ือมั่นในความนา่เช่ือถือของ
เพจดังกล่าว ผู้ให้ข้อมูลระบุว่า เคยมีประสบการณ์ประมูลสินค้ากับเพจนีม้าก่อน และได้รับสินค้า
ตรงตามที่ตกลง จึงเกิดความไว้วางใจ และได้เข้าร่วมการประมูลอีกคร้ังในเดือนตุลาคม พ.ศ. 
2567 โดยเร่ิมต้นประมูลที่ราคา 8,800 บาท เนื่องจากพระเคร่ืองรุ่นดังกล่าวเป็นที่นิยมในตลาด 
และหากเช่าบูชาในราคาทั่วไปจะมีมูลค่าสูงถึงประมาณ 50,000 บาท ในการประมูลคร้ังนี ้ ผู้ให้
ข้อมูลสามารถชนะการประมูลในราคาสูงสุด 36,000 บาท และได้ด าเนินการช าระเงินผ่านการโอน
เงินเข้าบัญชีธนาคารของผู้ขาย แต่เมื่อได้รับสินค้าและตรวจสอบ พบว่าเป็นพระเคร่ืองปลอม ไม่
ตรงตามที่มีการโฆษณาไว้ในระหว่างการถ่ายทอดสด ผู้ให้ข้อมูลจึงได้ติดต่อกลับไปยังเพจเพ่ือขอ
ความรับผิดชอบ แต่ไม่ได้รับการตอบกลับแต่อย่างใด โดยทางผู้ขายให้เหตุผลว่า ผู้รับสินค้าไม่ได้
บันทึกวิดีโอขณะเปิดพัสดุ จึงปฏิเสธการรับผิดชอบ” 

จากกรณีศึกษาข้างต้นสะท้อนให้เห็นถึงพฤติกรรมการตัดสินใจของผู้สูงอายุที่ต้ังอยู่บน
พืน้ฐานของ “ประสบการณ์ส่วนบุคคลในอดีต” และ “ความนิยมของเพจหรือช่องทางจ าหน่าย” 
โดยมิได้ด าเนินการตรวจสอบข้อเท็จจริงหรือใช้มาตรการป้องกันเพ่ิมเติมก่อนตัดสินใจซือ้สินค้า 
อาทิ การตรวจสอบความแท้ของพระเคร่ืองผ่านผู้เช่ียวชาญ หรือการตรวจสอบความน่าเช่ือถือของ
ผู้ขายจากแหล่งข้อมูลอิสระอื่น ทั้งนี ้กลยุทธ์ทางการตลาดที่ผู้ขายใช้ในการโน้มน้าวใจ เช่น การ
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สรา้งจ านวนผู้ติดตามในระดับสูง การจัดกิจกรรมถ่ายทอดสดอย่างสม ่าเสมอในหลายแพลตฟอรม์ 
และการน าเสนอภาพลักษณ์ที่น่าเช่ือถือ ล้วนมีส่วนส าคัญในการสรา้ง “ความรู้สึกไว้วางใจ” ที่
ไม่ได้ต้ังอยู่บนหลักฐานที่ตรวจสอบได้เชิงประจักษ์ ส่งผลให้ผู้บริโภค โดยเฉพาะกลุ่มผู้สูงอายุซ่ึงแม้
จะมีความคุ้นเคยในการใช้งานแพลตฟอรม์ดิจิทัล แต่อาจยังขาดทักษะด้านการคิดวิเคราะห์เชิงลึก 
ตกเป็นเหยื่อของการหลอกลวงได้โดยง่าย นอกจากนี ้ยังสะท้อนถึงข้อจ ากัดของระบบการคุ้มครอง
ผู้บริโภคในบริบทของการซือ้ขายออนไลน์ที่ยังไม่ครอบคลุมหรือชัดเจนเพียงพอ โดยเฉพาะใน
แพลตฟอร์มที่ไม่มีระบบตรวจสอบหรือกลไกรอ้งเรียนที่เป็นทางการ ส่งผลให้เมื่อเกิดข้อพิพาท 
ผู้บริโภคไม่สามารถด าเนินการเรียกร้องสิทธิห รือขอความรับผิดชอบจากผู้ขายได้อย่างมี
ประสิทธิภาพ อันน าไปสู่ความเสียหายทั้งในเชิงทรัพย์สินและความเช่ือมั่นในการใช้เทคโนโลยี
ดิจิทัลของผู้สูงอายุในระยะยาว 

4.1.4 รูปแบบการหลอกลวงด้วยการขอข้อมูลส่วนบุคคล 
จากกลุ่มผู้ให้ข้อมูลจ านวนทั้งสิ ้น 10 ราย พบว่า มีผู้สูงอายุจ านวน 1 รายที่เคยประสบ

เหตุการณ์การหลอกลวงในรูปแบบของการขอข้อมูลส่วนบุคคล โดยข้อมูลส่วนบุคคลที่ผู้สูงอายุ
มิได้ต้ังใจเปิดเผยต่อมิจฉาชีพ สามารถถูกน าไปใช้เพ่ือด าเนินการธุรกรรมทางการเงินโดยมิ
ชอบ  ข้อมูลดังกล่าวยังอาจถูกใช้ในการกระท าฉ้อโกงในลักษณะของการส่งสินค้าที่ไม่ได้สั่งซื้อ 
พรอ้มทั้งเรียกเก็บเงินปลายทาง  ซ่ึงผู้สูงอายุอาจยินยอมช าระเงินด้วยความเข้าใจผิดว่าเป็นค าสั่ง
ซือ้ของตนเอง หรือถูกกดดันจากพนักงานจัดส่ง ทั้งที่ไม่ได้มีเจตนาในการซือ้สินค้าดังกล่าวจริง  

กรณีศึกษาจากผู้ให้ข้อมูลรายท่ี 9 
จากการสัมภาษณ์ผู้ให้ข้อมูลเป็นเพศหญิง อายุ 72 ปี ให้ข้อมูลว่า “โดยปกติแล้วตนมัก

สั่งซือ้สินค้าออนไลน์ผ่านแพลตฟอรม์ Shopee และนิยมเลือกวิธกีารช าระเงินปลายทางเป็นประจ า 
เนื่องจากเห็นว่าเป็นวิธีที่สะดวกและปลอดภัยจากการถูกหักเงินล่วงหน้า อย่างไรก็ตาม การที่ใช้
วิธีการช าระเงินปลายทางบ่อยคร้ังโดยไม่ได้ตรวจสอบรายละเอียดค าสั่งซือ้อย่างถี่ถ้วน อาจเป็น
ช่องว่างที่ท  าให้ตกเป็นเหยื่อของการฉ้อโกงได้ง่าย ในเหตุการณ์ที่เกิดขึ้น เจ้าหน้าที่จัดส่งพัสดุได้
ติดต่อมายังผู้ให้ข้อมูลเพ่ือแจ้งว่ามีสินค้าจัดส่งแบบเก็บเงินปลายทาง ผู้ให้ข้อมูลเข้าใจทันทีว่าเป็น
พัสดุเคร่ืองฟอกอากาศที่ตนเคยสั่งไว้ก่อนหน้านี ้จึงได้ด าเนินการโอนเงินจ านวน 1,260 บาทตามที่
เจ้าหน้าที่แจ้งไว้ ทั้งที่ในขณะนั้นไม่ได้อยู่ รับพัสดุด้วยตนเอง โดยให้บุคคลในครอบครัวรับไว้แทน 
ภายหลังเมื่อกลับถึงบ้านและได้เปิดพัสดุที่รับมา พบว่าสินค้าภายในกล่องเป็น “น ้าหอม” จ านวน
หนึ่ง ซ่ึงเป็นสินค้าที่ตน ไม่ได้มีการสั่งซื้อ และไม่เกี่ยวข้องใด ๆ กับค าสั่งซือ้ก่อนหน้านี ้สรา้งความ
ประหลาดใจและความไม่พอใจเป็นอย่างยิ่ง โดยเฉพาะเมื่อพิจารณาจากลักษณะกล่องพัสดุซ่ึง
ระบุช่ือ-นามสกุล ที่อยู่ และหมายเลขโทรศัพท์ของผู้ให้ข้อมูลตรงกับข้อมูลที่ตนใช้ในการสั่งซื้อ
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สินค้าผ่าน Shopee อย่างครบถ้วน ดังนั้นจึงไม่สามารถที่จะด าเนินการติดต่อเพ่ือเรียกรอ้งเงินคืน
ได้” 

จากกรณีศึกษาข้างต้นสะท้อนให้เห็นถึงข้อจ ากัดในการตรวจสอบความถูกต้องของสินค้า
ที่ได้มีการสั่งซือ้ก่อนด าเนินการช าระเงิน ซ่ึงส่งผลให้เกิดความเข้าใจคลาดเคลื่อน และน าไปสู่การ
ยินยอมช าระเงินส าหรับสินค้าทีต่นมิได้สั่งซือ้โดยแทจ้ริง นอกจากนี ้ยังปรากฏว่ามิจฉาชีพสามารถ
เข้าถึงและน าข้อมูลส่วนบุคคลของผู้บริโภคไปใช้ได้อย่างครบถ้วน อาทิ ช่ือ -นามสกุล ที่อยู่ และ
หมายเลขโทรศัพท์ ซ่ึงก่อให้เกิดภาพลักษณ์ที่ดูน่าเช่ือถือ อันเป็นปัจจัยส าคัญที่ท  าให้ผู้บริโภค 
โดยเฉพาะกลุ่มผู้สูงอายุ ยอมรับสินค้าโดยปราศจากการไตร่ตรองอย่างรอบคอบ ทั้งนี ้ยังสะท้อน
ให้เห็นถึงข้อจ ากัดของระบบติดตามสถานะค าสั่งซื้อ และกลไกการรับมือของผู้บริโภคในกลุ่ม
ผู้สูงอายุ ที่ยังขาดความสามารถในการแยกแยะค าสั่งซื้อที่แท้จริงออกจากค าสั่งซือ้ปลอมได้อย่าง
ชัดเจน ตลอดจนขาดความคุ้นเคยกับกระบวนการรอ้งเรียนหรือการขอเงินคืนผ่านช่องทางออนไลน์ 
ส่งผลให้ไม่สามารถด าเนินการปกป้องสิทธิและผลประโยชน์ของตนเองได้อย่างมีประสิทธิภาพ
เท่าที่ควร 

4.1.5 รูปแบบการหลอกลวงด้วยการเสนอขายสินค้าราคาถูกเกินจริง 
จากกลุ่มผู้ให้ข้อมูลจ านวนทั้งสิ ้น 10 ราย พบว่า มีผู้สูงอายุจ านวน 1 รายที่เคยประสบ

เหตุการณ์การหลอกลวงในลักษณะของ “การเสนอขายสินค้าราคาต ่าเกินจริง” ซ่ึงเป็นรูปแบบหนึ่ง
ของการฉ้อโกงที่อาศัยกลยุทธ์ด้านราคามาจูงใจผู้บริโภค โดยเฉพาะในกลุ่มผู้สูงอายุที่อาจมี
ข้อจ ากัดด้านรายได้หรือความต้องการประหยัดค่าใช้จ่าย ท าให้มีแนวโน้มที่จะหลงเช่ือข้อเสนอที่ดู
น่าสนใจเป็นพิเศษ และทางร้านมีความน่าเช่ือถือด้วยการติดตาม การรีวิวสินค้าต่าง ๆ หรือ
ผู้เสียหายที่ตกเป็นเหยื่อบางส่วน ไม่ได้ตรวจสอบแหล่งที่มาหรือความน่าเช่ือถือของผู้ขายอย่าง
เพียงพอ 

กรณีศึกษาจากผู้ให้ข้อมูลรายท่ี 10 
จากการสัมภาษณ์ผู้ให้ข้อมูลเป็นเพศเพศหญิง อายุ 62 ปี ให้ข้อมูลว่า “ตนได้ใช้แอปพลิเค

ชันต๊ิกต๊อก ในการสั่งซื้อสินค้าออนไลน์ประเภทถ้วยชามเซรามิก เพ่ือน ามาใช้ในงานบวชของ
บุตรชาย โดยสินค้าที่สั่งซือ้นั้นก าลังอยู่ในช่วงจัดโปรโมช่ัน  “ซือ้ 4 แถม 1” และมีราคาถูกกว่า
ท้องตลาดทั่วไป โดยมีมูลค่ารวม 790 บาท ก่อนด าเนินการสั่งซือ้ ผู้ให้ข้อมูลได้ตรวจสอบความ
น่าเช่ือถือของผู้ขายผ่านจ านวนผู้ติดตามในบัญชีต๊ิกต๊อก และข้อมูลเกี่ยวกับการจัดส่งสินค้า ซ่ึง
พบว่ามีความน่าเช่ือถือในระดับหนึ่ง จากนั้นได้ให้บุตรสาวช่วยตรวจสอบข้อมูลเพ่ิมเติมเพ่ือความ
มั่นใจก่อนตัดสินใจสั่งซือ้ โดยเลือกใช้ช่องทางการช าระเงินแบบโอนเงินผ่านบัญชีธนาคาร อย่างไร
ก็ตาม หลังจากด าเนินการสั่งซือ้แล้วผ่านไป 3 วัน กลับไม่มีความเคลื่อนไหวหรือการอัปเดตข้อมูล
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เกี่ยวกับสถานะการจัดส่งสินค้าในระบบ ผู้ให้ข้อมูลจึงได้พยายามติดต่อรา้นค้าผ่านช่องทางที่มี แต่
ไม่ได้รับการตอบกลับแต่อย่างใด จึงทราบในภายหลังว่าตนเองได้ตกเป็นเหยื่อของการหลอกลวง
จากผู้ขายดังกล่าว” 

จากกรณีศึกษาข้างต้น แม้ว่าจะมีการพิจารณาจ านวนผู้ติดตามและข้อมูลการจัดส่ง 
รวมถึงการขอค าแนะน าจากสมาชิกในครอบครัว แต่กระบวนการดังกล่าวยังไม่สามารถป้องกันการ
ตกเป็นเหยื่อของมิจฉาชีพที่อาศัยช่องว่างในระบบการติดตามและการสื่อสารกับผู้บริโภคผ่าน
แพลตฟอรม์ออนไลน์ได้อย่างมีประสิทธิภาพ นอกจากนี ้ยังสะท้อนให้เห็นถึงข้อจ ากัดของกลไกการ
คุ้มครองผู้บริโภคบนแพลตฟอรม์สื่อสังคมออนไลน์ ซ่ึงยังขาดความเข้มแข็งในการก ากับดูแลและ
ตรวจสอบพฤติกรรมของผู้ขายสินค้า 

โดยสรุป รูปแบบปัญหาการหลอกลวงในการซือ้ขายสินค้าออนไลน์ของผู้สูงอายุในพืน้ที่
ชุมชนสองรอ้ยห้อง เขตธนบุรี กรุงเทพมหานคร มีลักษณะที่หลากหลายและซับซ้อน โดยมิจฉาชีพ
ได้มีการพัฒนาวิธีการล่อลวงและช่องทางการกระท าผิดในรูปแบบต่าง ๆ เพ่ือให้เกิดผลประโยชน์
สูงสุดแก่ตนเอง ขณะที่ผู้สูงอายุในฐานะกลุ่มเปราะบางยังขาดทักษะและความรูด้้านเทคโนโลยี
ดิจิทัลที่เพียงพอในการป้องกันตนเองจากกลวิธีดังกล่าว แม้ในบางกรณีจะมีครอบครัวเป็นที่
ปรึกษา แต่ด้วยความน่าเช่ือถือที่มิจฉาชีพได้สรา้งขึน้ ท  าให้ผู้สูงอายุเกิดความหลงเช่ือและตกเป็น
เหยื่อ ดังนั้น รูปแบบปัญหาการหลอกลวงในการซือ้ขายสินค้าออนไลน์ของผู้สูงอายุจึงสะท้อนให้
เห็นถึงความซับซ้อนของพฤติกรรมมิจฉาชีพที่มีการปรับเปลี่ยนกลยุทธ์อย่างต่อเนื่อง ประกอบกับ
ข้อจ ากัดด้านทักษะดิจิทัลของผู้สูงอายุซ่ึงยังไม่เพียงพอในการระบุและป้องกันความเสี่ยงที่อาจ
เกิดขึน้ ส่งผลให้ผู้สูงอายุตกอยู่ในภาวะเสี่ยงต่อการถูกหลอกลวง ด้วยเหตุนี ้จึงมีความจ าเป็นอย่าง
ยิ่งในการส่งเสริมความรู ้ความตระหนักรู้ และทักษะด้านเทคโนโลยีสารสนเทศอย่างรอบด้าน 
ตลอดจนการพัฒนากลไกการคุ้มครองผู้บริโภคที่มปีระสทิธิภาพและเอือ้ต่อการเข้าถึงของผู้สูงอายุ 
เพ่ือยกระดับความปลอดภัยในการซือ้ขายสินค้าออนไลน์อย่างยั่งยืน 
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ตาราง  1 สรุปกรณีศึกษารูปแบบปัญหาการหลอกลวงซื้อขายสินค้าออนไลน์ ส าหรับผู้สูงอายุใน
พืน้ที่ชุมชนสองรอ้ยห้อง เขตธนบุรี กรุงเทพมหานคร 

กรณี
ท่ี 

รูปแบบการ
หลอกลวง 

สินค้า / 
ราคา 

ช่องทางการ
ส่ังซื้อ 

การช าระ
เงิน 

ปัญหาท่ีพบในการ
ถูกฉ้อโกง 

1 โอนเงินล่วงหน้า
ก่อนได้รับสินค้า 

เสือ้ผ้ามือ
สอง 30 กก. / 
3,200 บาท 

Facebook 
เพจ 

โอนเงิน
ล่วงหน้า 

ไม่ตรวจสอบผู้ขาย, 
ไม่มีระบบเก็บเงิน
ปลายทาง, เพจ
ผู้ขายปิดหนี 

2 โอนเงินล่วงหน้า
ก่อนได้รับสินค้า 

บัตรเติมเงิน
เก่า / 1,200 

บาท 

Facebook 
กลุ่ม 

โอนเงิน
ล่วงหน้า 

ไม่ยืนยันตัวตนผู้ขาย
, หายจากช่องทาง
ติดต่อ, ไม่มีระบบ
ติดตามหรือประกัน 

3 หลอกโอนเงินมัด
จ า + เรียกเงิน

เพ่ิม 

iPhone 14 
Pro Max / 
มัดจ า 4,900 
บาท + 3,500 

บาท 

Facebook 
Marketplace 

โอนเงิน
ล่วงหน้า 

ผู้ขายเรียกเก็บเงิน
เพ่ิมอย่างไม่โปร่งใส, 
ไม่มีสินค้า, ไม่มี
ระบบป้องกันการ

ฉ้อโกง 
4 โอนเงินล่วงหน้า

ก่อนได้รับสินค้า 
โต๊ะเกมสม์ิ่ง 
1,690บาท 

Facebook 
เพจ 

โอนเงิน
ล่วงหน้า 

เพจหลอกลวง, ไม่
สามารถติดต่อผู้ขาย
, ถูกบล็อกช่องทาง

ติดต่อ 
5 โอนเงินล่วงหน้า

ก่อนได้รับสินค้า / 
โปรโมช่ันลวง 

อาหารเสริม / 
1,776 บาท 

Facebook โอนเงิน
ล่วงหน้า 

ถูกหลอกด้วย
โปรโมช่ัน, ขาดการ
ตรวจสอบผู้ขาย, ถูก
บล็อกช่องทางติดต่อ 

6 สินค้าไม่ตรงปก เคร่ืองเสียง / 
2,500 บาท 

TikTok โอนเงิน
ล่วงหน้า 

ได้รับ “แก้วกาแฟ” 
แทน, ระบบรอ้งเรียน
ในแพลตฟอรม์ไม่มี
ประสิทธิภาพ 
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กรณี
ท่ี 

รูปแบบการ
หลอกลวง 

สินค้า / 
ราคา 

ช่องทางการ
ส่ังซื้อ 

การช าระ
เงิน 

ปัญหาท่ีพบในการ
ถูกฉ้อโกง 

7 สินค้าไม่ตรงปก ชุดไขควง / 
265 บาท 

Facebook 
เพจ 

โอนเงิน
ล่วงหน้า 

ได้รับ “ขนมโก๋” แทน
, ไม่สามารถติดต่อ
ผู้ขาย, ขาดกลไก
ตรวจสอบความ
น่าเช่ือถือ 

8 หลอกลวงผ่าน
การประมูล 

พระเคร่ือง / 
36,000 บาท 

Facebook 
Live 

(ประมูล) 

โอนเงิน
เต็ม

จ านวน 

ได้รับพระปลอม, 
ผู้ขายปฏิเสธความ
รับผิด, ไม่มีหลักฐาน
เปิดพัสดุ, ใช้ช่ือเสียง
เพจหลอกสรา้ง
ความเช่ือมั่น 

9 ขอข้อมูลส่วน
บุคคล / ส่งสินค้า

ที่ไม่ได้สั่ง 

น า้หอม / 
1,260 บาท 

แอบอ้างค า
สั่งซือ้ (ไม่

ระบุช่องทาง) 

เก็บเงิน
ปลายทาง 

ข้อมูลส่วนบุคคล
ร่ัวไหล, เข้าใจผิดว่า
เป็นของที่สั่งไว้, ขาด
ระบบยืนยันค าสั่งซือ้ 

10 เสนอขายสินค้า
ราคาถูกเกินจริง 

ถ้วยชามเซรา
มิก / 790 
บาท 

TikTok โอนเงิน
ล่วงหน้า 

สินค้าไม่ส่ง, ขาด
ระบบติดตามการ
จัดส่ง, ไม่สามารถ
ติดต่อผู้ขาย, การ
ตรวจสอบข้อมูล
ผู้ขายไม่เพียงพอ 
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4.2 แนวทางในปัจจุบันของการป้องกันตนเองจาการตกเป็นเหยื่อการหลอกลวงซื้อขาย
สินค้าออนไลน์ ส าหรับผู้สูงอายุในพ้ืนท่ีชุมชนสองร้อยห้อง เขตธนบุรี กรุงเทพมหานคร 

4.2.1 การตรวจสอบข้อมูลผู้ขายและร้านค้าอย่างรอบคอบ 
ผู้สูงอายุส่วนใหญ่ให้ข้อมูลสอดคล้องกันว่า พฤติกรรมการป้องกันตนเองจากการถูก

หลอกลวงในการซือ้ขายสินค้าออนไลนเ์กิดขึน้จากการเรียนรูผ้า่นประสบการณ์ตรงของตนเอง หรือ
จากกรณีที่ได้ยินห รือพบเห็น ในกลุ่มบุคคลใกล้ชิด เช่น  ญาติ พ่ีน้อง หรือเพ่ือนบ้าน  โดย
ประสบการณ์เหล่านีม้ีผลต่อพฤติกรรมการตัดสินใจในอนาคต ท าให้ผู้สูงอายุมีแนวโน้มที่จะ
ตรวจสอบข้อมูลของผู้ขายอย่างรอบคอบก่อนด าเนินการสั่งซือ้สินค้า 

แนวทางการตรวจสอบข้อมูลของผู้ขายที่พบได้บ่อย ได้แก่ การค้นหาช่ือร้านค้าหรือช่ือ
บัญชีผู้ขายผ่านระบบค้นหาออนไลน์ เช่น Google การพิจารณาจ านวนผู้ติดตามหรือผู้แสดงความ
คิดเห็นบนแพลตฟอร์ม โซเชียลมีเดีย  เช่น  Facebook, TikTok หรือ  LINE การสังเกตความ
น่าเช่ือถือของบัญชี เช่น ระยะเวลาการเปิดบัญชี ภาพลักษณ์ของรา้น หรือข้อความประกาศที่
แสดงให้เห็นถึงความเป็นมืออาชีพ ตลอดจนการอ่านความคิดเห็นและรีวิวจากลูกค้ารายอื่นที่เคย
ซือ้สินค้าแล้ว ซ่ึงข้อมูลเหล่านี ้มีบทบาทส าคัญในการสรา้งความมั่นใจให้แก่ผู้สูงอายุ ก่อนที่จะ
ตัดสินใจท าธุรกรรมออนไลน์ แม้ผู้สูงอายุบางรายจะมีข้อจ ากัดด้านทักษะทางเทคโนโลยี แต่ก็มี
ความสามารถในการเรียนรูแ้ละปรับตัว โดยใช้วิธีการตรวจสอบเชิงประจักษ์เพ่ือป้องกันตนเองจาก
ความเสี่ยง ทั้งนีย้ังแสดงให้เห็นถึงศักยภาพในการประยุกต์ใช้ทักษะพืน้ฐานด้านการรูเ้ท่าทันสื่อ 
(Media Literacy) ในการบริโภคข้อมูลข่าวสารในยุคดิจิทัลอย่างเหมาะสม 

4.2.2 การหลีกเล่ียงการโอนเงินล่วงหน้า 
ผู้ให้ข้อมูลบางรายได้ถ่ายทอดประสบการณ์ส่วนบุคคลว่า การเลือกใช้การช าระเงินแบบ

เก็บเงินปลายทางช่วยให้สามารถตรวจสอบพัสดุหรือสินค้าที่จัดส่งมาก่อนจะมีการช าระเงิน หรือ
อย่างน้อยที่สุดก็สรา้งความมั่นใจได้ว่าจะมีสินค้าถูกจัดส่งถึงปลายทางจริง ซ่ึงระบบดังกล่าว
นับเป็นกลไกส าคัญในการลดความกังวลใจของผู้บริโภค และเป็นเคร่ืองมือในการป้องกันตนเอง
จากการตกเป็นเหยื่อของกลุ่มมิจฉาชีพ โดยเฉพาะอย่างยิ่งในกรณีที่มีการสั่งซือ้สินค้าจากรา้นค้าที่
ไม่เคยมีประสบการณ์ซือ้ขายมาก่อน หรือผ่านช่องทางที่ไม่ได้มีระบบรับประกันความปลอดภัย 
เช่น เครือข่ายสังคมออนไลน์ หรือรา้นค้าที่ไม่มีเว็บไซตอ์ย่างเป็นทางการ 

แนวโน้มการเลือกใช้ระบบช าระเงินปลายทางยังสะทอ้นให้เห็นถึงพฤติกรรมการบริโภคเชิง
ระมัดระวังของผู้สูงอายุ ซ่ึงเป็นกลยุทธ์ส าคัญในการลดความไม่แน่นอนในสภาพแวดล้อมของโลก
ดิจิทัล ที่ขาดกลไกรับรองความน่าเช่ือถือของผู้ขาย โดยเฉพาะในกลุ่มผู้สูงอายุที่อาจมีข้อจ ากัด
ด้านความรูด้้านเทคโนโลยี หรือขาดทักษะในการตรวจสอบข้อมูลเชิงลึกเกี่ยวกับผู้ขาย การเลือกใช้
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ระบบเก็บเงินปลายทางจึงมิใช่เพียงทางเลือกในเชิงพฤติกรรมเท่านั้น แต่ยังสะท้อนถึงกระบวนการ
เรียนรูแ้ละการปรับตัวของผู้สูงอายุในการใช้เทคโนโลยีสารสนเทศอย่างรอบคอบ เพ่ือให้สามารถ
เข้าถึงบริการซือ้ขายออนไลน์ได้อย่างมั่นใจและปลอดภัยมากยิ่งขึน้ 

4.2.3 การขอค าปรึกษาจากคนในครอบครัวหรือบุคคลท่ีเชื่อถือได้ 
ผู้สูงอายุจ านวนหนึ่งมีแนวทางในการป้องกันตนเองจากการตกเป็นเหยื่อของการ

หลอกลวงซือ้ขายสินค้าออนไลน์ โดยอาศัยการขอค าปรึกษา ค าแนะน า หรือการสนับสนุนจาก
บุคคลใกล้ชิดที่ตนไว้วางใจ โดยเฉพาะบุตรหลาน  ห รือสมาชิกในครอบครัวที่มีความ รู ้
ความสามารถ และประสบการณ์ในการใช้เทคโนโลยดิีจิทัล ตัวอย่างของพฤติกรรมที่พบ ได้แก่ การ
ขอให้ช่วยตรวจสอบข้อมูลเกี่ยวกับรา้นค้าออนไลน์ ตรวจสอบความคิดเห็นของผู้บริโภครายอื่นใน
ช่องทางการสั่งซือ้ การตรวจสอบความน่าเช่ือถือของผู้ขาย และในบางกรณี ผู้สูงอายุได้มอบหมาย
ให้บุคคลในครอบครัวด าเนินการสั่งซือ้หรือช าระเงินแทนโดยตรง เพ่ือหลีกเลี่ยงความเสี่ยงที่อาจ
เกิดขึน้จากการด าเนินการด้วยตนเอง แนวทางการป้องกันตนเองในลักษณะดังกล่าว สะท้อนให้
เห็นถึงการใช้ “กลไกทางสังคม” หรือ “ทุนทางสังคม” (social capital) เป็นเคร่ืองมือในการลด
ความเสี่ยง โดยเฉพาะอย่างยิ่งในกลุ่มผู้สูงอายุทีอ่าจมีข้อจ ากัดด้านความรู ้ความเข้าใจ หรือทักษะ
ในการประเมินความน่าเช่ือถือของข้อมูลบนเครือข่ายอนิเทอรเ์น็ต หรือขาดประสบการณ์ในการซือ้
ขายสินค้าในสภาพแวดล้อมดิจิทัล การได้รับความช่วยเหลือจากบุคคลที่มีความเช่ียวชาญกว่า จึง
กลายเป็นแนวทางที่ส  าคัญในการเสริมสร้างความมั่นใจ และลดโอกาสในการตกเป็นเหยื่อของ
มิจฉาชีพในโลกออนไลน์ 

ผู้สูงอายุจ านวนหนึ่งในพืน้ที่ชุมชนสองรอ้ยห้อง เขตธนบุรี กรุงเทพมหานคร มีแนวทางใน
การป้องกันตนเองจากการตกเป็นเหยื่อของการหลอกลวงซือ้ขายสินค้าออนไลน์ โดยอาศัยการขอ
ค าปรึกษา ค าแนะน า หรือการสนับสนุนจากบุคคลใกล้ชิดที่ตนไว้วางใจ โดยเฉพาะจากบุตรหลาน
หรือสมาชิกในครอบครัวที่มีความรู ้ความสามารถ และประสบการณ์ในการใช้เทคโนโลยีดิจิทัล 
พฤติกรรมที่พบได้บ่อย ได้แก่ การขอให้ช่วยตรวจสอบข้อมูลเกี่ยวกับรา้นค้าออนไลน์ การอ่าน
ความคิดเห็นของผู้บริโภคที่เคยใช้บริการมาก่อน การประเมินความน่าเช่ือถือของช่องทางจ าหน่าย
สินค้า รวมไปถึงการมอบหมายให้บุคคลในครอบครัวเป็นผู้ด าเนินการสั่งซือ้หรือช าระเงินแทน เพ่ือ
หลีกเลี่ยงความเสี่ยงที่อาจเกิดขึน้หากต้องด าเนินการด้วยตนเอง พรอ้มทั้ง สะท้อนให้เห็นถึงการใช้
กลไกทางสังคม หรือทุนทางสังคมในครอบครัว ซ่ึงมีบทบาทส าคัญในการลดโอกาสตกเป็นเหยื่อ
ของกลุ่มมิจฉาชีพ โดยเฉพาะในกลุ่มผู้สูงอายุที่มีข้อจ ากัดด้านความรู้ความเข้าใจเกี่ ยวกับ
เทคโนโลยี หรือขาดทักษะในการประเมินความน่าเช่ือถือของข้อมูลที่เผยแพร่ผ่านเครือข่าย
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อินเทอรเ์น็ต การได้รับความช่วยเหลือจากบุคคลที่มีความเช่ียวชาญมากกว่าจึงเป็นวิธีการที่ช่วย
สร้างความมั่นใจและเพ่ิมความปลอดภัยในการซื้อขายสินค้าออนไลน์ โดยการพ่ึงพาความ
ช่วยเหลือจากสมาชิกในครอบครัวยังสะทอ้นใหเ้ห็นถึงความสัมพันธร์ะหว่างวัย ซ่ึงมีบทบาทในการ
สรา้งภูมิคุ้มกันทางดิจิทัลให้แก่ผูสู้งอายุ โดยเฉพาะในบริบทของพืน้ที่ชุมชนสองรอ้ยหอ้ง เขตธนบุรี 
กรุงเทพมหานคร ซ่ึงเป็นชุมชนเมืองที่มีความหลากหลายทางเทคโนโลยีและมีความซับซ้อนในการ
เข้าถึงข้อมูล การมีที่ปรึกษาหรือผู้ช่วยที่ไว้วางใจได้ภายในครอบครัว จึงมิได้เป็นเพียงการลดความ
เสี่ยงในการบริโภคสินค้าออนไลน ์แต่ยังสะท้อนถึงบทบาทของครอบครัวในฐานะกลไกสนับสนุนที่
ช่วยให้ผู้สูงอายุสามารถใช้ชีวิตในสังคมดิจิทัลได้อย่าง ปลอดภัย  

โดยสรุป แนวทางการป้องกันตนเองของผู้สูงอายุถือเป็นปัจจัยเบือ้งต้นที่มีความส าคัญ
อย่างยิ่งต่อการลดความเสี่ยงในการตกเป็นเหยื่อของการหลอกลวงผ่านช่องทางออนไลน์ เนื่องจาก
ผู้สูงอายุมักขาดทักษะหรือความรู้ที่ทันสมัยเกี่ยวกับเทคโนโลยีดิจิทัลและภัยคุกคามที่เกิดขึน้ใน
โลกออนไลน์ การเสริมสรา้งความรูค้วามเข้าใจในเร่ืองภัยออนไลน์ เช่น รูปแบบของการหลอกลวง 
เทคนิคการตรวจสอบข้อมูลผู้ขาย และการรักษาความปลอดภัยของข้อมูลส่วนบุคคล จะช่วยให้
ผู้สูงอายุมีความตระหนักรูแ้ละสามารถป้องกันตนเองได้อย่างมีประสิทธิผล นอกจากนี ้ การมี
ความรูแ้ละทักษะในการใช้สื่อออนไลน์อย่างรอบคอบ ยังช่วยสร้างภูมิคุ้มกันทางจิตใจ ท  าให้
ผู้สูงอายุไม่ตกเป็นเป้าหมายของมิจฉาชีพที่มักใช้กลยุทธ์หลอกลวงที่เน้นการสรา้งความไว้วางใจ
และความเร่งรีบในกระบวนการซือ้ขายสินค้าออนไลน์ ดังนั้น แนวทางการป้องกันตนเองจึงไม่
เพียงแต่เป็นการเรียนรู้เทคนิคการใช้งานเทคโนโลยีเท่านั้น แต่ยังรวมถึงการพัฒนาทักษะด้าน
ความรูเ้ท่าทันสื่อ และการสรา้งทัศนคติที่ระมัดระวังต่อภัยคุกคามในสังคมดิจิทัล  

4.3 ข้อเสนอแนะแนวทางท่ีเหมาะสมของการป้องกันปัญหาการหลอกลวงซื้อขายสินค้า
ออนไลน์ ส าหรับผู้สูงอายุในพ้ืนท่ีชุมชนสองร้อยห้อง เขตธนบุรี กรุงเทพมหานคร 

จากผลการศึกษาวิจัยเชิงคุณภาพโดยใช้วิธีการสัมภาษณ์เชิงลึกกับผู้สูงอายุจ านวน 10 
รายในพืน้ที่ชุมชนสองรอ้ยห้อง เขตธนบุรี กรุงเทพมหานคร พบว่า ผู้สูงอายุส่วนใหญ่มีการตระหนกั
ถึงความเสี่ยงและพยายามป้องกันตนเองจากการหลอกลวงซือ้ขายสินค้าออนไลน์ในระดับหนึ่ง 
อย่างไรก็ตาม ยังพบว่ามีช่องว่างและข้อจ ากัดที่อาจน าไปสู่การตกเป็นเหยื่อของมิจฉาชีพได้ เช่น 
การขาดความรอบคอบในการตรวจสอบข้อมูลของผู้ขาย การตัดสินใจโอนเงินล่วงหน้าโดยไม่
ตรวจสอบความน่าเช่ือถือ หรือขาดกลไกในการแลกเปลี่ยนข้อมูลและประสบการณ์ร่วมกันภายใน
ชุมชน ดังนั้น เพ่ือให้การป้องกันปัญหาการหลอกลวงซือ้ขายสินค้าออนไลน์ในกลุ่มผู้สูงอายุมี
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ประสิทธิผลและความยั่งยืนยิง่ขึน้ จึงได้ก าหนดข้อเสนอแนะแนวทางการด าเนินงานในระดับต่าง ๆ 
ดังนี ้

4.3.1 ข้อเสนอแนะแนวทางท่ีเหมาะสมของส านักงานต ารวจนครบาลบุคคโล 
ข้อเสนอแนะในการเสริมสรา้งความตระหนักรูแ้ละภูมิคุ้มกันแก่ผู้สูงอายุในชุมชนสองรอ้ย

ห้อง เขตธนบุรี กรุงเทพมหานคร ที่เสนอโดยเจ้าหน้าที่ต ารวจนั้น สามารถอธิบายและวิเคราะห์ได้
โดยอิงจากแนวคิดการป้องกันอาชญากรรมอย่างมีประสิทธิภาพ (Effective Crime Prevention 
Concept) ซ่ึงเป็นแนวคิดเชิงรุกที่มุ่งเน้นการลดโอกาสการเกิดอาชญากรรมก่อนที่จะเกิดขึน้จริง 
ผ่านกระบวนการสรา้งความรู ้การมีส่วนร่วมของชุมชน การปรับสภาพแวดล้อม และการเสริมสรา้ง
ศักยภาพของบุคคล แนวทางที่เจ้าหน้าที่เสนอมีจุดเน้นอยูท่ี่การผลิตและเผยแพร่สื่อประชาสัมพันธ์
ในรูปแบบที่เข้าใจง่าย เช่น แผ่นพับ แผ่นปลิว โปสเตอร ์และป้ายคัตเอาต์ ซ่ึงเป็นมาตรการที่
สอดคล้องกับองคป์ระกอบของการให้ความรู้และการสื่อสาร (Communication & Education) 
ตามแนวคิดการป้องกันอาชญากรรมอย่างมีประสิทธิภาพ โดยเฉพาะในกลุ่มเป้าหมายทีม่ีข้อจ ากัด
ด้านการใช้เทคโนโลยี เช่น ผู้สูงอายุ การสื่อสารในรูปแบบภาพและข้อความขนาดใหญ่ที่ใช้ภาษา
ง่ายจึงเป็นกลยุทธ์ที่เหมาะสมอย่างยิ่งในการสร้างความตระหนักรูแ้ละส่งเสริมพฤติกรรมเชิง
ป้องกัน โดยการติดต้ังสื่อเหล่านีใ้นสถานที่ที่ผู้สูงอายุเข้าถึงได้เป็นประจ า เช่น ศูนย์บริการชุมชน 
ศูนย์ผู้สูงอายุ และวัดในพื้นที่ ยังสะท้อนให้เห็นถึงการใช้กลยุทธ์การป้องกันเชิงสถานการณ์ 
(Situational Crime Prevention) ซ่ึงเป็นการจัดการสภาพแวดล้อมหรือโครงสรา้งทางกายภาพและ
สังคมเพ่ือจ ากัดโอกาสในการเกิดอาชญากรรม การเลือกจุดติดต้ังสื่อใน พื้นที่ที่ผู้สูงอายุมี
ความ คุ้นเคยและมีพฤติกรรมแวะเวียนบ่อย ช่วยให้ข้อมูลที่ต้องการสื่อสารสามารถเข้าถึ ง
กลุ่มเป้าหมายได้จริง ซ่ึงตรงตามหลักของการลดปัจจัยเสี่ยง เพ่ิมการรับรู้ และสรา้งความ
ระมัดระวังในระดับบุคคลได้อย่างมีประสิทธิภาพ ขณะเดียวกัน ข้อเสนอที่ส่งเสริมให้ผู้สูงอายุมี
พฤติกรรมในการปรึกษาสมาชิกในครอบครัวหรือบุคคลที่ไว้วางใจก่อนตัดสินใจท าธุรกรรม
ออนไลน์ ก็เป็นมาตรการที่ตอบสนองต่อแนวทางการเสริมสร้างศักยภาพบุคคล (Capacity 
Building) โดยเฉพาะในมิติของการส่งเสริมความสามารถในการตัดสินใจและการสร้างระบบ
เครือข่ายทางสังคมรอบตัวผู้สูงอายุให้มีบทบาทในการให้ค าแนะน าและคัดกรองข้อมลู เพ่ือป้องกัน
การถูกหลอกลวงหรือเข้าใจผิดจากกลโกงทางเทคโนโลยี การเปิดโอกาสให้ประชาชนในชุมชนมี
ส่วนร่วมโดยการแจ้งเบาะแสหรือรายงานต่อเจ้าหน้าที่ต ารวจเมื่อพบเห็นพฤติกรรมต้องสงสัย ยัง
เป็นกลไกส าคัญที่สอดคล้องกับแนวคิดการมีส่วนร่วมของชุมชน (Community Participation) ซ่ึง
ถือเป็นหัวใจหลักของการป้องกันอาชญากรรมในระดับพืน้ที่ เพราะการแจ้งเตือนจากสมาชิกใน
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ชุมชนเองมักเกิดขึ้นอย่างรวดเร็วและแม่นย ากว่าการเฝ้าระวังจากภาครัฐเพียงฝ่ายเดียว ความ
ร่วมมือระหว่างประชาชนกับเจ้าหน้าที่ต ารวจในการป้องกันภัยจึงถือเป็นการสรา้งเครือข่ายความ
ร่วมมือที่มีประสิทธภิาพ อันจะน าไปสู่การควบคุมอาชญากรรมได้ในระยะยาว โดยเฉพาะในชุมชน
ที่มีความใกล้ชิดและระบบเครือญาติหนาแนน่เช่นชุมชนสองรอ้ยห้อง การเสริมสรา้งพฤติกรรมแจ้ง
เหตุและให้ความร่วมมือกับเจ้าหนา้ที่จึงเป็นวิธีการที่ช่วยให้การป้องกันอาชญากรรมเป็นระบบและ
สอดคล้องกับสภาพพืน้ที่ได้อย่างเป็นรูปธรรม ทั้งยังช่วยเสริมสรา้งความรูส้ึกร่วมเป็นเจ้าของพืน้ที่ 
และความมั่นใจในกระบวนการยุติธรรมอีกด้วย 

โดยการเน้นย า้ให้มีการด าเนินการเชิงรุกในระดับชุมชนอย่างต่อเนื่อง ยังสะท้อนให้เห็นถึง
การบูรณาการและการท างานแบบมีทิศทางร่วมกัน (Integrated and Sustainable Approach) ซ่ึง
ถือเป็นหัวใจของการป้องกันอาชญากรรมในระยะยาว การด าเนินการอย่างต่อเนื่องโดยไม่เป็น
เพียงโครงการเฉพาะกิจ จะช่วยให้ประชาชนโดยเฉพาะกลุ่มผู้ สูงอายุ เกิดความ คุ้น ชินกับ
กระบวนการเรียนรู ้ได้ฝึกฝนทักษะในการป้องกันตนเอง และสรา้งพฤติกรรมที่ยั่งยืนในการใช้งาน
เทคโนโลยีอย่างมีสติและปลอดภัยมากขึน้ อีกทั้งยังส่งผลทางอ้อมต่อการสรา้งวัฒนธรรมความ
ปลอดภัยในชุมชน เพราะเมื่อผู้สูงอายุที่เป็นกลุ่มเปราะบางมีภูมิคุ้มกันทีดี่ ก็สามารถเป็นแบบอย่าง
หรือผู้ถ่ายทอดความรูใ้หก้ับสมาชิกคนอืน่ในครอบครัวหรือเพ่ือนบ้านได้ กลายเป็นกลไกขยายผลที่
เกิดจากภายในชุมชนเอง เมื่อวิเคราะห์โดยรวมจะเห็นได้ว่า ข้อเสนอแนะของเจ้าหน้าที่ต ารวจ
ดังกล่าวมิได้เป็นเพียงค าแนะน าเชิงนโยบายทั่วไป แต่มีรากฐานเชิงทฤษฎีที่สอดรับกับแนวคิดการ
ป้องกันอาชญากรรมอย่างมีประสิทธิภาพอย่างชัดเจน ไม่ว่าจะเป็นด้านการให้ความรู ้การจัดการ
สภาพแวดล้อม การมีส่วนร่วมของชุมชน การสรา้งเครือข่ายความร่วมมือ หรือการบูรณาการอย่าง
ต่อเนื่อง ทั้งหมดนีเ้ป็นแนวทางที่เน้นป้องกันปัญหาก่อนเกิดเหตุ ลดความสูญเสียในเชิงเศรษฐกิจ 
สังคม และจิตใจของผู้ตกเป็นเหยื่อ และที่ส  าคัญคือ เป็นการเสริมสร้างศักยภาพของผู้สูงอายุให้
สามารถด ารงชีวิตในโลกยุคดิจิทัลได้อย่างปลอดภัยและมีคุณภาพ 

4.3.2. ข้อเสนอแนะแนวทางท่ีเหมาะสมของประธานชุมชนสองร้อยห้อง  
แนวทางที่มีความส าคัญเป็นล าดับแรก คือ การส่งเสริมองคค์วามรู้และทักษะที่จ าเป็น

ให้แก่สมาชิกภายในชุมชนเกี่ยวกับการใช้แพลตฟอรม์ออนไลน์อย่างปลอดภัย โดยควรมีการจัด
กิจกรรมในลักษณะของการอบรมหรือสัมมนาเชิงปฏิบัติการ ซ่ึงครอบคลุมสาระส าคัญเกี่ยวกับ
ความเสี่ยงจากการซือ้ขายสินค้าในระบบออนไลน ์การตระหนักรูถ้ึงกลอบุายของมิจฉาชีพ และการ
เลือกใช้ช่องทางการซือ้ขายที่มีระบบคุ้มครองผู้บริโภคอย่างรัดกุมและมีประสิทธิภาพ นอกจากนี ้
การจัดท าสื่อประชาสัมพันธ์ในรูปแบบแผ่นพับ แผ่นปลิว หรืออินโฟกราฟิกที่มเีนือ้หากระชับ เข้าใจ
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ง่าย รวมถึงการจัดต้ังจุดให้ค าปรึกษาภายในชุมชน ก็ถือเป็นแนวทางที่สามารถด าเนินการควบคู่
กันไปเพ่ือสร้างการรับรูใ้นวงกว้าง และส่งเสริมการปฏิบัติตนอย่างมีวิจารณญาณในการซือ้ขาย
สินค้าออนไลน์ 

ส าหรับแนวทางในล าดับถัดไป คือ การปลูกฝังพฤติกรรมที่รับผิดชอบและรอบคอบในการ
ซือ้ขายสินค้าออนไลน์ โดยส่งเสริมให้ประชาชนตรวจสอบข้อมูลของผู้ขายอย่างรอบด้านก่อนการ
ตัดสินใจซือ้สินค้า เช่น การศึกษาความคิดเห็นและประสบการณ์ของผู้ซือ้รายอื่น การตรวจสอบช่ือ
บัญชีธนาคาร หมายเลขโทรศัพท์ หรือช่องทางการติดต่อผ่านแหล่งข้อมูลที่เช่ือถือได้ ตลอดจนการ
สอบถามรายละเอียดสินค้าให้ชัดเจน เพ่ือลดความเสี่ยงจากความเข้าใจคลาดเคลื่อนหรือเจตนา
บิดเบือน ทั้งนี ้ควรให้ความส าคัญต่อการหลีกเลี่ยงการช าระเงินล่วงหน้าโดยไม่มีหลักประกันหรือ
หลักฐานอันสามารถใช้ในการติดตามหรือพิสูจน์กรณีเกิดข้อพิพาท  ซ่ึงจะช่วยลดโอกาสในการถูก
ฉ้อโกงได้อย่างมีนัยส าคัญ 

ในด้านของการสื่อสารและการแลกเปลี่ยนข้อมูลภายในชุมชน ควรมีการจัดต้ังกลุ่มสื่อสาร
ออนไลน์เฉพาะกิจ อาทิ กลุ่มแอปพลิเคชันไลน์ หรือเฟซบุ๊กของชุมชน เพ่ือให้สมาชิกสามารถแจ้ง
เตือนภัย แบ่งปันประสบการณ์ในการซือ้ขายสินค้าออนไลน ์รวมถึงรายงานเหตุการณ์ที่น่าสงสัยได้
อย่างทันท่วงที อีกทั้ง ควรมีการจัดต้ังคณะอาสาสมัครด้านความปลอดภัยทางดิจิทัล ท  าหน้าที่เป็น
หน่วยงานกลางในการรวบรวมข้อมูล แจ้งเตือนภัย และประสานงานกับหน่วยงานภาครัฐที่
เกี่ยวข้อง อาทิ ส านักงานต ารวจแห่งชาติ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ หรือ
ส านักงานคณะกรรมการคุ้มครองผู้บริโภค เพ่ือให้การป้องกันภยัออนไลน์ภายในชุมชนเป็นไปอยา่ง
มีระบบและต่อเนื่อง 

อีกแนวทางที่มีความส าคัญอย่างยิ่ง คือ การด าเนินงานเชิงรุกร่วมกับเจ้าหน้าที่ต ารวจ 
หรือหน่วยงานที่รับผิดชอบด้านการปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ โดยควรมี
การจัดให้มีช่องทางในการแจ้งเหตุที่สะดวก เข้าถึงง่าย และเป็นมิตรต่อประชาชน ทั้งนี ้การติดตาม
ผลการด าเนินงานหลังจากการแจ้งเหตุเป็นสิ่งที่ไม่ควรมองข้าม เพราะจะเป็นปัจจัยส าคัญในการ
สรา้งความเช่ือมั่นให้แก่สมาชิกในชุมชนว่า การด าเนินการของภาครัฐหรือหน่วยงานที่เกี่ยวข้องมี
ความจริงจัง โปร่งใส และมีประสิทธิภาพ 



 

บทท่ี 5 
สรุปผล ข้อเสนอแนะ และแนวทางการพัฒนา 

ข้อเสนอแนะและแนวทางการพัฒนา การศึกษา เร่ือง การศึกษาแนวทางการป้องกัน
ปัญหาการหลอกลวงซือ้ขายสินค้าออนไลน์ ส าหรับผู้สูงอายุในพืน้ที่ชุมชนสองรอ้ยห้อง เขตธนบุรี 
กรุงเทพมหานคร ซ่ึงมีวัตถุประสงค ์เพ่ือศึกษารูปแบบปัญหาการหลอกลวงซือ้ขายสินค้าออนไลน์ 
ส าหรับผู้สูงอายุในพื้นที่ชุมชนสองรอ้ยห้อง เขตธนบุรี กรุงเทพมหานคร รวมทั้ง เพ่ือศึกษาแนว
ทางการในปัจจุบันของการป้องกันตนเองจาการตกเป็นเหยื่อการหลอกลวงซือ้ขายสินค้าออนไลน์ 
ส าหรับผู้สูงอายุในพืน้ที่ชุมชนสองรอ้ยหอ้ง เขตธนบุรี กรุงเทพมหานคร และ เพ่ือเสนอแนะแนวทาง
ที่เหมาะสมของการป้องกันปัญหาการหลอกลวงซือ้ขายสินค้าออนไลน์ ส าหรับผู้สูงอายุในพืน้ที่
ชุมชนสองรอ้ยห้อง เขตธนบุรี กรุงเทพมหานคร ดังนี ้

5.1 สรุปผลการศึกษา  
5.1.1 รูปแบบปัญหาการหลอกลวงซื้อขายสินค้าออนไลน์ ส าหรับผู้สูงอายุใน

พ้ืนท่ีชุมชนสองร้อยห้อง เขตธนบุรี กรุงเทพมหานคร  
รูปแบบการหลอกลวงมีความหลากหลายและซับซ้อน โดยสามารถจ าแนกออกเป็น 5 

รูปแบบหลัก ได้แก่ (1) การหลอกให้โอนเงินล่วงหน้าก่อนได้รับสินค้า ซ่ึงเป็นรูปแบบที่เกิดขึน้บ่อย
ที่สุด เนื่องจากผู้สูงอายุมักหลงเช่ือจากการโฆษณาที่น่าเช่ือถือและราคาที่ต ่ากว่าท้องตลาด (2) 
การจ าหน่ายสินค้าที่ไม่ตรงปก เช่น ได้รับสินค้าคนละชนิดหรือคุณภาพต ่ากว่าที่โฆษณา (3) การ
ประมูลสินค้าออนไลน์ ที่มักใช้เทคนิคการตลาดหลอกลวงและสรา้งความน่าเช่ือถือหลอกตา จน
ผู้สูงอายุหลงเช่ือและสูญเสียเงินโดยไม่ได้รับสินค้าตามสัญญา (4) การหลอกลวงโดยใช้ข้อมูลสว่น
บุคคลที่ผู้สูงอายุให้ไปโดยไม่ทันระวัง น  าไปสู่การหลอกลวงในรูปแบบอื่น ๆ ต่อเนื่อง เช่น การส่ง
ของที่ไม่ได้สั่งและเรียกเก็บเงินปลายทาง และ (5) การเสนอขายสินค้าราคาถูกเกินจริง ซ่ึงดึงดูด
ผู้สูงอายุที่มีข้อจ ากัดทางรายได้ โดยที่ผู้สูงอายุขาดทักษะในการตรวจสอบแหล่งที่มาของสินค้า
และความน่าเช่ือถือของผู้ขาย การที่ท  าให้ผู้สูงอายุตกเป็นเหยื่อ ได้แก่ การขาดความรูเ้ท่าทัน
เทคโนโลยี ทักษะในการประเมินความน่าเช่ือถือของข้อมูลออนไลน์ และช่องทางในการรอ้งเรียน
หรือขอความช่วยเหลือที่เข้าถึงได้ยากหรือไม่สะดวกเพียงพอ 
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5.1.2 แนวทางในปัจจุบันของการป้องกันตนเองจาการตกเป็นเหยื่อการ
หลอกลวงซื้อขายสินค้าออนไลน์ ส าหรับผู้สูงอายุในพ้ืนท่ีชุมชนสองร้อยห้อง เขตธนบุรี 
กรุงเทพมหานคร  

ผู้สูงอายุในพืน้ที่ชุมชนสองรอ้ยห้อง เขตธนบุรี กรุงเทพมหานคร มีแนวทางในการป้องกัน
ตนเองจากการตกเป็นเหยื่อของการหลอกลวงซื้อขายสินค้าออนไลน์ โดยอาศัยการเรียนรู้และ
ปรับตัวผ่านประสบการณ์ตรงและประสบการณ์ของบุคคลใกล้ชิด ซ่ึงสะท้อนใหเ้ห็นถึงกระบวนการ
สรา้งภูมิคุ้มกันตนเองในยุคดิจิทัลอย่างมีประสิทธิภาพ แนวทางดังกล่าวสามารถจ าแนกออกได้
เป็น 3 ลักษณะส าคัญ ได้แก่ (1) การตรวจสอบข้อมูลของผู้ขายและรา้นค้าอย่างรอบคอบ โดย
ผู้สูงอายุมีการสืบค้นช่ือร้าน ค้า รีวิวจากผู้บริโภค และสังเกตสัญญาณความน่าเช่ือถือบน
แพลตฟอรม์ออนไลน์ แม้จะมีข้อจ ากัดด้านทักษะเทคโนโลยี แต่ก็แสดงให้เห็นถึงศักยภาพในการ
ประยุกตใ์ช้ความรูด้้านการรูเ้ท่าทันสื่อเพ่ือประกอบการตัดสินใจ (2) การหลีกเลี่ยงการโอนเงิน
ล่วงหน้า โดยให้ความส าคัญกับการเลือกใช้ระบบการช าระเงินแบบเก็บเงินปลายทาง ซ่ึงถือเป็น
กลไกส าคัญที่ช่วยลดความเสี่ยงจากการถูกฉ้อโกง และสะท้อนถึงพฤติกรรมการบริโภคอย่าง
ระมัดระวังในบริบทของสังคมออนไลน์ที่ยังขาดกลไกควบคุมอย่างเป็นระบบ และ (3) การขอ
ค าปรึกษาหรือความช่วยเหลือจากบุคคลในครอบครัวหรือผู้ที่ตนไว้วางใจ ซ่ึงมักเป็นผู้ที่มีความรู้
ความสามารถในการใช้เทคโนโลยีดิจิทัล โดยแนวทางนี ้ถือเป็นการใช้ “ทุนทางสังคม” ภายใน
ครอบครัวในการลดความเสี่ยงจากภัยคุกคามทางออนไลน์ อีกทั้งยังสะท้อนถึงบทบาทของเครือ
ญาติในฐานะกลไกสนับสนุนส าคัญที่ช่วยเสริมสรา้งความมั่นใจในการด าเนินกิจกรรมในสังคม
ดิจิทัลของผู้สูงอายุได้อย่างมีประสิทธิภาพและยั่งยืน 

5.1.3 เสนอแนะแนวทางท่ีเหมาะสมต่อการป้องกันปัญหาการหลอกลวงซื้อขาย
สินค้าออนไลน์ ส าหรับผู้สูงอายุในพ้ืนท่ีชุมชนสองร้อยห้อง เขตธนบุรี กรุงเทพมหานคร 

แนวทางการด าเนินงานของทั้งส านักงานต ารวจนครบาลบุคคโล และประธานชุมชนสอง
รอ้ยห้อง พบว่า ทั้งสองฝ่ายต่างให้ความส าคัญกับการป้องกันในเชิงรุก โดยมุ่งเน้นการสรา้งความรู ้
ความเข้าใจ และภูมิคุ้มกันทางความคิดให้แก่ผู้สงูอายุ ซ่ึงเป็นกลุ่มประชากรที่มีความเปราะบางต่อ
ความเสี่ยงในการถูกหลอกลวงจากการซือ้ขายสินค้าออนไลน์ ข้อเสนอของเจ้าหน้าที่ต ารวจเน้น
การสื่อสารในรูปแบบที่เข้าถึงง่าย โดยเฉพาะการใช้สื่อประชาสัมพันธ์ที่มีลักษณะเป็นภาพและ
ข้อความขนาดใหญ่ ซ่ึงเหมาะสมกับข้อจ ากัดทางการรับรู้ของผู้สูงอายุ การวางสื่อในพื้นที่ที่
ผู้สูงอายุใช้เป็นประจ า เช่น วัดหรือศูนย์บริการชุมชน ยังสะท้อนถึงความเข้าใจในพฤติกรรมของ
กลุ่มเป้าหมาย และเป็นการปรับสภาพแวดล้อมเพ่ือจ ากัดโอกาสในการเกิดอาชญากรรมตาม
แนวคิดการป้องกันเชิงสถานการณ์ 
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ในขณะเดียวกัน ข้อเสนอของประธานชุมชนให้ความส าคัญกับการมีส่วนร่วมของสมาชิก
ในชุมชนอย่างแท้จริง โดยสนับสนุนให้เกิดเวทีเรียนรูร่้วมกันผ่านกิจกรรมอบรม สัมมนา หรือจุดให้
ค าปรึกษาภายในพืน้ที่ ซ่ึงเอือ้ต่อการเรียนรูแ้บบปฏิบัติจริง การปลูกฝังพฤติกรรมที่รอบคอบและมี
วิจารณญาณในการตัดสินใจซือ้ขายสินค้า เช่น การตรวจสอบข้อมูลผู้ขาย การหลีกเลี่ยงการโอน
เงินล่วงหน้าโดยไม่มีหลักฐาน และการใช้แพลตฟอร์มที่มีระบบคุ้มครองผู้บริโภค เป็นแนวทางที่
ช่วยลดความเสี่ยงในทางปฏิบัติได้อย่างเป็นรูปธรรม อีกทั้งยังส่งเสริมให้ชุมชนจัดต้ังกลุ่มสื่อสาร
ออนไลน์ และคณะอาสาสมัครเพ่ือท าหน้าที่เฝ้าระวังภัยไซเบอรอ์ย่างเป็นระบบ 

แนวทางทั้งสองมีความสอดคล้องกันในเชิงหลักการ กล่าวคือ ต่างมุ่งเน้นการให้ความรู ้
การสร้างพฤติกรรมเชิงป้องกัน การจัดระบบการแจ้งเหตุ และการมีส่วนร่วมของชุมชน โดยมี
จุดมุ่งหมายเดียวกันคือการลดความเสี่ยงก่อนเกิดเหตุ ป้องกันความเสียหายที่อาจเกิดขึน้ และ
เสริมสรา้งคุณภาพชีวิตของผู้สูงอายุในโลกดิจิทัล ทั้งนี ้หากมีการด าเนินการอย่างต่อเนื่องและเป็น
ระบบ จะสามารถสรา้งวัฒนธรรมความปลอดภัยในชุมชนได้อย่างยั่งยืน 

5.2 หลักการทางวิชาการท่ีน ามาใช้ 
ในการศึกษาคร้ังนี ้ ผู้วิจัยได้น  าแนวคิดการป้องกันอาชญากรรมอย่างมีประสิทธิภาพ 

(Effective Crime Prevention) มาใช้เป็นกรอบแนวคิดหลักในการวิเคราะห์สภาพปัญหาและ
ก าหนดแนวทางเชิงกลยุทธ์ในการป้องกันพฤติกรรมฉ้อโกงจากการซือ้ขายสินค้าออนไลน์ในกลุ่ม
ผู้สูงอายุ ซ่ึงเป็นประชากรกลุ่มเปราะบางในบริบทของชุมชน แนวคิดดังกล่าวมีพืน้ฐานมาจาก
หลักการบริหารจัดการเชิงรุก ที่มุ่งเน้นการลดอาชญากรรมจะเกิดขึ้นจริง โดยผ่านกระบวนการที่
เป็นระบบ ดังนี ้

แนวคิดการป้องกันอาชญ ากรรมอย่างมีประสิท ธิภาพ  (Effective Crime 
Prevention)  

แนวคิดการป้องกันอาชญากรรมอย่างมีประสิทธิภาพ เป็นกรอบแนวคิดที่มุ่งเน้นการลด
โอกาสและปัจจัยที่น  าไปสู่การกระท าผิดผ่านมาตรการเชิงรุก ซ่ึงครอบคลุมในหลายมติิ ทั้งด้านการ
ให้ความรู ้การมีส่วนร่วมของชุมชน การจัดการสภาพแวดล้อม การเสริมสร้างศักยภาพของบุคคล 
และการบูรณาการแนวทางต่าง ๆ อย่างเป็นระบบและต่อเนื่อง โดยมีเป้าหมายสูงสุดคือการ
ควบคุมอาชญากรรมต้ังแต่ต้นทาง ลดความเสียหายในเชิงเศรษฐกิจ สังคม และจิตใจของผู้ตกเป็น
เหยื่อ และสร้างสังคมที่ปลอดภัยอย่างยั่งยืน ส าหรับกลุ่มผู้สูงอายุในพื้นที่ชุมชน เช่น ชุมชนสอง
รอ้ยห้อง เขตธนบุรี กรุงเทพมหานคร แนวคิดนี ้สามารถน ามาประยุกต์ใช้ได้อย่างเหมาะสม 
เนื่องจากกลุ่มเป้าหมายมีลักษณะเฉพาะทีต้่องการการดูแลอยา่งเข้าใจ ไม่ว่าจะเป็นด้านทักษะการ
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ใช้เทคโนโลยี การเข้าถึงข้อมูลข่าวสาร หรือความไว้วางใจในระบบออนไลน์ การด าเนินงานตาม
แนวคิดนีจึ้งเร่ิมจากการ “ให้ความรู”้ ผ่านกระบวนการสื่อสารที่สอดคล้องกับข้อจ ากัดของผู้สูงอายุ 
เช่น การใช้สื่อแผ่นพับ โปสเตอร ์หรือป้ายเตือนที่มีภาพประกอบขนาดใหญ่ ใช้ภาษาที่เข้าใจง่าย มี
เนือ้หาสั้น กระชับ และตรงประเด็น โดยสื่อเหล่านีค้วรติดต้ังในจุดที่ผู้สูงอายุเข้าถึงเป็นประจ า เช่น 
ศูนย์บริการชุมชน ศูนย์ผู้สูงอายุ วัด หรือรา้นค้าในชุมชน ทั้งนี ้การสื่อสารที่มีประสิทธิภาพต้อง
ไม่ใช่เพียงการแจ้งข้อมูล แต่ต้องสามารถเปลี่ยนแปลงทัศนคติและพฤติกรรมของกลุ่มเป้าหมายให้
เกิดการระวังภัย รูเ้ท่าทัน และมีพฤติกรรมเชิงป้องกัน นอกจากนี ้การ “มีส่วนร่วมของชุมชน” ถือ
เป็นองค์ประกอบส าคัญของแนวคิดการป้องกันอาชญากรรมอย่างมีประสิทธิภาพ เพราะความ
ปลอดภัยในชุมชนไมส่ามารถเกิดขึน้ได้ด้วยการด าเนินงานของหน่วยงานรัฐเพียงฝ่ายเดียว แต่ต้อง
อาศัยพลังของประชาชน โดยเฉพาะในชุมชนที่มีความสัมพันธ์ใกล้ชิดแบบเครือญาติหรือแบบ
สังคมเครือข่าย เช่น ชุมชนสองรอ้ยห้อง การส่งเสริมให้เกิดพฤติกรรมแจ้งเบาะแสต่อเจ้าหน้าที่เมื่อ
พบเห็นพฤติกรรมต้องสงสัย การจัดต้ังอาสาสมัครแจ้งข่าว การพูดคุยแลกเปลี่ยนข้อมูลกันภายใน
ชุมชน จะช่วยสรา้งเครือข่ายการเฝ้าระวังที่มีประสิทธิภาพและตอบสนองต่อเหตุการณ์ได้อย่าง
รวดเร็ว ด้าน  “การจัดการสภาพแวดล้อม” หรือการป้องกันเชิงสถานการณ์ (Situational Crime 
Prevention) เป็นอีกหนึ่งกลยทุธท์ี่เน้นการลดโอกาสในการเกิดเหตุ โดยใช้หลักการของการควบคุม
พืน้ที่หรือออกแบบสภาพแวดล้อมทางกายภาพให้เอือ้ต่อความปลอดภัย เช่น การจัดวางจุดให้
ข้อมูลในพืน้ที่ทีผู่้สูงอายุใช้สัญจรประจ า การใช้แสงสว่างในพืน้ที่เปลี่ยว การวางระบบแจ้งเตือนภัย
ในชุมชน หรือแม้กระทั่งการจัดโซนพืน้ที่เรียนรู้ความปลอดภัยในศูนย์ชุมชน เพ่ือให้ผู้สูงอายุได้
ฝึกฝนการรับมือกับภัยออนไลน์ในสถานการณ์จ าลองจริง ส าหรับ  “การเสริมสรา้งศักยภาพของ
บุคคล” นั้น เน้นไปที่การพัฒนาทักษะและความสามารถของผู้สูงอายุในการป้องกันตนเอง 
โดยเฉพาะในด้านการใช้เทคโนโลยีอย่างปลอดภัย การวิเคราะห์ข้อมูลข่าวสารที่ได้รับทางสื่อ
ออนไลน์ การใช้แอปพลิเคชันธนาคาร การต้ังค่าความปลอดภัยบนโทรศัพท์มือถือ รวมไปถึงการ
ฝึกการตัดสินใจอย่างมีวิจารณญาณเมื่อได้รับข้อความหรือข้อเสนอที่น่าสงสัย แนวทางนีส้ามารถ
เสริมได้ด้วยการสนับสนุนให้ผู้สูงอายุมีเครือข่ายที่สามารถปรึกษาได้เมื่อสงสัย เช่น บุตรหลาน 
เพ่ือนบ้าน หรืออาสาสมัครใน ชุมชน ซ่ึงจะท าให้พวกเขารู้สึกว่าตนเองไม่ได้เผชิญหน้ากับ
เทคโนโลยีตามล าพัง ในส่วนสุดท้าย คือ “การบูรณาการและการด าเนินงานอย่างต่อเนื่อง” ซ่ึงเป็น
การเช่ือมโยงแนวทางต่าง ๆ เข้าไว้ด้วยกันในลักษณะที่สอดประสานและยั่งยืน  ไม่ใช่การ
ด าเนินงานแบบโครงการเฉพาะกิจ แต่เป็นกระบวนการที่มีระบบติดตาม ประเมินผล และพัฒนา
อย่างต่อเนื่อง โดยเฉพาะในระดับชุมชน การท างานแบบมีทิศทางร่วมกันระหว่างเจ้าหน้าที่รัฐ ผู้น  า
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ชุมชน โรงเรียน วัด องค์กรท้องถิ่น และภาคเอกชน จะช่วยให้เกิดความต่อเนื่องในการถ่ายทอด
ความรู ้ปลูกฝังพฤติกรรม และสรา้งวัฒนธรรมความปลอดภัยในชุมชนได้อย่างแท้จริง ทั้งนี ้หาก
กลุ่มผู้สูงอายุสามารถปรับตัวและมีภูมิคุ้มกันทางเทคโนโลยีได้ดี ก็ย่อมจะส่งผลต่อบุคคลรอบข้าง 
ทั้งในครอบครัวและสังคมรอบตัว กลายเป็นกลไกขยายผลจากภายในสู่ภายนอก ซ่ึงเป็นภาพ
สะท้อนของการพัฒนาแบบองค์รวมที่เน้นการสรา้งความมั่นคงในระดับฐานราก เมื่อพิจารณา
โดยรวมแล้ว แนวคิดการป้องกันอาชญากรรมอย่างมีประสิทธิภาพจึงมิใช่เพียงแค่แนวทางการ
ป้องกันในเชิงกายภาพหรือข้อมูลข่าวสารเท่านั้น หากแต่เป็นกระบวนการที่บูรณาการศาสตรด้์าน
พฤติกรรม สังคม และเทคโนโลยีเข้าไว้ด้วยกันเพ่ือสรา้งเสริมความสามารถในการป้องกันภัยให้กับ
ประชาชนในระดับบุคคลและชุมชนอย่างยั่งยืน โดยเฉพาะในกลุ่มผู้สูงอายุซ่ึงเป็นกลุ่มเปราะบาง
ต่อการหลอกลวงทางออนไลน์อย่างมากในยุคดิจิทัล การน าแนวคิดนีม้าประยุกตใ์ช้ในพืน้ที่จริง 
ย่อมเป็นรากฐานที่น  าไปสู่การออกแบบนโยบายและมาตรการที่สามารถตอบสนองต่อบริบทของ
พืน้ที่ และสรา้งชุมชนที่เข้มแข็ง ปลอดภัย และมีความต้านทานต่อภัยคุกคามสมัยใหม่ได้อย่าง
แท้จริง 

5.3 ข้อเสนอแนะและแนวทางการพัฒนา  
5.3.1 ข้อเสนอแนะเชิงนโยบาย (Policy Recommendations) 
จากผลการศึกษาแนวทางการป้องกันปัญหาการหลอกลวงซือ้ขายสินค้าออนไลน์ส าหรับ

ผู้สูงอายุในพืน้ที่ชุมชนสองรอ้ยหอ้ง เขตธนบุรี กรุงเทพมหานคร พบว่า ผู้สูงอายุเป็นกลุ่มเปราะบาง
ที่มีความเสี่ยงสูงต่อการตกเป็นเหยื่อของกลโกงออนไลน์ ซ่ึงปัญหาดังกล่าวไม่สามารถแก้ไขได้โดย
การด าเนินการของบุคคลเพียงล าพัง หากแต่ต้องอาศัยความร่วมมือของทุกภาคส่วน โดยเฉพาะ
ภาครัฐ ภาคประชาสังคม และภาคเอกชน ดังนั้น จึงมีข้อเสนอแนะเชิงนโยบายที่ส าคัญ ดังต่อไปนี ้  

ข้อเสนอแนะส าหรับส านักงานต ารวจนครบาลบุคคโล 
5.3.1.1 ควรจัดให้มีการด าเนินงานเชิงรุกในการให้ความรูแ้ก่ผู้สูงอายุและ

ประชาชนในพืน้ที่อย่างต่อเนื่อง ครอบคลุมทั้งความรูเ้ร่ืองรูปแบบการหลอกลวง เทคนิคการสังเกต 
และวิธีป้องกันตนเองจากการตกเป็นเหยื่อในโลกออนไลน์ โดยเน้นการสื่อสารที่เหมาะสมกับกลุ่ม
ผู้สูงอายุ เช่น การจัดอบรมด้วยภาษาที่เข้าใจง่าย และการใช้สื่อที่เข้าถึงง่าย 

5.3.1.2 จัดกิจกรรมอบรมเชิงปฏิบัติการ (Workshop) หรือการสัมมนาเชิงลึก 
เพ่ือ เส ริมสร้างทักษะการใช้งาน เทคโนโลยี ดิจิทัลและการซื้อขายออนไลน์อย่างปลอดภัย 
โดยเฉพาะในกลุ่มผู้สูงอายุและเครือข่ายอาสาสมัครในชุมชน เพ่ือสรา้งความเข้มแข็งทางสังคม
และเพ่ิมขีดความสามารถในการรับมือภัยคุกคามออนไลน์ 
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5.3.1.3 สนับสนุนและพัฒนาเครือข่ายอาสาสมัครภายในชุมชนให้มีบทบาท
เป็นตัวกลางในการเผยแพร่ข้อมูลที่ถูกต้องและทันสมัย รวมทั้งเป็นช่องทางการสื่อสารสองทาง
ระหว่างเจ้าหน้าที่ต ารวจและประชาชนในพืน้ที่ 

5.3.1.4 จัดต้ังช่องทางการสื่อสารและแลกเปลี่ยนข้อมูลระหว่างเจ้าหน้าที่
ภาครัฐกับประชาชนในรูปแบบที่หลากหลายและต่อเนื่อง อาทิ การจัดประชุมพบปะรายเดือน การ
ใช้แพลตฟอรม์ออนไลน์ หรือกลุ่มไลน์ชุมชน เพ่ือแจ้งเตือนเกี่ยวกับภัยรูปแบบใหม่และวิธีป้องกันที่
เหมาะสม 

5.3.1.5 ประสานงานกับหน่วยงานที่เกี่ยวข้องทั้งภาครัฐ ภาคเอกชน และ
องคก์รชุมชนในพืน้ที่ เพ่ือสรา้งเครือข่ายการเฝ้าระวังและแก้ไขปัญหาการหลอกลวงออนไลน์อย่าง
ครบวงจรและยั่งยืน 

ข้อเสนอแนะส าหรับชุมชนและองค์กรภาคประชาชน 
5.3.2.1 ส่งเสริมบทบาทของชุมชนในการเป็นศูนย์กลางการเรียน รูแ้ละ

แลกเปลี่ยนประสบการณ์ระหว่างสมาชิก โดยจัดกิจกรรมหรือเวทีพูดคุยอย่างไม่เป็นทางการ
ส าหรับผู้สูงอายุ เพ่ือให้สมาชิกในชุมชนสามารถแลกเปลี่ยนข้อมูลเกี่ยวกับภัยรูปแบบต่าง ๆ และ
แนวทางป้องกันได้อย่างเปิดเผยและสรา้งความเช่ือมั่น 

5.3.2.2 ส่งเสริมและพัฒนาเครือข่ายอาสาสมัครในชุมชนให้มีความเข้มแข็ง 
สามารถท าหน้าที่เป็นสื่อกลางในการเผยแพร่ข้อมูลข่าวสาร เตือนภัย และประสานงานกับ
หน่วยงานภายนอก เพ่ือเสริมสรา้งความปลอดภัยในชุมชน 

5.3.2.3 สรา้งวัฒนธรรมการดูแลช่วยเหลือซ่ึงกันและกันในชุมชน โดยเน้น
การมีส่วนร่วมของครอบครัว เพ่ือนบ้าน และกลุ่มผู้สูงอายุ เพ่ือส่งเสริมความเป็นน า้หนึ่งใจเดียวกัน
และช่วยเหลือซ่ึงกันและกันอย่างต่อเนื่อง 

5.3.2.4 จัดต้ังระบบเตือนภัยทางสังคม (Social Alert System) ในชุมชน เพ่ือ
แจ้งเตือนสมาชิกเกี่ยวกับรูปแบบการหลอกลวงหรือกลยุทธ์ใหม่ ๆ ที่มิจฉาชีพน ามาใช้ ช่วยให้
สมาชิกสามารถระมัดระวังและเตรียมตัวรับมือได้ทันท่วงที 

5.3.2.5 พัฒนาการสร้างเครือข่ายข้อมูลและระบบการสื่อสารที่เข้มแข็ง
ภายในชุมชน เพ่ือลดช่องว่างของความรูแ้ละการเข้าถึงข้อมูลที่จ าเป็นต่อการป้องกันภัยจากการ
หลอกลวง โดยค านึงถึงการใช้เทคโนโลยีที่เหมาะสมกับผู้สูงอายุ 
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ข้อเสนอแนะส าหรับผู้สูงอายุและครอบครัวในชุมชน 
5.3.3.1 เพ่ิมความตระหนักและความระมัดระวังในการด าเนินการซื้อขาย

สินค้าออนไลน์ โดยให้ความส าคัญกับการตรวจสอบข้อมูลผู้ขายและเง่ือนไขการช าระเงินอย่าง
ละเอียดก่อนการตัดสินใจโอนเงินล่วงหน้า 

5.3.3.2 ส่งเสริมการแลกเปลี่ยนประสบการณ์และข้อมูลเกี่ยวกับภัยจากการ
หลอกลวงออนไลน์กับสมาชิกในครอบครัว เพ่ือนบ้าน และกลุ่มผู้สูงอายุ เพ่ือสรา้งความรู้และ
ความตระหนักรูร่้วมกันในการป้องกันภัยที่อาจเกิดขึน้ 

5.3.3.3 ใช้เครือข่ายครอบครัวและเพ่ือนบ้านเป็นกลไกช่วยตรวจสอบและให้
ค าปรึกษาก่อนตัดสินใจซือ้ขายออนไลน์ เพ่ือเพ่ิมความปลอดภัยและลดความเสี่ยงจากการตกเป็น
เหยื่อ 

5.3.3.4 พัฒนาทักษะและความรูด้้านเทคโนโลยีสารสนเทศและการสื่อสาร
อย่างต่อเนื่อ ง เพ่ือ เพ่ิมขีดความสามารถในการใช้เทคโนโลยีดิจิทัลอย่างปลอดภัยและมี
ประสิทธิภาพ 

5.3.3.5 มีส่วนร่วมในกิจกรรมหรือเวทีพูดคุยที่ชุมชนจัดขึน้ เพ่ือเสริมสรา้ง
ความเข้มแข็งของเครือข่ายทางสังคม และสรา้งความร่วมมือในการป้องกันภัยจากการหลอกลวง
ออนไลน์อย่างยั่งยืน 

5.3.2 ข้อเสนอแนะในการศึกษาครั้งต่อไป (Recommendations for Future 
Research) 

จากการศึกษาคร้ังนี ้ซ่ึงมุ่งเน้นการวิเคราะห์แนวทางการป้องกันตนเองของผู้สูงอายุในการ
หลีกเลี่ยงการตกเป็นเหยื่อของการหลอกลวงซือ้ขายสินค้าออนไลน์ในบริบทของชุมชนสองรอ้ยหอ้ง 
เขตธนบุรี กรุงเทพมหานคร พบว่าแม้จะได้ข้อมูลเชิงลึกในระดับหนึ่ง แต่อย่างไรก็ตาม ยังคงมี
ข้อจ ากัดบางประการที่ควรได้รับการต่อยอดและพัฒนาในการศึกษาในอนาคต ดังนี ้การขยาย
ขอบเขตของพื้นที่ศึกษา ควรมีการศึกษาครอบคลุมพืน้ที่อื่นที่มีลักษณะทางสังคม เศรษฐกิจ และ
ระดับการเข้าถึงเทคโนโลยีที่แตกต่างกัน ทั้งในเขตเมืองและชนบท เพ่ือเปรียบเทียบพฤติกรรม
ความเสี่ยง ตลอดจนแนวทางการป้องกันที่เหมาะสมกับบริบทแต่ละพืน้ที่ อันจะน าไปสู่การพัฒนา
แนวทางเชิงพืน้ที่ได้อย่างมีประสิทธิภาพ 

5.3.2.1 การประยุกตใ์ช้ระเบียบวิธีวิจัยเชิงปริมาณหรือเชิงผสมเพ่ือเพ่ิมความแม่นย าและ
ความน่าเช่ือถือของข้อมูล ควรมีการศึกษาในลักษณะเชิงปริมาณ หรือผสมผสานทั้งเชิงปริมาณ
และเชิงคุณภาพ เพ่ือวิเคราะห์ความสัมพันธ์ของปัจจัยต่าง ๆ ที่ส่งผลต่อการตกเป็นเหยื่อของการ
หลอกลวงออนไลน์ในกลุ่มผู้สูงอายุอย่างเป็นระบบ 
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5.3.2.2 การศึกษาเชิงลึกด้านจิตวิทยาและพฤติกรรมดิจิทัลของผู้สูงอายุ ควรมีการศึกษา
ปัจจัยด้านจิตวิทยาสังคมที่มีอิทธิพลต่อการตัดสินใจ การรับรูค้วามเสี่ยง และพฤติกรรมการใช้
เทคโนโลยีของผู้สูงอายุ เพ่ือ ให้สามารถออกแบบมาตรการหรือกิจกรรมป้องกันที่ตรงกับ
ลักษณะเฉพาะของกลุ่มเป้าหมายได้อย่างเหมาะสม 

5.3.2.3 การศึกษาบทบาทของครอบครัวและเครือข่ายชุมชน ควรศึกษาบทบาทของ
ครอบครัว เพ่ือนบ้าน และองคก์รชุมชนในการสนบัสนนุการรูเ้ท่าทันสื่อและการป้องกันภัยออนไลน์
ในกลุ่มผู้สูงอายุ โดยเฉพาะในประเด็นเกี่ยวกับการสร้าง “ทุนทางสังคม” และการพัฒนากลไก
ความร่วมมือเพ่ือสรา้งภูมิคุ้มกันทางดิจิทัลอย่างยั่งยืน 

5.3.2.4 การติดตามและประเมินผลนโยบายหรือมาตรการที่เกี่ยวข้อง ควรมีการวิจัยเพ่ือ
ประเมินประสิทธิภาพของนโยบายหรือโครงการจากภาครัฐ ภาคเอกชน และภาคประชาสังคมที่
ด าเนินการเพ่ือป้องกันการหลอกลวงออนไลน์ในกลุ่มผู้สูงอายุ เพ่ือน าข้อมูลที่ได้มาปรับปรุงแนว
ทางการด าเนินงานให้มีความเหมาะสมและเกิดผลในทางปฏิบัติได้อย่างแท้จริง 
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