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The individual study titled “THAILAND’S SECURITIZATION OF CYBER 

THREATS: A CASE STUDY OF CALL-CENTER GANGSTERS AND THE RESPONSE OF 
THE CYBER CRIME INVESTIGATION BUREAU DURING 2020-2024” aims to achieve 
two primary objectives: (1) To examine the securitization of the call-center gangster 
problem, and (2) To analyze the response of the Cyber Crime Investigation Bureau to 
the call-center gangsters. Employing a qualitative research methodology, the study 
gathers data from a range of documents, related articles, and key informants. The 
analysis is framed using the concept of securitization. The findings indicate that the 
securitization of call-center gangsters is a component of Thailand's broader cyber threat 
securitization strategy. This process involves key securitizing actors, including the two 
Prime Ministers during the 2020-2024 period: General Prayuth Chan-o-cha and Mr. 
Settha Thaweesin. Through their speech acts, these leaders have elevated the issue of 
call-center gangsters to the level of national security concern. Consequently, this 
securitization has prompted a systematic response from the Cyber Crime Investigation 
Bureau. 
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บทที ่1 
 

ความส าคัญของปัญหา  ค าถาม สมมติฐาน และวัตถุประสงค ์
 
1.1 ความส าคัญของปัญหา 
  ปัญหาภัยคกุคามทางไซเบอรเ์ป็นปัญหาความมั่นคงในรูปแบบใหม่ที่ทวีความส าคญัมาก
ขึน้ในปัจจุบัน ดังจะเห็นไดจ้ากปัญหาอาชญากรรมทางไซเบอร ์การหลอกลวงเงินจากคอลเซ็น
เตอร ์การโจมตีทางดิจิทัล ฯลฯ  ขณะเดียวกัน ในช่วงหลายปีที่ผ่านมามีการท าธุรกรรมออนไลน์
เพิ่มมากขึน้เรื่อย ๆ วิถีชีวิตประจ าวันของประชาชนเขา้สู่โลกออนไลนม์ากขึน้ ส่งผลท าใหเ้จอกับ
ความสุ่มเสี่ยงและอาชญากรรมในโลกออนไลนม์ากขึน้เช่นกัน ทัง้นี ้จะเห็นไดว้่าท่ามกลางความ
เปลี่ยนแปลงตลอดหลายปีที่ผ่านมานี ้การมีอาชญากรรมไซเบอรเ์พิ่มมากขึน้ ท าใหอ้งคก์รต ารวจ
ตอ้งปรบัตัวในการท างาน เพื่อรบัมือกับภัยคุกคามดังกล่าว และน าไปสู่การจัดการปัญหาต่างๆที่
เก่ียวข้องได้อย่างมีประสิทธิภาพมากขึน้ ดังจะเห็นได้จากการออกกฎหมายที่เก่ียวขอ้ง การตั้ง
หน่วยงานรบัผิดชอบกับภัยคุกคามทางไซเบอร ์การตั้งหน่วยงานที่ชื่อว่า กองบัญชาการต ารวจ
สืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.)” หรือเป็นที่รูจ้ักในชื่อ "กองบัญชาการ
ต ารวจไซเบอร"์ เมื่อปี พ.ศ. 2563 ตามพระราชกฤษฎีกาแบ่งส่วนราชการส านกังานต ารวจแห่งชาติ 
(ฉบบัที่ 5) พ.ศ. 2563 
 ในช่วงที่ผ่านมาจะพบกรณีปัญหาภยัคกุคามทางไซเบอรใ์นรูปแบบอาชญากรรมจากแก๊ง

คอลเซ็นเตอรเ์พิ่มขึน้เรื่อย ๆ โดยประชาชนจ านวนมากตกเป็นเหยื่อและสูญเสียเงินจ านวนมาก 

โดยจากขอ้มลูของศนูยบ์รหิารการรบัแจง้ความออนไลน ์ส านกังานต ารวจแห่งชาติพบว่า มีการรบั

แจง้ความคดีออนไลน์ระหว่าง 1 มีนาคม 2565 – 31 กรกฎาคม 2566 ถึง 302,836 เรื่อง สรา้ง

ความเสียหายกว่า 4 หมื่นลา้นบาท (ส านกัข่าวอิศรา, 2566) โดยส่วนใหญ่จะมีรูปแบบคลา้ยคลึง

กนัคือการแอบอา้งเป็นเจา้หนา้ที่รฐัและหลอกใหเ้หยื่อโอนเงินใหภ้ายในระยะเวลาอันรวดเร็ว ซึ่ง

กล่าวไดว้่าปรากฏการณ์ที่เกิดขึน้นีไ้ดส้่งผลท าใหก้องบญัชาการต ารวจไซเบอรม์ีมาตรการในการ

ท าใหปั้ญหาดังกล่าวเป็นปัญหาความมั่นคงและน าไปสู่มาตรการต่างๆของกองบญัชาการต ารวจ

ไซเบอรใ์นการรบัมือกับปัญหานีซ้ึ่งถือเป็นปัญหาที่ส  าคัญยิ่งในปัจจุบนั ท าใหเ้กิดค าถามต่อผูว้ิจัย

ว่า กองบัญชาการต ารวจไซเบอรม์ีกระบวนการท าให้ปัญหาแก๊งคอลเซ็นเตอรเ์ป็นปัญหาความ

มั่นคงอย่างไร และจากการท าใหป้ระเด็นดังกล่าวเป็นปัญหาความมั่นคงนี ้กองบญัชาการต ารวจ
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ไซเบอรไ์ดม้ีแนวทางในการจัดการกบัปัญหาดังกล่าวอย่างไร เพื่อใหห้น่วยงานสามารถรบัมือกับ

ปัญหาไดอ้ย่างมีประสิทธิภาพและช่วยใหป้ระชาชนไม่ตอ้งตกเป็นเหยื่ออาชญากรรมไซเบอรใ์น

รูปแบบดงักลา่วอีก 

 ปัญหาแก๊งคอลเซ็นเตอร ์ถือเป็นอาชญากรรมทางเศรษฐกิจที่พบเห็นไดม้ากขึน้เรื่อย ๆ ใน

ยุคดิจิทัล และแมว้่าภาครฐัและสื่อมวลชนจะพยายามสรา้งความตระหนักรูเ้ก่ียวกับภัยคุกคาม

ชนิดนีอ้ย่างต่อเนื่อง แต่ก็ยงัพบว่ามีประชาชนตกเป็นเหยื่อถูกหลอกโดยแก๊งคอลเซ็นเตอรอ์ยู่เสมอ 

จะเห็นไดว้่ากลุ่มคอลเซ็นเตอรเ์องก็มีพัฒนาการของการก่ออาชญากรรมที่เปลี่ยนแปลงไปเรื่อย ๆ 

เมื่อวิธีการหนึ่งถูกตีแผ่ ก็จะมีการพัฒนาวิธีการหลอกลวงใหม่เพิ่มขึน้มา อีกทั้งยังวางแผนเน้น

หลอกเหยื่อกลุ่มผูสู้งอายุ ผูท้ี่ไม่มีความรูด้า้นเทคโนโลยีมากนัก กลุ่มผูเ้ปราะบางต่าง ๆ ไม่เพียง

เฉพาะการหลอกลวงโดยตรงผ่านทางโทรศัพทเ์ท่านั้น ปัญหาของแก๊งคอลเซ็นเตอรเ์ก่ียวขอ้งกับ

กลุ่มอาชญากรรมขา้มชาติ เก่ียวขอ้งกับการคา้มนุษย ์และขบวนการฟอกเงินดว้ย  ความเสียหาย

ทางเศรษฐกิจในระดบัปัจเจกบุคคลและความเสียหายต่อเศรษฐกิจในภาพรวมของประเทศท าให้

ปัญหาการหลอกลวงทางโทรศพัทก์ลายเป็นอาชญากรรมทางเศรษฐกิจขา้มชาติที่เป็นภยัรา้ยแรง 

(อารยิา สขุโต, 2565) 

 

1.2 ค าถามการวิจัย 
1) การท าให้ปัญหาแก๊งคอลเซ็นเตอรเ์ป็นปัญหาความมั่นคงของกองบัญชาการต ารวจมี

กระบวนการอย่างไร 
2) การท าใหปั้ญหาแก๊งคอลเซ็นเตอรเ์ป็นปัญหาความมั่นคงน าไปสู่แนวทางในการรบัมือเพื่อ

จดัการกบัปัญหาดงักลา่วของกองบญัชาการต ารวจไซเบอรอ์ย่างไร 
 
1.3 สมมติฐาน 
           กระบวนการท าใหปั้ญหาแก๊งคอลเซ็นเตอรเ์ป็นปัญหาความมั่นคง (Securitization) ของ
กองบัญชาการต ารวจไซเบอรไ์ดส้รา้งความตระหนักรูถ้ึงภัยคุกคามจากอาชญากรรมประเภทนี ้
จากการกล่าวถึงมูลค่าความเสียหายที่เกิดจากปัญหาดังกล่าวจ านวนมาก น าไปสู่แนวทางการ
รบัมือเพื่อจดัการปัญหาภยัคกุคามทางไซเบอรโ์ดยกองบญัชาการต ารวจไซเบอรอ์ย่างเป็นระบบ  
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1.4 วัตถุประสงคใ์นการวิจัย 

1) เพื่อศกึษากระบวนการท าใหปั้ญหาแก๊งคอลเซ็นเตอรเ์ป็นปัญหาความมมั่นคง 
2) เพื่อศึกษาแนวทางการรบัมือเพื่อจัดการปัญหาภัยคุกคามทางไซเบอรจ์ากแก๊งคอลเซ็น

เตอรข์องกองบญัชาการต ารวจไซเบอร ์ 
 

1.5 ประโยชนท์ีค่าดว่าจะได้รับ 
1) ท าให้เข้าใจบทบาทหน้าที่และกลไกการท างานของต ารวจไซเบอรแ์ละแนวทางในการ

จดัการปัญหาภยัคกุคามทางไซเบอรข์องไทยในกรณีแก็งคอลเซ็นเตอร ์
2) ท าใหผู้ม้ีหนา้ที่เก่ียวขอ้งมีความต่ืนตวัในการปกป้องและจดัการภยัคกุคามทางไซเบอร ์
3) ท าใหป้ระชาชนตระหนกัรูแ้ละตี่นตวัในการป้องกนัภยัคกุคามทางไซเบอรม์ากขึน้ 

 
1.6 แนวคิดและทฤษฎีที่ใช้ในการวิจัย 
         ในการวิจยันี ้ผูว้ิจยัจะใชท้ฤษฎีหลกัในการวิจยัคือแนวคิดการท าใหเ้ป็นปัญหาความมั่นคง 
(securitization) ซึ่งมีองคป์ระกอบ 6 ประการ คือ (Barry Buzan, 1998)i 

1) Existential threat หมายถึง สิ่งที่เป็นภยัคกุคาม 
2) Referent object หมายถึง สิ่งที่เป็นวตัถอุา้งอิงหรือไดร้บัการคกุคามจากสิ่งๆหนึ่ง 
3) Securitizing actor หมายถึง ตวัแสดงที่ท าหนา้ที่ท าใหเ้ป็นปัญหาความมั่นคง 
4) Speech act หมายถึง วาทกรราที่ใชใ้นการท าใหเ้ป็นปัญหาความมั่นคง 
5) Audience หมายถึง ผูฟั้งที่คลอ้ยตามวาทกรรมของตัวแสดงที่ท าหนา้ที่ท าใหเ้ป็นปัญหา

ความมั่นคง 
6) Facilitating conditions หมายถึง เงื่อนไขที่ท าใหก้ารท าใหเ้ป็นปัญหาความมั่นคงส าเรจ็ 

โดยหากจะศึกษาเก่ียวกบักระบวนการท าใหเ้ป็นปัญหาความมั่นคงจะตอ้งอธิบายถึงองคป์ระกอบ
ทั้ง 6 ประการดังกล่าวข้างต้นให้ครบถ้วน โดยหากกระบวนการท าให้เป็นปัญหาความมั่นคง
ประสบผลส าเรจ็ จะน าไปสูแ่นวทางในการจดัการปัญหาดงักลา่วของรฐัในเวลาต่อมา  
 
1.7 กรอบคิดในการวิจัย 
 งานวิจัยนี ้ไดใ้ชท้ฤษฎีหลกัในการวิเคราะห ์คือ ทฤษฎีการท าใหเ้ป็นปัญหาความมั่นคง 
เพื่อสะทอ้นใหเ้ห็นถึงกระบวนการในการก าหนดปัญหาภัยคุกคามทางไซเบอร ์กรณีแก็งคอลเซ็น
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เตอร ์ใหเ้ป็นปัญหาความมั่นคงของรฐั และน าไปสู่มาตรการในการจัดการปัญหาของหน่วยงาน
ต ารวจคือกองบญัชาการต ารวจไซเบอร ์โดยมีกรอบคิดในการวิจยั ดงัต่อไปนี ้ 
 
 
 
 
 
 
 

ตาราง 1 แสดงกรอบคดิการท าใหเ้ป็นประเด็นความมั่นคงในการวจิยั 
 

          งานวิจัยชิน้นี ้เป็นงานวิจัยเชิงคุณภาพ โดยประกอบไปด้วยการเก็บข้อมูลจาก 2 ส่วนที่

ส  าคัญ  ได้แก่  แหล่งข้อมูลปฐมภูมิ  และแหล่งข้อมูลทุ ติยภูมิ  โดยข้อมูลแบบทุติยภูมิจะ

ท าการค้นควา้ขอ้มูลจากอินเตอรเ์นต หนังสือ บทความ และเอกสารที่เก่ียวขอ้งต่างๆ เก่ียวกับ

ประเด็นปัญหาความมั่นคงทางไซเบอรแ์ละกรณีแก๊งคอลเซ็นเตอร ์ขณะที่แหล่งขอ้มูลปฐมภูมิจะ

เป็นการคน้ควา้ขอ้มูลจากการสัมภาษณ์ผูท้ี่เก่ียวขอ้งกับกระบวนการท าใหปั้ญหาแก๊งคอลเซ็น

เตอรเ์ป็นปัญหาความมั่นคงของกองบญัชาการต ารวจไซเบอร ์และผูต้กเป็นเหยื่อแก๊งคอลเซ็นเตอร์

โดยเป็นผูส้ญูเสียเงินหรือทรพัยส์ินมลูค่าตัง้แต่ 1,000,000 บาทขึน้ไป 

ส าหรบัขอบเขตการวิจยั ผูว้ิจยัไดก้ าหนดเป็น 2 สว่นดงันี ้

1) ขอบเขตดา้นเวลา: ก าหนดขอบเขตการศึกษาในช่วง พ.ศ.2563 - 2567 นับตั้งแต่มี
การก่อตัง้หน่วยงานกองบญัชาการต ารวจไซเบอร ์

2) ขอบเขตดา้นพืน้ที่: ก าหนดพืน้ที่ในการศึกษาในพืน้ที่ประเทศไทย เนื่องจากกรณีแก๊ง
คอลเซ็นเตอรม์ีเหยื่อจากทั่วประเทศ  

 
1.8 นิยามศัพท ์

  แก๊งคอลเซ็นเตอร ์หมายถึง อาชญากรรมทางเศรษฐกิจรูปแบบหนึ่งที่มีลกัษณะเป็นการ
ฉอ้โกงประชาชน โดยมกัอาศยัช่องทางความต่ืนกลวัและความโลภของเหยื่อเป็นปัจจยัหลกัในการ

ปัญหาแก๊ง

คอลเซ็นเตอร์ 

การท าใหเ้ป็นปัญหา

ความมัน่คง 

( Securitization ) 

แนวทางการจดัการปัญหา

ของกองบญัชาการ 

ต ารวจไซเบอร์ 
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หลอกลวงใหห้ลงเชื่อ ส่วนใหญ่มักใชว้ิธีการหลอกลวงเหยื่อผ่านการพูดคุยทางโทรศัพทป์ระกอบ
กบัการใชแ้อปพลิเคชั่นทางการเงิน ซึ่งหากเหยื่อหลงเชื่อจะน ามาซึ่งการสญูเสียเงินจ านวนมากใน
คราวเดียว (อาริยา สขุโต, 2565)  
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บทที ่2 
 

บททบทวนวรรณกรรมและเอกสารทีเ่กี่ยวข้อง 
           แต่เดิมนัน้ รฐัมองปัญหาภยัคกุคามในดา้นนีเ้ป็นอาชญากรรมรูปแบบเดิม ในลกัษณะ การ
หลอกลวง ฉ้อโกง กรรโชกทรพัย ์แต่เมื่อกลุ่มผูก้ระท าผิดไดพ้ัฒนารูปแบบการกระท าผิดดว้ยการ
น าระบบคอมพิวเตอร ์หรือเทคโนโลยีสารสนเทศอ่ืน ๆ ที่เก่ียวขอ้งมาใชใ้นกระบวนการ เป็นการ
กระท าผิดที่มีรูปแบบเป็น Organized Crime มากขึน้จนพฒันามาเป็นลกัษณะของอาชญากรรม
ขา้มชาติเก่ียวขอ้งกับปัญหาอ่ืน ๆ แบบขา้มชาติ รฐัจึงตอ้งมีการปรบัตัวเพื่อรบัมือกับภัยคุกคาม
ดังกล่าว โดยตอ้งท าใหป้ระเด็นดังกล่าวเป็นปัญหาความมั่นคง มีการออกกฎหมาย และจัดตั้ง
หน่วยงานรบัผิดชอบเพื่อรบัมือกับภัยคุกคามใหม่นี ้ตลอดจนมีความร่วมมือกับฝ่ายต่างประเทศ
เพื่อร่วมกันแกไ้ขปัญหาในกรณีที่การกระท าผิดในประเทศไทยมีฐานการกระท าผิดอยู่ในประเทศ
อ่ืน 
 ประเด็นดา้นความมั่นคงทางไซเบอรน์บัเป็นประเด็นการศกึษาใหม่ ที่ยงัคงมีงานวิชาการที่

เก่ียวขอ้งอย่างจ ากดั งานวิชาการสว่นใหญ่ที่พบเป็นการศกึษาเก่ียวกบัผลกระทบจากปัญหาความ

มั่นคงทางไซเบอรต่์อภาคส่วนต่างๆ อาทิ ผลกระทบต่อภาคการเงินการธนาคาร และผลกระทบต่อ

คนในสังคมยุคดิจิทัลที่ต้องเผชิญกับภัยคุกคามทางไซเบอรใ์นรูปแบบที่แตกต่างหลากหลาย 

นอกจากนีย้ังพบงานวิชาการในประเด็นที่เก่ียวขอ้งกับกฎหมาย โดยเนน้ไปที่การศึกษากฎหมาย

ความผิดเก่ียวกบัคอมพิวเตอรแ์ละอาชญากรรมทางไซเบอร์ รวมไปถึงการศึกษากฎหมายดิจิทัลii 

อย่างไรก็ตาม แมว้่าประเด็นความมั่นคงทางไซเบอรจ์ะเป็นประเด็นที่มีความส าคัญอย่างมากใน

บรบิทโลกปัจจุบนั ทว่า งานวิชาการที่ศึกษาเก่ียวกบัความมั่นคงทางไซเบอรใ์นมมุมองของรฐัยงัมี

ไม่มากนกั โดยการศึกษาส่วนใหญ่มุ่งเนน้ไปที่การรบัมือภยัคกุคามทางไซเบอรข์องบางหน่วยงาน

ของรฐั โดยมีงานศกึษาที่เก่ียวกบัการรบัมือของกระทรวงกลาโหมและกองทพัไทย ดงัจะเห็นไดจ้าก

งานของ นิรุจ ดวงปัญญา และธาราทิพย ์กลัยาณมิตร ไดศ้ึกษาถึงแนวทางการพฒันากองทพัไทย

ในดา้นการรกัษาความมั่นคงทางไซเบอร์ (สาวตรี สขุศรี, 2563) และงานของ ศิวลีย ์สิรโิรจนบ์รริกัษ ์

ที่ได้ศึกษามาตรการการรกัษาความมั่นคงทางไซเบอรข์องกระทรวงกลาโหม  (ศิวลีย์ สิริโรจน์

บริรกัษ์, 2557) อย่างไรก็ตาม งานวิชาการที่ศึกษาถึงบทบาทของต ารวจซึ่งเป็นส่วนหนึ่งของฝ่าย

ความมั่นคงในการรบัมือกบัภยัคกุคามทางไซเบอรซ์ึ่งเก่ียวขอ้งกบัชีวิตประจ าวนัของประชาชนยงัมี
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อยู่นอ้ยมากหรือแทบจะไม่มีเลย โดยแมว้่าจะไดม้ีการก่อตัง้ “ต ารวจไซเบอร”์ หรือกองบญัชาการ

ต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยีภายใตก้ารก ากับดูแลของส านักงานต ารวจ

แห่งชาติ (บช.สอท.) ขึน้ แต่ก็ยังไม่มีงานวิชาการใดที่มีการศึกษาถึงบทบาทของต ารวจในการ

รบัมือกบัปัญหาความมั่นคงไซเบอรอ์ย่างเฉพาะเจาะจง  

 ในส่วนของภารกิจและความรบัผิดชอบของ "กองบญัชาการต ารวจไซเบอร"์ ซึ่งอยู่ภายใต้

การก ากับของส านักงานต ารวจแห่งชาตินั้นมีหน้าที่ในการรบัผิดชอบสืบสวนสอบสวน รวบรวม

พยานหลกัฐานในคดีที่มีความซบัซอ้นหรือเป็นอาชญากรรมทางเทคโนโลยีที่ส  าคัญ ไดแ้ก่  (สุภา

พิชญ ์ถิระวฒัน,์ กองบญัชาการต ารวจไซเบอร,์ 2564) 

1) คดีเก่ียวกบัทรพัยซ์ึ่งมีมลูค่าความเสียหายตัง้แต่ 30 ลา้นบาทขึน้ไป  
2) คดีเก่ียวกบัทรพัยท์ี่มีจ  านวนผูเ้สียหายรวมกนัตัง้แต่ 50 คนขึน้ไป  
3) คดีเก่ียวกับทรพัยท์ี่มีทั้งมูลค่าความเสียหาย 10 ลา้นบาทขึน้ไปและมีจ านวนผูเ้สียหาย

ตัง้แต่ 10 คนขึน้ไป  
4) คดีที่มีการกระท าความผิดเป็นขบวนการหรือกลุ่มบุคคลซึ่งตอ้งใชเ้ครื่องมือพิเศษในการ

สืบสวนสอบสวนและรวบรวมพยานหลกัฐาน  
5) คดีที่มีลกัษณะเป็นองคก์รอาชญากรรมขา้มชาติ  
6) คดีที่ส่งผลเสียหายรา้ยแรงต่อระบบคอมพิวเตอรห์รือข้อมูลคอมพิวเตอรท์ี่มีไว้เพื่อ

ประโยชนส์าธารณะ  
7) คดีที่ส  านกังานต ารวจแห่งชาติมีนโยบายปอ้งกนัและปราบปรามเป็นพิเศษ  

 อย่างไรก็ตาม จะเห็นไดว้่ากรณีที่เก่ียวขอ้งกบัแก๊งคอลเซ็นเตอรน์ัน้เป็นอาชญากรรมทาง

เทคโนโลยีที่ในบางครัง้อาจไม่ไดก้่อใหเ้กิดมูลค่าความเสียหายถึง 30 ลา้นบาทขึน้ไป แต่เป็นคดีที่

สรา้งความเสียหายอย่างกวา้งขวาง เนื่องจากพบประชาชนจ านวนมากที่ตกเป็นเหยื่อในปัจจุบัน 

ท าใหใ้นช่วงปี 2565-2566 นีก้องบญัชาการต ารวจไซเบอรไ์ดม้ีส่วนในการท าใหป้ระเด็นดังกล่าว

เป็นปัญหาความมั่นคงทางไซเบอรท์ี่ส  าคัญ เพื่อใหป้ระชาชนไดม้ีการตระหนกัรูถ้ึงผลกระทบจาก

การตกเป็นเหยื่อและน าไปสู่แนวทางในการรับมือกับภัยคุกคามทางไซเบอรแ์ละการก าหนด

มาตรการปอ้งกนัทัง้ในระดบัสว่นบุคคลและในระดบัรฐั 
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ทัง้นี ้ในการศึกษาบทบาทของต ารวจไซเบอรใ์นการรบัมือกับภัยคุกคามในรูปแบบใหม่ : 

ศึกษาการท าใหปั้ญหาแก๊งคอลเซนเตอรเ์ป็นปัญหาความมั่นคงนัน้ เพื่อศึกษาสภาพที่เป็นอยู่ใน

ประเด็นเรื่องภัยคุกคามทางไซเบอร ์ซึ่งเป็นภัยคุกคามในรูปแบบใหม่ ผู้วิจัยจึงเลือกทบทวน

วรรณกรรมเพื่อศึกษารากฐานและพัฒนาการของการศึกษาด้านความมั่นคงระหว่างประเทศ 

(International Security Studies) จนกระทั่ ง พัฒนาการของประเด็นด้านความมั่นคงและ

กระบวนการท าให้เป็นปัญหาความมั่นคง (securitization) ของประเด็นต่าง ๆ เพื่อเป็นกรอบ

แนวคิดในการศกึษา 

 

2.1 วรรณกรรมทีศ่ึกษาเกี่ยวกับความมั่นคงระหว่างประเทศ 
ในส่วนของนิยามขอบเขตการศึกษาดา้นความมั่นคงระหว่างประเทศ งานเขียนของ Barry 

Buzan ใน The Evolution of International Security Studies (Buzan & Hansen, 2009, pp. 8-

9) ไดอ้ธิบายพฒันาการของการศกึษาดา้นความมั่นคงระหว่างประเทศ และนิยามความหมายของ

ประเด็นด้านความมั่ นคงไว้ว่า ค าว่า “ความมั่ นคง” ไม่มีนิยามที่ เป็นสากล (no universal 

definition) โดยในปี ค.ศ. 1983 Buzan ยังคงเห็นว่า ประเด็นเรื่องความมั่ นคง ยังคงเป็น 

underdeveloped concept ที่ยังไม่ไดร้บัความสนใจอย่างกวา้งขวางไปกว่ากลุ่มนโยบาย กลุ่ม

ผลประโยชน์ และประเด็นถกเถียงในเรื่องดังกล่าวยังคงอยู่ในขอบเขตของการทหาร ต่อมา 

การศึกษาด้านความมั่นคงระหว่างประเทศผลจึงค่อย ๆ พัฒนาขึน้จากการถกเถียงในเชิง

ประวัติศาสตร ์วัฒนธรรม  (Williams, 2007) ส าหรบั Buzan ในการศึกษาความมั่นคงระหว่าง

ประเทศจะมีโครงสรา้งการศึกษาที่จะเป็นกรอบและเครื่องมือในการท าความเขา้ใจอยู่บนพืน้ฐาน

ของค าถาม 4 ประเด็น ไดแ้ก่ 

 1. การตัง้ค าถามว่าจะมอง “รฐั” มีความส าคญัในฐานะ referent object ที่ตอ้งถูกปกป้อง 

เพราะความมั่นคงเป็นการ “สรา้ง” สิ่งที่ตอ้งถูกท าใหม้ั่นคง (be secured) ขึน้มา ไม่ว่าจะเป็น ชาติ 

รฐั บุคคล กลุ่มชาติพนัธุ ์สิ่งแวดลอ้ม หรือ โลก ทัง้นี ้เพราะ ความมั่นคงแห่งชาติ และ ความมั่นคง

ระหว่างประเทศ ต่างให้ความส าคัญกับ “รฐัชาติ” ในฐานะ referent object ดังนั้น ข้อถกเถียง

ส าคัญของการศึกษาความมั่นคงระหว่างประเทศ คือ ตัวแสดงไหนที่ถูกก าหนดใหเ้ป็น referent 



  9 

object ส าหรบัความมั่นคงตอ้งถูกท าใหม้ั่นคง เพราะความมั่นคงของรฐั (State security) มักจะ

ถกูมองว่าเป็นปัจจยัหลกัที่ท าให ้referent object อ่ืน ๆ ในรฐัมั่นคงและปลอดภยั 

 2. การตั้งค าถามว่าจะรวมภัยคุกคามภายใน (internal threats) เขา้มาเป็นภัยคุกคาม

เช่นเดียวกบัภัยคกุคามภายนอก (external threats) หรือไม่ ซึ่งแต่เดิมการมองประเด็นดา้นความ

มั่นคงจะผูกโยง ภยัคุกคาม (threats) เขา้กับขอบเขตของรฐั ถึงไดม้ีแนวคิดเรื่อง ความมั่นคงของ

ชาติขึน้ ซึ่งมีนัยของภายในและภายนอกชัดเจน ช่วงก่อนสงครามโลก ผลประโยชน์แห่งชาติที่

เก่ียวขอ้งกับความมั่นคงแห่งชาติถูกมองว่าเป็นการอยู่รอดจากภัยคุกคามจากสภาพเศรษฐกิจที่

ตกต ่าจากการปฏิรูปสังคม และประเด็นเรื่องปากทอ้งภายในประเทศ มากกว่าภัยคุกคามจาก

ภายนอก ต่อมาในช่วงสงครามโลก ความมั่นคงแห่งชาติกลับถูกคุกคามโดย การรุกรานจาก

ภายนอก เช่นเดียวกับช่วงสงครามเย็นที่ความมั่นคงแห่งชาติถูกคุกคามจากอุดมการณ์ทาง

การเมืองภายนอก ซึ่งการเปลี่ยนแปลงทัศนะในการมองภัยคุกคามนี ้ได้ถูกท าให้เป็นสถาบัน 

กลายเป็นแนวคิดเรื่อง “ความมั่นคงระหว่างประเทศ” ที่เกิดขึน้คู่ไปกบั “ความมั่นคงแห่งชาติ” และ

มีความเชื่อมโยงกันมากขึน้ โดยสงครามเย็นสิน้สดุลง ภัยคุกคามภายนอกโดยสหภาพโซเวียตได้

ลดบทบาทลงไปจากวาทกรรมดา้นความมั่นคงของฝ่ายชาติตะวนัตกและสหรฐัอเมริกา ประกอบ

กบักระแสโลกาภิวตันไ์ดท้ าใหเ้สน้แบ่งของความเป็นภายนอกและภายในไม่ชดัเจนดงัเช่นที่ผ่านมา 

ซึ่งส่งผลกระทบต่อการศึกษาดา้นความสมัพนัธร์ะหว่างประเทศและความมั่นคงระหว่างประเทศที่

ตอ้งมองโลกเปลี่ยนไป 

 3. การตัง้ค าถามต่อการมองความมั่นคงเหนือไปจากดา้นการทหารและการใชก้ าลงั โดยมี

การน ามิติด้านเศรษฐกิจ การเมืองภายในประเทศ ความมั่นคงทางพลังงาน วิทยาศาสตรแ์ละ

เทคโนโลยี อาหาร และทรพัยากรธรรมชาติ ซึ่งประเด็นเหล่านี ้ เริ่มถูกหยิบยกขึน้มาในฐานะที่เป็น

ปัจจยัที่ส่งผลกระทบต่อการใช ้หรือ ควบคุมการใชก้ าลงัทหาร มิไดถู้กมองเป็นประเด็นดา้นความ

มั่นคงโดยตรง ซึ่งต่อมาในช่วงสงครามเย็น ตั้งแต่ทศวรรษที่ 1980 เริ่มมีการหยิบยกเรื่องความ

มั่นคงพืน้ฐานของมนุษยเ์ขา้มาเป็นประเด็นดา้นความมั่นคง และกลายเป็นส่วนหนึ่งของการศกึษา

ความมั่นคงระหว่างประเทศ โดยนกัวิชาการที่เก่ียวขอ้งเริ่มเรียกรอ้งใหร้วมประเด็นดา้นสิ่งแวดลอ้ม
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และความมั่นคงทางเศรษฐกิจเขา้มา (Buzan & Hansen, 2009, p. 12) และจากนัน้จึงขยายไปสู่

ประเด็นทั่วไปอ่ืน ๆ ในเชิงสงัคม เศรษฐกิจ สิ่งแวดลอ้ม สขุภาพ การพฒันา 

 ขอบเขตของการศึกษาความมั่นคงระหว่างประเทศยงัคงมีความไม่แน่นอนว่าครอบคลุม

ถึงจุดไหน และมีความเชื่อมโยงกบัการศึกษาความสมัพนัธร์ะหว่างประเทศที่ขีดเสน้แบ่งไดย้าก ใน

ทศวรรษตน้ ๆ หลังสิน้สุดสงครามโลกครัง้ที่ 2 เสน้แบ่งระหว่างความมั่นคงระหว่างประเทศและ

ความสมัพันธร์ะหว่างประเทศยังพอระบุไดช้ัดเจนว่า การศึกษาความมั่นคงระหว่างประเทศจะมี

จุดเนน้อยู่ที่การใชก้ าลงัทหารในความสมัพันธ์ระหว่างประเทศ โดยระบุภัยคกุคามของรฐัเป็นภัย

ดา้นการทหาร และค่อยๆ ขยายขอบเขตขึน้ภายหลงัการสิน้สดุของสงครามเย็น โดยเฉพาะในช่วง

ทศวรรษท่ี 1990 

 โดยที่ การศึกษาด้านความมั่ นคงระหว่างประเทศมีความเก่ียวพันกับการศึกษา

ความสัมพันธ์ระหว่างประเทศอย่างใกลช้ิด Buzan มองว่า แนวคิดเรื่อง ความสัมพันธ์ระหว่าง

ประเทศเป็นแนวคิดที่ตอ้งศึกษาควบคู่กันไปกับการศึกษาดา้นความมั่นคง (parallel concepts) 

ดงันัน้ รฐั และเสน้เขตแดนจึงมีความส าคญั และไดพ้ฒันาขึน้มาควบคู่กบัการพฒันาระบบระหว่าง

ประเทศ  ทัง้นี ้เพราะในการนิยามความมั่นคงจ าเป็นตอ้งยึดโยงอยู่กับรฐัและเขตแดนในแง่ที่ว่า 

ความมั่นคงส าหรับใคร เพื่ออะไร ส าหรบัการศึกษารัฐศาสตร ์ประวัติศาสตรแ์สดงให้เห็นถึง

พฒันาการของรฐัตัง้แต่รฐัโบราณในยคุกลาง (medieval state) จนมาเป็นรฐัอธิปไตย (sovereign 

state) หรือรฐัสมยัใหม่ (modern state) ที่รฐัมีอ านาจอธิปไตยเด็ดขาดเหนือดินแดน (territory) ซึ่ง

ระบบความสมัพันธ์ระหว่างประเทศที่รฐัมีอ านาจอธิปไตยเด็ดขาดเหนือดินแดนนีเ้องที่ท าใหเ้กิด

หลกัการไม่ละเมิดซึ่งกนัและกนัในประเด็นภายในประเทศ หรือ non-interference in domestic ที่

กลายมาเป็นเงื่อนไขส าคญัของการสรา้งเสถียรภาพและระเบียบในสงัคมระหว่างประเทศ (Buzan 

& Hansen, 2009, p. 42)  

 ในบทที่  2 ของ The Evolution of International Security Studies นั้น  Buzan ได้จัด

ประเภทแนวคิดดา้นความมั่นคง (concepts of security) และใหร้ายละเอียดความเหมือนและต่าง 

ๆ ของแต่ละแนวคิดไว ้11 แนวคิด (Buzan & Hansen, 2009, pp. 37-38) ไดแ้ก่ 
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 (1) Conventional Constructivism ที่วิเคราะห์พฤติกรรมของรฐัโดยให้ความส าคัญกับ

ปัจจยัดา้นความคิด วฒันธรรม ความเชื่อ บรรทดัฐาน และอตัลกัษณ ์

 (2) Critical Constructivism เป็นกลุ่มที่ มองความมั่ นคงกว้างกว่ารัฐ  แต่ยังคงให้

ความส าคญักบัความมั่นคงดา้นการทหาร 

 (3) The Copenhagen School เป็นกลุ่มที่มองภยัคกุคามกวา้งขึน้ และมี referent object 

กวา้งขึน้มากกว่าแค่ รฐั แต่ยงัรวมถึง สงัคม กลุ่มอัตลกัษณ ์และสนใจการวิเคราะหป์ระเด็นความ

มั่นคงในระดับภูมิภาค โดยกลุ่ม Copenhagen School เน้นการศึกษาการท าใหเ้ป็นความมั่นคง 

(securitization) ที่เป็นกระบวนการทางสงัคมที่ไดส้รา้ง (construct) ภยัคกุคามขึน้มา 

 (4) Critical Security Studies ที่ย ้าความส าคัญของความมั่ นคงของมนุษย์ (human 

security)เหนือความมั่นคงของรฐั (state security) 

 (5) Feminist Security studies ที่ เน้นศึกษาการสนับสนุนของผู้หญิ งในการก าหนด

นโยบายความมั่นคงของรฐั ปัญหาดา้นความมั่นคงของผูห้ญิงในสงัคมแบบ state-centric  และ

ชีใ้ห้เห็นถึงมิติของความเป็นใหญ่ของชายในการก าหนดนโยบายทางการทหารและดา้นความ

มั่นคง 

 (6) Human Security ที่เนน้การมอง “มนุษย”์ ในฐานะ referent object ดา้นความมั่นคง 

ที่เห็นว่าการศึกษาความมั่นคงระหว่างประเทศตอ้งครอบคลุมถึงประเด็นเรื่องความยากจน การ

พฒันา ภาวะอดอยาก หรือประเด็นอ่ืน ๆ ที่จะเป็นภยัต่อมนษุย ์

 (7) Peace Research ที่มองประเด็นความมั่นคงในอีกมุมหนึ่ง คือให้ความส าคัญกับ

แง่มุมของสันติภาพมากกว่าการใช้ก าลัง (the use of force)ในความมั่นคงระหว่างประเทศ มี

วตัถุประสงคเ์พื่อลดและก าจดัการใชก้ าลงั ใหค้วามส าคญักบัการลดอาวธุ และควบคมุการแข่งกนั

สะสมอาวธุ 
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 (8) Post-colonial Security Studies ที่ทา้ทายการมองความมั่นคงในกรอบของตะวนัตก 

และเห็นว่าตอ้งศกึษาประเด็นดา้นความมั่นคงจากมมุมองของประเทศก าลงัพฒันาที่มีประสบการ

ถกูลา่อาณานิคม 

 (9) Poststructuralist Security Studies ที่มองว่าอ านาจอธิปไตยของรฐัและความมั่นคง

เป็นผลผลิตทางการเมืองที่ถูกสรา้งขึน้ วิพากษ์วิจารณแนวคิดที่มองความมั่นคงแบบเนน้รฐัที่กีด

กนัมิใหป้ระเด็นอ่ืน ๆ เป็นประเด็นดา้นความมั่นคง 

 (10) Strategic Studies ที่เป็นการศึกษาแบบดั้งเดิมที่มองประเด็นดา้นความมั่นคงเป็น

เรื่องการเมือง การทหาร และใหค้วามส าคัญกับพลวัตรทางการทหาร สงคราม และเป็นมุมมอง

แบบเนน้รฐั 

 (11) (Neo) Realism ที่มองเรื่องความมั่ นคงในเชิงโครงสร้างและขั้วอ านาจ โดยให้

ความส าคัญกับการป้องปราม การแข่งขันสะสมอาวุธ ถือเป็นการศึกษาดา้นความมั่นคงกระแส

หลกัหนึ่ง ซึ่ง Stephen M. Walt นกัวิชาการในส านกัสจันิยม ไดม้ีมมุมองขอบเขตการศึกษาความ

มั่นคงว่าเป็นเรื่องของสงครามภยัคกุคาม และการใชก้ าลงัทหาร 

 จากหนังสือ Security Studies ของ Paul D. Williams เช่นเดียวกันกับมุมมองของ Barry 

Buzan นิยามของ “ความมั่นคง” ไม่มีค าตอบที่เห็นตรงกนัเป็นฉันทามติ เพราะความมั่นคงของแต่

ล ะบุ ค คล อาจ ไม่ เห มื อ น กั น  (security undoubtedly means different things to different 

people) หากมองในเชิงนามธรรม นกัวิชาการที่ศกึษาความสมัพนัธร์ะหว่างประเทศไดน้ิยามความ

มั่นคงว่าเป็นประเด็นที่เก่ียวข้องกับการขจัดและบรรเทาภัยคุกคามไปจนถึงการรักษาคุณค่า 

(alleviation of threats to cherished values) และแน่นอนว่า “ความมั่นคง” เป็นประเด็นทาง

การเมือง เพราะเป็นตัวก าหนดว่า ใครจะต้องได้อะไรเมื่อไหร่และอย่างไรในการเมืองโลก และ

แมว้่า Paul D. Williams จะเห็นตรงกันกับ Barry Buzan ว่าการศึกษาความมั่นคงมีพืน้ฐานอยู่ที่

การถกเถียงของค าถามสี่ขอ้ที่ไดก้ล่าวไปขา้งตน้ เขาเห็นว่า ค าตอบต่อค าถามพืน้ฐานทัง้สี่ขอ้นัน้ได้

เปลี่ยนแปลงไป และจะเปลี่ยนแปลงไปเรื่อย ๆ ตามกาลเวลา และในงานเขียนของ Paul D. 
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Williams เอง เขาได้ตั้งค าถามพื ้นฐานส าคัญต่อ “ความมั่นคง” เพื่อเป็นกรอบในการศึกษา 

(William, 2008, pp. 5-10)  สี่ขอ้ เช่นเดียวกนั ไดแ้ก่   

 (1) ความมั่นคงคืออะไร? ต่อค าถามนี ้ แม้ว่าความมั่นคง (security) และความอยู่รอด 

(survival) จะมีความเก่ียวขอ้งกนั แต่ทัง้สองสิ่งนีม้ิใช่สิ่งเดียวที่ใชท้ดแทนกนัได ้“ความอยู่รอด” ถือ

เป็นสถานะของการคงอยู่ (existential condition) ในขณะที่ “ความมั่นคง” คือ ความสามารถที่จะ

แสวงหาและรกัษาความทะเยอทะยานทางการเมืองและสงัคมได ้ดงันัน้ นิยามของ “ความมั่นคง” 

จึงเป็นไปตามที่  Ken Booth อธิบายไว้ (William, 2008, หน้า 6) คือ เป็น ความอยู่รอด พลัส 

(survival-plus) ซึ่ง พลสั ที่ว่า คือ การที่สามารถมีอิสระจากภยัคุกคามที่เป็นอันตรายต่อชีวิต และ

มีทางเลือกในชีวิต นอกจาก ความมั่นคงตามมมุมองของ Ken Booth ความมั่นคงอาจถูกนิยามได้

อีกหลายมมุมอง โดยอีกสองมมุมองที่ไดร้บัการยอมรบัอย่างแพรห่ลาย คือ  

  หนึ่ง ความมั่นคงในฐานะการสะสมซึ่งอ านาจ (accumulation of power) มอง

ความมั่นคงในเชิงวัตถุ ในฐานะที่ ในการมีความมั่นคง จะตอ้งครอบครองสิ่งของบางอย่าง เช่น 

ทรพัยส์ิน เงิน อาวธุ หรือ กองทพั กล่าวคือ อ านาจคือเครื่องมือสูก่ารมีความมั่นคง ยิ่งมีอ  านาจมาก

เท่าใดจะยิ่งมีความมั่นคงมากเท่านัน้ โดยเฉพาะอ านาจทางการทหาร  

  สอง ความมั่นคงในฐานะอิสรภาพในการกระท า โดยเนน้ที่ความสมัพนัธร์ะหว่าง

ตวัแสดงต่าง ๆ มากกว่า ยกตวัอย่างเช่น ส าหรบัสหรฐัอเมริกา การครอบครองอาวธุนิวเคลียรข์อง

อิหร่านถูกมองว่าเป็นภัยคุกคาม แต่กลบัไม่รูส้ึกว่าการครอบครองอาวธุนิวเคลียรข์องอินเดียหรือ

ปากีสถานเป็นภัยคุกคาม ทั้งนี ้เพราะ ความมั่นคงเป็นเรื่องของความสัมพันธ์ระหว่างตัวแสดง 

มากกว่าการครอบครองอ านาจดงัในแนวทางที่หนึ่ง 

 (2) ความมั่นคงของใคร? ต่อค าถามนี ้คือ การหา referent object เช่นเดียวกับการตั้ง

ค าถามของ Barry Buzan ซึ่งจากการศึกษาที่ผ่านมาก่อนหน้า แนวคิดเรื่องความมั่นคงให้

ความส าคัญกับผู้คน (people) และภายหลังในการศึกษาความสัมพันธ์ระหว่างประเทศ ความ

มั่นคงถูกผูกโยงอยู่กับ “รัฐ” จนถูกควบรวบกับแนวคิดเรื่อง “ความมั่นคงของชาติ” (national 

security) เกิดเป็นการถกเถียงที่ส  าคัญของการศึกษาดา้นความมั่นคงคือ แทจ้ริงแลว้ความมั่นคง
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ควรให้ความส าคัญกับ ความมั่นคงของมนุษย ์(human security) เฉกเช่นเดียวกับ ความมั่นคง

ของชาติหรือไม่ โดยความมั่นคงของมนุษยน์ัน้ มิไดจ้  ากัดอยู่เพียงเรื่องของอาวุธ แต่เก่ียวขอ้งกับ 

ศักดิ์ศรีความเป็นมนุษย์ ความปลอดภัยจากโรคภัยไข้เจ็บ ความปลอดภัยจากความขัดแย้ง

ระหว่างชาติพันธ์ การมีสิทธิมีเสียงในสงัคม เป็นการผสมผสานมิติเชิงสงัคมเขา้มาในการศึกษา

ความมั่นคง เฉพาะเจาะจงไปที่กลุ่มทางสงัคม (social groups) มากไปกว่า ความมั่นคงของชาติ

ในภาพรวม เกิดเป็นระดบัการวิเคราะห ์(level of analysis) ที่มีหลายระดบัตัง้แต่ระดับที่เล็กที่สุด

อย่างปัจเจกบุคคลไปถึงกลุ่มอัตลกัษณแ์ละระดับกลุ่มในระบบระหว่างประเทศ (Williams P7) ใน

ภายหลงั นักวิชาการเริ่มใหค้วามส าคัญกับ “โลก” (planet Earth) ซึ่งหมายถึง สิ่งแวดลอ้ม ระบบ

นิเวศของโลก ที่มนุษย์อาศัยอยู่  เพิ่มขึน้นอกเหนือไปจากกลุ่มที่อาศัยอยู่บนโลกใบนี ้ เพราะ

สิ่งมีชีวิตบนโลกต่างตอ้งพึ่งพาโลกใบนี ้ซึ่งเป็นจุดเริ่มตน้ของการหันมาสนใจประเด็นสิ่งแวดลอ้ม 

อย่าง การเปลี่ยนแปลงสภาพภมูอากาศ และปัญหาโลกรอ้นมากขึน้ 

 (3) ประเด็นดา้นความมั่นคงคืออะไร? (What is a security issue?) คือ การตัง้ค าถามว่า 

อะไรบา้งที่ถูกท าใหเ้ป็นประเด็นดา้นความมั่นคง และมีกระบวนการประกอบสรา้ง (construct) 

ประเด็นดา้นความมั่นคงนัน้อย่างไร ค าถามนีม้ีความส าคญัในฐานะที่ ความมั่นคงของแต่ละคนที่

มีความแตกต่างกันทัง้ในแง่ของ เพศสภาพ อายุ ความเชื่อทางศาสนา ชนชัน้ทางสงัคม เชือ้ชาติ 

ชนชาติ สถานที่ ๆ อาศยัอยู่ ย่อมมีความแตกต่างกนั ขอ้ห่วงกงัวลของแต่ละกลุ่มน ามาซึ่งการสรา้ง

ภัยคุกคาม (construct threat agendas) ที่แตกต่างกัน ยกตัวอย่าง เช่น การเกิดฝนอาจมิใช่ภัย

คกุคามส าหรบัพืน้ที่ที่มีความแหง้แลง้และตอ้งการน า้ ในขณะที่อาจเป็นภยัคกุคามส าหรบัพืน้ที่ลุ่ม

ที่อาจท าให้เกิดปัญหาน า้ท่วมได้ หรืออย่างเช่น ประเทศหมู่เกาะย่อมไดร้บัผลกระทบจากการ

เพิ่มขึน้ของระดบัน า้ทะเลในระดบัที่สง่ผลต่อความอยู่รอดของเกาะที่อาจจมลงไปในทะเล มากกว่า

ประเทศที่อยู่ในภาคพืน้ทวีป ดังนัน้ การศึกษาดา้นความมั่นคงจึงจ าเป็นตอ้งศึกษาและท าความ

เขา้ใจกระบวนการประกอบสรา้งภัยคุกคามจากผูแ้ทนของกลุ่มต่าง ๆ และจ าเป็นตอ้งท าความ

เขา้ใจว่าประเด็นของกลุ่มต่าง ๆ มิไดม้ีอ  านาจเท่ากันในทางการเมือง ยกตวัอย่างเช่น การก าหนด

ประเด็นดา้นความมั่นคงของคณะมนตรีความมั่นคงของสหประชาชาติย่อมมีน า้หนักและมีผลต่อ

การเมืองโลกมากกว่าการก าหนดประเด็นด้านความมั่นคงจากสภาความมั่นคงของประเทศใด
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ประเทศหนึ่ง ส าหรบักระบวนการก าหนดภัยคุกคามนีเ้อง องคก์รสหประชาชาติเป็นหนึ่งในพืน้ที่

ของการประกอบสรา้งดงักลา่ว โดยเมื่อปี ค.ศ. 2004 UN Secretary-General’s High-level Panel 

on Threats, Challenges and Change ได้จั ด ท า ราย งาน  A More Secure World ขึ ้น  โดย

รายงานดงักล่าวระบุ การจดักลุ่มภัยคกุคามในโลกปัจจุบนัออกมาเป็น 6 กลุ่ม คือ (1) ภยัคุกคาม

ทางเศรษฐกิจและสังคม ที่ประกอบดว้ย ความยากจน การแพร่ระบาดของการติดเชือ้ สภาวะ

สิ่ งแวดล้อมถดถอย (2) ความขัดแย้งระหว่างรัฐ  (inter-state conflict) (3) ความขัดแย้ง

ภายในประเทศ อย่าง สงครามกลางเมือง การฆ่าลา้งเผ่าพนัธุ ์หรือ ความรุนแรงอ่ืน ๆ ในระดบัสูง 

(other large-scale atrocities) (4) อาวธุนิวเคลียร ์อาวธุรงัสี อาวธุเคมี และอาวธุชีวภาพ (5) การ

ก่อการรา้ย (6) องคก์รอาชญากรรมขา้มชาติ (UN High-level Panel 2004:2 / William 8)  

 (4) การน ามาซึ่งความมั่ นคง (How can security be achieved?) ต่อค าถามนี ้ เป็น

การศึกษาเพื่อท าความเขา้ใจการได้มาซึ่งความมั่นคงว่ามีกระบวนการอย่างไร และ มีตัวแสดง

ใดบา้งที่เก่ียวขอ้ง โดยให้ความส าคัญกับตัวแสดงทุกระดับ ทั้งตัวแสดงระดับรฐั ระดับองคก์าร

ระหว่างประเทศ และตัวแสดงที่ไม่ใช่รฐั เช่น กลุ่มเคลื่อนไหวทางสงัคม องคก์รอาชญากรรมขา้ม

ชาติ และในบางกรณีปัจเจกบุคคลมีความสามารถที่จะน ามาซึ่งความมั่นคงได ้เนื่องจากมีอ านาจ

ทางการทหาร หรือ มีอ  านาจในการสื่อสารต่อสงัคมในประเด็นดา้นความมั่นคง  

 อาจกลา่วไดว้่าแนวคิดดา้นความมั่นคงศกึษาที่ไดร้บัความนิยมในช่วงสงครามเย็นค่อนไป

ในทางการเมืองและมีความเป็นสัจนิยมสูง โดยเน้นศึกษาที่  รัฐ (state) กลยุทธ (strategy) 

วิทยาศาสตร ์(science) และ status quo ทัง้นี ้เพราะสถานการณ์ของโลกในตอนนัน้เก่ียวโยงกับ 

การแข่งขนัของมหาอ านาจ อาวธุนิวเคลียรแ์ละการป้องปราม แต่พัฒนาการที่ส  าคญัทางวิชาการ

ของการศึกษาความมั่นคงในกระแสหลกัเกิดขึน้ในปี ค.ศ. 1983 ผ่านหนงัสือ People, States and 

Fear ของ Barry Buzan ที่น าเสนอว่า ความมั่นคงมิไดจ้ ากัดอยู่เพียงแค่รฐัเท่านัน้แต่เก่ียวขอ้งกับ

มนุษย์โดยส่วนรวม (human collectivities) โดย Buzan ได้เสนอกรอบความคิดที่เห็นว่า ความ

มั่นคงของมนุษยโ์ดยส่วนรวมนั้นไดร้บัผลกระทบจากปัจจัยที่ส  าคัญ 5 Sectors ไดแ้ก่ (William, 

2008, pp. 2-4)  
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 (1) ด้านการทหาร ที่ เก่ียวข้องกับปฏิสัมพันธ์ระหว่างศักยภาพทางการทหารเชิงรุก 

(offensive) และศักยภาพทางทหารเชิงป้องกัน (defensive) กับการรบัรู ้(perception) ของรฐัต่อ

ความตัง้ใจ (intentions) ของรฐัอื่น 

 (2) ดา้นการเมือง ที่เนน้เสถียรภาพในเชิงองคก์รของรฐั ระบบการปกครอง อดุมการณท์าง

การเมืองที่สรา้งความชอบธรรมใหแ้ก่รฐั 

 (3) ดา้นเศรษฐกิจ ที่เก่ียวขอ้งกบัการเขา้ถึง (access) ทรพัยากร เขา้ถึงเงินทุนและตลาดที่

จ  าเป็นต่อการรกัษาระดบัสวสัดิการของรฐั และอ านาจของรฐั 

 (4) ด้านสังคม ที่เก่ียวข้องกับปัจจัยด้านวัฒนธรรม พัฒนาการของภาษา ศาสนา อัต

ลกัษณแ์ห่งชาติ และบรรทดัฐานต่าง ๆ 

 (5) ดา้นสิ่งแวดลอ้ม ที่เก่ียวขอ้งกบัระบบนิเวศของโลกที่จ  าเป็นต่อการด ารงอยู่ของมนษุย ์

 แนวคิดของ Buzan ได้ขยายขอบเขตการศึกษาด้านความมั่ นคงออกมากว้างขึ ้น

นอกเหนือจากมิติดา้นการทหารแบบดัง้เดิม 

  2.1.1.1  ภัยคุกคามรูปแบบใหม่ (non-traditional threats) ภายหลังการสิน้สุด

ของสงครามเย็น การศึกษาดา้นความมั่นคงระหว่างประเทศเริ่มมีการเปลี่ยนแปลงไปจากเดิมที่

เป็นการเนน้ศึกษาที่รฐั (state centric) มาเป็นการศึกษาที่กวา้งขึน้และลกึขึน้ ตัง้แต่ช่วงทศวรรษที่ 

1980 ถึงทศวรรษที่ 1990 โดยมีการท าให ้referent object ของความมั่นคงลึกไปกว่าเพียงแค่รฐั 

และขยายกรอบแนวคิดเรื่องความมั่นคงให้กว้างขึน้นอกเหนือไปจากภาคการทหาร และให้

ความส าคัญกับปัญหาภายในและภัยคุกคามขา้มพรมแดนเท่าเทียมกับภัยคุกคาม ซึ่งภายหลัง

ในช่วงทศวรรษที่ 1990 จนถึงทศวรรษที่ 2000 แนวคิดดังกล่าวไดพ้ัฒนาไปเป็นสาขาต่าง ๆ ใน

ส านกั Constructivism (Buzan & Hansen, 2009, pp. 187-189) 

  2.1.1.2 ความมั่นคงของมนุษย ์(Human Security) การสิน้สดุลงของสงครามเย็น

ไดเ้ปลี่ยนแปลงการตัง้ค าถามต่อประเด็นดา้นความมั่นคงและเปลี่ยนแปลงตวัแสดงที่เก่ียวขอ้งกบั

ประเด็นดา้นความมั่นคงไปจากเดิม บริบทของโลกที่เปลี่ยนแปลงไปเป็นแรงขับเคลื่อนใหป้ระเด็น
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ดา้นความมั่นคงเปลี่ยนไปจากเดิม อีกหนึ่งในการเปลี่ยนแปลงส าคัญของการศึกษาด้านความ

มั่นคงคือ การที่ โครงการพฒันาแห่งสหประชาชาติ (United Nations Development Programme 

หรือ UNDP) ได้จัดท ารายงานประจ าปีเรื่อง Human Security ขึน้มาในปี ค.ศ. 1994 (UNDP, 

1994) โดยรายงานดงักลา่วไดข้ยายขอบเขตของความมั่นคงไปครอบคลมุจากที่ใหค้วามส าคญัอยู่

ที่ การปกป้องเขตแดน การรกัษาผลประโยชน์แห่งชาติ การป้องปรามอาวุธนิวเคลียร ์และการ

ป้องกันความขัดแยง้ในโลก ไปถึงการรกัษาความมั่นคงของมนุษย ์โดยมีมนุษย์เป็นศูนย์กลาง 

(people-centred) ซึ่งเป็นการเปลี่ยนแปลง referent object ของความมั่นคงจากเดิมที่เป็นรฐั มา

เป็น มนุษย ์ใหค้วามส าคัญกับความเป็นอยู่ของมนุษยใ์นสงัคมอย่างมีเสรีภาพ มีทางเลือก และ

สามารถเข้าถึงโอกาสทางการตลาดและโอกาสทางสังคม ตลอดจนสามารถด ารงชีวิตอยู่ใน

สถานการณค์วามขดัแยง้หรือในสถานการณท์ี่มีสนัติภาพ (Buzan & Hansen, 2009, p. 203) การ

นิยาม Human Security ของ UNDP นี ้เองที่ได้ท าให้ประเด็นด้านความมั่นคงขยายตัวขึน้และ

ไดร้บัการยอมรบัอย่างกวา้งขวางจากรฐัต่าง ๆ จนกระทั่งทุกวันนี ้โดยมีประเด็นดา้นความมั่นคง

ใหม่ๆ ที่ไดร้บัความสนใจ เช่น ความมั่นคงทางอาหาร ความมั่นคงทางสุขภาพ สิ่งแวดลอ้ม การ

เพิ่มขึน้ของประชากร ความเท่าเทียมทางสงัคม การอพยพยา้ยถิ่น ปัญหายาเสพติด ปัญหาการก่อ

การรา้ย 

ในส่วนที่เก่ียวกบัเรื่องความมั่นคงของมนุษย ์หรือ Human Security รายงานประจ าปีของ 

UNDP ข้างต้นได้จัดหมวดหมู่ประเด็นความมั่นคงของมนุษย์ออกเป็น 7 กลุ่ม (UNDP, 1994) 

ไดแ้ก่ 

 1) ความมั่นคงทางเศรษฐกิจ (Economic security) หมายถึง การที่มนุษยม์ีรายไดท้ี่มั่นคง

ทัง้จากการท างาน หรือการที่รฐัมีความช่วยเหลือทางการเงินในระดับพืน้ฐานส าหรบัประชาชนที่

เพียงพอต่อการด ารงชีพ โดยใหค้วามส าคัญกับการสรา้งอาชีพใหป้ระชาชนสามารถมีรายไดเ้พื่อ

ด ารงชีพไดเ้อง 
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 2) ความมั่นคงทางอาหาร (Food security) หมายถึง ความส าคัญเรื่องอาหารในฐานะ

ปัจจัย 4 การสรา้งความมั่นคงทางอาหารคือการใหป้ระชาชนสามารถเขา้ถึง (access) ถึงอาหาร

ไดอ้ย่างเพียงพอ 

 3) ความมั่นคงทางสขุภาพ (Health security) หมายถึง การมีสขุภาวะที่ดี สขุภาพแข็งแรก 

ปลอดภยัจากโรคภยัและเชือ้โรคต่าง ๆ ภาวะความปลอดภยัหลงัคลอดบตุร อตัราการรอดชีวิตของ

ทารกแรกเกิดที่เพิ่มขึน้ และอตัราการเสียชีวิตจากโรคภยัและเชือ้โรคที่ลดลง 

 4) ความมั่นคงดา้นสิ่งแวดลอ้ม (Environmentally friendly) หมายถึง สิ่งแวดลอ้มที่เป็น

มิตรต่อมนษุย ์ไม่เป็นอนัตรายต่อการด ารงชีพ มีน า้และอากาศที่สะอาดส าหรบัมนุษย ์

 5) ความมั่นคงในชีวิตส่วนตัว (personal security) หมายถึง ความปลอดภัยของปัจเจก

บคุคลที่จะไม่ถูกคกุคามหรือไดร้บัอนัตรายในชีวิตจากการกระท าของรฐั เช่น เกิดสงคราม และการ

กระท าของบุคคลอ่ืนหรือตนเอง เช่น การถูกท ารา้ยร่างกายโดยบุคคลอ่ืน หรือ พฤติกรรมท ารา้ย

ตวัเอง ความมั่นคงดา้นนีค้รอบคลุมถึง การถูกท ารา้ยโดยบุคคลในครอบครวัและการปกป้องเด็ก

จากการถกูละเมิดดว้ย (child abuse) 

 6) ความมั่นคงในชุมชน (Community security) หมายถึง ความปลอดภัยของกลุ่มคน 

เช่น กลุม่ชาติพนัธ ์กลุม่ศาสนา ที่รวมตวักนัเป็นชมุชน เช่น กลุม่คนพืน้เมือง และกลุม่ผูอ้พยพ 

 7) ความมั่นคงในทางการเมือง (Political security) หมายถึง ระบอบการเมืองที่เคารพ

สิทธิมนษุยช์นขัน้พืน้ฐานของประชาชน 

 การขยายกระบวนทัศนด์า้นความมั่นคงครัง้นีท้  าใหร้ฐัเปลี่ยนมุมมองเรื่องความมั่นคงไป

จากเดิมที่ใหค้วามส าคญักับภัยคุกคามจากภัยนอก มาเป็นการมองภัยคกุคามภายในต่อที่ส่งผล

กระทบต่อความมั่นคงของมนุษยใ์นชีวิตประจ าวันดว้ย และมองประเด็นเหล่านีเ้ชื่อมโยงกัน เป็น

ปัจจยัที่พึ่งพากนัและกนั 

 อาจกล่าวได้ว่าแนวคิดเรื่องความมั่นคงของมนุษย์ไดเ้ปลี่ยนแปลงมุมมองที่ว่า รฐั คือ 

referent object ดา้นความมั่นคง มาเป็น ปัจเจกบคุคล ในฐานะ referent object ดา้นความมั่นคง 
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ในขณะเดียวกนั ตัวแสดงที่จะน ามาซึ่งภยัคกุคามก็เพิ่มขึน้ นอกจากตวัแสดงภายนอกอย่างรฐัอ่ืน 

หรือแมก้ระทั่งรฐัของตนแลว้ ความเชื่อมโยงของโลกที่เป็นผลจากโลกาภิวัตนไ์ดเ้ปิดทางใหก้ลุ่ม

องคก์รอาชญากรรม (Organized Crime) เขา้มาสรา้งภัยคุกคามต่อความมั่นคงของมนุษย ์โดย

กลุ่มองคก์รอาชญากรรมตามความหมายของอนุสญัญาสหประชาชาติเพื่อต่อตา้นอาชญากรรม

ข้ามชาติที่ จัดตั้ งในลักษณะองค์กร (United Nations Convention Against Transnational 

Organized Crime) ที่มีขึน้ในปี ค.ศ. 2000 ไดใ้หน้ิยามไวว้่า หมายถึง “กลุ่มที่มีการจัดโครงสรา้ง

ของบุคคลตั้งแต่สามคนหรือมากกว่า ที่ด  ารงอยู่เป็นระยะเวลาหนึ่ง และมีการประสานการ

ด าเนินงานระหว่างกัน โดยมีเป้าหมายในการกระท าอาชญากรรมรา้ยแรงหนึ่งอย่างหรือมากกว่า

เพื่อใหไ้ดม้าซึ่งผลประโยชนท์างการเงิน หรือผลประโยชนท์างวัตถุอย่างอ่ืน ไม่ว่าโดยทางตรงหรือ

ทางออ้ม” ซึ่งอนุสญัญาฯ ดงักล่าวไดร้ะบนุิยามของอาชญากรรมรา้ยแรงไวด้ว้ยว่า คือ “การกระท า

ความผิดซึ่งมีโทษจ าคกุขัน้สงูเป็นเวลาอย่างนอ้ย 4 ปี หรือมากกว่า” และระบุรูปแบบหรือลกัษณะ

ที่ถือว่าเป็นอาชญากรรมขา้มชาติไวว้่า ไดแ้ก่ 1) เป็นความผิดที่กระท าในประเทศมากกว่าหนึ่ง

ประเทศ 2) ความผิดนั้นกระท าลงในประเทศหนึ่งแต่ส่วนส าคัญของการตระเตรียมการวางแผน 

การสั่งการ หรือการควบคมุไดก้ระท าในอีกประเทศหนึ่ง 3) ความผิดนัน้กระท าลงในประเทศหนึ่ง

แต่เก่ียวขอ้งกบัองคก์รอาชญากรรมซึ่งมีส่วนเก่ียวขอ้งกับการกระท าความผิดทางอาญาในอาณา

เขตของประเทศมากกว่าหนึ่งประเทศ 4) ความผิดนัน้กระท าลงในประเทศหนึ่ง แต่มีผลกระทบที่

ส  าคัญเกิดขึน้ในอีกประเทศหนึ่ง (สกักรนิทร ์นิยมศิลป์, 2558, หนา้ 236-237) และตามนิยามของ

องคก์ารสหประชาชาติ อาชญากรรมขา้มชาติแบ่งไดเ้ป็น 18 ประเภท ไดแ้ก่ การฟอกเงิน การก่อ

การรา้ย การโจรกรรมงานศิลปะและผลงานทางวฒันธรรม การละเมิดทรพัยส์ินทางปัญญา การคา้

อาวุธเถ่ือน โจรสลัดในทะเล โจรสลัดบนบก การหลอกลวงในธุรกิจประกัน อาชญากรรม

คอมพิวเตอร ์อาชญากรรมสิ่งแวดลอ้ม การคา้มนุษย ์การคา้อวัยวะมนุษย ์การคา้ยาเสพติด การ

หลอกเรื่องล้มละลาย การแทรกซึมองคก์รธุรกิจ การคอรร์ปัชั่น การให้สินบนเจา้หน้าที่รฐั และ

ความผิดอ่ืน ๆ (สกักรนิทร ์นิยมศิลป์, 2558, หนา้ 237)  

ในส่ วนของประ เทศไทย  กฎหมายที่ เ ก่ี ย วข้องกับอาชญ ากรรมข้ามชาติ  คื อ 

พระราชบญัญัติป้องกนัและปราบปรามการมีส่วนร่วมในองคก์รอาชญากรรมขา้มชาติ พ.ศ. 2556 
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ซึ่งพระราชบญัญัติดงักล่าวใหน้ิยามของ “องคก์รอาชญากรรม” ไวว้่าคือ คณะบุคคลตัง้แต่สามคน

ขึน้ไปที่รวมตัวกันช่วงระยะเวลาหนึ่งและร่วมกันกระท าการใด โดยมีวัตถุประสงค์เพื่อกระท า

ความผิดรา้ยแรงและเพื่อไดม้าซึ่งผลประโยชนท์างการเงิน ทรพัยส์ิน หรือผลประโยชน์ทางวัตถุ

อย่างอ่ืนไม่ว่าโดยทางตรงหรือทางอ้อม ส่วน “องค์กรอาชญากรรมข้ามชาติ” คือ องค์กร

อาชญากรรมที่มีการกระท าความผิดซึ่งมีลักษณะอย่างหนึ่งอย่างใด ดังต่อไปนี ้1) ความผิดที่

กระท าในเขตแดนของรฐัมากกว่าหนึ่งรฐั 2) ความผิดที่กระท าในรฐัหนึ่ง แต่การตระเตรียม การ

วางแผน การสั่งการ การสนับสนุนหรือการควบคุมการกระท าความผิดไดก้ระท าในอีกรฐัหนึ่ง 3) 

ความผิดที่กระท าในรฐัหนึ่ง แต่เก่ียวขอ้งกับองคก์รอาชญากรรมที่มีการกระท าความผิดมากกว่า

หนึ่งรัฐ 4) ความผิดที่กระท าในรัฐหนึ่ง แต่ผลของการกระท าที่ส  าคัญเกิดขึน้ในอีกรัฐหนึ่ง  

(พระราชบัญญัติป้องกันและปราบปรามการมีส่วนร่วมในองค์กรอาชญากรรมข้ามชาติ พ.ศ. 

2556, 2556) 

 ในส่วนที่ เก่ียวกับอาชญากรรมข้ามชาติ หน่วยงานที่ เก่ียวข้องต่าง ๆ ได้จัดประเภท

อาชญากรรมที่เข้าข่ายเป็นอาชญากรรมข้ามชาติไว้เพื่อประโยชน์ในการป้องกันและติดตาม

สืบสวน โดยองคก์ารต ารวจสากล (International Criminal Organization: INTERPOL) ไดจ้ดัแบ่ง

อาชญากรรมขา้มชาติออกเป็น 16 ประเภท (Interpol, n.d.) ไดแ้ก่  

1) การทุจริต (Corruption) เพราะโลกาภิวัตนท์างเศรษฐกิจท าใหปั้ญหาการทุจริตเป็น
อาชญากรรมที่ไรพ้รมแดน (borderless crime) 

2) การปลอมแปลงสกลุเงินหรือเอกสาร (Counterfeit currency and documents) 
3) อาชญากรรมต่อเด็ก (Crimes against children) 
4) อาชญากรรมที่เก่ียวขอ้งกบัมรดกทางวฒันธรรม (Cultural heritage crime) 
5) อาชญากรรมไซเบอร ์(Cybercrime) 
6) การลกัลอบขนสง่ยาเสพติด (Drug Trafficking) 
7) อาชญากรรมสิ่งแวดลอ้ม (Environmental crime) 
8) อาชญากรรมทางการเงิน (Financial crime) 
9) การลกัลอบคา้อาวธุ (Firearms trafficking) 
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10) การค้ามนุษย์และการลักลอบขนส่งผู้อพยพ (Human trafficking and migrant 
smuggling) 

11) การลกัลอบคา้ของเถ่ือน (Illicit goods) 
12) อาชญากรรมทางทะเล (Maritime crime) เช่น โจรสลัด การลักพาตัว การปล้นเรือ

สินค้า การกระท าใด ๆ ที่ส่งผลต่อเสรีภาพในการเดินเรือ และเป็นภัยคุกคามต่อ
เสน้ทางการคา้โลก 

13) องคก์รอาชญากรรม (Organized crime) 
14) การก่อการรา้ย (Terrorism) 
15) การโจรกรรมยานพาหนะ (Vehicle crime) ที่เป็นส่วนหนึ่งของการค้ายานพาหนะ

เถ่ือน 
16) อาชญากรรมสงคราม (War crimes) เช่น การฆ่าล้างเผ่าพันธุ์ อาชญากรรมต่อ

มนษุยชาติ (crimes against humanity) 
 ทั้งนี ้ ในส่วนของอาเซียน  ประเทศสมาชิกได้จัดประเภทอาชญากรรมข้าม8ชาติไว้ 8 

ประเภท ไดแ้ก่ 1) การก่อการรา้ยสากล 2) การลกัลอบคา้ยาเสพติด 3) การคา้มนุษย ์4) การฟอก

เงิน 5) การลักลอบค้าอาวุธ 6) การกระท าอันเป็นโจรสลัด 7) อาชญากรรมเศรษฐกิจระหว่าง

ประเทศ และ 8) อาชญากรรมคอมพิวเตอร ์(ฉัตรชัย ศรีเมืองกาญจนา, 2562) (ฉัตรชัย ศรีเมือง

กาญจนา, อาชญากรรมขา้มชาติกบัความมั่นคงของประเทศไทย) 

 ส านักงานต ารวจแห่งชาติของไทยยังได้ระบุประเภทของอาชญากรรมที่ เข้าข่ายเป็น

อาชญากรรมขา้มชาติไว ้11 ประเภท (สกักรนิทร ์นิยมศิลป์, 2558) ไดแ้ก่ 

1) การก่อการรา้ยขา้มชาติ (International terrorism) 
2) การปลอมแปลงหลกัฐานเก่ียวกบัตัวบุคคล หรือการขโมยอตัลกัษณบ์ุคคล (Identity 

fraud) 
3) การลกัลอบคา้อาวธุเถ่ือน (Arms smuggling) 
4) การลักลอบขนคนข้ามชาติ หรือลักลอบขนแรงงานต่างด้าวข้ามชาติ (people 

smuggling or illegal labour) 
5) การฟอกเงิน (Money laundering) 
6) การลกัลอบคา้ยาเสพติด (Drug trafficking) 
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7) การลักลอบค้ามนุษย์หรือการประพฤติผิดทางเพศต่อเด็ก (Human trafficking or 
pedophile) 

8) อาชญากรรมทางเศรษฐกิจและคอมพิวเตอร ์(Financial crime and cybercrime) 
9) อาชญากรรมรา้ยแรง หรือเหตุการณ์รา้ยแรงอ่ืน ๆ ในต่างประเทศ (International 

violent crimes or referrals) 
10) อาชญากรรมรา้ยแรง หรือเหตุการณร์า้ยแรงอ่ืน ๆ ในประเทศไทย (Thailand’s other 

violent crimes or incidents) 
11) อาชญากรรมอื่น ๆ (Other crimes)  

จากการจัดประเภทอาชญากรรมข้ามชาติขององค์กรระหว่างประเทศต่าง ๆ ข้างต้นจะเห็นว่า 

อาชญากรรมไซเบอร ์อาชญากรรมคอมพิวเตอร ์หรืออาชญากรรมทางเทคโนโลยีมีความเก่ียวขอ้ง

เป็นอาชญากรรมขา้มชาติที่มิอาจแกไ้ขปัญหาไดด้ว้ยความพยายมของรฐัใดรฐัหนึ่งเพียงรฐัเดียว

แต่จ าเป็นตอ้งมีความรว่มมือระหว่างประเทศในการแกไ้ขปัญหารว่มกนั 

 

2.2 แนวคิดและทฤษฎีทีเ่กี่ยวข้อง 
 ในการศึกษาเรื่องความมั่นคง แนวคิดด้านความสัมพันธ์ระหว่างประเทศที่เป็นกรอบ

แนวคิดในการอธิบายการนิยามความมั่นคงได้อย่างน่าสนใจ คือ แนวคิดของโธมัส ฮอบส ์ใน 

Leviathan ที่อธิบายเหตุผลของการมีความสัมพันธ์กันภายในรัฐเพื่อให้เกิด “ความมั่นคง” 

กล่าวคือ ฮอบส ์(Thomas Hobbes) ไดอ้ธิบายว่า ในสภาวะธรรมชาติ (state of nature) ที่ไม่มี

อ  านาจกลาง (authority) ที่จะเป็นหลักประกันใหแ้ก่ความอยู่รอดของปัจเจกบุคคล (individual) 

จากการแข่งขันกันที่อาจถูกแย่งของในครอบครองหรือทรพัยากรที่มีอยู่อย่างจ ากัดไดต้ลอดเวลา 

ซึ่งสถานะดังกล่าวเป็นปัญหาของความอยู่รอด (survival) และความปลอดภัยในชีวิตของปัจเจก

บุคคล ท าใหปั้จเจกบุคคลตกอยู่ในสถานะแห่งความหวาดกลัวตลอดเวลา จึงไดม้ีการตกลงกัน

เพื่อใหเ้กิดอ านาจขององคอ์ธิปัตย ์(sovereign) เป็นสถาบนัที่จะรบัประกันความมั่นคงใหปั้จเจก

บุคคล เกิดเป็นสิ่งที่เรียกว่า “สญัญา” หรือสญัญาประชาคม ระหว่างปัจเจกบุคคลกบัรฐั ที่ปัจเจก

บุคคลมอบสิทธิของตนใหแ้ก่รฐัเพื่อแลกกับความปลอดภัย และไดร้บัการปกป้องจากรฐัที่ปัจเจก

บุคคลยอมรบัว่ามีอ านาจเหนือปัจเจกบุคคล (Buzan & Hansen, 2009, p. 25) ซึ่งส  าหรบัฮอบส์
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แลว้ อาร ์บี เจ วอลค์เกอร ์(R.B.J. Walker) มองว่า ฮอบสเ์ชื่อว่าความกลวัต่อภาวะธรรมชาติของ

ปัจเจกบุคคลนัน้มีความรุนแรงมากจนอะไรก็ตามที่องคอ์ธิปัตยก์ระท าแมว้่าจะแย่แค่ไหนก็ไม่แย่ไป

กว่าสภาวะธรรมชาติที่มีการแข่งขนักนัอย่างไม่มีการควบคมุ (Walker, 1997) โดยแนวคิดเช่นนีเ้อง

ที่มีอิทธิพลต่อนกัคิดในกลุ่มเสรีนิยมอย่างเช่น จอหน์ ล๊อค (John Locke) ที่เห็นต่างออกไป ท าให้

เกิดเป็นการถกเถียงในเวลาต่อมา ระหว่างแนวคิดเรื่อง ความมั่นคงของปัจเจกบุคคล (individual 

security) กับ ความมั่นคงร่วมหรือความมั่นคงของรฐั (collective/state security) ที่เชื่อมโยงกัน

อย่างแยกไม่ได ้โดยการแกไ้ขปัญหาความมั่นคงของรฐัจะใชว้ิธีแตกต่างกับการแกไ้ขปัญหาของ

ปัจเจก ในขณะที่ความมั่นคงของปัจเจกบุคคลอยู่ในความสมัพันธ์กบัปัจเจกบุคคลดว้ยกันจึงถือ

เป็นความมั่นคงร่วมกนั แน่นอนว่า ค าอธิบายในแบบของฮอบสใ์น Leviathan เป็นกรอบความคิด

เชิงนามธรรมที่ไม่อาจอธิบายพฤติกรรมของรฐัสมัยใหม่บางรฐัที่ไม่สามารถให้ความมั่นคงกับ

ปัจเจกในรฐัของตนได ้ดงัในกรณีโซมาเลีย หรือ เมียนมา 

 

2.2.1 ทฤษฎีสจันิยม (Realism) 
เมื่อพิจารณาถึงพฒันาการของการศึกษาดา้นความมั่นคงที่ผ่านมา ทฤษฎีสจันิยมนบัเป็น

ทฤษฎีหนึ่งที่มีอิทธิพลต่อการศกึษาดา้นความมั่นคง ในแง่ของการวิเคราะหเ์รื่องอ านาจ ความกลวั 

และสภาวะอนาธิปไตย (anarchy) ที่เป็นพืน้ฐานของการเกิดความขดัแยง้และสงคราม ซึ่งถือเป็น

ภยัคกุคามต่อความมั่นคง Colin Elman ในหนังสือ Security Studies an Introduction ไดอ้ธิบาย 

ความเชื่อมโยงของทฤษฎีสจันิยมกบัการศกึษาดา้นความมั่นคงไว ้ดงันี ้

(1) Classical realism โดยสจันิยมคลาสสิคที่ Colin Elman น ามาศกึษาเป็นกลุ่มสจันิยม
คลาสสิคของศตวรรษที่ 20 โดยเน้นตั้งแต่ช่วงปี ค.ศ. 1939 เป็นตน้มา ผ่านแนวคิด
ของนักคิดคนส าคัญของส านักนี ้ เช่น Edward Hallett Carr ที่ เขียนหนังสือ The 
Twenty Years’ Crisis งานของ  Frederick Shuman ใน ปี  ค .ศ . 1933 งานของ 
Harold Nicolson ในปี ค.ศ. 1939 งานของ Reinhold Niebuhr ในปี ค.ศ. 1940 งาน
ของ Hans Morgenthau ปี ค.ศ. 1948 งานของ George F. Kennan ปี ค.ศ. 1951 
โดยส าหรับกลุ่มนีแ้ล้ว โดยธรรมชาติมนุษย์มีความประสงค์ที่จะมีอ านาจเพิ่มขึน้ 
เช่นเดียวกนักับรฐัที่จะตอ้งด าเนินการอย่างต่อเนื่องเพื่อเพิ่มศักยภาพของรฐัเพื่อสิ่งที่
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รฐัเห็นว่าเป็นความมั่นคง และดว้ยสภาวะอนาธิปไตยของระบบระหว่างประเทศที่ไม่มี
อ  านาจกลางควบคุมท าให้ทุกรัฐมีความเสี่ยงที่จะตกอยู่ในสภาวะไม่มั่นคง โดย
สงครามอาจเกิดขึน้หากรฐัไดร้ฐัหนึ่งมีผูน้  าที่มีแนวโนม้รุกรานคนอ่ืน หรือ มีความโลภ
ประสงคจ์ะขยายอ านาจของตนไปยงัรฐัอ่ืน ซึ่งผูก้  าหนดพฤติกรรมของรฐัเหล่านีจ้ะมี
การตัดสินใจอย่างมีเหตุผลด้วยการค านวนความคุ้มค่าและผลของการกระท า 
(Elman, 2008, p. 17)  

(2) Neorealism หรือสจันิยมใหม่ โดยนักคิดคนส าคัญของแนวคิดนี ้คือ Kenneth Waltz 
ในงานเขียน  Theory of International Politics ที่มอง ระบบระหว่างประเทศเป็น
โครงสรา้ง ที่อาจแบ่งไดเ้ป็น 3 ส่วน คือ ระเบียบ (ordering principle) ที่เป็นสภาวะ
ความเป็นอนาธิปไตย ที่ ไม่มีอ  านาจกลางควบคุม ตัวแสดงในระบบที่มีหน้าที่
เหมือนกัน (functionally alike) และส่วนที่  3 คือ อ านาจที่ แตกต่างกัน ส าหรับ 
Kenneth Waltz สองสว่นแรกเป็นลกัษณะของโครงสรา้งระบบระหว่างประเทศสิ่งที่จะ
ด ารงอยู่อย่างไม่ เปลี่ยนแปลง แต่สิ่ งที่ท าให้โครงสร้างระบบระหว่างประเทศ
เปลี่ยนแปลงไปคือ ส่วนที่ 3 คือ การกระจายอ านาจ (distribution of capabilities ที่
จะเป็นตัวก าหนด โครงสรา้งของระบบออกมาเป็นลกัษณะขัว้อ านาจ และเป็นปัจจัย
ส าคญัที่จะก าหนดพฤติกรรมของรฐั 

(3) Defensive structural realism ที่พัฒนามาจากแนวคิดแบบสจันิยมใหม่ โดยเพิ่มมิติ
ของการตดัสินใจอย่างมีเหตผุลของรฐั ว่าในโครงสรา้งระหว่างประเทศที่เป็นขัว้อ านาจ
นัน้ รฐัจะสะสมอ านาจเพื่อป้องกนัตนมากกว่าเพื่อรุกราน โดยรฐัจะด าเนินการรกัษา
ความมั่นคงดว้ยคานอ านาจ (balance of power) เช่น การสรา้งระบอบพนัธมิตรเพื่อ
ปกป้องตนเอง เพราะการมีอ านาจมากเกินไปอาจท าใหร้ฐักลายเป็นภยัคกุคามต่อรฐั
อ่ืนได ้

(4) Offensive structural realism ที่ เห็นต่างกับ Defensive structural realism ในเรื่อง
การสะสมอ านาจว่า อ านาจเพื่อปกป้องตนเองนั้นไม่เพียงพอในสภาวะความไม่
แน่นอนของระบอบระหว่างประเทศ รฐัใดๆ อาจใชอ้ านาจเพื่อท ารา้ยรฐัอ่ืนได ้ดังนัน้ 
รฐัควรมีอ านาจมากพอที่จะรุกรานผูอ่ื้นไดถ้ึงจะปลอดภยั 
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2.2.2 ทฤษฎีเสรีนิยม (Liberalism) 
เสรีนิยมมีความแตกต่างจากสัจนิยม โดยนักคิดเสรีนิยมสนใจเรื่องสันติภาพมากกว่า

สงคราม นักคิดที่ส  าคัญของส านักนี ้คือ Immanuel Kant ที่เชื่อว่า รฐัที่ เป็นสาธารณรฐั จะเป็น 

ผูผ้ลิตสันติภาพ (peace producers) เพราะรฐัที่สรา้งบนพืน้ฐานของกฎหมายย่อมจะพยายาม

สรา้งระบอบระหว่างประเทศที่มีกฎหมายก ากบั (Navari, 2008, pp. 29-39) 

(1) Douce commerce ที่เชื่อว่าแรงจูงใจจากโอกาสในการค้าระหว่างประเทศจะน ามาซึ่ง
ความร่วมมือระหว่างประเทศที่ท าใหร้ฐัจะมีพฤติกรรมเพื่อสนัติภาพมากกว่าความขดัแยง้  
กลา่วคือ การพึ่งพากนัของรฐัต่าง ๆ โดยเฉพาะทางเศรษฐกิจจะท าใหเ้กิดสนัติภาพในโลก 

(2) Democratic peace thesis ที่ชื่อว่า รฐัเสรีจะไม่ท าสงครามระหว่างกันเอง ดังนั้นหากรฐั
ต่าง ๆ เป็นประชาธิปไตย โลกก็จะมีสนัติภาพ ดงัที่เรียกว่า “democratic peace” 

(3) Neoliberal institutionalism ที่ใหค้วามส าคัญกับบทบาทของสถาบนัระหว่างประเทศใน
การบรรเทาความขัดแยง้ อย่างบทบาทของสหประชาชาติในการเป็นผู้ไกล่เกลี่ยความ
ขดัแยง้ระหว่างรฐั แมว้่าสถาบนัระหว่างประเทศจะไม่สามารถเปลี่ยนสภาวะอนาธิปไตย
ของระบบระหว่างประเทศได้อย่างสมบูรณ์ แต่ก็สามารถเปลี่ยนบรรยากาศระหว่าง
ประเทศที่ช่วยก าหนดพฤติกรรมของรัฐให้มีความร่วมมือกันมากขึ ้น และส าหรับ 
constructivist institutionalism ความเป็นสถาบันระหว่างประเทศมิได้จ ากัดอยู่เพียง
องค์การที่มีโครงสรา้งชัดเจน แต่รวมถึงบรรทัดฐานระหว่างประเทศ กฎหมายระหว่าง
ประเทศดว้ย 

 
2.2.3 ทฤษฎีประกอบสร้าง (constructivism)  
ในทฤษฎีนีผู้ว้ิจัยจะขอทับศัพทเ์ป็น ทฤษฏี constructivism ที่ใหค้วามส าคัญกับบทบาท

ของแนวความคิด อดุมการณท์ี่ท าหนา้ที่ประกอบสรา้งทางสงัคมใหก้ารเมืองโลก ดงัที่ Alexander 

Wendt ได้น าเสนอไว้ในบทความเรื่อง “Anarchy is What States Make of it” และมีส่วนท าให้

ความมั่นคงศึกษาขยายขอบเขตออกไปผ่านส านักคิดแบบ Copenhagen School ที่มีสมมติฐาน

หลักว่า “ความมั่ นคง” เป็นสิ่ งที่ สังคมสร้างขึ ้น  (McDonald, 2008, pp. 60-67)  โดย Matt 

McDonal ไดย้กตัวอย่าง กรณีการบุกอิรกัในปี ค.ศ. 2003 ที่แสดงใหเ้ห็นถึงกระบวนการประกอบ

สรา้ง (construct) โดยความเข้าใจในอัตลักษณ์ที่ ต่างกันในสังคม ซึ่งจะสามารถอธิบายได้ว่า 
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เพราะอะไรอังกฤษและสหรฐัอเมริกาถึงมองว่า การที่อิรกั โดยซดัดัม ฮุสเซน อาจจะก าลงัพัฒนา

อาวธุนิวเคลียรใ์นช่วงปี ค.ศ. 2002 – 2003 เป็นภยัคกุคาม มากกว่ารฐัที่ครอบครองอาวธุนิวเคลียร์

อยู่แลว้อย่าง รสัเซีย จีน ฝรั่งเศส ปากีสถาน อินเดีย หรืออิสราเอล และเป็นภยัคกุคามมากพอที่จะ

ตดัสินใจมีปฏิบติัการทางทหารเพื่อแทรกแซงและเปลี่ยนแปลงระบอบซดัดมั ฮุสเซน ซึ่งค าอธิบาย

ของนักคิดในส านักทฤษฎี constructivism มองยอ้นไปถึงประวติัศาสตรค์วามขดัแยง้ระหว่างกัน

ตัง้แต่สมยัสงครามอ่าวครัง้ที่ 1 ท าใหผู้น้  าทางการเมืองในองักฤษและสหรฐัอเมริกามองว่า ระบอบ

ของซดัดมั ฮสุเซนท าใหอิ้รกัเป็น rouge state และเป็นภยัคกุคามต่อความมั่นคง นอกจากนี ้นกัคิด

ในส านกัทฤษฎีประกอบสรา้งยงัเห็นว่า “ความมั่นคง” เป็นผลผลิตของการเจรจาต่อรองระหว่างตวั

แสดงจากกลุ่มต่าง ๆ ซึ่งในที่นีร้วมถึงสาธารณชนด้วย มิไดจ้ ากัดอยู่เพียงแต่ผูก้  าหนดนโยบาย

เท่านัน้ ดงันัน้ สนุทรพจน ์ถอ้ยแถลงจากการประชมุ การใหส้มัภาษณ ์หรือขอ้คิดเห็นจากบุคคลผูม้ี

ชื่อเสียง ก็สามารถสรา้งประเด็นความมั่นคงขึน้มาได ้

 The Copenhagen School เกิดขึน้มาจากส านัก constructivism เพื่อพัฒนาทฤษฎีหรือ

กรอบแนวคิดส าหรบัการศึกษาความมั่นคงจากมุมมองแบบ constructivist แบบดั้งเดิม โดยเป็น

ชื่ อ  Copenhagen School เพ ร า ะ เกิ ด ขึ ้ น ที่  Copenhagen Peace Research Institute ใ น

เดนมารก์ น าโดย Barry Buzan และ Ole Waever ซึ่งมมุมองของส านกันีพ้ฒันาขึน้จากบรบิทของ

โลกในช่วงหลงัสงความเย็นที่ขยายขอบเขตของการนิยามความมั่นคงใหค้รอบคลุมในประเด็นที่

เคยถูกละเลย อย่างเรื่อง การเปลี่ยนแปลงของสิ่งแวดล้อม ความยากจน และ สิทธิมนุษยชน 

(McDonald, 2008, p. 68; Mitra, 2010)  และหนึ่งในแนวคิดส าคัญของ Copenhagen School 

คือ กระบวนการท าใหเ้ป็นความมั่นคง หรือ Securitization ซึ่งถูกน าเสนอในรายละเอียดโดย Ole 

Waever ในปี ค.ศ. 1995 ซึ่งเป็นกระบวนการที่ตัวแสดง (actor) ไดป้ระกาศประเด็นใดประเด็น

หนึ่ง (particular issue) พลวตัรการเปลี่ยนแปลง หรือ ตัวแสดงใด ๆ ใหเ้ป็น ภยัคกุคามที่ด  ารงอยู่ 

(existential threat) ต่อ referent object หนึ่ง ซึ่งหากการประกาศหรือก าหนดนีไ้ดร้บัการยอมรบั

จากผูฟั้งที่เก่ียวขอ้ง (relevant audience) ประเด็นดงักลา่วก็จะท าใหเ้กิดมาตรการฉกุเฉินเพื่อตอบ

รบัวิกฤตดงักล่าว ทัง้นี ้ในกระบวนการท าใหป้ระเด็นใด ๆ เป็นประเด็นดา้นความมั่นคงจะมีการใช ้

speech act  ซึ่งเป็นการผ่านการกระท าทางค าพูด โดยใชภ้าษาของความมั่นคงและภัยคุกคาม
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เพื่อท าใหป้ระเด็นนัน้กลายเป็นภัยคุกคาม ดังเช่นในกรณีที่ ผูน้  าทางการเมือง หรือผูม้ีอ  านาจอา้ง

ว่ากล่าวในฐานะผูแ้ทนของรฐัหรือประเทศ และสรา้งการรบัรูข้องสาธารณะว่าเป็นสถานการณ์ที่

ตอ้งมีมาตรการฉุกเฉินรบัมือ เช่น การสั่งเคลื่อนพลทหาร เป็นตน้ ตวัอย่างที่เห็นไดช้ัด คือ การท า

ใหท้ าใหป้ระเด็นเรื่องผูอ้พยพ (immigrants) ที่มิไดถู้กมองว่าเป็นประเด็นดา้นความมั่นคงมาก่อน 

กลายเป็นประเด็นดา้นความมั่นคงส าหรบัรฐัประชาธิปไตย โดยมีการใชภ้าษาบรรยายภาพใหก้ลุ่ม

ผูอ้พยพเป็นภยัคกุคามที่ตอ้งรบัมือ 

 

2.3 วรรณกรรมทีเ่กี่ยวข้องกับความมั่นคงทางไซเบอร ์
 ดว้ยพัฒนาการทางเทคโนโลยีที่กา้วหนา้ขึน้ เทคโนโลยีสารสนเทศกลายเป็นเครื่องมือใน

การติดต่อสื่อสาร ท าธุรกรรมต่าง ๆ ท าใหเ้กิดเป็นอีกหนึ่งสภาพแวดลอ้ม ที่เปลี่ยนแปลงลกัษณะ

ทางสังคมของมนุษย์ซึ่งน ามาซึ่งภัยคุกคามต่อความมั่นคงของมนุษย์ในอีกรูปแบบหนึ่ง การ

เปลี่ยนแปลงที่ว่า คือ การเกิดขึน้ของการเปลี่ยนแปลงสู่ยุคดิจิทลั การเกิดขึน้ของคอมพิวเตอรแ์ละ

ระบบอินเทอรเ์น็ตไดส้รา้ง cyberspace หรือพืน้ที่สมมติในโลกดิจิทลั ซึ่งเป็นพืน้ที่ที่มิไดม้ีขอบเขต

ทางกายภาพเหมือนเสน้เขตแดนของประเทศหรือเขตพืน้ที่ส่วนตวัเหมือนในโลกแห่งความจรงิ 

 ในหนงัสือของ Ananda Mitra เรื่อง Digital Security Cyber Terror and Cyber Security 

ไดอ้ธิบายความทา้ทายแรก ๆ ของโลกดิจิทลั คือ ปัญหาการระบตุวัตนของบุคคลในโลกดิจิทลั และ

โอกาสในการเกิดการขโมยอตัลกัษณใ์นโลกดิจิทลั ซึ่งปัญหานีย้งัคงด ารงอยู่เช่นทุกวนันี ้ที่หลาย ๆ 

ครัง้ ไม่มีการคุม้ครองปกป้องขอ้มูลส่วนบุคคลที่ดีพอ ท าให้ขอ้มูลส่วนตัวที่ผูค้นกรอกไปในโลก

อินเทอรเ์น็ตเพื่อลงทะเบียนเขา้รบับริการมีโอกาสถูกน าไปใชใ้นทางที่ผิดได ้อีกทัง้ ยงัสามารถสวม

รอยด าเนินการแทนกันได ้ในอีกกรณีหนึ่ง คือ การกดยอมรบัขอ้ตกลงการใชบ้ริการที่อนุญาตให้

ผู้ให้บริการเก็บข้อมูลและน าข้อมูลดังกล่าวไปเผยแพร่หรือขายต่อ  (Mitra, 2010, pp. 13-14) 

นอกจากนี ้การปฏิสมัพันธ์ระหว่างกันของผูค้นในโลกอินเทอรเ์น็ตมีแนวโนม้ที่จะถูกหลอกลวงได้

ง่าย เพราะ ผูค้นสามารถสรา้งตัวตนปลอม หรือ นามแฝงขึน้มาในโลกดิจิทลัได ้และการท าความ

รูจ้กักันในโลกอินเทอรเ์น็ตเป็นเพียงการท าความรูจ้กักนัจากขอ้มูลที่เจา้ตัวป้อนเขา้มาในระบบซึ่ง

อาจสรา้งขึน้ได ้
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 บทความเร่ือง “พลวตัความมั่นคงทางไซเบอรข์องประเทศไทย” โดย กนกนก โพธิ์หอม ใน

วารสารมุมมองความมั่นคง ประจ าเดือนมิถุนายน-กันยายน 2564 เขียนเก่ียวกับการก าหนดค า

นิยามของ ความมั่นคงทางไซเบอรข์องไทยไวว้่า หน่วยงานที่เก่ียวขอ้งดา้นพลเรือนจะมองความ

มั่นคงทางไซเบอรใ์นมุมมองที่กวา้งกว่า คือ เป็น “การกระท าความผิดหรือท าลายความมั่นคงของ

ประเทศผ่านระบบคอมพิวเตอร”์ ในขณะที่หน่วยงานที่เก่ียวขอ้งทางการทหาร เช่น กองทพั มองว่า

เป็น “การกระท าใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร ์ระบบคอมพิวเตอร ์หรือโปรแกรมไม่พึง

ประสงค ์โดยมีจุดหมายเพื่อประทุษรา้ยต่อระบบคอมพิวเตอร ์ขอ้มลูคอมพิวเตอร ์หรือขอ้มลูอ่ืน ๆ 

ที่เก่ียวขอ้ง” (กนกนก โพธิ์หอม, 2564, หนา้ 48-49) 

 ส าหนับนิยามของค าว่า ความมั่นคงไซเบอร ์สหภาพโทรคมนาคมระหว่างประเทศ 

(International Telecommunication Union: ITU ไดใ้หค้  าจ ากัดความว่า ความมั่นคงไซเบอร ์คือ 

“ชุดเครื่องมือ นโยบาย วิธีคิดเก่ียวกับความมั่นคง การรกัษาความปลอดภัย แนวทาง วิธีการ

จดัการความเสี่ยง การลงมือปฏิบติั การฝึกอบรม วิธีปฏิบัติที่เป็นเลิศ การสรา้งความเชื่อมั่นและ

เทคโนโลยีที่สามารถน ามาใชป้กป้องสิ่งแวดล้อมทางไซเบอรแ์ละทรพัยส์ินขององค์กรและผูใ้ช ้

ทรพัยส์ินขององคก์รและผู้ใชป้ระกอบการไปดว้ยอุปกรณ์ที่เชื่อมต่อดว้ยคอมพิวเตอร ์บคุลากร

โครงสรา้งพืน้ฐานแอพพลิเคชั่นการใหบ้รกิารระบบโทรคมนาคมและองคร์วมของขอ้มลูที่ถูกสง่ผ่าน

หรือรกัษาไวใ้นสิ่งแวดลอ้มทางไซเบอร ์ความมั่นคงไซเบอรม์ุ่งที่จะท าใหไ้ดม้าและรกัษาไวซ้ึ่งความ

มั่นคงของทรพัยส์ินขององคก์รและผูใ้ชจ้ากความเสี่ยงในสิ่งแวดลอ้มทางไซเบอร ์วตัถุประสงคด์า้น

ความมั่นคง โดยทั่วไปประกอบดว้ย 1) การรกัษาสภาพความพรอ้มใชง้านของขอ้มลู (Availability) 

2) การรักษาความครบถ้วนสมบู รณ์ ของข้อมูล  (Integrity) ซึ่ งรวมถึ งการยืนยันตัวตน 

(Authenticity) และการหา้มปฏิเสธความรบัผิดชอบของทัง้ผูร้บัและผูส้่งขอ้มลู (Non-repudiation) 

และ 3) การรกัษาความลบัของขอ้มลู (Confidentiality) (วศิน ป้ันทอง, หนา้ 14)  

 David Wall นั ก วิ ช า ก า ร ด้ า น  Criminal Justice and Information Technology  

และผู้อ  านวยการ Centre of Criminal Justice Studies ที่มหาวิทยาลัยลีดส์ ได้กล่าวถึงการ

ถกเถียงเรื่องนิยามค าว่า อาชญากรรมไซเบอร ์(Cybercrime) ไวว้่า อาจแบ่งไดเ้ป็น 3 กลุ่มใหญ่ ๆ 

คือ  
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  กลุ่มที่ หนึ่ ง  มองว่า อาชญากรรมไซเบอร์ คือ อาชญากรรมแบบดั้ง เดิม 

(traditional) ที่ใชค้อมพิวเตอรม์าเป็นวิธีการหนึ่งของการก่ออาชญากรรม ซึ่งอาจเป็นการสื่อสาร 

หรือการหาขอ้มลูเก่ียวกับเหยื่อ หรือท าใหบุ้คคลใดเสื่อมเสีย ซึ่งกลุ่มนีม้องว่า แมไ้ม่มีอินเทอรเ์น็ต 

อาชญากรรมเหลา่นีก้็ยงัคงอยู่เพียงแต่เปลี่ยนรูปแบบการสื่อสาร  

  กลุม่ที่สอง มองว่าอาชญากรรมไซเบอร ์คือ อาชญากรรมดัง้เดิมที่เทคโนโลยีสาระ

สนเทศช่วยสรา้งโอกาสใหม่ในการก่ออาชญากรรมระดบัโลก เช่น การหลอกลวงทางการเงินระดบั

โลก สื่อลามกระดบัโลก เป็นตน้ ซึ่งหากไม่มีอินเทอรเ์น็ตกระบวนการเหลา่นีก้็จะยงัคงอยู่ในรูปแบบ

อ่ืน เพียงแต่เป็นในระดบัที่ไม่แพรห่ลายเป็นระดบัโลก  

  กลุ่มที่สาม มองว่า อาชญากรรมไซเบอรน์ัน้เป็นผลผลิตของอินเทอรเ์น็ตที่สรา้ง

โอกาสการก่ออาชญากรรมให้เกิดขึน้ในพืน้ท่ีไซเบอร ์เช่น การขโมยลิขสิทธิ์ การหลอกลวงทาง

อินเทอรเ์น็ต และหากไม่มีอินเทอรเ์น็ต อาชญากรรมเหล่านีจ้ะหายไป ซึ่งในการท าความเขา้ใจ

อาชญากรรมไซเบอร ์David Wall ยังมีขอ้สังเกตว่า ลักษณะเด่นของอาชญากรรมไซเบอรอ์าจ

จ าแนกไดเ้ป็น 3 แบบ (Wall, 2004) ดงันี ้ 

1) Computer integrity crimes ที่เป็นอาญชากรรมที่โจมตีระบบ (assault the integrity 
network) โดยตรงเพื่อเขา้ถึงขอ้มลูหรือกลไกของระบบ เช่นการ แฮคระบบ การโจมตี
ระบบดว้ยไวรสั 

2) Computer related crimes ที่ เป็นอาญชากรรมที่ใช้ระบบคอมพิวเตอรเ์พื่อเข้าถึง
เหยื่อด้วยความตั้งใจที่จะหลอกเอาเงิน สินคา้ หรือบริการจากเหยื่อ ) เช่น เว็บไซต ์
phishing เป็นตน้ 

3) Computer content crimes ที่เป็นอาชญากรรมที่เก่ียวขอ้งกับ ขอ้มูลผิดกฎหมายใน
ระบบคอมพิวเตอร ์เช่น การขายและเผยแพร่สื่อลามก หรือ การเผยแพรข่อ้มูลที่สรา้ง
ใหเ้กิดอาชญากรรมที่เกิดจากความเกลียดชงั (hate crime)  

นอกจากการจ าแนกประเภทอาชญากรรมไซเบอรข์อง David Wall ข้างต้น เขายังได้เสนอว่า

องคป์ระกอบหลกัของอาชญากรรมไซเบอรม์ีอยู่ 4 ประการ ไดแ้ก่ 1) การรุกล า้ทางไซเบอร ์(Cyber-

trespass) เช่น การเจาะระบบโดยไม่ได้รบัอนุญาต 2) การหลอกลวงในพื ้นที่ไซเบอร ์ (Cyber-

deception) เช่น การหลอกขอขอ้มูลรหัสบัตรเครดิต การละเมิดลิขสิทธิ์ทรพัยส์ินทางปัญญาใน



  30 

พื ้ น ที่ ไ ซ เบ อ ร์  ห รื อ ที่ เ รี ย ก ว่ า  cyber piracy 3 )  สื่ อ ล า ม ก ใน พื ้ น ที่ ไ ซ เบ อ ร์  (Cyber-

pornography/obscenity) รวมถึงที่เก่ียวขอ้งกับเด็กและเยาวชนดว้ย และ 4) ความรุนแรงทางไซ

เบอร ์(Cyber-violence) ซึ่งคือ การข่มขู่คุกคามหรือใช้พืน้ที่ไซเบอรแ์สดงประทุษวาจาต่อผู้อ่ืน 

(วศิน ป้ันทอง)  

 เมื่อพิจารณาจากลักษณะเด่นและประเภทของอาชญากรรมไซเบอรต์ามแนวคิดของ 

David Wall จะพบบว่า อาชญากรรมไซเบอร ์มุ่งกระท าต่อ referent object ใน 3 ระดับ คือ ระดับ

ปัจเจกบุคคลโดยมีเป้าหมายคกุคามต่อผูค้นและทรพัยส์ินส่วนบุคคล เป็นเป้าหมายทางเศรษฐกิจ 

ระดบัภาคธุรกิจเอกชนผ่านการเจาะระบบ ขโมยขอ้มลูต่าง ๆ ซึ่งยงัคงจ ากัดอยู่ในระดับเป้าหมาย

ทางเศรษฐกิจ และระดบัรฐั ที่อาจมีการกระท าบนฐานของอดุมการณท์างการเมือง หรือการโจมตี

ระบบที่มีลกัษณะขา้มพรมแดนชาติ  

 

2.4 วรรณกรรมทีเ่กี่ยวข้องกับความมั่นคงทางไซเบอรข์องไทย 
 รัฐต่าง ๆ เริ่มให้ความส าคัญกับประเด็นด้านความมั่ นคงทางไซเบอรม์ากขึ ้นตาม

พัฒนาการทางเทคโนโลยี ส  าหรบัประเทศไทย ประเด็นทางไซเบอรก์็เป็นหนึ่งในเรื่องที่รฐัให้

ความส าคัญดว้ยการท าใหเ้ป็นความมั่นคง (Securitization) โดยในบริบทการจัดการภัยคุกคาม

ทางไซเบอรข์องประเทศไทยนัน้ ไทยมีการด าเนินการก าหนดมาตรการป้องกันภัยคุกคามทางไซ

เบอรแ์บบองคร์วม เนน้การใหค้วามรูต้ระหนกัถึงภยัคกุคามที่อาจเกิดขึน้ วิธีการป้องกนัและรบัมือ

กบัภัยที่อาจเกิดขึน้ โดยเฉพาะในการท าธุรกรรมใดๆ ทางออนไลน ์เนน้ป้องกันอาชญากรรมที่จะ

เกิดผลกระทบต่อระบบเศรษฐกิจและหน่วยงานโดยตรง ซึ่งอาชญากรรมในลกัษณะนี ้อาชญากรมี

วตัถุประสงคเ์พื่อหลอกลวงและหวงัผลประโยชนท์างเศรษฐกิจเท่านัน้ มิไดห้วงัท าลายความมั่นคง

ของรฐั จึงถูกมองว่าเป็น ภัยคกุคามภายในรฐั (Intra State Threat) การด าเนินคดีหรือด าเนินการ

จดัการเป็นอ านาจของรฐัไทยที่ด  าเนินการติดตามไดอ้ย่างเต็มที่ ซึ่งมมุมองนีข้องไทยแตกต่างจาก

ประเทศอ่ืน ๆ ที่ใหค้วามส าคัญกับการป้องกันภัยคุกคามทางไซเบอรท์ี่มาจากภายนอกประเทศ 

(Inter State Threat) 
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 ส าหรบัประเทศไทย เพื่อรบัมือกับภัยคุกคามทางไซเบอร ์ไดม้ีการจัดท าแผนยุทธศาสตร์

และกฎหมายภายในประเทศเพื่อบริหารจดัการรกัษาความมั่นคงทางไซเบอร ์โดยหน่วยงานดา้น

ความมั่นคงของไทยที่เก่ียวขอ้งไดร้ว่มกนัวางกรอบการท างานโดยจดัท ายุทธศาสตรช์าติ และแผน

แม่บทภายใตยุ้ทธศาสตรช์าติประเด็นดา้นความมั่นคง พ.ศ. 2561 – 2580 จดัท าเป็น ยุทธศาสตร์

การรกัษาความมั่นคงปลอดภัยไซเบอรแ์ห่งชาติ พ.ศ. 2560 – 2564 (National Cybersecurity 

Strategy 2017 – 2021) เพื่อเป็นกรอบด าเนินการดา้นความมั่นคงทางไซเบอรข์องไทย (กนกนก 

โพธิ์หอม, 2564)  

  ในสว่นของกฎหมายมีการจดัท าพระราชบญัญัติการรกัษาความมั่นคงปลอดภยัไซเบอร ์ 

พ.ศ. 2562 เพื่อก าหนดนโยบาย มาตรการ แนวทางรกัษาความมั่นคงปลอดภยัไซเบอร ์ ส าหรบั

หน่วยงานภาครฐัและภาคเอกชนที่เป็นโครงสรา้งพืน้ฐานส าคญัทางสารสนเทศ ในการป้องกนั 

รบัมือ และลดความเสี่ยงจากภยัคกุคามทางไซเบอร ์ การจดัท าพระราชบญัญัติฉบบันีส้ะทอ้นให้

เห็นว่า ภาครฐั มองว่า ประเด็นดา้นไซเบอรเ์ป็นประเด็นความมั่นคงที่รฐัตอ้งรบัมือ จึงไดม้ีการ

จดัตัง้ “ส านกังานคณะกรรมการการรกัษาความมั่นคงปลอดภยัไซเบอรแ์ห่งชาติ (สกมช.) เป็น

หน่วยงานรบัผิดชอบตามพระราชบญัญัติดว้ย ต่อมา ไดม้ีการออกพระราชก าหนด มาตรการ

ปอ้งกนัและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 เพื่อรบัมือกบัปัญหาเรื่องการ

หลอกลวงทางโทรศพัท ์ หรือที่เรียกกนัในภาษาชาวบา้นว่าแก๊งคอลเซ็นเตอร ์ ซึ่งการหลอกลวงทาง

โทรศพัทน์ี ้ พระราชก าหนด มาตรการปอ้งกนัและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 

2566 ใหเ้ป็นนิยาม “อาชญากรรมทางเทคโนโลยี” ไวว้่า หมายความว่า การกระท าหรือความ

พยายามกระท าผิดตามกฎหมายว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์ เพื่อฉอ้โกง 

กรรโชก หรือรีดเอาทรพัยบ์ุคคลหนึ่งบุคคลใด หรือโดยประการที่น่าจะท าใหบุ้คคลอ่ืนเสียหาย หรือ

กระท าความผิดฐานฉอ้โกงกรรโชก หรือรีดเอาทรพัย ์ โดยใชร้ะบบคอมพิวเตอรเ์ป็นเคร่ืองมือ 

(พระราชบญัญัติการรกัษาความมั่นคงปลอดภยัไซเบอร ์พ.ศ. 2562, 2562) 

 นายรุ่งโรจน ์กิตติถาวรกุล ผูอ้  านวยการส านักบริหารเทคโนโลยีสารสนเทศ จุฬาลงกรณ์

มหาวิทยาลยั ไดเ้ผยแพรบ่ทความในข่าวสารจฬุาฯ เรื่อง “รู ้เขา้ใจและตระหนกั “อาชญากรรมทาง

ไซเบอร”์ (Cybercrime) ป้องกันภัยคุกคามใกลต้วั” โดยน าเสนอนิยามค าว่า อาชญากรรมทางไซ
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เบอร ์หรือ Cybercrime ว่า เป็นการกระท าความผิดทางกฎหมายโดยใชค้อมพิวเตอรห์รืออปุกรณ์

อิเล็กทรอนิกสเ์ป็นเครื่องมือในการก่อใหเ้กิดความเสียหาย และ/หรือแสวงหาผลประโยชนส์่วนตัว

โดยมิชอบด้วยกฎหมาย (นายรุ่งโรจน์ กิตติถาวรกุล , ม.ป.ป.) ซึ่งรูปแบบของอาชญากรรม

สอดคล้องกับ รูปแบบอาชญากรรมของไซเบอร์ของ David Wall คือ เป็นการโจมตีระบบ

คอมพิวเตอรโ์ดยตรง (hack) แกไ้ข ท าลาย ขโมยขอ้มูลในระบบคอมพิวเตอร ์มีการหลอกลวงให้

เสียงทรพัย ์(scam) โดยรูปแบบอาชญากรรมทางไซเบอรท์ี่พบมาเป็น 3 อนัดบัแรกในปี พ.ศ. 2565 

ไดแ้ก่ 

1) การหลอกลวงโดยการแอบอา้งให้ตนเป็นบุคคลอ่ืน หรือคนที่น่าเชื่อถือ เพื่อเข้าถึง
ขอ้มูลส่วนบุคคลหรือขอ้มูลที่เป็นความลบัของเหยื่อ เช่น การส่งอีเมลล ์(E-mail) ส่ง
ขอ้ความทางโทรศพัท ์(SMS) เพื่อหลอกใหก้รอกขอ้มลูสว่นบุคคล หรือส่งลิงกเ์ว็บไซต์
ปลอมให้คนคลิกเขา้ไปเพื่อหลอกใหก้รอกขอ้มูลโดยสมัครใจหรือแฝงโปรแกรมดูด
ข้อมูลส่วนบุคคลอย่างไม่สมัครใจ ผ่าน Ransomware ที่อาจสามารถเข้าสู่ระบบ
คอมพิวเตอรโ์ดยไม่ไดร้บัอนุญาต ผ่านการเขา้เว็บไซตท์ี่ไม่ปลอดภัย หรือการดาวน์
โหลดไฟล ์driver จากอินเทอรเ์น็ต 

2) การละเมิดขอ้มลูส่วนบุคคลโดยไม่ไดร้บัอนุญาต โดยมีการเปลี่ยนแปลงแกไ้ขหรือท า
ใหเ้สียหาย หรือน าขอ้มูลส่วนบุคคลไปเผยแพร่ต่อผูอ่ื้น ซึ่งภัยคุกคามทางไซเบอรใ์น
ลกัษณะนีม้กัเกิดจากการบกุรุก และ/หรือการโจมตีระบบผ่านทางช่องโหว่ (hack) 

3) การหลอกลวงในการซือ้ขายสินค้าและบริการออนไลน์ เช่น ขายสินคา้ปลอม ขาย
สินค้าละเมิดลิขสิทธิ์แต่อ้างว่าเป็นสินค้าแท้ หรือหลอกให้ช าระเงินผ่านทางระบบ
ออนไลนแ์ต่ไม่ไดร้บัสินคา้หรือบรกิารตามที่ตกลงกนัไว ้ 
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บทที ่3 
 

ปัญหาภัยคุกคามทางไซเบอรแ์ละการท าให้ปัญหาแก๊งคอลเซ็นเตอรเ์ป็นปัญหาความ
มั่นคง 
 
 พฒันาการทางเทคโนโลยีไดเ้ปลี่ยนแปลงวิถีชีวิตของผูค้นไปจากเดิมมาก การเกิดพืน้ที่

ทางไซเบอรเ์พื่อใชป้ระโยชนใ์นดา้นต่าง ๆ เพิ่มขึน้ ไม่ว่าจะเป็นดา้นธุรกรรมทางการเงิน ผ่านระบบ

อินเทอรเ์น็ตแบงคก์ิง้ (internet banking) ดา้นการซือ้ขายสินคา้ออนไลน ์ (e-commerce) ซึ่ง

เก่ียวขอ้งกบัการช าระเงินผ่านบตัรเครดิตในระบบออนไลนห์รือระบบอินเทอรเ์น็ตแบงคก์ิง้ การ

ลงทะเบียนรบับรกิารทางออนไลนต่์าง ๆ การลงทะเบียนเพื่อใชบ้ริการแอพพลิเคชั่นผ่านสมารท์

โฟน พืน้ที่ทางไซเบอรก์ลายเป็นพืน้ที่ที่มีมลูค่าสงูขึน้และสง่ผลกระทบต่อความมั่นคงทางเศรษฐกิจ 

โดยเฉพาะเมื่อการใชโ้ทรศพัทส์มารท์โฟนแพรห่ลายขึน้ ผูค้นท าธุรกรรมผ่านแพลทฟอรม์ดิจิทลั

มากขึน้ ทัง้ในดา้นการติดต่อ สื่อสาร กิจกรรมสนัทนาการ การเดินทาง (transportation) ระบบน า

ทาง (navigation systems) แมก้ระทั่งเรื่องสาธารณสขุก็สามารถกระท าออนไลนไ์ด ้กระแสโลกาภิ

วตันแ์ละสถานการณใ์นโลกอย่างการแพรร่ะบาดของโรคโควิด-19 เป็นปัจจยัเรง่ใหโ้ลกกา้วสูส่งัคม

ดิจิทลัรวดเรว็ขึน้ในหลาย ๆ ดา้น แน่นอนว่าเมื่อโลกดิจิทลัเริ่มเขา้มามีบทบาทในชีวิตประจ าวนัของ

ประชาชนมากขึน้ ผลคือ ปฏิสมัพนัธท์างสงัคมและกิจกรรมทางเศรษฐกิจที่เกิดขึน้ผ่านระบบดิจิทลั

นีเ้องที่ท าใหพ้ืน้ที่ไซเบอร ์ มีความส าคญัขึน้ ขอ้มลูสว่นบคุคลต่าง ๆ เขา้ไปอยู่ในพืน้ที่ไซเบอร ์ ใน

บทนี ้ จึงจะกลา่วถึงปัญหาแก๊งคอลเซ็นเตอรแ์ละกระบวนการที่ท าใหปั้ญหาดงักล่าวกลายเป็น

ปัญหาความมั่นคง โดยประกอบไปดว้ย การท าใหปั้ญหาภยัคกุคามทางไซเบอรเ์ป็นปัญหาความ

มั่นคงของไทยหน่วยงานที่เก่ียวขอ้งในการรบัมือกบัปัญหาภยัคกุคามทางไซเบอรข์องไทย และ

กระบวนการท าใหปั้ญหาแก๊งคอลเซ็นเตอรเ์ป็นปัญหาความมั่นคง ตามล าดบั 

 

3.1 การท าให้ปัญหาภัยคุกคามทางไซเบอรเ์ป็นปัญหาความมั่นคงของไทย 
  โดยที่ผลกระทบจากภยัคกุคามทางไซเบอรส์ง่ผลกระทบโดยตรงในชีวิตประจ าวนั

ของประชาชนมากขึน้เรื่อย ๆ ประเด็นเรื่องความมั่นคงทางไซเบอรถ์ูกท าใหเ้ป็นประเด็นดา้นความ
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มั่นคง (securitization) โดยรฐัไทยใหค้วามส าคญักบัพืน้ที่ไซเบอรเ์นื่องจากมองว่าที่เป็นพืน้ที่ที่มี

มลูค่าทางเศรษฐกิจที่สง่ผลต่อประชาชนโดยตรง จึงถือเป็นผลประโยชนแ์ห่งชาติ และระบใุห้

ประเด็นเรื่อง “ความมั่นคงทางไซเบอร”์ เป็นประเด็นความมั่นคงที่รฐัตอ้งใหค้วามส าคญั ดงัที่จะ

เห็นไดจ้ากกระบวนการตรากฎหมาย ดงันี ้

  1. พระราชบญัญัติ การรกัษาความมั่นคงปลอดภยัไซเบอร ์พ.ศ. 2562 สะทอ้นให้

เห็นถึงการรบัรู ้(perception) ของรฐัไทย ว่า ความมั่นคงปลอดภยัไซเบอรเ์ป็นประเด็นส าคญั โดย

กฎหมายดงักล่าวระบุว่า “พระราชบญัญัตินีม้ีบทบญัญัติบางประการเก่ียวกับการจ ากัดสิทธิและ

เสรีภาพของบุคคล.....” แต่เหตุผลและความจ าเป็นในการจ ากัดสิทธิและเสรีภาพของบุคคลตาม

พระราชบญัญัติดังกล่าวเป็นไปเพื่อใหก้ารรกัษาความมั่นคงปลอดภัยไซเบอรม์ีประสิทธิภาพและ

เพื่อใหม้ีมาตรการป้องกนั รบัมือ และลดความเสี่ยงจากภยัคกุคามทางไซเบอรอ์นักระทบต่อความ

มั่นคงของรฐัและความสงบเรียบรอ้ยภายในประเทศ ซึ่งนิยามตามพระราชบญัญัตินี ้ระบุว่า “ไซ

เบอร”์ คือ ขอ้มลูและการสื่อสารที่เกิดจากการใหบ้ริการหรือการประยุกตใ์ชเ้ครือข่ายคอมพิวเตอร ์

ระบบอินเทอรเ์น็ต หรือโครงข่ายโทรคมนาคม รวมทั้งการใหบ้ริการโดยปกติของดาวเทียมและ

ระบบเครือข่ายที่คลา้ยคลึงกนั ที่เชื่อมต่อกนัเป็นการทั่วไป และใหน้ิยามค าว่า “ภัยคกุคามทางไซ

เบอร”์ ว่า คือ การกระท าหรือการด าเนินการใด ๆ โดยมิชอบโดยใช้คอมพิวเตอรห์รือระบบ

คอมพิวเตอรห์รือโปรแกรมไม่พึงประสงคโ์ดยมุ่งหมายใหเ้กิดการประทุษรา้ยต่อระบบคอมพิวเตอร ์

ขอ้มูลคอมพิวเตอร ์หรือขอ้มูลอ่ืนที่เก่ียวขอ้ง และเป็นภยันตรายที่ใกลจ้ะถึงที่จะก่อใหเ้กิดความ

เสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร ์ระบบคอมพิวเตอร ์หรือ ขอ้มูลอ่ืนที่

เก่ียวขอ้ง (พระราชบญัญัติการรกัษาความมั่นคงปลอดภยัไซเบอร ์พ.ศ. 2562, 2562) 

  2. พระราชก าหนด มาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี 

พ.ศ. 2566 เพื่อรบัมือกับปัญหาเรื่องการหลอกลวงทางโทรศัพท ์หรือที่เรียกว่าแก๊งคอลเซ็นเตอร ์

การออกกฎหมายเป็นพระราชก าหนด แทนที่จะออกเป็นพระราชบญัญัติโดยรฐัสภา สะทอ้นใหเ้ห็น

ว่า กฎหมายนี ้มีความรีบด่วน และถือว่ามีความจ าเป็นในเรื่องที่จะรักษาความมั่นคงในทาง

เศรษฐกิจ ความปลอดภัยของประเทศ ในลกัษณะเดียวกับพระราชบญัญัติการรกัษาความมั่นคง

ปลอดภัยไซเบอร ์พ.ศ. 2562 มีบางบทบัญญัติที่เก่ียวกับการจ ากัดสิทธิและเสรีภาพของบุคคลที่
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รฐัธรรมนูญแห่งราชอาณาจักรไทยบัญญัติให้กระท าได้โดยอาศัยอ านาจตามบทบัญญัติแห่ง

กฎหมาย ซึ่งเหตุผลและความจ าเป็นในการจ ากัดสิทธิและเสรีภาพบุคคลเป็นไปเพื่อคุ้มครอง

ประชาชนผู้สุจริตซึ่งถูกหลอกลวงจนสูญเสียไปซึ่งทรัพย์สิน โดยผ่านโทรศัพท์หรือวิธีการทาง

อิเล็กทรอนิกสซ์ึ่งแต่ละวันมีผูถู้กหลอกลวงจ านวนมากและมีมลูค่าความเสียหายสูงมากสมควรมี

มาตรการเพื่อป้องกนัและปราบปรามอาชญากรรมประเภทนีใ้หห้มดไปโดยเรว็ อนัเป็นกรณีฉุกเฉิน

ที่มีความจ าเป็นรีบด่วนอันมิอาจหลีกเลี่ยงได้ เพื่อรักษาความปลอดภัยของประเทศ ความ

ปลอดภัยสาธารณะ และความมั่นคงในทางเศรษฐกิจของประเทศ (พระราชก าหนดมาตรการ

ปอ้งกนัและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566, 2566) 

 เหตุผลและความจ าเป็นในการตรากฎหมายแสดงให้เห็นว่ารฐัให้ความส าคัญกับภัย

คกุคามจากปัญหาแก๊งคอลเซ็นเตอรม์ากขึน้ขอ้มลูจากรายงานจากศูนยป์ราบปรามอาชญากรรม

ทางเทคโนโลยีสารสนเทศ พบว่า ในปี พ.ศ. 2564 ประเทศไทยมีการหลอกลวงผ่านโทรศัพท์

มากกว่า 6.4 ลา้นครัง้ เพิ่มขึน้กว่ารอ้ยละ 270 จากปี พ.ศ. 2563 และมีการส่งขอ้ความขนาดสั้น

หรือเอสเอ็มเอส (SMS) หลอกลวงเพิ่มขึน้ถึงรอ้ยละ 57 และในปี พ.ศ. 2564 มีผูเ้สียหายเขา้แจง้

ความกับกองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) กว่า 

1,600 คน มูลค่าความเสียหายสงูกว่า 1,000 ลา้นบาท โดยระบุว่ามลูเหตุจูงใจการกระท าผิด คือ 

รายไดท้ี่ไดร้บัจากการก่อเหตุมีมูลค่าเป็นจ านวนมหาศาล ในขณะที่บทลงโทษตามกฎหมายไม่มี

ความรุนแรง อาจกล่าวไดว้่า การที่บทลงโทษตามกฎหมายังไม่มีความรุนแรงเป็นเหตุใหเ้กิดการ

กระท าผิดมากขึ ้นเรื่อย ๆ รัฐจึงได้ออกพระราชก าหนดมาตรการป้องกันและปราบปราม

อาชญากรรมทางเทคโนโลยี พ.ศ. 2566 ขึน้มาเพื่อรบัมือกับภัยคุกคามดังกล่าว (อาริยา สุขโต, 

2565) ซึ่งบริบทในขณะนั้น ที่ประชุมคณะรฐัมนตรีเห็นว่ามีอาชญากรรมหลอกลวงประชาชนให้

โอนเงินผ่านการติดต่อทางโทรศพัทห์รือวิธีการทางอิเล็กทรอนิกสข์ยายตวัรวดเร็วมาก และเกิดเป็น

ความเสียหายในวงกวา้ง ทั้งในแง่ของจ านวนคดีเฉลี่ยต่อวัน และมูลค่าความเสียหายที่สูงกว่า 

22,000 ลา้นบาท จึงจ าเป็นตอ้งออกกฎหมายเฉพาะที่ใหอ้  านาจสถาบันการเงินหรือผูป้ระกอบ

ธุรกิจสามารถระงับการท าธุรกรรมใด ๆ ที่ต้องสงสัยว่าเป็นธุรกรรมที่กระท าผิดทางอาญา 

โดยเฉพาะการหลอกลวงประชาชนใหโ้อนเงินไปยังบัญชีผูอ่ื้นที่อยู่ในขบวนการเป็นทอด ๆ อย่าง
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รวดเรว็ผ่านบญัชีมา้ เพื่อใหเ้จา้หนา้ที่สามารถระงบัการท าธุรกรรมหรืออายดัเงินไดท้นัท่วงที (สรวิศ 

บญุมี, 2566) 

          พระราชก าหนด มาตรการป้องกนัและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 

มีบทบญัญัติที่จดัการกับองคป์ระกอบหนึ่งของปัญหาคอลเซ็นเตอร ์คือ การสกดักัน้การเปิดบญัชี

มา้ หรือ เบอรม์า้ ที่ท าใหไ้ม่สามารถติดตามระบุตัวตนไปถึงผูก้ระท าผิดตัวจริงได ้โดยกฎหมาย

ก าหนดบทลงโทษต่อผูท้ี่รบัจา้งเปิดบญัชีหรือเบอรโ์ทรศัพทใ์หผู้อ่ื้น ระบุว่า “เจา้ของบญัชีมา้ หรือ

เบอรม์า้ ตอ้งระวางโทษจ าคกุไม่เกิน 3 ปี หรือปรบัไม่เกิน 300,000 บาท หรือทัง้จ าทัง้ปรบั รวมถึง

ผูท้ี่เป็นธุระจดัหา โฆษณา หรือไขข่าวโดยประการใดๆ เพื่อใหม้ีการซือ้ ขาย ใหเ้ช่า หรือใหย้ืม บญัชี

เงินฝาก บัตรอิเล็กทรอนิกส ์บัญชีเงินอิเล็กทรอนิกส ์ตลอดจนเลขหมายโทรศัพทส์  าหรบับริการ

โทรศพัทเ์คลื่อนที่ ซึ่งลงทะเบียนผูใ้ชบ้ริการในนามของบคุคลหนึ่งบคุคลใดแลว้ แต่ไม่สามารถระบุ

ตวัผูใ้ชบ้ริการได ้ตอ้งระวางโทษจ าคกุตัง้แต่ 2 - 5 ปี หรือปรบัตัง้แต่ 200,000 - 500,000 บาท หรือ

ทัง้จ าทัง้ปรบั” (กรมประชาสมัพนัธ,์ 2566)  

 กรณีการเปิดบัญชีม้าแสดงให้เห็นว่า ปัญหาแก๊งคอลเซ็นเตอรน์อกจากจะถือเป็น 

Computer related crime ตามการนิยามของ David Wall แลว้ยงัมีความเก่ียวขอ้งกบัการฟอกเงิน

ดว้ย เนื่องจากการเปิดบญัชีมา้ถือเป็นการกระท าที่สนบัสนนุใหเ้กิดการกระท าผิดฐานฉอ้โกงบุคคล

อ่ืน 

 

3.2 หน่วยงานทีเ่กี่ยวข้องในการรับมือกับปัญหาภัยคุกคามทางไซเบอรข์องไทย  
 ในกระบวนการท าใหเ้ป็นประเด็นความมั่นคงนอกจากดา้นกฎหมายแลว้ภาครฐัตอ้งจดัตัง้

หน่วยงานรบัผิดชอบเพื่อด าเนินการรบัมือกบัภัยคุกคามที่เกิดขึน้นัน้ดว้ย ในส่วนของประเทศไทย 

ไดม้ีการจดัตัง้หน่วยงานที่เก่ียวขอ้ง ดงันี ้ 
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3.2.1 ส านกังานคณะกรรมการการรกัษาความมั่นคงปลอดภยัไซเบอรแ์ห่งชาติ (สกมช.) 
สกมช. เป็นหน่วยงานรบัผิดชอบงานตามพระราชบญัญัติการรกัษาความมั่นคงปลอดภัย

ไซเบอร ์พ.ศ. 2562 มีหนา้ที่ประสานการปฏิบติังานร่วมกันทัง้ภาครฐัและเอกชน เพื่อป้องกันและ

การรบัมือกับภัยคุกคามทางไซเบอรเ์ป็นไปอย่างมีประสิทธิภาพ  โดย สกมช. มีอ านาจหนา้ที่หลกั 

16 ประการ (สกมช., (ส านักงานคณะกรรมการการรกัษาความมั่นคงปลอดภัยไซเบอรแ์ห่งชาติ , 

n.d.) ไดแ้ก่ 

(1) เสนอแนะและสนบัสนุนในการจดัท านโยบายและแผนว่าดว้ยการรกัษาความมั่นคง
ปลอดภยัไซเบอร ์และแผนปฏิบติัการเพื่อการรกัษาความมั่นคงปลอดภยัไซเบอร ์

(2) จัดท าประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคง
ปลอดภยัไซเบอร ์ 

(3) ประสานงานการด าเนินการเพื่อรกัษาความมั่นคงปลอดภัยไซเบอรข์องหน่วยงาน
โครงสรา้งพืน้ฐานส าคญัทางสารสนเทศ  

(4) ประสานงานและให้ความร่วมมือในการตั้งศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอรใ์นประเทศและต่างประเทศในส่วนที่เก่ียวข้องกับ
เหตุการณ์ที่ เก่ียวกับความมั่นคงปลอดภัยไซเบอรแ์ละก าหนดมาตรการที่ ใช้
แกปั้ญหาเพื่อรกัษาความมั่นคงปลอดภยัไซเบอร ์

(5) ด าเนินการและประสานงานกบัหน่วยงานของรฐัและเอกชนในการตอบสนองและ
รบัมือกบัภยัคกุคามทางไซเบอรต์ามที่ไดร้บัมอบหมายจากคณะกรรมการ 

(6) เฝ้าระวังความเสี่ยงในการเกิดภัยคุกคามทางไซเบอร ์ติดตาม วิเคราะห์และ
ประมวลผลขอ้มูลเก่ียวกับภัยคุกคามทางไซเบอร ์และการแจ้งเตือนเก่ียวกับภัย
คกุคามทางไซเบอร ์

(7) ปฏิบติัการ ประสานงาน สนบัสนุน และใหค้วามช่วยเหลือ หน่วยงานที่เก่ียวขอ้งใน
การปฏิบัติตามนโยบายและแผนว่าด้วยการรกัษาความมั่นคงปลอดภัยไซเบอร ์
แผนปฏิบัติการเพื่อการรกัษาความมั่นคงปลอดภัยไซเบอร ์และมาตรการป้องกัน 
รับมือ และลดความเสี่ ยงจากภัยคุกคามทางไซเบอร์ หรือตามค าสั่ งของ
คณะกรรมการ 
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(8) ด าเนินการและใหค้วามร่วมมือหรือช่วยเหลือในการป้องกัน รบัมือ และลดความ
เสี่ยงจากภยัคกุคามทางไซเบอร ์โดยเฉพาะภยัคกุคามทางไซเบอรท์ี่กระทบหรือเกิด
แก่โครงสรา้งพืน้ฐานส าคญัทางสารสนเทศ 

(9) เสริมสรา้งความรูค้วามเข้าใจเก่ียวกับการรักษาความมั่นคงปลอดภัยไซเบอร ์
รวมถึงการสรา้งความตระหนักด้านสถานการณ์เก่ียวกับภัยคุกคามทางไซเบอร์
รว่มกนัเพื่อใหม้ีการด าเนินการเชิงปฏิบติัการท่ีมีลกัษณะบรูณาการและเป็นปัจจบุนั 

(10) เป็นศูนย์กลางในการรวบรวมและวิเคราะห์ข้อมูลด้านการรักษาความมั่นคง
ปลอดภัยไซเบอรข์องประเทศ รวมทั้งเผยแพร่ขอ้มูลที่เก่ียวขอ้งกับความเสี่ยงและ
เหตุการณ์ดา้นการรกัษาความมั่นคงปลอดภัยไซเบอรใ์หแ้ก่หน่วยงานของรฐัและ
หน่วยงานเอกชน 

(11) เป็นศูนยก์ลางในการประสานความร่วมมือระหว่างหน่วยงานเก่ียวกับการรกัษา
ความมั่นคงปลอดภัยไซเบอรข์องหน่วยงานของรฐัและหน่วยงานเอกชน ทั้งใน
ประเทศและต่างประเทศ 

(12) ท าความตกลงและรว่มมือกบัองคก์ารหรือหน่วยงานทัง้ในประเทศและต่างประเทศ
ในกิจการที่เก่ียวกับการด าเนินการตามหนา้ที่และอ านาจของส านักงาน เมื่อไดร้บั
ความเห็นชอบจากคณะกรรมการ 

(13) ศึกษาและวิจัยขอ้มูลที่จ  าเป็นส าหรบัการรกัษาความมั่นคงปลอดภัยไซเบอร ์เพื่อ
จัดท าขอ้เสนอแนะเก่ียวกับมาตรการดา้นการรกัษาความมั่นคงปลอดภัยไซเบอร ์
รวมทั้งด าเนินการอบรมและฝึกซ้อมการรับมือกับภัยคุกคามทางไซเบอรใ์ห้แก่
หน่วยงานที่เก่ียวขอ้งเป็นประจ า 

(14) ส่งเสริม สนับสนุน และด าเนินการในการเผยแพร่ความรูเ้ก่ียวกับการรกัษาความ
มั่นคงปลอดภัยไซเบอร ์ตลอดจนด าเนินการฝึกอบรมเพื่อยกระดับทักษะความ
เชี่ยวชาญในการปฏิบติัหนา้ที่เก่ียวกบัการรกัษาความมั่นคงปลอดภยัไซเบอร ์

(15) รายงานความคืบหน้าและสถานการณ์เก่ียวกับการปฏิบัติตามพระราชบัญญัตินี ้
รวมทั้งปัญหาและอุปสรรค เสนอต่อคณะกรรมการเพื่อพิจารณาด าเนินการ ทั้งนี ้
ตามระยะเวลาที่คณะกรรมการก าหนด 

(16) ปฏิบัติงานอ่ืนใดอันเก่ียวกับการรกัษาความมั่นคงปลอดภัยไซเบอรข์องประเทศ
ตามที่คณะกรรมการหรือคณะรฐัมนตรีมอบหมายเพื่อประโยชนใ์นการด าเนินการ
ตามหนา้ที่และอ านาจ 
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 ทั้งนี ้อ  านาจหน้าที่ 16 ประการของ สกมช. เน้นไปที่การจัดท านโยบายและแผน สรา้ง

ความตระหนักรู ้รายงานสถานการณ์ ประเมินความเสี่ยงของสถานการณ์ดา้นไซเบอร ์และเป็น

หน่วยงานรบัผิดชอบหลกัในการรกัษาความมั่นคงของโครงสรา้งพืน้ฐานส าคญัทางสารสนเทศของ

ประเทศ แต่มิไดม้ีอ  านาจจบักมุ ด าเนินคดีกบัผูก้ระท าผิดในอาชญากรรมทางเทคโนโลยีที่ส่งผลต่อ

ปัจเจกบคุคล 

 

3.2.2 กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.)  
   บช.สอท. หรือเป็นที่รูจ้ักในชื่อ "กองบัญชาการต ารวจไซเบอร"์ เกิดขึน้เพื่อรบัมือกับการ

กระท าความผิดในหลายลกัษณะ เช่น การหลอกลวงจ าหน่ายสินคา้ออนไลน ์การขโมยขอ้มูลส่วน

บุคคลเพื่อน าไปท าธุรกรรมทางอิเล็กทรอนิกสข์องธนาคาร การน าขอ้มูลเขา้สู่ระบบคอมพิวเตอร์

โดยมิชอบ หรือการน าเขา้ขอ้มลูอนัเป็นเท็จซึ่งกระทบต่อสิทธิของผูอ่ื้น ความมั่นคง และความสงบ

เรียบรอ้ยของสงัคม อีกทัง้ เพื่อรบัมือกบัคดีอาชญากรรมทางเทคโนโลยีในรูปแบบต่าง ๆ ที่มีความ

สลบัซบัซอ้นขึน้ มีมลูค่าความเสียหายมากขึน้ และมีแนวโนม้เพิ่มมากขึน้ โดยก่อนหนา้ที่จะมี บช. 

สอท. นัน้ ส านกังานต ารวจแห่งชาติไดม้ีสว่นราชการระดบั “กองบงัคบัการ” รบัผิดชอบการปอ้งกนั

และปราบปรามอาชญากรรมทางเทคโนโลยีกระจายอยู่ในหลายหน่วยงาน ไดแ้ก่  (1) กองบังคับ

การปราบปรามการกระท าความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) สังกัด

กองบญัชาการต ารวจสอบสวนกลาง เป็นหน่วยงานเฉพาะดา้นที่รบัผิดชอบคดีอาชญากรรมทาง

เทคโนโลยี (2) กองบังคับการสนับสนุนทางเทคโนโลยี (บก.สสท.) สังกัดส านักงานเทคโนโลยี

สารสนเทศและการสื่อสาร รบัผิดชอบการตรวจสอบและวิเคราะหก์ารกระท าความผิด  (3) ศูนย์

ปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ (ศปอส.ตร.) ส านักงานต ารวจแห่งชาติ 

รบัผิดชอบแกไ้ขปัญหา ป้องกนั ปราบปราม อาชญากรรมทางเทคโนโลยี อย่างไรก็ดี โครงสรา้งใน

ลกัษณะดังกล่าวยังไม่สามารถรองรบัคดีอาชญากรรมทางเทคโนโลยีที่เกิดขึน้ทั่วราชอาณาจักร

และมี แนวโน้ม เพิ่ มมากขึ ้น ได้  จึ งได้ปรับ โครงสร้างองค์กรจัดตั้ ง เป็นหน่ วยงานระดับ 

“กองบญัชาการ” ขึน้มาเป็น บช.สอท หรือ "กองบญัชาการต ารวจไซเบอร"์ เพื่อเพิ่มศกัยภาพในการ

วิเคราะหส์าเหต ุรูปแบบ เครือข่ายการกระท าอาชญากรรมทางเทคโนโลยีสารสนเทศไดอ้ย่างเป็น



  40 

ระบบ ท าหน้าที่เป็นหน่วยงานหลักในการสืบสวนสอบสวนคดีอาชญากรรมทางเทคโนโลยีที่มี

ความสลบัซบัซอ้นที่มีประชาชนไดร้บัความเสียหายเป็นจ านวนมาก และมีมลูค่าความเสียหายสูง 

ใหก้ารสนบัสนุนสถานีต ารวจในการป้องกนัปราบปรามคดีอาชญากรรมทางเทคโนโลยีในเบือ้งตน้

หากเป็นคดีที่ไม่สลบัซบัซอ้น และเป็นศนูยก์ลางประสานความร่วมมือกบัหน่วยงานต่าง ๆ ในการ

สืบสวนสอบสวนคดีอาชญากรรมทางเทคโนโลยี  

นอกจากนี ้ยงัไดม้ีการปรบัปรุงโครงสรา้งและก าหนดอ านาจหนา้ที่ของกองบงัคบัการและ

ศูนยท์ี่เก่ียวขอ้งกับการแก้ไขปัญหาอาชญากรรมทางเทคโนโลยีที่มีอยู่เดิมเพื่อให้สอดคลอ้งกับ

สถานการณปั์จจุบนั โดยอ านาจหนา้ที่ของ กองบญัชาการต ารวจไซเบอร ์คือ  เป็นฝ่ายอ านวยการ

ดา้นยุทธศาสตรใ์หส้  านกังานต ารวจแห่งชาติในการวางแผน ควบคมุ ตรวจสอบ ใหค้ าแนะน า และ

การเสนอแนะการปฏิบัติงานตามอ านาจหน้าที่ ด าเนินการเก่ียวกับการป้องกันและปราบปราม

อาชญากรรมทางเทคโนโลยีทั่วราชอาณาจกัร ปฏิบติังานตามประมวลกฎหมายวิธีพิจารณาความ

อาญา กฎหมายว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์กฎหมายว่าดว้ยการรกัษาความ

มั่นคงปลอดภัยไซเบอร ์และกฎหมายอ่ืน อันเป็นความผิดทางอาญาเก่ียวกับอาชญากรรมทาง

เทคโนโลยีและความผิดอ่ืนที่เก่ียวเนื่อง ด าเนินการเก่ียวกบัการสืบสวนสอบสวนคดีอาชญากรรม

ทางเทคโนโลยี โดยการใชเ้ทคโนโลยีสารสนเทศและเครื่องมือพิเศษ สนับสนุนส่วนราชการหรือ

หน่วยงานอ่ืนในการสืบสวนสอบสวน รวมทั้งสนับสนุนการพัฒนาบุคลากรด้านการสืบสวน

สอบสวนของส านักงานต ารวจแห่งชาติให้มีความรู ้ความสามารถ ในการสืบสวนสอบสวนคดี

อาชญากรรมทางเทคโนโลยี ด าเนินการเก่ียวกบัการรวบรวมขอ้มลู ตรวจสอบ วิเคราะหก์ารกระท า

ความผิดทางเทคโนโลยี และด าเนินการเก่ียวกับการพิสูจนห์ลกัฐานดิจิทัล ตรวจสถานที่เกิดเหต ุ

และเก็บรวบรวมพยานหลกัฐานดิจิทลัเพื่อสนบัสนุนการปฏิบติังานสืบสวนสอบสวนของหน่วยต่าง 

ๆ เป็นตน้ (สภุาพิชญ ์ถิระวฒัน,์ กองบญัชาการต ารวจไซเบอร,์ 2564) 

 ปัจจุบัน  "กองบัญชาการต ารวจไซเบอร์" รับผิดชอบสืบสวนสอบสวน รวบรวม

พยานหลกัฐานในคดีที่มีความซบัซอ้นหรือเป็นอาชญากรรมทางเทคโนโลยีที่ส  าคัญที่มีมูลค่าสูง 

และมีผูเ้สียหายจ านวนมากตามเงื่อนไขที่ก าหนด ในกรณีที่เป็นคดีอาชญากรรมทางเทคโนโลยีที่ไม่

ซบัซอ้น เช่น อาชญากรรมทั่วไปที่คนรา้ยใชเ้ครื่องคอมพิวเตอรห์รือเครือข่ายอินเทอรเ์น็ตกระท าผิด 
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จะอยู่ในความรบัผิดชอบของสถานีต ารวจท้องที่โดยมีกองบัญชาการต ารวจไซเบอรท์ าหน้าที่

สนบัสนุนขอ้มลูที่ตอ้งสืบคน้ทางเทคโนโลยี รวมทัง้ประสานหน่วยงานที่เก่ียวขอ้งเพื่อสืบคน้ พิสจูน์

ทราบตัวคนร้าย ทั้งนี ้เพื่ อให้ประชาชนที่ ได้รับความเดือดร้อนได้รับการช่วยเหลืออย่างมี

ประสิทธิภาพ (สภุาพิชญ ์ถิระวฒัน,์ กองบญัชาการต ารวจไซเบอร,์ 2564)  

 

3.2.3 คณะกรรมการรกัษาความมั่นคงปลอดภยัไซเบอรแ์ห่งชาติ (กมช.)  
กมช. เป็นคณะกรรมการที่จัดตัง้ตามพระราชบัญญัติการรกัษาความมั่นคงปลอดภัยไซ

เบอร ์พ.ศ. 2562 โดยมีรองนายกรัฐมนตรีที่ ได้รับมอบหมายเป็นประธานกรรมการ และมี 

รัฐมนตรีว่าการกระทรวงกลาโหม รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

เลขาธิการสภาความมั่ นคงแห่งชาติ ผู้บัญชาการต ารวจแห่งชาติ ปลัดกระทรวงการคลัง 

ปลดักระทรวงยุติธรรม เป็นกรรมการโดยต าแหน่ง และมีกรรมการผูท้รงคณุวุฒิร่วมดว้ย ซึ่ง กมช. 

นีม้ีอ  านาจหนา้ที่ในเชิงนโยบายและแผนว่าดว้ยการรกัษาความมั่นคงปลอดภัยไซเบอร ์เป็นหลกั 

(กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม , ม.ป.ป.) เป็นหน่วยงานด้านนโยบาย ติดตามและ

ประเมินผลเชิงนโยบายมากกว่าเป็นหน่วยงานปฏิบัติป้องกันและปราบปราม อย่างไรก็ดี 

องคป์ระกอบของ กมช. แสดงใหเ้ห็นว่า รฐัตระหนักรูถ้ึงภัยคุกคามดา้นความมั่นคงทางไซเบอร ์

และมีความพยายามในระดับนโยบายเพื่อจดัการกบัปัญหาดงักล่าว โดย กมช. มีอ านาจหนา้ที่ใน

การเสนอแนะต่อคณะรฐัมนตรีในการจดัใหม้ีหรือปรบัปรุงกฎหมายที่เก่ียวขอ้งกบัการรกัษาความ

มั่นคงปลอดภยัไซเบอรด์ว้ย 

จากที่ไดก้ล่าวมาทัง้หมด จะเห็นไดว้่าการท าใหปั้ญหาภัยคุกคามทางไซเบอรเ์ป็นปัญหา

ความมั่นคงของรฐั ไดน้ ามาซึ่งการก่อตั้งหน่วยงานที่มีภารกิจเก่ียวข้องกับการรบัมือในปัญหา

ดงักล่าว ที่ส  าคญั ไดแ้ก่  ส  านกังานคณะกรรมการการรกัษาความมั่นคงปลอดภยัไซเบอรแ์ห่งชาติ 

(สกมช.) กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท. หรือ 

กองบัญชาการต ารวจไซเบอร )์ และ คณะกรรมการรกัษาความมั่นคงปลอดภัยไซเบอรแ์ห่งชาติ 

(กมช.) โดยในส่วนของกองบญัชาการต ารวจไซเบอรน์ัน้ จะมีภารกิจส าคญัในคดีที่มีความซบัซอ้น

หรือเป็นอาชญากรรมทางเทคโนโลยีที่ส  าคญัที่มีมลูค่าสูง และมีผูเ้สียหายจ านวนมาก ปัญหาแก๊ง
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คอลเซ็นเตอรซ์ึ่งเป็นหนึ่งในปัญหาภัยคุกคามทางไซเบอรท์ี่ส  าคัญจึงไดถู้กท าใหเ้ป็นปัญหาความ

มั่นคงของไทยดว้ยเช่นเดียวกนั 

 

3.3 กระบวนการท าให้ปัญหาแก๊งคอลเซ็นเตอรเ์ป็นปัญหาความมั่นคง 
 ปัญหาการหลอกลวงทางโทรศัพทห์รือการหลอกลวงโดยใชร้ะบบคอมพิวเตอรถื์อเป็น

รูปแบบหนึ่งของอาชญากรรมขา้มชาติในตวัของมนัเองในฐานะอาชญากรรมไซเบอรท์ี่มีการจดัตัง้

เป็นองคก์ร (organized crime) อีกทัง้ยังมีความเก่ียวขอ้งกับอาชญากรรมขา้มชาติประเภทอ่ืน ๆ 

ดว้ย ไม่ว่าจะเป็น การคา้มนุษย ์การฟอกเงิน หรือแมก้ระทั่งขบวนการยาเสพติด ซึ่งนอกจากความ

เสียหายที่เกิดขึน้โดยตรงต่อมูลค่าทางเศรษฐกิจของประชาชน ต่อระบบเศรษฐกิจของประเทศ 

ปัญหาดังกล่าวยังส่งผลกระทบต่อภาพลักษณ์ของประเทศในระดับระหว่างประเทศดว้ย ทั้งนี ้

เพราะตัวชีว้ัดหนึ่งของ Global Competitive Index (GCI) ที่จัดอันดับศักยภาพการแข่งขันทาง

เศรษฐกิจของประเทศต่าง ๆ มีประเด็นเรื่องอิทธิพลของกลุ่มมาเฟียหรือองคก์รอาชญากรรมเป็น

ตวัชีว้ดัดว้ย ในฐานะที่อิทธิพลจากกลุม่องคก์รอาชญากรรมสามารถเขา้มาคกุคามระบบเศรษฐกิจ

และพัฒนาการทางเศรษฐกิจของประเทศได้ ในส่วนนี ้จึงจะไดก้ล่าวถึงลักษณะของปัญหาภัย

คุกคามจากแก๊งคอลเซ็นเตอร ์พัฒนาการของปัญหาแก๊งคอลเซ็นเตอร ์และกระบวนการท าให้

ปัญหาแก๊งคอลเซ็นเตอรเ์ป็นปัญหาความมั่นคง ตามล าดบั 

 

3.3.1 ลกัษณะของปัญหาภยัคกุคามจากแก๊งคอลเซ็นเตอร ์
เนื่องจากงานวิจัยฉบับนี ้เน้นศึกษา “ปัญหาแก๊งคอลเซ็นเตอร”์ ดังนั้น เพื่ อศึกษา

กระบวนการท าใหปั้ญหาแก๊งคอลเซ็นเตอรเ์ป็นปัญหาดา้นความมั่นคง หรือ securitization ผูว้ิจัย

ขอน าเสนอรูปแบบการท างานของกลุ่มมิจฉาชีพที่ท าการหลอกลวงผ่านทางโทรศัพท ์หรือที่เรียก

กนัในภาษาชาวบา้นว่า “ปัญหาแก๊งคอลเซ็นเตอร”์ อาชญากรรมประเภทนีม้ีลกัษณะการกระท า

เป็นขบวนการ ขอ้มลูจากบทความภัยอาชญากรรมแก๊งคอลเซ็นเตอร ์เผยแพร่โดยหอสมุดรฐัสภา

ระบุว่า ขบวนการดังกล่าวพัฒนาการมาจากการหลอกลวงเหยื่อใหห้ลงเชื่อทางโทรศัพทแ์ลว้ให้
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เหยื่อไปที่ตูเ้อทีเอ็มและใหท้ าการโอนเงินแก่คนรา้ย โดยอาจหลอกลวงเหยื่อใน 2 ลกัษณะ (อาริยา 

สขุโต, 2565) คือ  

1) การหลอกลวงด้วยความโลภ ในลักษณะเหมือนแก๊งตกทอง ด้วยการหลอกลวง
ผูเ้สียหายว่าไดร้บัคืนภาษี ไดร้บัเงินรางวัล ไดร้บัเงินมรดกแต่จะตอ้งจ่ายค่าบริการ
เบือ้งตน้หรือค่าธรรมเนียมต่าง ๆ ไปก่อนถึงจะไดเ้งินก้อนใหญ่ แต่ตนไม่มีเงิน เมื่อ
เหยื่อหลงเชื่อดว้ยความโลภอยากไดเ้งินหรือทรพัยส์ินนั้นก็จะหลงเชื่อโอนเงินไปให้
มิจฉาชีพก่อน 

2) การหลอกลวงดว้ยความกลวั ดว้ยการว่าเหยื่อเป็นหนีต่้าง ๆ เช่น หนีค่้าโทรศัพท ์หนี ้
บตัรธนาคาร หรือมีบญัชีธนาคารพัวพันกบัยาเสพติด บญัชีธนาคารจะตอ้งถูกอายัด
และถูกตรวจสอบโดยส านักงานป้องกันและปราบปรามการฟอกเงิน สวมรอยเป็น
เจา้หนา้ที่ของรฐัหลอกใหเ้หยื่อด าเนินธุรกรรมตามที่คนรา้ยแจง้ 

 

3.3.2 พฒันาการของปัญหาแก๊งคอลเซ็นเตอร ์
 แต่เดิมปัญหาภัยคกุคามแก๊งคอลเซ็นเตอรถ์ูกมองเป็น อาชญากรรมขา้มชาติที่เป็นกลุ่ม

ต่างชาติใชป้ระเทศไทยเป็นฐานปฏิบติัการหลอกลวงเหยื่อในประเทศอ่ืน โดยขบวนการหรือแก๊งที่มี

บทบาท คือ แก๊งคอลเซ็นเตอร ์ที่ส่วนใหญ่เป็นผูก้ระท าผิดชาวไตห้วนั มาเลเซีย และจีน  ซึ่งก่อนจะ

มาเป็นคอลเซ็นเตอร ์อาชญากรกลุ่มนีรู้จ้กักนัในชื่อ เอทีเอ็มเกมส ์(ATM Game) ที่สรา้งกลโกงต่อ

ประชาชนโดยการแอบอา้งเป็นผูอ่ื้นหลอกลวงใหเ้หยื่อเชื่อทางโทรศัพทแ์ละเดินทางไปโอนเงินให้

คนรา้ยผ่านตูเ้อทีเอ็ม (ส านักงานคณะกรรมการส่งเสริมวิทยาศาสตรว์ิจัยและนวัตกรรม , 2564) 

และพัฒนาการต่อมาจนเป็นอาชญากรรมที่มีการจัดตั้งกลุ่มคนมานั่งโทรศัพท์หลอกเหยื่อ ใน

ลักษณะ คอลเซ็นเตอร ์และตั้งแต่ปี พ.ศ. 2550 เป็นต้นมา เริ่มมีปฏิบัติการในประเทศไทยที่

หลอกลวงเหยื่อคนไทยมากขึน้เรื่อย ๆ 

 กล่าวไดว้่า ภัยคุกคามจากการหลอกลวงทางโทรศัพท์แพร่กระจายมากขึน้และท าได้

ง่ายดายขึน้ตามพัฒนาการทางเทคโนโลยี ในยุคสมัยก่อนหน้าคนรา้ยจะตอ้งหลอกให้เหยื่อไป

กระท าธุรกรรมที่ตูเ้อทีเอ็ม แต่ในสถานการณท์ี่ผูค้นมีแอพพลิเคชั่นธนาคารอยู่ในมือถือสมารท์โฟน

อาชญากรรมการหลอกลวงผ่านทางโทรศัพทจ์ึงแพร่หลายขึน้ ผูค้นตกเป็นเหยื่อของกลุ่มมิจฉาชีพ



  44 

ในลกัษณะนีม้ากขึน้ และมีรูปแบบการหลอกใหม่ ๆ ที่เขา้กบัยคุสมยั ไม่ว่าจะเป็นการหลอกลวงให้

ร่วมลงทุน อ้างว่าเป็นคนรูจ้ักหลอกให้โอนเงินให้ด่วน หลอกว่าเป็นบริษัทขนส่งสินค้าเพื่อให้

สอดคลอ้งกับพฤติกรรมของคนสมยันีท้ี่สั่งซือ้สินคา้ออนไลนแ์ละอาจหลงเชื่อการหลอกดว้ยความ

กลวั เช่น หลอกเป็นเจา้หนา้ที่รฐัด าเนินคดีกบัเหยื่อที่มีชื่อพัวพนักับการส่งสินคา้ผิดกฎหมายเป็น

ตน้ การหลอกลวงของแก๊งคอลเซ็นเตอรอ์ย่างกวา้งขวางไดส้่งผลกระทบต่อเศรษฐกิจของประเทศ

ทั้งในแง่ของการสูญเสียเงินโดยตรงของประชาชน ผลกระทบทางออ้มในการท าให้พัฒนาทาง

ดิจิทัลของประเทศเติบโตไดช้า้ลง เนื่องจากผูค้นเกิดความระแวงสงสยัต่อการท าธุรกรรมในโลก

อินเทอรเ์น็ตมากขึน้ 

 ในกระบวนการหลอกลวงของแก๊งคอลเซ็นเตอรอี์กหนึ่งปัจจยัที่ส  าคัญที่สดุ คือ การเปิด

บญัชีรบัเงินโดยใชช้ื่อผูอ่ื้นเพื่อมิใหส้ืบถึงตวัผูก้ระท าผิดได ้ซึ่งเราเรียกบญัชีในลกัษณะนีว้่า “บญัชี

มา้” คือ จา้งหนา้มา้มาเปิดบญัชีให ้โดยเมื่อเกิดเหตกุารณห์ลอกใหโ้อนเงินไปก็จะพบเพียงแค่โอน

เงินไปที่บัญชีของบุคคลที่เป็นเจา้ของบัญชี ที่จะอา้งว่ามิไดม้ีส่วนเก่ียวขอ้งกับกระบวนการแก๊ง

มิจฉาชีพเพียงแต่รบัจา้งเปิดบญัชีและมีคนอ่ืนน าไปใช ้ท าใหเ้สน้ทางการติดตามเงินเป็นไปไดย้าก

ขึน้ โดยธนาคารแห่งประเทศไทย นิยามความหมายค าว่า บัญชีมา้ไวว้่า “บญัชีมา้ คือ บัญชีเงิน

ฝากธนาคารของบุคคลอ่ืน ที่น ามาใชเ้ป็นช่องทางการท าธุรกรรมทางการเงิน เช่น การถ่ายโอนเงิน 

การรบัเงินการโอนเงิน ซึ่งเงินที่ไดม้าจากการกระท าผิด จดุประสงคก์ารเปิดบญัชีมา้คือ เพื่อป้องกนั

ไม่ใหม้ีพยานหลกัฐานเชื่อมโยงมาถึงตวัผูก้ระท าผิดได”้ การเปิดบญัชีมา้ คือ การจา้งใหบุ้คคลอ่ืน

มาเปิดบญัชีแทน หรือรบัซือ้บญัชีเงินฝากธนาคารของบุคคลทั่วไป ซึ่งพบว่ามีการขายบญัชีเงินฝาก

ธนาคารกนัอย่างเปิดเผย ตัง้แต่ราคา 800 บาท จนถึง 20,000 บาท โดยผูท้ี่จะขายบญัชีมา้จะตอ้ง

มีการส่งมอบเอกสารให้แก่ผู ้ซือ้ เช่น ส าเนาบัตรประจ าตัวประชาชน ซิมการด์โทรศัพท์ เพื่อให้

สามารถน าขอ้มลูส่วนบุคคลของเจา้ของบญัชีไปผูกกบั mobile banking และท าธุรกรรมออนไลน์

ไดท้นัที (กรมประชาสมัพนัธ,์ 2566) 
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3.4 กระบวนการท าให้แก๊งคอลเซ็นเตอรเ์ป็นปัญหาความมั่นคง 
จากการศึกษาพบว่าหนึ่งในกระบวนการส าคญัที่ท าใหแ้ก๊งคอลเซ็นเตอรเ์ป็นปัญหาความ

มั่นคง คือ การก่อตัง้หน่วยงาน กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี 

(บช.สอท.)  หรือ "กองบญัชาการต ารวจไซเบอร ์นอกเหนือจากหน่วยงานที่เก่ียวขอ้งอ่ืน ๆ ไดแ้ก่ 

กสทช กระทรวงดิจิทลัเพื่อการพัฒนาเศรษฐกิจและสงัคม เพื่อใหเ้ป็นหน่วยงานที่ท าหนา้ที่ในการ

รบัมือกับปัญหาภัยคุกคามทางไซเบอร ์โดยเฉพาะปัญหาแก๊งคอลเซ็นเตอรซ์ึ่งสรา้งมูลค่าความ

เสียหายที่สูงและมีแนวโน้มเพิ่มมากขึน้เรื่อย ๆ นอกจากนี ้ยังพบว่า มีตัวแสดงส าคัญที่มีส่วนใน

การท าใหปั้ญหาดังกล่าวกลายเป็นปัญหาความมั่นคง โดยเฉพาะอย่างยิ่ง การกล่าวถึงประเด็น

แก๊งคอลเซ็นเตอรโ์ดยนายกรฐัมนตรีของไทย นบัตัง้แต่ พ.ศ.2565 – 2567 ดงัตาราง 

นายกรัฐมนตรี / ปีพ.ศ.ทีใ่ห้

สัมภาษณ ์

ข้อความในการให้สัมภาษณผ์ู้ส่ือข่าวเกี่ยวกับปัญหา

แก๊งคอลเซ็นเตอร ์

พลเอกประยุทธ จนัทรโ์อชา/ 2565  ปัญหาแก๊งคอลเซ็นเตอรเ์ป็นปัญหาที่สรา้งความเสียหาย

แก่พี่นอ้งประชาชนอย่างมาก ดงันัน้ขอก าชบัใหห้น่วยงาน

ที่เก่ียวขอ้งบูรณาการความร่วมมือปราบปรามมิจฉาชีพ

และอาชญากรรมออนไลนอ์ย่างจริงจังและเด็ดขาด เพื่อ

บรรเทาความเดือดร้อนของพี่น้องประชาชนจากการ

สญูเสียทรพัยส์ิน และน าไปสู่การจบักุมขบวนการดงักล่าว 

พร้อมทั้งควรสร้างภูมิคุ้มกันแก่ประชาชนให้รู ้เท่าทัน

มิจฉาชีพเหล่านี ้ด้วย (ที่มา: The Reporter, 30 มีนาคม 

2565) 

นายเศรษฐา ทวีสิน/ 2567 นายกรฐัมนตรีก าชับเก่ียวกับปัญหาแก๊งคอลเซ็นเตอรถ์ึง

หน่วยงานที่รบัผิดชอบ โดยเฉพาะกองบญัชาการต ารวจไซ

เบอรใ์ห้เกิดผลงานที่ชัดเจนโดยเร็ว และต้องไม่ใช่การ

จับกุมเพียงอาชญากรรายเล็ก แต่ต้องเป็นรายใหญ่ 

เนื่องจากเป็นประเด็นที่กระทบต่อพี่นอ้งประชาชน การที่
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ประชาชนถกูหลอกลวงตม้ตุ๋น ไม่ใช่ปัญหาของประชาชนที่

ถูกหลอกลวง แต่เป็นปัญหาความมั่นคงของประเทศดว้ย 

(ที่มา: เดลินิวส,์ 1 เมษายน 2567) 

ตาราง 1 แสดงการใหส้มัภาษณ์ของนายกรฐัมนตรีไทยเกีย่วกบัปัญหาแก๊งคอลเซ็นเตอร์ 
 

 จากขอ้มูลขา้งตน้ แสดงใหเ้ห็นว่าตัวแสดงที่ท าหนา้ที่ก าหนดประเด็นความมั่นคงของรฐั

ไทย คือ นายกรฐัมนตรีจากทั้งสองรฐับาล แม้ในช่วงระยะเวลาที่แตกต่างกันแต่ก็ได้มีบทบาท

ส าคัญอย่างมากในการท าให้ปัญหาแก๊งคอลเซ็นเตอร์กลายเป็นปัญหาความมั่ นคงใน

ระดบัประเทศเช่นเดียวกนั โดยไดถ้่ายทอดวาทกรรมที่แสดงใหเ้ห็นถึงความส าคญัของปัญหาและ

ผลกระทบที่เกิดขึน้ต่อประชาชนในสงัคม กระทั่งน าไปสู่แนวทางการจัดการเพื่อรบัมือและแกไ้ข

ปัญหาดงักล่าว ดงัสะทอ้นไดจ้ากการก่อตัง้หน่วยงานที่เก่ียวขอ้งในการรบัมือกบัปัญหาภยัคกุคาม

ทางไซเบอรข์องไทย ได้แก่  ส  านักงานคณะกรรมการการรกัษาความมั่นคงปลอดภัยไซเบอร์

แห่งชาติ (สกมช.) กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) 

หรือกองบญัชาการต ารวจไซเบอร ์และคณะกรรมการรกัษาความมั่นคงปลอดภัยไซเบอรแ์ห่งชาติ 

(กมช.) โดยเฉพาะอย่างยิ่ง กองบญัชาการต ารวจไซเบอรท์ี่มีหนา้ที่ในการดแูลคดีอาชญากรรมทาง

เทคโนโลยีที่ส  าคัญที่มีมูลค่าสูง และมีผู้เสียหายจ านวนมาก โดยได้มีการปฏิบัติการร่วมกับ

หน่วยงานอ่ืนในการจดัการปัญหาดงักล่าวอย่างเป็นระบบ ไม่ว่าจะเป็น ส านกังานคณะกรรมการ

กิจการกระจายเสียง กิจการโทรทัศนแ์ละกิจการโทรคมนาคมแห่งชาติ   (กสทช) กระทรวงดิจิทัล

เพื่อการพฒันาเศรษฐกิจและสงัคม กรมสืบสวนคดีพิเศษ กระทรวงการคลงั ธนาคารแห่งประเทศ

ไทย (ธปท.) ส านกังานป้องกนัและปราบปรามการฟอกเงิน สมาคมธนาคารไทย และสมาคม

สถาบนัการเงินของรฐั 

 จากที่ไดก้ล่าวมาทัง้หมด จะเห็นไดว้่ากระบวนการท าใหปั้ญหาแก๊งคอลเซ็นเตอรเ์ป็น

ปัญหาความมั่นคง มีจุดเริ่มตน้มาจากการท าใหปั้ญหาภยัคกุคามทางไซเบอรเ์ป็นปัญหาความ

มั่นคงก่อน ซึ่งปัญหาแก๊งคอลเซ็นเตอรน์ัน้เป็นปัญหาส าคญัอย่างหนึ่งของปัญหาภยัคกุคามทาง

ไซเบอร ์ท าใหก้ระบวนการท าใหเ้ป็นปัญหาความมั่นคงนี ้เริ่มจากตวัแสดงในการก าหนดประเด็น
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ความมั่นคง (securitizing actor) โดยเฉพาะอย่างยิ่งผูน้  าระดับประเทศอย่างนายกรฐัมนตรีได้

ถ่ายทอดชุดวาทกรรมที่แสดงให้เห็นถึงภัยอันตรายจากปัญหาแก๊งคอลเซ็นเตอร ์ตลอดจน

ผลกระทบและความเสียหายที่เกิดขึน้ต่อประชาชนในสงัคม น าไปสู่การการรบัมือปัญหาดงักล่าว

ของหน่วยงานที่เก่ียวขอ้ง รวมถึงกองบญัชาการต ารวจไซเบอร ์ซึ่งจะไดก้ลา่วถึงในบทต่อไป 
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บทที ่4 
 

การรับมือกับปัญหาแก๊งคอลเซ็นเตอรข์องกองบัญชาการต ารวจไซเบอร์ 
  

ในการศึกษาแนวทางการจัดการปัญหาของกองบัญชาการต ารวจไซเบอร์ หรือ 

กองบญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) หรือกองบญัชาการ

ต ารวจไซเบอร ์ผูว้ิจัยไดศ้ึกษาเก่ียวกับประเด็นที่เก่ียวขอ้งกบัการปฏิบติัหนา้ที่ของกองบญัชาการ

ต ารวจไซเบอร ์ไดแ้ก่ ภารกิจความรบัผิดชอบของกองบญัชาการต ารวจไซเบอร ์โครงสรา้งองคก์ร

ของกองบญัชาการต ารวจไซเบอร ์มาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 

การใชม้าตรการป้องกันอาชญากรรมทางเทคโนโลยีแต่ละประเภท การจัดสรรงบประมาณ และ

แนวทางการจดัการปัญหาแก๊งคอลเซ็นเตอรข์องกองบญัชาการต ารวจ    ไซเบอร ์ในช่วงพ.ศ.2563 

– 2567 ดงันี ้

  

4.1 หน้าที่ความรับผิดชอบของกองบัญชาการต ารวจไซเบอร ์ 
กองบญัชาการต ารวจไซเบอร ์จดัตัง้ขึน้เมื่อวนัที่ 9 กนัยายน พ.ศ. 2563 ตามพระราช

กฤษฎีกาแบ่งส่วนราชการส านกังานต ารวจแห่งชาติ (ฉบบัที ่ 5) พ.ศ. 2563 โดยกล่าวไดว้่า
อ านาจหนา้ที่ของกองบญัชาการต ารวจไซเบอรน์ัน้ เปรียบไดก้บัฝ่ายอ านวยการดา้นยุทธศาสตร์
ของส านกังานต ารวจแห่งชาติ ซึ่งมีภารกิจในการวางแผน ควบคมุ ตรวจสอบ ใหค้ าแนะน า และ
เสนอแนะการปฏิบตัิงานตามอ านาจหนา้ที ่ ด าเนินการเกี่ยวกบัการป้องกนัและปราบปราม
อาชญากรรมทางเทคโนโลยีทั่วราชอาณาจกัร รวมถึงปฏิบตั ิงานตามประมวลกฎหมายวิธี
พิจารณาความอาญา กฎหมายว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์กฎหมายว่าดว้ย
การรกัษาความมั่นคงปลอดภยัไซเบอร ์และกฎหมายอื่น อนัเป็นความผิดทางอาญาเกี่ยวกบั
อาชญากรรมทางเทคโนโลยีและความผิดอ่ืนที่เก่ียวเนื่อง นอกจากนีก้องบญัชาการต ารวจไซเบอร์
ยงัมีหนา้ที่ในการด าเนินการเกี่ยวกบัการสืบสวนสอบสวนคดีอาชญากรรมทางเทคโนโลยี โดย
การใชเ้ทคโนโลยีสารสนเทศและเครื่องมือพิเศษเพื่อสนบัสนุนส่วนราชการหรือหน่วยงานอ่ืนใน
การสืบสวนสอบสวน รวมทัง้สนบัสนุนการพฒันาบุคลากรดา้นการสืบสวนสอบสวนของ
ส านกังานต ารวจแห่งชาติใหม้ีความรู ้ความสามารถ ในการสืบสวนสอบสวนคดีอาชญากรรมทาง
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เทคโนโลยี ด าเนินการเกี่ยวกบัการรวบรวมขอ้มลู ตรวจสอบ วิเคราะหก์ารกระท าความผิดทาง
เทคโนโลยี และด าเนินการเกี่ยวกบัการพิสจูนห์ลกัฐานดิจิทลั ตรวจสถานที่เกิดเหต ุและเก็บ
รวบรวมพยานหลกัฐานดิจิทลัเพื่อสนบัสนุนการปฏิบตัิงานสืบสวนสอบสวนของหน่วยต่าง ๆ เป็น
ตน้ ทัง้นี  ้กล่าวไดว้่าภารกิจความรบัผิดชอบของกองบัญชาการต ารวจไซเบอร ์แบ่งออกเป็น 2 
ระดบั ดงันี ้

1) อาชญากรรมทางเทคโนโลยีที่ส  าคญัที่มีมลูค่าสงู และมีผูเ้สียหายจ านวนมากตาม
เงื่อนไขที่ก าหนด กล่าวคือ มีหนา้ที่รบัผิดชอบคดีที่มีความเสียหายต่อเศรษฐกิจ
และสังคมในวงกว้าง ซึ่งปัญหาแก๊งคอลเซ็นเตอรม์ักจะถูกจัดอยู่ในคดีกลุ่มนี ้
เนื่องจากมีผูเ้สียหายจ านวนมากและส่งผลกระทบต่อเศรษฐกิจและสงัคมในวง
กวา้งสรา้งความเดือดรอ้นใหก้บัประชาชนจ านวนมาก 

2) คดีอาชญากรรมทางเทคโนโลยีที่ไม่ซับซ้อน ให้การสนับสนุนข้อมูลสืบคน้ทาง
เทคโนโลยี รวมทัง้ประสานหน่วยงานที่เก่ียวขอ้งเพื่อสืบคน้ พิสจูนท์ราบตวัคนรา้ย 
ให้กับต ารวจท้องที่ซึ่งรับผิดชอบคดี อาชญากรรมทั่ วไปที่คนร้ายใช้เครื่อง
คอมพิวเตอรห์รือเครือข่ายอินเทอรเ์น็ตกระท าผิด  

ส าหรบังานวิจัยนี ้ผู ้วิจัยมุ่งให้ความส าคัญกับการศึกษาแนวทางการจัดการอาชญากรรมทาง

เทคโนโลยีที่ส  าคัญและมีมูลค่าสูง และมีผู้เสียหายจ านวนมากตามเงื่อนไขที่ก าหนด เช่น คดี

เก่ียวกบัทรพัยท์ี่มีจ านวนผูเ้สียหายรวมกนัตัง้แต่ 50 คนขึน้ไป คดีเก่ียวกบัทรพัยท์ี่มีทัง้มลูค่าความ

เสียหาย 10 ลา้นบาทขึน้ไปและมีจ านวนผูเ้สียหายตัง้แต่ 10 คนขึน้ไป ดงัที่ไดก้ล่าวถึงในส่วนของ

ระเบียบวิธีการวิจยัในบทที่ 1 

 
4.2 โครงสร้างองคก์รของกองบัญชาการต ารวจไซเบอร ์
 โครงสรา้งภายในกองบญัชาการไซเบอรแ์บ่งออกเป็น 7 กองบงัคบัการ ดงันี ้

  1) กองบงัคบัการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี 1 (บก.

สอท. 1) รบัผิดชอบกรุงเทพมหานคร โดย บก. สอท. 1 ตัง้อยู่ที่ศนูยร์าชการแจง้วฒันะ 

  2) กองบงัคบัการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี 2 (บก.

สอท. 2) 
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รบัผิดชอบพืน้ที่ภาคกลางตอนลา่ง ภาคตะวนัออก โดย บก. สอท. 2 ตัง้อยู่ที่จงัหวดันนทบรุี 

  3) กองบังคับการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี 3 (บก.

สอท. 3) รบัผิดชอบพืน้ที่ภาคตะวนัออกเฉียงเหนือ โดย บก. สอท. 3 ตัง้อยู่ที่จงัหวดัขอนแก่น 

  4) กองบังคับการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี 4 (บก.

สอท. 4) รบัผิดชอบพืน้ที่ภาคกลางตอนบนและพืน้ที่ภาคเหนือ โดย บก. สอท. 4 ตั้งอยู่ที่จังหวัด

เชียงใหม่ 

  5) กองบังคับการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี 5 (บก.

สอท. 5) รบัผิดชอบพืน้ที่ภาคใต ้โดย บก. สอท. 5 ตัง้อยู่ที่จงัหวดัสรุาษฎรธ์านี 

  6) กองบงัคบัการอ านวยการ รบัผิดชอบงานอ านวยการดา้นธุรการก าลงัพล วาง

ยุทธศาสตร ์ส่งก าลังบ ารุง ดูแลเรื่องงบประมาณและการเงิน ฝ่ายกฎหมายและวินัย และระบบ

เทคโนโลยีสารสนเทศองคก์ร 

  7) กองบงัคบัการตรวจสอบและวิเคราะหอ์าชญากรรมทางเทคโนโลยี  รบัผิดชอบ

ภารกิจสืบสวนสอบสวนคดีอาชญากรรมทางเทคโนโลยีร่วมกับฝ่ายปฏิบติัการหรือหน่วยงานอ่ืน

ตามที่ไดร้บัการรอ้งขอ รวมทัง้พิสจูนแ์ละกูพ้ยานหลกัฐานดิจิทลั ตรวจสถานที่เกิดเหตเุพื่อรวบรวม

พยานหลักฐานดิจิทัล เพื่อสนับสนุนการปฏิบติังานสืบสวนสอบสวน และมีหน้าที่ใหค้วามรู ้และ

ร่วมกับหน่วยงานของรฐัและเอกชนเพื่อป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีดว้ย 

โดยเป็นหน่วยงานฝึกอบรมใหค้วามรูก้ับเจา้หนา้ที่ต  ารวจในดา้นอาชญากรรมคอมพิวเตอร ์การ

สืบสวนทางเทคนิคการเก็บรกัษาพยานหลกัฐานทางอิเล็กทรอนิกสใ์หม้ีความน่าเชื่อถือสามารถรบั

ฟังในกระบวน การพิจารณาในชัน้ศาลได ้ตลอดจนเร่งพัฒนาศกัยภาพของบุคลากรในหน่วยงาน

เพื่อใหม้ีความเชี่ยวชาญ สามารถใหก้ารสนับสนุนคดีที่มีความซบัซอ้น และปฏิบติัภารกิจร่วมกับ

หน่ วยงาน อ่ืน  (กองบัญ ชาการต ารวจสืบสวนสอบสวนอาชญ ากรรมทางเทคโนโลยี , 

https://www.hightechcrime.org/staff/History, ม.ป.ป.) 
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4.3 มาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 
ในการจัดการปัญหาภัยคุกคามทางไซเบอรก์องบัญชาการต ารวจไซเบอร ์ไดม้ีการระบ ุ

(identify) อาชญากรรมทางเทคโนโลยีไว้ 5 ด้าน (กองบัญชาการต ารวจสืบสวนสอบสวน

อาชญากรรมทางเทคโนโลยี, วฒุิสภา, ม.ป.ป.) ไดแ้ก่  

1) คดีหลอกลวงทางการเงินออนไลน ์เช่น แชรล์ูกโซ่ การลงทุนออนไลน ์ซึ่งรวมถึง 
กรณีการหลอกลวงจากแก๊งคอลเซ็นเตอร ์ในลกัษณะการส่งขอ้ความสัน้ (SMS) 
จากเครือข่ายโทรศัพทม์ือถือต่างๆ การแอบอา้งเป็นเจา้หน้าที่ของหน่วยงานรฐั
และหน่วยงานเอกชนดว้ย 

2) คดีซือ้ขายสินคา้ผิดกฎหมาย หลอกลวงขายสินคา้ไม่มีมาตรฐานหรือไม่ผ่านพิธี
ศลุกากรอย่างถกูกฎหมายผ่านช่องทางออนไลน ์

3) คดีเผยแพร่ข่าวปลอม และการกระท าผิดตามพระราชบญัญัติว่าดว้ยการกระท า
ผิดเก่ียวกับคอมพิวเตอร ์การเขา้ถึงระบบโดยมิชอบ (hacking) การเรียกค่าไถ่
ขอ้มลูและระบบ 

4) คดีลว่งละเมิดทางเพศต่อเด็กและสตรีทางอินเตอรเ์น็ต 
5) การพนนัออนไลน ์และอาชญากรรมขา้มชาติ 

 การจัดประเภทอาชญากรรมทางเทคโนโลยีของกองบญัชาการต ารวจไซเบอรส์ะทอ้นให้

เห็นถึง ความเขา้ใจต่อ cyber crime ในมุมมองของผูบ้งัคบัใชก้ฎหมายไดอ้ย่างดี โดยประเภทคดี

ทั้ง 5 สอดคลอ้งกับแนวคิดที่เก่ียวขอ้งกับ cyber crime ดังที่ได้กล่าวถึงในบทที่ 2 เมื่อก าหนด

ประเภทอาชญากรรมทางเทคโนโลยีที่กองบัญชาการไซเบอรใ์ห้ความส าคัญแล้ว ได้ก าหนด

มาตรการป้องกันและมาตรการปราบปราม เพื่อเป็นแนวทางในการปฏิบติังานโดยมีรายละเอียด 

ดงันี ้

 
4.3.1 มาตรการป้องกัน  

ในการปฏิบติัภารกิจกองบญัชาการต ารวจไซเบอรไ์ดก้ าหนดเป็นมาตรการส าคัญ 5 ดา้น 

ไดแ้ก่ 

1) เป็นศนูยป์ระสานงานกลางในการเฝา้ระวงั และรกัษาความมั่นคงปลอดภยัของ
โครงสรา้งพืน้ฐานที่ส  าคญัของต ารวจ 
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2) ประสานความร่วมมือดา้นอาชญากรรมทางเทคโนโลยี กบัหน่วยงานอ่ืน ๆ ทัง้
จากภาครฐัและเอกชน ทัง้ภายในและต่างประเทศ  

3) รวบรวมสถิติอาชญากรรมทางเทคโนโลยี 
4) ติดตาม เฝ้าระวัง ป้องกัน สรา้งความตระหนักรูใ้ห้กับประชาชนและแก้ไข

ปัญหาอาชญากรรมทางเทคโนโลยีที่มีการเปลี่ยนแปลงรูปแบบไปอย่างรวดเร็ว 
5) พัฒนาบุคลากรด้านการสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยีให้มี

ความเชี่ยวชาญและทนัสมยัต่อการเปลี่ยนแปลงของเทคโนโลยี 
 
4.3.2 มาตรการปราบปราม  

ส าหรบัการปราบปรามคดีแก๊งคอลเซ็นเตอร ์กองบญัชาการต ารวจไซเบอรไ์ดม้ีก าหนดเป็น

มาตรการส าคญั 3 ดา้น ไดแ้ก่ 

1) การบังคับใช้กฎหมายที่เก่ียวข้อง ทั้ง ประมวลกฎหมายวิธีพิจารณาความ
อาญา พระราชบัญญั ติว่าด้วยการกระท าผิดเก่ียวกับคอมพิวเตอร ์และ
กฎหมายอ่ืน ๆ ทางอาญาที่ เก่ียวกับอาชญากรรมทางเทคโนโลยี อันเป็น
ความผิดทางอาญาเก่ียวกบัอาชญากรรมทาง เทคโนโลยี  

2) การให้การสนับสนุนสถานีต ารวจในพื ้นที่ ต่าง ๆ สืบสวนสอบสวนคดีทาง
เทคโนโลยีที่ไม่ซบัซอ้น และ 

3) ตรวจพิสูจนเ์ก็บรวบรวมหลกัฐานทางดิจิทัล และ กูพ้ยานหลกัฐานทางดิจิทัล 
ซึ่งมาตรการการตรวจพิสจูนเ์ก็บรวบรวมหลกัฐานนีอ้ยู่ในความรบัผิดชอบของ
กองบงัคบัการตรวจสอบและวิเคราะหอ์าชญากรรมทางเทคโนโลยี 

 
4.4 การใช้มาตรการป้องกันอาชญากรรมทางเทคโนโลยีแต่ละประเภท 
 ในการศกึษาผลการปฏิบติังานของกองบญัชาการต ารวจไซเบอรพ์บว่า ในดา้นการปอ้งกนั

การเกิดอาชญากรรมทางไซเบอร ์ กองบญัชาการต ารวจไซเบอรไ์ดใ้ชป้ระเภทอาชญากรรมทาง

เทคโนโลยี 5 ประเภท เป็นโจทยใ์นการปฏิบติังาน โดยมีแนวทางปอ้งกนัอาชญากรรมทาง

เทคโนโลยีประเภทต่าง ๆ รายละเอียดดงันี ้
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4.4.1 การป้องกันการหลอกลวงทางการเงินออนไลน ์และปัญหาคอลเซ็นเตอร ์ 

 กองบญัชาการต ารวจไซเบอรไ์ดม้ีความพยายามในการสรา้งความตระหนกัรูใ้หแ้ก่

ประชาชนเพื่อป้องกันการถูกหลอก โดยไดน้ าเสนอปัญหาและรูปแบบของการหลอกลวงผ่านสื่อ

ประชาสมัพันธ์ใหเ้ขา้ถึงประชาชนในวงกวา้ง เช่น เผยแพร่ในเว็บไซตท์างการของหน่วยงาน คือ  

เว็บไซต ์https://ccid3.ccib.go.th เพื่อใหข้อ้มูลเก่ียวกับวิธีการหลอก กลเม็ดของกลุ่มมิจฉาชีพ 

นอกจากเว็บไซต์ทางการแล้วยังได้มีการตั้งเพจ Facebook ของกองบัญชาการต ารวจไซเบอร์

เพื่อใหข้อ้มูลเตือนภัย สรา้งความตระหนักรู ้และรบัแจง้เหตุ ซึ่งนับเป็นช่องทางการติดต่อ 2 ทาง 

เพื่ ออ านวยความสะดวกแก่ประชาชน อย่างไรก็ ดี  จ านวนผู้ติดตามเพจ Facebook ของ

กองบัญชาการต ารวจไซเบอร ์ปัจจุบนั (พฤษภาคม 2567) มีผูติ้ดตาม 2.1 แสนคน ซึ่งยังคิดเป็น

จ านวนไม่มากนักจาก เมื่อเทียบกับจ านวนประชากรของไทย ที่มีอยู่ประมาณ 66.05 ล้านคน 

(สถานะปี 2566) (Thailand Board of Investment, 2024) และคิดเป็นสดัส่วนไม่ถึงรอ้ยละ 1 จาก

จ านวนผูใ้ช ้Facebook ในประเทศไทยทัง้หมดประมาณ 48 ลา้นบญัชี (Motive Influence, 2566) 

ซึ่งนอกจากการจดัท าขอ้มลูเพื่อเผยแพรแ่ลว้ กองบญัชาการต ารวจไซเบอรย์งัใชช้่องทางสื่อมวลชน

เพื่อเผยแพร่ขอ้มลูแก่ประชาชนเป็น โดยโฆษกกองบญัชาการต ารวจไซเบอรไ์ดม้ีการใหส้มัภาษณ ์

หรือ ออกแถลงการณข์อความรว่มมือสื่อมวลชนใหข้อ้มลูเตือนภยัแก่ประชาชน และประชาสมัพนัธ์

แนวทางป้องกันภัยจากมิจฉาชีพแก๊งคอลเซ็นเตอรอ์ยู่เป็นระยะตามรูปแบบที่เปลี่ยนไปของการ

กระท าผิด 

 ในดา้นนโยบาย กองบญัชาการต ารวจไซเบอรร์บันโยบายของรฐับาล และส านกังาน

ต ารวจแห่งชาติมาปฏิบติังานเพื่อใหก้ารปอ้งกนัและปราบปรามการกระท าความผิดอาชญากรรม

ทางเทคโนโลยีในทกุรูปแบบ เช่นตอบสนองโครงการ “ไซเบอรว์คัซีน” ของส านกังานต ารวจ

แห่งชาติ โดย รองผูบ้ญัชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยีรว่มเป็นหวัหนา้

คณะท างานฝ่ายจดัท าเนือ้หาผลิตสื่อ และเผยแพรป่ระชาสมัพนัธ ์ในโครงการไซเบอรว์คัซีน ซึ่งเป็น

การช่วยสรา้งเสรมิภมูิคุม้กนัดา้นภยัอาชญากรรมทางเทคโนโลยีใหแ้ก่ นกัเรียน นกัศึกษาใน

สถาบนัการศกึษา และประชาชนทั่วไป ใหส้ามารถมีความรูใ้นการปอ้งกนัตนเองและบคุคลใน

https://ccid3.ccib.go.th/
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ครอบครวั นอกจากนี ้ กองบญัชาการต ารวจไซเบอร ์ ยงัมีแพลทฟอรม์ส าหรบัการแจง้ความ

ออนไลนใ์นคดีอาชญากรรมทางเทคโนโลยีดว้ย ที่ https://thaipoliceonline.com อีกทัง้ยงัสามารถ

โทรสอบถามขอ้มลูไดท้ี่ สายด่วนต ารวจไซเบอร ์ 1441 หรือ 081-866-3000 และมีแชทบอท 

@police1441 ไวค้อยใหค้ าปรกึษาเก่ียวกบัคดีอาชญากรรมทางเทคโนโลยี ซึ่งคอยใหบ้รกิารตอบ

ค าถามประชาชน ตลอด 24 ชั่วโมง นอกจากมาตรการปอ้งกนัของกองบญัชาการต ารวจไซเบอร์

แลว้ ในระดบัรฐับาล นายกรฐัมนตรีก็ใหค้วามส าคญักบัการป้องกนัภยัคกุคามจากแก๊งคอลเซ็น

เตอรด์ว้ย โดยเมื่อวนัที่ 14 พฤษภาคม 2567 ในช่วงระหว่างการประชมุคณะรฐัมนตรี นายชยั วชั

รงค ์ โฆษกประจ าส านกันายกรฐัมนตรี ไดแ้ถลงภายหลงัการประชมุคณุรฐัมนตรีอย่างเป็นทางการ

นอกสถานที่ หรือ การประชุม คณะรฐัมนตรีสญัจร ว่า นายเศรษฐา ทวีสิน นายกรฐัมนตรีไดม้ีขอ้

สั่งการและมอบนโยบายใหห้น่วยงานของรฐัที่เก่ียวขอ้งแกไ้ขปัญหาแก๊งคอลเซ็นเตอร ์ โดยมอบให ้

การไฟฟ้าสว่นภมูิภาค การประปาสว่นภมูิภาค ระงบัการใหบ้รกิารขา้มพรมแดน เพื่อตดัก าลงัของ

กลุม่แก๊งคอลเซ็นเตอรท์ี่ใชพ้ืน้ที่ชายแดนเป็นฐานการด าเนินการ และขอใหก้ระทรวงดิจิทลัเพื่อ

เศรษฐกิจและสงัคม ประสานขอความรว่มือ กบั กสทช. และผูป้ระกอบการดา้นสื่อสารรว่มมือดว้ย 

ซึ่งมาตรการเหล่านีจ้ะมีสว่นช่วยลดภาระงานปอ้งกนัใหก้บัการปฏิบติังานของกองบญัชาการ

ต ารวจไซเบอรด์ว้ย 

 จากค าสัมภาษณ์ของเจา้หน้าที่ต  ารวจในสังกัดกองบัญชาการต ารวจไซเบอร ์เก่ียวกับ

แนวทางในการแกไ้ขปัญหาแก๊งคอลเซ็นเตอร ์พบว่า ในการปฏิบติังานของต ารวจในภาพใหญ่ คือ 

ปฏิบติังานเพื่อ ใหป้ระชาชนมีความมั่นคงปลอดภัยในชีวิต และทรพัยส์ิน อีกทัง้ยังเป็นผูบ้งัคับใช้

กฎหมายที่เป็นที่พึ่งของประชาชนที่เดือดรอ้นในการปราบปรามผูก้ระท าผิด ซึ่งส าหรบัปัญหาการ

หลอกลวงของคอลเซ็นเตอร ์กองบญัชาการต ารวจไซเบอรใ์หค้วามส าคญักบัการลดความเสี่ยงของ

ประชาชนในการตกเป็นเหยื่อของการหลอกลวงดว้ยการสรา้งความตระหนกัรูต่้อภยั เตือนภยัสรา้ง

ภมูิคุม้กนัทางไซเบอรใ์หก้บัประชาชนเพื่อป้องกนัเหต ุอย่างไรก็ตาม ก็ยงัคงไม่สามารถป้องกนัเหตุ

ไดเ้บ็ดเสร็จ เพราะกลุ่มมิจฉาชีพมกัจะเลือก กลุ่มผูส้งูอายุ บุคคลเกษียณอายุเป็นเหยื่อเป้าหมาย  

เนื่องจากคนกลุ่มนีม้ิไดคุ้น้เคยและเขา้ใจเทคโนโลยีสมยัใหม่เท่าที่ควร อีกทัง้ยงัเป็นกลุม่คนที่มกัจะ

มีทรพัยส์ินเงินเก็บมาก บางคนมีแนวโนม้ดือ้รัน้ มั่นใจในตัวเอง สติสมัปชญัญะถดถอยไปตามวัย 
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และอาจมิไดเ้ขา้ถึงขอ้มลูการเตือนภยัในโลกออนไลนม์ากนัก จึงมกัท าใหถู้กหลอกไดง้่าย ซึ่งเมื่อ

เกิดกรณีการหลอกลวงขึน้แลว้ภารกิจที่ส  าคญัของต ารวจไซเบอร ์คือ การปราบปราบกลุ่มมิจฉาชีพ

หรือแก๊งคอลเซ็นเตอรท์ี่สรา้งความเสียหายต่อประชาชนในวงกวา้ง หรือมีมลูค่าสงู โดยเมื่อต ารวจ

ไซเบอรม์ีปฏิบติัการจับกุมในคดีคอลเซ็นเตอรแ์ลว้ จะน าเสนอข่าวเปิดเผย รูปแบบ กลลวง และ

วิธีการหลอกลวงของแก็งคอลเซ็นเตอรใ์หส้าธารณชนไดร้บัทราบในช่องทางต่าง ๆ เพื่อเป็นการ

เตือนภัย แต่นอกจากการป้องกันภัยด้วยการสรา้งความในแง่ของการตระหนักรูข้องประชาชน

ทั่วไปไม่ใหต้กเป็นเหยื่อแลว้ ต ารวจไซเบอรย์งัเห็นความส าคญัของการสรา้งความตระหนกัรูใ้นแง่

ของกลุ่มคนที่มีแนวโนม้ที่จะไปท างานเป็นคอลเซ็นเตอรท์ าหนา้ที่หลอกลวงคนอ่ืน ทัง้กลุ่มที่สมคัร

ใจไปกระท าผิดและกลุ่มที่ถกูหลอกใหไ้ปท างานเป็นคอลเซ็นเตอรห์ลอกลวงผูอ่ื้น ว่าถือเป็นการก่อ

อาชญากรรมและมีความผิด ควรระมัดระวังตัวมิใหถู้กหลอกไปท างานเป็นคอลเซ็นเตอรเ์พื่อลด

จ านวนผูก้ระท าผิดในคดีลกัษณะนีด้ว้ย 

 

4.4.2 การปราบปรามการหลอกลวงทางการเงินออนไลน ์และปัญหาคอลเซ็นเตอร ์
 ในการตอบสนองต่อนโยบายรฐับาลและส านกังานต ารวจแห่งชาติในการแกไ้ขปัญหาแก๊ง

คอลเซ็นเตอร ์กองบัญชาการต ารวจไซเบอรไ์ด้มีปฏิบัติการปราบปรามหลายครัง้ ไม่ว่าจะเป็น

ปฏิบติัการตดัวงจรซิม-สาย-เสา โค่นเสาสญัญาณ หรือสถานีเถ่ือนชายแดนประเทศเพื่อนบา้น การ

จบักุมขา้ราชการที่น าขอ้มูลไปขายใหแ้ก๊งคอลเซ็นเตอร ์การร่วมมือกบัเจา้หนา้ที่หน่วยงานบงัคับ

ใชก้ฎหมายต่างประเทศทลายแก๊งคอลเซ็นเตอรท์ี่คอยหลอกเหยื่อ โดยมีมลูค่าความเสียหายกว่า 3 

พันล้านบาท (The Standard, 2566) ส าหรับปัญหาคอลเซ็นเตอร ์นอกจากการสรา้งความ

ตระหนักรู ้เสริมสรา้งภูมิคุม้กนัใหป้ระชาชนแลว้ ในดา้นการปราบปราม กองบญัชาการต ารวจไซ

เบอร ์มีปฏิบติัการปราบปราม “บญัชีมา้” ซึ่งเป็นหนึ่งในเครื่องมือส าคัญของเสน้ทางการเงินของ

แก๊งคอลเซ็นเตอร ์เพื่อตัดวงจรอาชญากรรมดว้ย โดยร่วมกับธนาคารตรวจสอบเสน้ทางการเงินที่

น่าสงสยัเพื่อสืบสวนไปยงัตวัการของแก๊งคอลเซ็นเตอร ์โดยเมื่อเดือนตลุาคม 2565 กองบญัชาการ

ต ารวจไซเบอรไ์ดม้ีปฏิบติัการ “เด็ดปีกมงักร” ซึ่งเป็นปฏิบติัการาจับเครือข่ายแก๊งคอลเซ็นเตอร ์ที่

เก่ียวข้องกับเจ้าหน้าที่รัฐที่ท าการขายข้อมูลส่วนตัวของคนไทยให้กับกลุ่มมิจฉาชีพ โดยใน
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ปฏิบัติการดังกล่าวจับผู้ต้องหาได้ 16 รายแบ่งเป็น 3 กลุ่ม คือ กลุ่มรบัจ้างเปิดบัญชีม้า กลุ่ม

รวบรวมเงินจากบญัชีมา้ส่งต่อใหน้ายทุนซึ่งพบว่าเป็นชาวจีน และกลุ่มที่ท าหนา้ที่รวบรวมขอ้มูล

ประชาชนเพื่อน าไปใชป้ระกอบการหลอกลวง ซึ่งปรากฏว่าเป็นเจา้หนา้ที่ของรฐัที่สามารถเขา้ถึง

ขอ้มูลส่วนบุคคลของประชาชนได ้จึงน าไปขายให้กับแก๊งคอลเซ็นเตอร ์ซึ่งทางธนาคารพบการ

เคลื่อนไหวทางการเงินของบัญชีม้ามายังบัญชีของผู้ต้องหาซึ่งเป็นเจ้าหน้าที่รัฐดังกล่าว จึง

ประสานการตรวจสอบไปยงัต ารวจเพื่อปฏิบติัการจบักมุ (เดลินิวสอ์อนไลน,์ 2565) 

 ในสว่นของกฎหมาย กองบญัชาการต ารวจไซเบอรส์ามารถบงัคบัใชก้ฎหมายตามพระราช

ก าหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 ในการ

ปราบปรามบญัชีมา้หรือซิมมา้ได ้ในส่วนของผูเ้ปิดบญัชีมา้ระบุโทษอยู่ในมาตรา 9 ที่ระบุว่า “ผูใ้ด

เปิดหรือยินยอมใหบ้คุคลอ่ืนใชบ้ญัชีเงินฝาก บตัรอิเล็กทรอนิกสห์รือบญัชีเงินอิเล็กทรอนิกสข์องตน 

โดยมิไดม้ีเจตนาใชเ้พื่อตนหรือเพื่อกิจการที่ตนเก่ียวขอ้ง หรือยินยอมใหบุ้คคลอ่ืนใชห้รือยืมใชเ้ลข

หมายโทรศพัทส์  าหรบับริการโทรศพัทเ์คลื่อนที่ของตน ทัง้นี ้โดยประการที่รูห้รือควรรูว้่าจะน าไปใช้

ในการกระท าความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยีหรือความผิดทางอาญาอ่ืนใด ตอ้ง

ระวางโทษจ าคกุไม่เกินสามปี หรือปรบัไม่เกินสามแสนบาท หรือทัง้จ าทัง้ปรบั” แต่ส าหรบัผูจ้ัดหา

หรือชกัชวนใหค้นเปิดบญัชีหรือซิมมา้จะมีโทษสงูกว่า ตามที่มาตรา 10 ของ พระราชก าหนดฯ ระบุ

ว่า “ผูใ้ดเป็นธุระจดัหา โฆษณา หรือไขข่าวโดยประการใด ๆ เพื่อใหม้ีการซือ้ ขาย ใหเ้ช่า หรือใหย้ืม 

บัญชีเงินฝาก บัตรอิเล็กทรอนิกส ์หรือบัญชีเงินอิเล็กทรอนิกส ์เพื่อใชใ้นการกระท าผิดเก่ียวกับ

อาชญากรรมทางเทคโนโลยีหรือความผิดทางอาญาอ่ืนใด ตอ้งระวางโทษจ าคกุตัง้แต่สองปีถึงหา้ปี 

หรือปรบัตัง้แต่สองแสนบาทถึงหา้แสนบาท” และมาตราที่ 11 ระบุว่า “ผูใ้ดเป็นธุระจดัหา โฆษณา 

หรือไขข่าวด้วยประการใด ๆ เพื่ อให้มีการซื ้อหรือขายหมายเลขโทรศัพท์ส  าหรับบริการ

โทรศัพทเ์คลื่อนที่ ซึ่งลงทะเบียนผูใ้ชร้ิการในนามของบุคคลหนึ่งบุคคลใดแลว้ แต่ไม่สามารถระบุ

ตวัผูใ้ชบ้ริการได ้ตอ้งระวางโทษจ าคุกตัง้แต่สองปีถึงหา้ปี หรือปรบัตัง้แต่สองแสนบาทถึงหา้แสน

บาท หรือทั้งจ าทั้งปรับ (พระราชก าหนดมาตรการป้องกันและปราบปรามอาชญากรรมทาง

เทคโนโลยี พ.ศ. 2566, 2566) 
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 ในระดับประเทศ รฐับาลโดยนายเศรษฐา ทวีสิน ตระหนักดีถึงปัญหาภัยคุกคามจาก

ปัญหาการหลอกลวงโดยแก๊งคอลเซ็นเตอร ์เนื่องจากเป็นความเดือดรอ้นต่อประชาชนโดยตรง จาก

ค าสมัภาษณข์องนายกรฐัมนตรี เมื่อวนัที่ 24 พฤศจิกายน 2566 นายเศรษฐาฯ แจง้กบัสื่อมวลชน

ว่า ไดม้ีการหารือกับรฐัมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมเก่ียวกับปัญหาแก๊ง

คอลเซ็นเตอรแ์ล้ว โดยเฉพาะกลุ่มที่ ฝังตัวอยู่บริเวณชายแดนประเทศเพื่อนบ้าน และเห็นว่า

จ าเป็นตอ้งไดร้บัความร่วมมือจากทุกหน่วยงานที่เก่ียวขอ้งในการแกไ้ขปัญหา การใหส้มัภาษณ์

ของนายกรฐัมนตรีสะทอ้นใหเ้ห็นว่า ปัญหาแก๊งคอลเซ็นเตอรถ์ูกท าใหเ้ป็นภัยคุกคามดา้นความ

มั่ นคงของไทยที่ รัฐบาลให้ความส าคัญมาก ซึ่งนอกจากหน่วยงานอ่ืน ๆ ที่ เก่ียวข้องแล้ว 

กองบญัชาการต ารวจไซเบอรก์ลายเป็นหน่วยงานรบัผิดชอบที่ส  าคญัในการรบัมือกบัภยัคุกคามนี ้

ดังที่เห็นไดจ้ากขอ้สั่งการนายกรฐัมนตรีที่ก าหนดเสน้ระยะเวลาใหก้องบญัชาการต ารวจไซเบอร์

ปฏิบติัการปราบปรามแก๊งคอลเซ็นเตอร ์โดยเมื่อ ในวนัที่ 1 เมษายน 2567 นายกรฐัมนตรีไดต้รวจ

เยี่ยมและมอบนโยบายใหก้ับขา้ราชการต ารวจและเจา้หนา้ที่สืบสวนสอบสวนอาชญากรรมทาง

เทคโนโลยี หรือ บช. สอท. ใหจ้ับตัวการใหญ่ของแก๊งคอลเซ็นเตอรใ์หไ้ด ้โดยนายเศรษฐา ทวีสิน 

นายกรฐัมนตรี ไดก้ลา่วกบั บช. สอท. ว่า  

 

“วนันีเ้อาประชาชนเป็นที่ตัง้ ผลงานของเราจะเป็นที่ประจกัษ์ ขอเป็น

นิมิตหมายอันดีและเป็นจุดเร่ิมต้นใหม่ ของการที่ เราเข้ามาดูแลพี่น้อง

ประชาชน ภายใน 30 วันนีช้ัดเจนว่าจะจับอะไรให้ได้ ไม่ ว่าจะเป็นหวย

ออนไลน์ หรืออะไรทีเ่กิดขึน้ ซึ่งพีน่อ้งถูกหลอกลวงทกุวนันีย้งัมีอยู่ ขอเลยเรือ่ง

นีจ้ะต้องท างานกันอย่างชัดเจนและใกล้ชิด เพราะเทคโนโลยีไปไกลมาก 

กระทรวงดจิิทลัเพือ่เศรษฐกิจและสงัคม (ดอีี) พรอ้มทีจ่ะท างานร่วมกนั ผมเจอ

รฐัมนตรีดีอีในวนัที ่2 เมษายน นี ้จะก าชบัอย่างเด็ดขาดว่าตอ้งท างานร่วมกนั 

อย่ามีการโยนความผิดซึ่งกนัและกนั อย่าบอกว่าคนนีไ้ม่ใหค้วามร่วมมือ ไม่มี

นะตรงนี ้ผมเชือ่ว่ามานั่งตรงนีแ้ลว้รฐัมนตรีกระทรวงต่าง ๆ ทีเ่กี่ยวขอ้งจะตอ้ง

ให้ความส าคัญกับเรื่องนี ้พวกท่านเองก็ต้องให้ความส าคัญ ผมใช้เวลา
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ประมาณ 5 นาทีที่พูดไป อยากใหทุ้กท่านตระหนกัดีว่าประชาชนเดือดรอ้น 

เหตุผลทีเ่รามาท างานตรงนี ้เพือ่ใหค้วามดูแลพีน่อ้งประชาชน ไม่ใช่ใหค้นผิด

ลอยอยู่ได ้และยงัท าทุกอย่างผิด ๆ อยู่ คิดว่าถึงเวลาแลว้ อยากไดเ้หตุผลว่า

ท าไมถึงจับไม่ได ้ตอ้งจับใหไ้ด ้เพื่อพี่นอ้งประชาชนจะไดอ้ยู่อย่างมีความสุข 

อย่าใหถู้กซ ้าเติมตรงนี ้โดยเฉพาะการถูกหลอกลวง เงนิหมดไปก็เป็นส่วนหนึ่ง

ของอาชญากร ตรงนีถ้ือเป็นสารตัง้ตน้ ทีต่อ้งขจัดปัญหานีอ้อกไปใหห้มดจาก

สงัคมไทย ผมยืนยนัเรื่องนีเ้ป็นเรื่องซีเรียส ยืนยนั 30 วนัตอ้งชดัเจน” (เว็บไซต์

รฐับาลไทย, 2567) 

 

4.4.3 มาตรการปอ้งกนัและปราบปรามคดีซือ้ขายสินคา้ผิดกฎหมาย หลอกลวงขายสินคา้
ไม่มีมาตรฐานหรือไม่ผ่านพิธีศลุกากรอย่างถกูกฎหมายผ่านช่องทางออนไลน ์ 

 ในส่วนของมาตรการป้องกันคดีซือ้ขายสินค้าผิดกฎหมายและหลอกลวงขายสินค้า 

กองบญัชาการต ารวจไซเบอรไ์ดป้ระชาสมัพนัธเ์ตือนภยัใหป้ระชาชนทราบถึงวิธีการหลอกลวงขาย

สินค้า มิให้ประชาชนตกเป็นเหยื่อของมิจฉาชีพได้โดยง่าย มีการแนะน าให้ประชาชนรวบรวม

พยานหลกัฐาน เช่น ขอ้ความการสนทนา หลกัฐานการช าระเงิน ค าสั่งซือ้สินคา้ หลกัฐานช่องทาง

การติดต่อกบัผูข้าย ซึ่งหลงัจากประชาสมัพนัธเ์ตือนภยัไปยงัประชาชนแลว้ พบว่าสถานการณก์าร

หลอกลวงทางออนไลนป์รบัตวัดีขึน้บา้ง จากการรูท้นักลลวงของมิจฉาชีพ และการออกกฎหมายที่

เขม้งวดขึน้ 

 กองบญัชาการต ารวจไซเบอรไ์ดร้่วมกบัสภาผูบ้ริโภค และ ส านกังานพฒันาธุรกรรมทาง

อิเล็กทรอนิกส ์(ETDA) จัดการอบรมเพิ่มศักยภาพเครือข่ายและหน่วยงานคุม้ครองผูบ้ริโภคที่มี

เป้าหมายเพื่อติดอาวธุใหผู้บ้ริโภครูเ้ท่าทนักลโกงของมิจฉาชีพ  โดยจัดการเสวนาในประเด็น “กล

โกงซือ้ขายออนไลนก์บักฎหมายแพลตฟอรม์ที่ตอ้งรู”้ นอกจากนี ้ยงัมีโครงการลงทะเบียนเว็บไซต์

และบัญชีสื่อสังคมออนไลนภ์าคสมัครใจเพื่อสรา้งความมั่นใจใหก้ับประชาชน ในการซือ้สินค้า

ออนไลน์ เป็นฐานขอ้มูลให้ประชาชนสามารถตรวจสอบความน่าเชื่อถือของเว็บไซต์และบัญชี
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สังคมออนไลนไ์ด้ อย่างไรก็ดี โครงการนีย้ังไม่เป็นที่ รูจ้ักมากนะ และมิได้มีการลงทะเบียนมาก

พอที่จะเป็นฐานขอ้มลูส าคฐัที่ประชาชนจะเขา้ไปตรวจสอบ 

 ส าหรบัมาตรการปราบปรามฯ เป็นไปตามพระราชก าหนดมาตรการปอ้งกนัและ

ปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 ที่มีผลบงัคบัใชต้ัง้แต่วนัที่ 17 มีนาคม พ.ศ. 

2566 ที่มีบทก าหนดความผิดและก าหนดโทษส าหรบัผูก้ระท าผิดอย่างชดัเจน โดยเฉพาะการเชิญ

ชวนโฆษณาซือ้-ขาย 

 

4.4.4 มาตรการปอ้งกนัและปราบปรามคดีเผยแพรข่่าวปลอม และการกระท าผิดตาม
พระราชบญัญัติว่าดว้ยการกระท าผิดเก่ียวกบัคอมพิวเตอร ์การเขา้ถึงระบบโดยมิชอบ 
(hacking) การเรียกค่าไถ่ขอ้มลูและระบบ 

 ในการป้องกนัการเผยแพรข่่าวปลอม และการกระท าผิดตาม พระราชบญัญัติการกระท า

ผิดเก่ียวกับคอมพิวเตอร ์กองบัญชาการต ารวจไซเบอรม์ีการจัดตั้งศูนย์ประสานงานและแก้ไข

ปัญหาข่าวปลอม (ANTI FAKE NEWS COORDINATION CENTRE) ท าหนา้ที่ ตรวจสอบขอ้มูล 

ประสานงาน ผลิต และเผยแพร่ขอ้มลูที่ถูกตอ้ง และสนบัสนุนรว่มปฏิบติัหน่วยท่ีเก่ียวขอ้ง อีกทัง้ยงั

ท าหน้าที่ด้านปราบปราม โดยศูนยป์ระสานงานและแก้ไขปัญหาข่าวปลอมได้ท าหน้าที่รบัแจ้ง

ความรอ้งทกุขส์ืบสวนจบักมุผูก้ระท าความผิด ติดตาม 

 

4.4.5 มาตรการปอ้งกนัและปราบปรามคดีล่วงละเมิดทางเพศต่อเด็กและสตรีทาง
อินเตอรเ์น็ต 

 ส าหรบัคดีประเภทนีต้  ารวจไซเบอรจ์ะเนน้ไปที่การปราบปรามมากกว่า โดยมีหนา้ที่

ตรวจสอบ สืบสวนสอบสวนบัญชีออนไลน์ต่าง ๆ ที่ เผยแพร่หรือน าเข้าสื่อลามกอนาจารเด็ก

ออนไลน ์ซึ่งเป็นความผิดตาม พระราชบญัญัติ การกระท าผิดเก่ียวกบัคอมพิวเตอรท์ี่น าเขา้สู่ระบบ

คอมพิวเตอรห์รือส่งต่อซึ่งขอ้มลูคอมพิวเตอรใ์ด ๆ ที่มีลกัษณะอนัลามกและขอ้มลูคอมพิวเตอรน์ัน้

ประชาชนทั่วไปอาจเขา้ถึงได ้
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4.4.6 มาตรการปอ้งกนัและปราบปรามคดีการพนนัออนไลน ์และอาชญากรรมขา้มชาติ  
 ส าหรบัคดีการพนันออนไลนแ์ละอาชญากรรมขา้มชาติจะเป็นปฏิบัติการสืบสวน 

สอบสวนและปฏิบัติการจับกุม ขยายผลการจับกุมและท าการปิดกั้นเว็บไซตพ์นันออนไลน์เป็น

ส่วนมาก ในส่วนของอาชญากรรมข้ามชาติจะมีความร่วมมือกับหน่วยงานที่ เก่ียวข้องใน

ต่างประเทศ เพื่อแลกเปลี่ยนขอ้มลู และเฝา้ระวงัตามหมายจบัต ารวจสากล (Interpol) 

 

4.5 การจัดสรรงบประมาณ 
 นบัแต่การก่อตัง้หน่วยงานกองบญัชาการต ารวจไซเบอร ์เมื่อวนัที่ 9 กันยายน พ.ศ.2563 

ผู้วิจัยได้สืบค้นแผนการจัดสรรงบประมาณย้อนหลัง พบว่า ในข้อมูลการจัดสรรงบประมาณ

ประจ าปี พ.ศ.2564 ยังไม่ปรากฎชื่อหน่วยงาน บช. สอท. ในแผนการจัดสรร แต่พบข้อมูลการ

จดัสรรงบประมาณประจ าปีของส านกังานต ารวจแห่งชาติให ้บช. สอท. ตัง้แต่ พ.ศ. 2565 - 2567 

โดยมีรายละเอียด ดงันี ้ 

(1) ปีงบประมาณ 2565 ได้รับการจัดสรรจ านวน 166,748,200 บาท เพื่อใช้จ่ายใน
โครงการ การบังคับใช้กฎหมาย อ านวยความยุติธรรม และบริการประชาชน 
(กองงบประมาณ ส านกังานงบประมาณการเงินต ารวจ, 2564) 

(2) ปีงบประมาณ 2566 ได้รับการจัดสรรจ านวน 263,052,480 บาท เพื่อใช้จ่ายใน
โครงการ การบังคับใช้กฎหมาย อ านวยความยุติธรรม และบริการประชาชน  
(กองงบประมาณ ส านกังานงบประมาณการเงินต ารวจ, 2565) 

(3) ปีงบประมาณ 2567 ได้รับการจัดสรรจ านวน 205,881,800 บาท เพื่อใช้จ่ายใน
โครงการ การบังคับใช้กฎหมาย อ านวยความยุติธรรม และบริการประชาชน 
(กองงบประมาณ ส านกังานงบประมาณการเงินต ารวจ, 2567) 

เมื่อพิจารณาจากการจดัสรรงบประมาณในส านักงานต ารวจแห่งชาติใหก้องบญัชาการต ารวจจะ

เห็นว่าในปีงบประมาณ 2566 ไดร้บัการจัดสรรงบประมาณเพิ่มขึน้จากปีก่อนหนา้แสดงใหเ้ห็นว่า 

ภารกิจด้านการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีไดร้บัความส าคัญขึน้ และ

แมว้่าในปีงบประมาณ 2567 จะไดร้บัการจัดสรรงบประมาณน้อยกว่าปี 2566 แต่ก็ยังมากกว่า
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งบประมาณในปี 2565 ซึ่งนบัเป็นแนวโนม้ที่เพิ่มขึน้ที่สะทอ้นใหเ้ห็นถึงประเด็นดา้นภยัคกุคามทาง

เทคโนโลยีที่ถกูท าใหเ้ป็นประเด็นดา้นความมั่นคง 

 
4.6 แนวทางการรับมือกับปัญหาแก๊งคอลเซ็นเตอรข์องกองบัญชาการต ารวจไซเบอร ์ 

ท่ามกลางภารกิจของกองบญัชาการต ารวจไซเบอรใ์นการจดัการปัญหาภยัคกุคามทางไซ
เบอร ์จะเห็นไดว้่าปัญหาแก๊งคอลเซ็นเตอรเ์ป็นปัญหาที่มีมูลค่าความเสียหายมากที่สุดและเป็น
ปัญหาที่เกิดขึน้อย่างต่อเนื่อง ดังจะเห็นจากขอ้มูลสถิติการรบัแจง้ความที่มีจ านวนมาก  โดยจาก
สถิติในปีพ.ศ. 2564 พบว่ามีคดีแก๊งคอลเซ็นเตอรท์ี่ท าการหลอกลวงเงินจากประชาชนจากกว่า 6 
ลา้นครัง้ซึ่งเพิ่มขึน้จากปีพ.ศ.2563 ถึง 2.7 เท่าและสรา้งมูลค่าความเสียหายถึง 1,600,000,000 
บาท (PPTV, 2565, ออนไลน์) iii  ขณะที่สถิติการรบัแจ้งความออนไลน์ระหว่างวันที่  1 มีนาคม 
2565 – 22 เมษายน 2566 พบว่ามีจ านวนทัง้สิน้ 244,567 คดี ซึ่งเฉลี่ยในแต่ละวนัจะมีการรบัแจง้
คดีการหลอกลวงประมาณ 800 คดีต่อวนั โดยรูปแบบการหลอกลวงแอบอา้งว่าเป็นคอลเซ็นเตอร์
ของหน่วยงานของรฐัพบว่ามีจ านวน 20,937 คดี มูลค่าความเสียหาย 3,328,454,052.35 บาท 
ทั้งนี ้ มีหน่วยงานของรัฐที่ถูกแอบอ้างน าไปหลอกลวงประชาชนถึง 13,402 คดี (RTP Cyber 
Vaccinated, 2566, ออนไลน)์iv ดงัตาราง 

หน่วยงานรัฐที่ถูกแอบอ้าง จ านวนคดีทีไ่ด้รับการแจ้งความ

ออนไลน ์

กรมสรรพากร 3,024 

ไปรษณียไ์ทย 1,384 

สถานีต ารวจ 1,303 

ส านักงานคณะกรรมการกิจการกระจายเสียงกิจการ

โทรทศันแ์ละกิจการโทรคมนาคมแห่งชาติ (กสทช.) 

590 

กรมสอบสวนคดีพิเศษ (DSI) 533 

กรมศลุกากร 218 

ส านกังานต ารวจแห่งชาติ 149 

กรมที่ดิน 147 
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การไฟฟ้าฝ่ายผลิตแห่งประเทศไทย/สว่นภมูิภาค 113 

การประปานครหลวง/สว่นภมูิภาค 51 

กรมพฒันาธุรกิจการคา้ 16 

กรมการคา้ภายใน  4 

กรมการจดัหางาน  3 

ตาราง 2 แสดงสถิตกิารรบัแจง้ความคดแีก๊งคอลเซ็นเตอร์ในช่วง 2 มีนาคม 2565 – 22 เมษายน 
2566 

ที่มา: https://pctpr.police.go.th/knowledge.php 

 นอกจากนี ้สถิติการรบัแจง้ความคดีอาชญากรรมทางเทคโนโลยีทัง้หมดใน พ.ศ.2566 มี

ทัง้สิน้ 185,814 คดี คิดเป็นมูลค่าความเสียหายถึง 20,000,000,000 บาท (Droindsans, 2567, 

ออนไลน)์ v โดยระหว่าง 17 มีนาคม – 31 ธันวาคม 2566 มีผูต้กเป็นเหยื่อในลกัษณะที่แตกต่างกนั 

ดงันี ้

ลักษณะของการหลอกลวงจากแก๊งคอลเซ็นเตอร ์ จ านวนคดีทีไ่ด้รับแจ้ง 

หลอกลวงซือ้ขายสินคา้หรือบรกิารไม่เป็นขบวนการ  82,902 

หลอกใหโ้อนเงินเพื่อท างานฯ  20,837 

หลอกใหกู้เ้งิน  17,155 

หลอกใหล้งทนุผ่านระบบคอมพิวเตอร ์ 13,093 

ข่มขู่ทางโทรศพัท ์(Call center)  8,811 

หลอกใหติ้ดตัง้โปรแกรมควบคมุระบบฯ 8,283 

หลอกใหโ้อนเงินเพื่อรบัรางวลัฯ  5,013 

กระท าต่อระบบหรือขอ้มลูคอมพิวเตอรฯ์  1,549 

หลอกรกัแลว้โอนเงิน  1,435 

หลอกลวงเก่ียวกบัทรพัยส์ินดิจิทลั  1,432 

หลอกซือ้ขายสินคา้หรือบรกิาร  479 

หลอกใหล้งทนุความผิดตาม พ.ร.ก.กูย้ืมเงิน  141 
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เขา้รหสัขอ้มลูคอมพิวเตอรข์องคนอ่ืนเพื่อกรรโชกฯ  73 

ตาราง 3 ตาราง 4.2 ลกัษณะของการหลอกลวงจากแก๊งคอลเซ็นเตอร์ในช่วง 17 มีนาคม -31 
ธนัวาคม 2566 

ที่มา: https://droidsans.com/14-online-cyber-2024-and-aoc-hotline/ 

จากขอ้มูลสถิติการรบัแจง้ความของส านักงานต ารวจแห่งชาติขา้งตน้ สะทอ้นใหเ้ห็นว่า

ส านกังานต ารวจแห่งชาติไดม้ีแนวทางในการรบัมือกบัภยัคกุคามทางไซเบอร ์โดยไม่เพียงแต่มีการ

จัดตั้งกองบัญชาการต ารวจไซเบอร ์ซึ่งมีภารกิจในการรบัผิดชอบคดีที่มีมูลค่าความเสียหายสูง

เท่านั้น แต่ยังได้มีการท างานร่วมกับคณะท างานสร้างเสริมภูมิคุ้มกันภัยอาชญากรรมทาง

เทคโนโลยี1   และศูนย์ต่อต้านอาชญากรรมออนไลน์ ซึ่งมีสายด่วนในการรบัเรื่องรอ้งทุกขจ์าก

ประชาชน คือ AOC 1441 ตลอดจนท าหนา้ที่ในอ านวยความสะดวกใหแ้ก่ประชาชนในการติดต่อ

ประสานงานรอ้งทุกขแ์ละแจง้ความ ทัง้นี ้ยังไดม้ีการเพิ่มช่องทางใหแ้ก่ประชาชนสามารถผูไ้ดร้บั

ความเดือดรอ้นจากการตกเป็นเหยื่ออาชญากรรมทางเทคโนโลยีใหส้ามารถแจง้ความไดโ้ดยตรง

ผ่านช่องทางออนไลน ์โดยสามารถเขา้แจง้ความไดท้ี่ เว็บไซต ์https://thaipoliceonline.com 

กล่าวไดว้่าการรบัมือของกองบญัชาการต ารวจไซเบอรจ์ าเป็นตอ้งบูรณาการความร่วมมือ

กับหลายภาคส่วน เพื่อให้สามารถป้องกันและปราบปรามปัญหาแก๊งคอลเซ็นเตอรไ์ด้อย่างมี

ประสิทธิภาพ ตลอดจนลดความเสียหายที่อาจเกิดขึน้กับประชาชนให้เหลือน้อยที่สุด โดย

หน่วยงานที่กองบญัชาการต ารวจไซเบอรต์อ้งประสานความร่วมมือในการป้องกนัและปราบปราม

ปัญหาแก๊งคอลเซ็นเตอรน์อกเหนือไปจากการประสานงานรว่มกบัคณะท างานสรา้งเสริมภูมิคุม้กนั

ภยัอาชญากรรมทางเทคโนโลยีและศนูยต่์อตา้นอาชญากรรมออนไลน ์ส านักงานต ารวจแห่งชาติ  

เช่น  กระทรวงดิจิทัล เพื่ อการพัฒนาเศรษฐกิจและสังคม กระทรวงการคลัง ส านักงาน 

คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน ์และกิจการโทรคมนาคมแห่งชาติ (กสทช.) 

ธนาคาร รวมถึงผูใ้หบ้รกิารเครือข่ายโทรศพัท ์ฯลฯ 

 อย่างไรก็ตาม จากการศึกษาพบว่า นอกจากการปราบปรามตน้เหตุของปัญหาแก๊งคอล

เซ็นเตอรท์ี่มีการด าเนินการปราบปรามอย่างเขม้งวดมากขึน้ในช่วงที่ผ่านมา กองบญัชาการต ารวจ
 

 

https://thaipoliceonline.com/
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ไซเบอรย์ังได้มุ่งเน้นไปที่การประชาสัมพันธ์ให้กับประชาชนทั่วไปเพื่อน าไปสู่การป้องกันมิให้

ประชาชนตกเป็นเหยื่อขบวนการดงักลา่วเพิ่มมากขึน้ ดงัจะเห็นไดว้่า กองบญัชาการต ารวจไซเบอร์

ได้มีการจัดท าภาพโฆษณาและวีดีทัศน์ขนาดสั้นเพื่อสื่อสารในลักษณะการเตือนภัยให้แก่

ประชาชนเก่ียวกับแก๊งคอลเซ็นเตอรแ์ละในประเด็นที่เก่ียวขอ้งกับอาชญากรรมทางเทคโนโลยี

อย่างต่อเนื่อง โดยนอกจากจะมีการประสานงานกบัศนูยต่์อตา้นอาชญากรรมออนไลนแ์ลว้ เปิดให้

มีการแจง้ความออนไลนแ์ลว้ ยงัไดม้ีช่องทางติดต่อสื่อสารเพิ่มเติม คือ ช่องทางการสนทนา Line 

(@police1441) เพื่อใหค้ าปรกึษาในคดีอาชญากรรมทางเทคโนโลยีดว้ย 

 โดยสรุปแลว้ แนวทางการรบัมือต่อปัญหาแก๊งคอลเซ็นเตอรข์องกองบญัชาการต ารวจไซ

เบอรท์ี่ผ่านมานับตั้งแต่ไดม้ีการก่อตั้งหน่วยในปีพ.ศ.2563 ประกอบไปดว้ยมาตรการส าคัญคือ 

การป้องกนัและการปราบปราม นอกจากนี ้ยงัไดเ้พิ่มขีดความสามารถในการรบัมือกบัปัญหาดว้ย

การบูรณาการความร่วมมือกบัหน่วยต่าง ๆ ที่เก่ียวขอ้ง เพิ่มช่องทางการรบัแจง้ความออนไลนแ์ละ

ช่องทางการติดต่อกับเจ้าหน้าที่ในการให้ค าปรึกษาเก่ียวกับคดีอาชญากรรมทางเทคโนโลยี 

ตลอดจนไดม้ีการประชาสมัพันธ์เพื่อใหเ้กิดการตระหนักรูถ้ึงภัยคุกคามทางไซเบอรแ์ละรูเ้ท่าทัน

การหลอกลวงของแก๊งคอลเซ็นเตอรอ์ย่างต่อเนื่อง ซึ่งปัจจุบนัจะเห็นไดว้่าประชาชนเริ่มมีการต่ืนตวั

และเพิ่มความระมดัระวงัมากขึน้ในการรบัสายโทรศพัท ์หรือการสนทนากบับคุคลแปลกหนา้ที่แอบ

อา้งว่าเป็นหน่วยงานภาครฐั อย่างไรก็ตาม แมว้่าจะไดม้ีการประชาสมัพนัธเ์พื่อป้องกนัการตกเป็น

เหยื่อของแก๊งคอลเซ็นเตอรม์าโดยตลอดตามมาตรการป้องกันอาชญากรรมทางเทคโนโลยีของ

กองบัญชาการต ารวจไซเบอร ์ทว่า จ านวนของสถิติในการรับแจ้งความยังอยู่ในระดับที่สูง 

เนื่องจากวิธีการหลอกลวงเหยื่อของแก๊งคอลเซ็นเตอรท์ี่มีการเปลี่ยนแปลงไปเรื่อย ๆ ดงันัน้ จึงเป็น

โจทยส์  าคัญของกองบญัชาการต ารวจไซเบอรใ์นการหาแนวทางการรบัมือที่เหมาะสมต่อพลวัตร

ของอาชญากรรมทางเทคโนโลยีต่อไป 
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บทที ่5 
 

สรุปผลการวิจัยและข้อเสนอแนะจากการวิจัย 
 

5.1 สรุปผลการวิจัย 
 ในการศึกษากระบวนการท าใหปั้ญหาแก๊งคอลเซ็นเตอรเ์ป็นปัญหาความมั่นคงของ

กองบัญชาการต ารวจไซเบอร ์พบว่า ตัวแสดงที่เก่ียวขอ้งกับกระบวนการท าใหเ้ป็นปัญหาความ

มั่นคง (securitization) ของไทย เริ่มจากตัวแสดงในระดับรฐั ที่รฐับาลน าโดยนายกรฐัมนตรีและ

หน่วยงานที่เก่ียวขอ้งอ่ืน ๆ ไดใ้หค้วามส าคัญกับปัญหาแก๊งคอลเซ็นเตอร ์เนื่องจากเป็นปัญหาที่

สรา้งความเดือดรอ้นใหแ้ก่ประชาชนจ านวนมาก และมลูค่าความเสียหายที่สงู จึงเกิดเป็นนโยบาย

เพื่อแกไ้ขปัญหาดังกล่าวมากขึน้ทัง้ในแง่ของกลไกการบริหารราชการของรฐั และการด าเนินการ

ออกกฎหมายที่เก่ียวขอ้งเพื่อรบัมือกบัปัญหา ในส่วนของตวัแสดงในระดบัประชาชน เทคโนโลยีที่

พัฒนาขึน้และเปลี่ยนแปลงไปท าใหม้ิจฉาชีพมองหาวิธีการใหม่ ๆ ในการก่ออาชญากรรม โดย

อาชญากรรมหลอกลวงในรูปแบบเดิม ๆ ไดพ้ฒันาและเปลี่ยนแปลงรูปแบบไปและเขา้ถึงประชาชน

มากขึน้ และเมื่อมีผู ้เสียหายจากอาชญากรรมทางเทคโนโลยีมากขึน้ ก็เกิดเป็นแรงกดดันจาก

ประชาชนต่อรฐัใหแ้กไ้ขปัญหาและบรรเทาความเดือดรอ้นใหก้บัประชาชน 

 การเกิดขึน้ของกองบัญชาการต ารวจไซเบอรเ์ป็นส่วนหนึ่งของกระบวนการ 

securitization ของไทย นับเป็น securitizing actor หรือตัวแสดงที่ท าใหเ้รื่องอาชญากรรมทาง

เทคโนโลยีกลายเป็นความมั่นคงของรฐัไทย ที่เกิดจากนิยามดา้นความมั่นคงในระดับโลกที่หันมา

ใหค้วามส าคญักบัความปลอดภัยของมนุษยท์ัง้ในมิติของความปลอดภยัในชีวิตและทรพัยส์ิน ซึ่ง

เป็นแนวโนม้การเปลี่ยนแปลงนิยามของ referent object ในสายตาของรฐั ที่เปลี่ยนแปลงจากการ

ใหค้วามส าคัญของ “ความมั่นคงปลอดภยัของรฐั” มาเป็น “ความมั่นคงปลอดภยั” ของประชาชน 

ดังนั้นการจัดตั้งหน่วยงานต ารวจขึน้มาจัดการกับปัญหาอาชญากรรมทางไซเบอร ์และออก

กฎหมายที่เก่ียวขอ้งเพื่อจัดการกับการกระท าผิดที่เก่ียวขอ้งกับอาชญากรรมทางเทคโนโลยี โดย

ยกระดับการรบัมือกับภัยคุกคามด้วยการจัดตั้งหน่วยงานระดับ “กองบัญชาการ” ขึน้ภายใต้

ส  านักงานต ารวจแห่งชาติ เพื่อรบัผิดชอบคดีที่มีความเสียหายมูลค่าสูง ส่งผลกระทบในวงกวา้ง 
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และเป็นหน่วยงานสืบสวน สอบสวน ตรวจสอบหลักฐานเพื่อสนับสนุนการปฏิบัติหน้าที่ต  ารวจ

ทอ้งที่ นบัเป็นการสรา้งวาทกรรม หรือ speech act ที่ท าใหอ้าชญากรรมทางเทคโนโลยีเป็นปัญหา

ดา้นความมั่นคงในตวัเอง ในลกัษณะเดียวกนักบัการท าใหเ้รื่องอ่ืน ๆ เป็นประเด็นดา้นความมั่นคง 

เช่น ปัญหายาเสพติด ปัญหาการฟอกเงิน ปัญหาการคา้มนษุย ์เนื่องจากภารกิจหลกัของต ารวจคือ

การรบัมือกับภัยคุกคามดา้นความมั่นคงอยู่แลว้ ดังนัน้การจดัตัง้หน่วยงานรบัผิดชอบเฉพาะเป็น

การแสดงใหเ้ห็นว่า เรื่องดงักล่าวมีความส าคญัและส่งผลกระทบต่อความมั่นคงรฐัจึงตอ้งเขา้มามี

บทบาทรบัผิดชอบ  

 เมื่อพิจารณาศึกษาถึงบทบาทของกองบัญชาการต ารวจไซเบอร ์จะเห็นได้ว่า 

กองบัญชาการต ารวจไซเบอรไ์ด้สรา้งความตระหนักรูเ้ก่ียวกับภัยคุกคามจากอาชญกรรมทาง

เทคโนโลยี โดยเฉพาะปัญหาแก๊งคอลเซ็นเตอร ์ผ่านการสื่อสารกบัประชาชนซึ่งเป็น audience ที่

รบัวาทกรรมที่ท าใหอ้าชญากรรมทางเทคโนโลยีเป็นปัญหาดา้นความมั่นคง ดังที่จะเห็นไดว้่า ค า

ว่า “คอลเซ็นเตอร”์ กลายเป็นค าที่มีความหมายเชิงลบในฐานะมิจฉาชีพเป็น “แก๊งคอลเซ็นเตอร”์ 

เพิ่มเติมจากความหมายดั้งเดิมของคอลเซ็นเตอรท์ี่สื่อความหมายถึงศูนย์โทรศัพท์ส  าหรบัการ

บรกิารลกูคา้ โดยในการใชภ้าษาประชาสมัพนัธข์องต ารวจไซเบอรจ์ะเป็นไปในลกัษณะ “เตือนภัย

แก๊งคอลเซ็นเตอร”์ หรือ “ปฏิบติัการรวบหัวหนา้แก๊งคอลเซ็นเตอร”์ เป็นตน้  อีกทัง้ยังไดม้ีการระบ ุ

(identify) ประเภทอาชญากรรมทางเทคโนโลยีเพื่อความชัดเจนในการแก้ไขปัญหา และ

ประชาสมัพนัธใ์หป้ระชาชนเขา้ใจ โดยมีแนวทางในการจดัการปัญหาคอลเซ็นเตอร ์2 มิติ คือ  

   (1) มาตรการป้องกัน มิให้เกิดเหตุด้วยการบังคับใช้กฎหมายอย่าง

เขม้งวดเพื่อป้องกนัการกระท าผิด และป้องปรามมิใหป้ระชาชนทั่วไปเขา้รว่มกระบวนการแก็งคอล

เซ็นเตอร ์ในขณะเดียวกนัก็สรา้งความตระหนกัรู ้สรา้งภมูิคุม้กนัใหก้บัประชาชน 

   (2) มาตรการปราบปราม ดว้ยการบงัคบัใชก้ฎหมายสืบสวนและ

สอบสวน ปฏิบติัการจบักุม ขยายผลการจบักมุ มีความรว่มมือกบัหน่วยงานที่เก่ียวขอ้งเพื่อ

ปราบปรามแก็งคอลเซ็นเตอร ์ 
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 ปัญหาคอลเซ็นเตอรม์ีมิติของความเป็นอาชญากรรมขา้มชาติ เพราะอาชญากรรม

ทางเทคโนโลยีมิได้เกิดขึน้อยู่ภายในเขตแดนเท่านั้น แต่มีลักษณะ transnational ในส่วนของ

ปัญหาคอลเซ็นเตอรพ์บว่า มักจะมีฐานปฏิบัติการอยู่ตามชายแดนหรือในเขตประเทศเพื่อนบา้น

ของไทย แต่ก่อเหตหุลอกลวงประชาชนในประเทศไทย และประเทศอ่ืน ๆ ดว้ย โดยพบว่า ส่วนมาก

มีความเก่ียวขอ้งกบักลุ่มอาชญากรขา้มชาติ ที่เก่ียวพนักบัการฟอกเงิน หรือการกระท าผิดอ่ืนร่วม

ดว้ย อย่างเช่น กระบวนการคา้มนุษย ์เว็บพนันออนไลน ์เป็นตน้ เพราะในหลาย ๆ กรณีพบว่า

บคุคลที่ท างานในแก็งคอลเซ็นเตอรเ์ป็นเหยื่อของกระบวนการคา้มนษุยท์ี่ถูกบงัคบัใชแ้รงงานใหท้ า

หนา้ที่เป็นคอลเซ็นเตอรเ์พื่อหลอกลวงผูอ่ื้น โดยหากหลอกไม่ไดก้็จะถูกท ารา้ยร่างกาย ลงโทษ ท า

ใหปั้ญหานีม้ีความจ าเป็นตอ้งไดร้บัความร่วมมือจากต ารวจต่างชาติในการแกไ้ขปัญหาดว้ย ซึ่ง

กองบญัชาการต ารวจไซเบอรม์ีหน่วยงานรบัผิดชอบ 

 การแบ่งส่วนราชการภายใต้กองบัญชาการต ารวจไซเบอร์ครอบคลุมความ

รบัผิดชอบพืน้ที่ทุกภาคทั่วประเทศไทย นอกจากนี ้กองบัญชาการไซเบอรย์ังมีความร่วมมือกับ

หน่วยงานที่เก่ียวขอ้งต่างประเทศในการแลกเปลี่ยนขอ้มูล ร่วมกับปฏิบติัการจับกุมผูก้ระท าผิด

ดว้ย ซึ่งเป็นแนวทางจดัการปัญหาที่ท าใหจ้ านวนอาชญากรรมจากแก๊งคอลเซ็นเตอรล์ดลง 

 
5.2 ข้อเสนอแนะจากการวิจัย 
 5.2.1 ส าหรบัหน่วยงานภาครฐั โดยเฉพาะหน่วยงานที่เก่ียวขอ้งกบัความมั่นคง การ

ท าความเขา้ใจกระบวนการท าใหเ้ป็นความมั่นคง (securitization) จะสามารถใชว้ิเคราะหป์ระเด็น

ปัญหาใหม่ๆ ที่อาจเกิดขึน้ในอนาคต เพื่อเป็นขอ้เสนอแนะทางนโยบายเพื่อป้องกนัเหตไุด ้ดังเช่น

ในกรณีของปัญหาแก็งคอลเซ็นเตอรท์ี่มีพฒันาการมาจากแก็งตม้ตุ๋น การหลอกลวงทางเศรษฐกิจ

ในรูปแบบเดิม ๆ โดยใชเ้ทคโนโลยีเขา้มาเป็นเครื่องมือจึงเขา้ถึงประชาชนไดง้่ายขึน้จนกลายเป็น

ปัญหาระดบัชาติ  

 5.2.2 แมว้่ากองบัญชาการต ารวจไซเบอรห์รือกองบัญชาการต ารวจสืบสวนและ

สอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) จะก าหนดเงื่อนไขคดีที่เขา้ข่ายความรบัผิดชอบ

ชัดเจน แต่เป็นการยากส าหรบัประชาชนที่จะทราบว่าคดีที่ตนเป็นผู้เสียหายเข้าเงื่อนไขความ
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รบัผิดชอบของหน่วยงานใดตามการแบ่งงานตามโครงสรา้งของส านักงานต ารวจแห่งชาติ ผูว้ิจัย

เห็นว่า บทบาทของกองบัญชาการต ารวจไซเบอร ์และกองบังคับการปราบปรามการกระท าผิด

เก่ียวกบัอาชญากรรมทางเทคโนโลยีหรือ บก.ปอท. ที่มีอ  านาจหนา้ที่และความรบัผิดชอบเก่ียวกับ

การรกัษาความสงบเรียบรอ้ย ป้องกัน และปราบปรามอาชญากรรมที่เก่ียวกบัเทคโนโลยี สืบสวน

สอบสวน มีความใกลเ้คียงกันโดยมีเงื่อนไขความแตกต่างอยู่ที่มูลค่าความเสียหายเก่ียวกับคดีที่

ตอ้งเกิน 30 ลา้นบาท หรือตอ้งมีผูเ้สียหายรวมกนัตัง้แต่ 50 คนขึน้ไป หรือ มลูค่าความเสียหาย 10 

ลา้นบาทขึน้ไปและมีผูเ้สียหายตัง้แต่ 10 คนขึน้ไป หรือ มีลกัษณะเป็นองคก์รอาชญากรรมขา้มชาติ 

โดยการที่ทัง้สองหน่วยงานรบัท าคดีลกัษณะเดียวกนัแต่มีจุดแบ่งที่เงื่อนไขขา้งตน้ท าใหป้ระชาชน

เกิดความสบัสนว่าหน่วยงานใดกนัแน่ที่เป็นผูร้บัผิดชอบ และประชาชนควรติดต่อหน่วยงานใด 
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