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การวิจัยนี ้มุ่งศึกษาผลกระทบจากการพัฒนาและการใช้ปัญญาประดิษฐ์  ทาง

การทหารต่อความมั่นคงทางไซเบอร์ โดยการวิเคราะห์ว่าการน าปัญญาประดิษฐ์มาใช้ในการ
ปฏิบติัการทางการทหารส่งผลกระทบอย่างไรต่อความมั่นคงทางไซเบอร์ ทัง้ในเชิงบวกและเชิงลบ 
ผลการวิจัยพบว่าปัญญาประดิษฐ์ สามารถเพิ่มประสิทธิภาพในการตรวจจับและตอบโต้ภัย
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ประสิทธิภาพมากขึน้ การศึกษานีเ้น้นใหค้วามส าคัญกับการวิเคราะหผ์ลกระทบต่อความมั่นคง
ทางไซเบอรท์ี่เกิดขึน้จากการใชปั้ญญาประดิษฐ์ ในทางการทหาร รวมถึงการเสนอแนะใหร้ฐัพฒันา
โครงสรา้งพื ้นฐานทางไซเบอรใ์ห้พรอ้มรับมือกับภัยคุกคามที่อาจเกิดขึน้จากการใช้  AI เพื่อ
เสรมิสรา้งความมั่นคงของประเทศในทกุมิติ 
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This research aims to study the impact of the development and use of 

artificial intelligence (AI) in military operations in term of cybersecurity. The analysis 
focuses on how the implementation of AI in military operations affects cybersecurity 
with both positive and negative aspects. The findings reveal that AI significantly 
enhanced the efficiency of detecting and countering cyber threats, thereby 
strengthening the security of cyber systems. Conversely, AI can also serve as a highly 
effective tool for conducting sophisticated cyberattacks. This study emphasizes the 
importance of analyzing the cybersecurity implications arising from the military use of AI 
and provides recommendations for states to develop a robust cyber infrastructure to 
cope with potential threats posed by the use of AI in military contexts, thereby 
enhancing national security across all dimensions. 
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ขา้พเจา้ขอแสดงความขอบคณุอย่างยิ่งต่อทุกท่านที่มีส่วนร่วมและสนบัสนุนการวิจยัครัง้นี ้
จนส าเร็จลลุ่วง งานวิจยัชิน้นีจ้ะไม่สามารถส าเร็จลลุ่วงไปได้ หากปราศจากค าแนะน าอนัทรงคณุค่า 
จากท่านอาจารยท์ี่ปรึกษา รศ.ดร.ศิพิมพ  ์ศรบลัลงัก์ ที่ใหก้ารสนับสนุนอย่างไม่ลดละ และก าลงัใจ
ตลอดระยะเวลาการท าวิจัย ค าแนะน าและความเชี่ยวชาญของท่านไดช้่วยท าใหข้า้พเจา้สามารถ
แกไ้ขปัญหาและกา้วผ่านอปุสรรคต่าง ๆ ในการท าวิจยัครัง้นีไ้ดอ้ย่างราบรื่น 

ขอขอบคณุ คณาจารยท์ุกท่านจาก ภาควิชารฐัศาสตร ์มหาวิทยาลยัศรีนครินทรวิโรฒ ที่ให้
การสนับสนุนและอบรมความรู้ นับตั้งแต่วันแรกที่ข้าพเจ้าเข้ามาศึกษา  คณาจารย์ทุกท่านมี
ความส าคญัอย่างยิ่งในการท าใหก้ารวิจยันีส้ามารถด าเนินไปไดอ้ย่างสมบรูณ ์

ขอขอบคุณ คุณอภิสรา ที่ไดใ้หก้ าลังใจอย่างเต็มที่ตลอดระยะเวลาการท าวิจัย  ขอบคุณ
มายด์มิง้ค์ ส าหรบัการแลกเปลี่ยนความคิดเห็นและความช่วยเหลือในการศึกษานับตั้งแต่ระดับ
ปริญญาตรี และก าลังใจจากทุกท่านที่ไม่ได้เอ่ยถึง  เป็นแรงผลักดันที่ส  าคัญและช่วยใหข้า้พเจา้มี
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สนับสนุนและความเขา้ใจตลอดช่วงเวลาการท าวิจัย ความรกัและก าลงัใจจากท่านท าใหข้า้พเจา้มี
ก าลงัใจและความสามารถที่จะผ่านพน้ช่วงเวลาที่ยากล าบากมาได ้

สดุทา้ยนี ้ขา้พเจา้ขอขอบคุณตัวเองที่มีความมุ่งมั่นและพยายามอย่างไม่ลดละในการท า
วิจยัครัง้นี ้การท างานอย่างหนักและการยึดมั่นในเป้าหมายท าใหข้า้พเจา้สามารถกา้วผ่านอุปสรรค
และความท้าทายต่าง ๆ มาได้จนส าเร็จลุล่วง ขอบคุณตัวเองที่ไม่ยอมแพ้และมีความเชื่อมั่นใน
ความสามารถของตนเอง ขา้พเจา้หวงัว่างานวิจยัฉบบันีจ้ะเป็นประโยชนส์  าหรบัหน่วยงานที่เก่ียวขอ้ง
และผูท้ี่สนใจศกึษาต่อไปในอนาคต 
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บทที ่1 
บทน า 

1.1 ทีม่าและความส าคัญ 
ปัจจุบนัเทคโนโลยีสิ่งที่ขาดไม่ไดท้างการทหาร ที่มีการใชง้านมาอย่างยาวนานนบัตัง้แต่

สงครามไดเ้กิดขึน้ ทุกประเทศต่างพัฒนานวัตกรรมต่าง ๆ เพื่อน ามาใชใ้นการรบและน ามาซึ่งชัย
ชนะ อย่างการพัฒนาอินเทอรเ์น็ตที่ไดเ้กิดขึน้จากโครงการทางทหาร กลายเป็นสายใยเชื่อมต่อ
ผู้คนบนโลกให้เข้าถึงกันในยุคโลกาภิวัตน์ ผู ้คนต่างสามารถเชื่อมต่อกันได้เพียงปลายนิ ้วมือ 
เทคโนโลยีต่าง ๆ ไดร้บัการวิจัยและพัฒนาอย่างต่อเนื่อง ทั้งระบบประมวลผลการค านวณทาง
คณิตศาสตร ์หรือการประมวลผลวิเคราะหข์อ้มลูต่าง ๆ ส่งผลใหเ้กิดการขยายตวัทางเทคโนโลยีจน
แพรห่ลายอย่างในปัจจุบนั เทคโนโลยีไดก้ลายมาเป็นส่วนหนึ่งในชีวิตประจ าวนั ปริมาณขอ้มลูการ
ใช้งานที่มากขึน้ ได้ถูกน าไปต่อยอดและพัฒนาอย่างต่อเนื่อง หนึ่งในนั้นคือการน าไปพัฒนา
เทคโนโลยีปัญญาประดิษฐ์ ที่ไดก้า้วเขา้มามีบทบาทมากยิ่งขึน้เรื่อย ๆ โดยกลายมาเป็นเทคโนโลยี
ส  าคัญ ในการประมวลผลข้อมูลต่าง ๆ ช่วยในการวิ เคราะห์ข้อมูลได้อย่างรวดเร็ว จาก
ความสามารถในการเขา้ใจภาพ เสียง เนือ้หาขอ้ความและภาษามนษุย ์รวมไปถึงคลงัความรูข้นาด
ใหญ่ เปรียบเสมือนผู้เชี่ยวชาญในทุกด้านทั้งศาสตรแ์ละศิลป์ จนกลายมาเป็นส่วนหนึ่งใน
เทคโนโลยีที่ได้ใชใ้นตั้งแต่ในชีวิตประจ าวัน ไปจนถึงการประมวลผลค านวณขั้นสูง เบือ้งหน้าที่
เปรียบเสมือนผูช้่วยที่มีความสามารถนัน้ แต่ในอีกดา้นหนึ่ง ปัญญาประดิษฐ์ไดถู้กน าไปใชใ้นทาง
การทหาร ไม่ว่าจะเป็นทัง้ในดา้นหน่วยข่าวกรอง หรือการน าไปพฒันาอาวธุเพื่อใชส้มรภูมิรบ และ
หนึ่งในนัน้คือการน ามาเป็นอาวุธไซเบอร ์จากภาพสมรภูมิรบที่คร่าชีวิตกันจากใบมีดดาบ ไดแ้ปร
เปลี่ยนเป็นการรบผ่านโครงข่ายทางไซเบอร ์ที่เป็นดั่งโครงสรา้งพืน้ฐานของประเทศที่เชื่อมโยงผูค้น
ภายในประเทศไปสูภ่ายนอก ปัญญาประดิษฐ์ไดก้ลายเป็นเครื่องมือในการสรา้งไวรสัการโจมตีที่มี
ความซับซ้อนและมีความอันตรายมากยิ่งขึน้จากการประมวลผลขั้นสูง ข้อมูลต่าง ๆ ที่ เป็น
ความลบัและเก่ียวขอ้งกบัความมั่นคงของประเทศไดถู้กโจมตีผ่านระบบเครือข่ายอินเทอรเ์น็ต ไม่
เพียงแค่หน่วยงานของรัฐบาลเท่านั้น ทั้งองค์กรที่ ไม่ เก่ียวข้องกับรัฐ  อุตสาหกรรมต่าง ๆ 
สถาบนัการศึกษา หรือกลุ่มนกักิจกรรมเคลื่อนไหวทางการเมือง ต่างสามารถถูกโจมตีทางไซเบอรท์ี่
สรา้งขึน้โดยปัญญาประดิษฐ์และเขา้ถึงฐานขอ้มลูไดภ้ายในระยะเวลาเพียงเสีย้ววินาทีเท่านัน้  

ดังนั้น ความมั่นคงทางไซเบอร์จึงกลายมาเป็นอีกหนึ่งในความมั่นคงระหว่างประเทศ
สมยัใหม่ ที่รฐัตอ้งหนัมาใหค้วามส าคญัและใหก้ารสนบัสนุนการวิจยัและพฒันาโครงสรา้งพืน้ฐาน
ทางไซเบอร ์เนื่องจากการป้องกันระบบไซเบอรจ์ากการโจมตีแบบดัง้เดิมนัน้ไม่ปลอดภัยอีกต่อไป



  2 

ดังเช่นประเทศมหาอ านาจต่าง ๆ ที่มีการวางรากฐานและนโยบายทางปัญญาประดิษฐ์มาใชใ้น
การปอ้งกนัความมั่นคงทางไซเบอรน์ีจ้ากภยัคกุคามทางไซเบอรท์ี่อาจจะเกิดขึน้ไดใ้นอนาคต 

 
1.2 ค าถามวิจัย 

จากการพฒันาเทคโนโลยีปัญญาประดิษฐ์ทางการทหารสง่ผลกระทบต่อความมั่นคงทาง
ไซเบอรอ์ย่างไร 

 
1.3 สมมติฐานการวิจัย 

การพัฒนาและการน าเทคโนโลยีปัญญาประดิษฐ์ทางการทหารมาใชส้่งผลกระทบต่อ
ความมั่นคงทางไซเบอรท์ัง้ในเชิงบวกและเชิงลบ รฐัต่าง ๆ จึงควรที่จะตอ้งหนัมาใหค้วามส าคญัต่อ
ภัยคุกคามทางไซเบอรท์ี่อาจเกิดขึน้จากผลพวงของการพัฒนาเทคโนโลยีปัญญาประดิษฐ์ที่ใช้
ในทางการทหาร และน าปัญญาประดิษฐ์มาใชใ้หเ้กิดประโยชนส์งูสดุต่อความมั่นคงของรฐั 

 
1.4 ทบทวนวรรณกรรม 

การทบทวนวรรณกรรมเก่ียวกบัการใชเ้ทคโนโลยีปัญญาประดิษฐ์ในความมั่นคงทางไซ
เบอรส์ามารถแบ่งออกได้เป็นสามส่วนหลัก ได้แก่ พัฒนาการของการใช้ปัญญาประดิษฐ์ การ
ประยุกต์ใช้ปัญญาประดิษฐ์ในภาคอุตสาหกรรมและการทหาร และผลกระทบจากการใช้
ปัญญาประดิษฐ์ทางการทหาร ในสว่นสดุทา้ยจะเพิ่มเติมมมุมองและการวิจยัอ่ืน ๆ เพื่อหาช่องว่าง
และเติมเต็มการศกึษาในอนาคต 

ในดา้นพฒันาการของการใชปั้ญญาประดิษฐ์ การพฒันาปัญญาประดิษฐ์เริ่มตน้ขึน้ในปี 
1950 โดยนกัคณิตศาสตร ์อลนั ทวัริ่ง (Alan Turing) ที่เสนอค าถามเก่ียวกับความสามารถในการ
คิดของเครื่องจกัร การทดสอบทวัริ่ง (Turing Test) ที่ทวัริ่งเสนอเป็นการทดสอบใหเ้ครื่องจกัรพิมพ์
ตอบโตส้นทนากบัมนษุย ์และใหผู้ท้ดสอบพยายามแยกว่าเป็นเครื่องจกัรหรือมนษุย ์ถา้ไม่สามารถ
แยกแยะไดห้มายความว่าเครื่องจักรนัน้ผ่านการทดสอบแลว้ ตัง้แต่นัน้มา ปัญญาประดิษฐ์ไดร้บั
การพัฒนาอย่างต่อเนื่อง โดยเฉพาะอย่างยิ่งในส่วนของการเรียนรูข้องเครื่องจักร (Machine 
Learning: ML) ซึ่งช่วยให้เครื่องจักรสามารถท าการค านวณและตัดสินใจในระดับที่สูงขึน้ 
ตัวอย่างเช่น การที่ปัญญาประดิษฐ์สามารถเอาชนะ Garry Kasparov แชมป์หมากรุกโลกในปี 
1997 เป็นการแสดงใหเ้ห็นถึงความกา้วหนา้ของปัญญาประดิษฐ์  ก่อนที่จะมีการเรียนรูภ้าษาและ
น ามาใชใ้นภาคอตุสาหกรรม 
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ในด้านการประยุกต์ใช้ปัญญ าประดิษฐ์ ในภาคอุตสาหกรรมและการทหาร 
ปัญญาประดิษฐ์ถูกน ามาใชใ้นหลายดา้น ตัง้แต่หุ่นยนตป์ระกอบรถยนต ์หุ่นยนตท์ าความสะอาด
บา้น ไปจนถึงหุ่นยนตท์ี่สามารถมีอารมณ์นึกคิดใกลเ้คียงกับมนุษย ์การพัฒนาปัญญาประดิษฐ์
ควบคู่ไปกับเทคโนโลยีเซมิคอนดักเตอร ์ท าใหค้วามสามารถในการประมวลผลขอ้มูลได้รบัการ
พัฒนาเช่นกัน นอกจากนี ้ การเรียนรูก้ารประมวลผลภาษาธรรมชาติ (Natural Language 
Processing: NLP) ช่วยใหปั้ญญาประดิษฐ์สามารถเขา้ใจและตอบสนองภาษาของมนษุยไ์ดอ้ย่าง
มีประสิทธิภาพ จนเกิดเป็นโมเดลภาษาขนาดใหญ่ (Large Language Model: LLM) ซึ่งหมายถึง
ปัญญาประดิษฐ์ที่ถูกพัฒนาใหเ้ขา้ใจและสรา้งภาษามนุษยไ์ดใ้นระดับสูง โดยใชเ้ทคโนโลยีการ
เรียนรูเ้ชิงลึก (Deep Learning) โมเดลเหล่านีถู้กฝึกฝนด้วยขอ้มูลข้อความขนาดมหาศาลจาก
แหลง่ขอ้มลูต่าง ๆ เช่น หนงัสือ บทความ เว็บไซต ์และอื่น ๆ สง่ผลใหก้ารสื่อสารระหว่างมนษุยแ์ละ
เครื่องจักรเป็นไปอย่างราบรื่น และความสามารถในการเรียนรูเ้ชิงลึกช่วยให้ปัญญาประดิษฐ์
สามารถวิเคราะหข์อ้มลูมหาศาลและสื่อสารกบัมนษุยไ์ดอ้ย่างมีประสิทธิภาพ 

ในดา้นผลกระทบจากการใชปั้ญญาประดิษฐ์ทางการทหาร ไดแ้บ่งออกเป็นสามส่วนหลกั 
ไดแ้ก่ ผลกระทบต่อความมั่นคงของชาติ ผลกระทบต่อรูปแบบของสงคราม และผลกระทบต่อ
ความมั่นคงทางไซเบอร ์ในดา้นความมั่นคงของชาติ ปัญญาประดิษฐ์สามารถใชใ้นการพัฒนา
ระบบป้องกนัประเทศ เช่น ระบบตรวจจบัขีปนาวธุ อย่างไรก็ตาม มนัยงัสามารถถูกใชใ้นการโจมตี
โครงสรา้งพืน้ฐานดิจิทัลของประเทศ ส่งผลให้เกิดความเสียหายอย่างมาก ในส่วนของรูปแบบ
สงคราม การรบแบบเดิมที่ใชก้ าลงัพลไดถู้กแทนที่ดว้ยการรบผ่านระบบไซเบอร ์เช่น การเผยแพร่
ข่าวปลอม การเจาะระบบฐานขอ้มลู และการโจมตีผ่านโครงสรา้งพืน้ฐานดิจิทัล ซึ่งส่งผลกระทบ
โดยตรงต่อความมั่นคงทางไซเบอร ์และอาจบานปลายไปยงัดา้นอ่ืน ๆ อีกดว้ย  

หลงัจากทบทวนงานวิจยัหลายฉบบัที่เก่ียวกบัผลกระทบต่อทางไซเบอรน์ัน้ พบว่า ถึงแม้
จะมีการวิจยัเก่ียวกบัผลกระทบของปัญญาประดิษฐ์ต่อความมั่นคงทางไซเบอรอ์ย่างกวา้งขวางใน
ระดับสากล แต่ในบริบทของประเทศไทยนั้นกลับมีการศึกษาที่เก่ียวขอ้งน้อยมาก เมื่อเทียบกับ
จ านวนงานวิจยัในต่างประเทศ การศกึษาในประเด็นนีย้งัคงเป็นเรื่องใหม่และมีขอ้มลูที่จ  ากดั ท าให้
ยงัไม่มีความเขา้ใจที่ชดัเจนเก่ียวกบัการประยุกตใ์ช้ปัญญาประดิษฐ์ในการทหารและผลกระทบที่
เกิดขึน้จากการใชง้านปัญญาประดิษฐ์ในการทหารในประเด็นของความมั่นคงทางไซเบอร ์

การวิจัยนีจ้ึงมุ่งเน้นไปที่การเติมเต็มช่องว่างดังกล่าว โดยศึกษาผลกระทบของการใช้
ปัญญาประดิษฐ์ในการทหารต่อความมั่นคงทางไซเบอรใ์นระดบัสากล ผ่านตวัอย่างการใชง้านเพื่อ
โจมตีและเพื่อป้องกันทางไซเบอร ์ดว้ยวิธีนีง้านวิจัยนีจ้ะช่วยเพิ่มความเขา้ใจเก่ียวกับผลกระทบ
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ของปัญญาประดิษฐ์ในการทหาร และเสนอแนวทางในการพัฒนาความมั่นคงทางไซเบอรใ์น
ประเทศไทยใหม้ีประสิทธิภาพมากย่ิงขึน้ 
 
1.5 กรอบแนวคิดและทฤษฎี 

ทฤษฎีความมั่นคงทางไซเบอร ์
ค าว่า "ไซเบอร"์ (cyber) มาจากภาษากรีก “kybereo” ซึ่งแปลว่า "น า", "ควบคมุ", "ก ากบั" 

ในช่วงปลายทศวรรษ 1940 นกัคณิตศาสตรช์าวอเมริกนั Norbert Wiener ไดเ้ริ่มใชค้  าว่า "ไซเบอร์
เนติกส์" (cybernetics) เพื่ออธิบายระบบควบคุมโดยคอมพิวเตอร ์ใช้การสื่อสารและข้อมูล
ป้อนกลับเพื่อควบคุมระบบต่าง ๆ ทั้งเครื่องจักรและสิ่งมีชีวิต นักวิทยาศาสตรน์ิยมใชค้ าว่า "ไซ
เบอร"์ ร่วมกับค าที่เก่ียวขอ้งกับคอมพิวเตอรแ์ละหุ่นยนต ์นักเขียนนวนิยายวิทยาศาสตร ์William 
Gibson ไดส้รา้งค าว่า "ไซเบอรส์เปซ" (cyberspace) ในนวนิยายเรื่อง Neuromancer โดยไซเบอร์
สเปซถูกมองว่าเป็นโครงข่ายข้อมูลคอมพิวเตอรร์ะดับโลกที่มีการเข้ารหัสในรูปแบบสามมิติ  
(Lehto, 2015) ค านิยามของ "ไซเบอร"์ ในความหมายกว้าง  ไม่เพียงแค่ครอบคลุมในส่วนของ
คอมพิวเตอรแ์ละเครือข่าย แต่ยังรวมถึงระบบที่ครอบคลุมการด ารงอยู่และกิจกรรมของมนุษยท์ี่
ไดร้บัการสนบัสนนุจากเทคโนโลยีสารสนเทศและเครือข่ายอีกดว้ย  

ภาพประกอบ 1 แสดงการเปรียบเทียบปฏิสมัพนัธร์ะหว่างโลกกายภาพกบัโลกไซเบอร ์

ที่ ม า : Kuusisto, R., & Kuusisto, T. (2013). Strategic Communication for Cyber-
security Leadership. Journal of Information Warfare, 12(3), 41-48. https://www.jstor.org/ 
stable/26486840 
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ในปัจจุบนัความมั่นคงปลอดภยัไซเบอร ์ไดน้ ามาใชใ้นบรบิทของมาตรการในการป้องกนั
ระบบคอมพิวเตอรแ์ละเครือข่ายจากการเขา้ถึงหรือการโจมตีที่ไม่ไดร้บัอนุญาต และยังเก่ียวขอ้ง
กบัการจดัการความเสี่ยง การอดุช่องโหว่ และการปรบัปรุงความทนทานของระบบ ที่ใชเ้ทคนิคใน
การตรวจจบัพฤติกรรมที่ผิดปกติของเครือข่ายและมลัแวร์ ดงันัน้ ผลกระทบเมื่อเกิดขึน้โลกไซเบอร์
จะส่งผลกระทบต่อชีวิตประจ าวนัดว้ยเช่นกนั จากปฏิสมัพันธท์ี่เกิดขึน้ของผูใ้ชง้านในทุกช่วงเวลา  
ดังภาพประกอบ 1 ซึ่ง Kuusisto ได้เสนอว่า แนวคิดโลกไซเบอรใ์นความหมายกว้างนี ้ท าให้
สามารถพิจารณาปรากฏการณ์ทางสังคมและเทคโนโลยีใหม่  ๆ เช่น พฤติกรรมทางสังคมของ
มนุษยท์ี่ไดร้บัการสนับสนุนจากเทคโนโลยีสารสนเทศ โดยมองว่าเทคโนโลยีคือสิ่งสนับสนุน มิใช่
ครอบง ากิจกรรมของมนษุย ์(Sipola et al., 2023) 

การเข้าใจประเภทต่างๆ ของความมั่นคงทางไซเบอรเ์ป็นสิ่งส าคัญส าหรบัการรบัรอง
ความปลอดภัยโดยรวม  โดย  ไดอ้ธิบายประเภทของความมั่นคงทางไซเบอรเ์พื่อความเขา้ใจที่ดี
ยิ่งขึน้ในแนวคิดนี ้ดงัที่แสดงในรูปที่ 1 ดงัต่อไปนี ้

1. ความมั่นคงของเครือข่าย (Network Security): ประกอบดว้ยมาตรการที่มุ่งป้องกัน
การแทรกแซง เช่น ไวรสัหรือการโจมตีจากแฮกเกอร ์ความมั่นคงเครือข่ายเป็นชุดของโซลชูั่นที่ช่วย
ใหอ้งคก์รสามารถรกัษาเครือข่ายคอมพิวเตอรใ์หอ้ยู่ห่างจากแฮกเกอร ์ผูโ้จมตีที่มีการจดัการ และ
ซอฟตแ์วรท์ี่เป็นอนัตราย 

2. ความมั่นคงของแอปพลิเคชนั (Security of Applications): การใชเ้ครื่องมือฮารด์แวร์
และซอฟตแ์วร ์(เช่น แอนตีไ้วรสั การเข้ารหัส และไฟรว์อลล)์ เพื่อปกป้องระบบจากภัยคุกคาม
ภายนอกที่อาจสง่ผลต่อการพฒันาแอปพลิเคชนั 

3. ความมั่นคงของขอ้มลู (Information Security): การปกป้องขอ้มลูทัง้ทางกายภาพและ
ดิจิตอลจากการเขา้ถึงโดยไม่ไดร้บัอนุญาต การเปิดเผย การใชง้านที่ไม่ถกูตอ้ง การแกไ้ขโดยมิชอบ 
และการลบ 

4.ความมั่นคงเชิงปฏิบติัการ (Operational Security): กระบวนการและการตดัสินใจที่มุ่ง
ควบคมุและปกปอ้งขอ้มลู เช่น การตัง้ค่าการอนญุาตใหผู้ใ้ชเ้ขา้ถึงเครือข่าย หรือการจดัตัง้ขัน้ตอน
ที่ก าหนดว่าเมื่อใดและที่ใดที่ขอ้มลูสามารถถกูเก็บไวไ้ด ้

5. ความมั่นคงบนคลาวด์ (Cloud Security): การปกป้องข้อมูลบนคลาวด์ (พื ้นฐาน
ซอฟตแ์วร)์ และการตรวจสอบเพื่อลดความเสี่ยงจากการโจมตี 

6. การฝึกอบรมผูใ้ช ้(User Training): มุ่งเน้นไปที่แง่มุมของความมั่นคงทางไซเบอรท์ี่
อาจไม่คาดคิดและเก่ียวขอ้งกับการกระท าของผูค้น ซึ่งหมายถึงการฝึกอบรมผูใ้ชเ้ก่ียวกับความ
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ตระหนักถึงภัยคุกคามที่อาจเกิดขึน้และการกระท าเพื่อรบัรองความปลอดภัยออนไลน ์เช่น การ
สอนผูใ้ชว้ิธีลบสิ่งที่แนบมากับอีเมลที่น่าสงสยัและหลีกเลี่ยงการเชื่อมต่ออุปกรณ์ USB ที่ไม่รูจ้ัก
และอปุกรณอ่ื์นๆ ควรเป็นสว่นหนึ่งของแผนความมั่นคงขององคก์ร 

ภาพประกอบ 2 ภาพแสดงประเภทของความมั่นคงทางไซเบอร ์

ที่ ม า : Kravchenko, O., Veklych, V., Krykhivskyi, M., & Madryha, T. (2024). 
Cybersecurity in the face of information warfare and cyberattacks. Multidisciplinary 
Science Journal, 6, 2024ss0219. https://doi.org/10.31893/multiscience.2024ss0219 

กรอบแนวคิด 
ค าถามส าคัญของการวิจัยครั้งนี ้คือ “การพัฒนาเทคโนโลยีปัญญาประดิษฐ์ทาง

การทหารส่งผลกระทบต่อความมั่นคงทางไซเบอรอ์ย่างไร” ขอ้เสนอของการศึกษาครัง้นี ้คือ การ
พัฒนาและการนำเทคโนโลยีปัญญาประดิษฐ์ทางการทหารมาใช้ส่งผลกระทบต่อความมั่นคงทางไซ
เบอร์ในเชิงลบ เนื่องจากเทคโนโลยีปัญญาประดิษฐ์จะมีความสามารถในการสร้างภัยคุกคามต่างๆ ที่มี
ประสิทธิภาพมากขึ้น จากขอ้เสนอขา้งตน้ท าใหก้รอบแนวคิดคือ การจ าแนกประเภทและระดบัของ
ภยัคกุคามทางไซเบอรท์ี่เกิดขึน้จากการใชปั้ญญาประดิษฐ์ทางการทหาร  
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การโจมตีทางไซเบอรแ์บบปกติกับการโจมตีโดยใช้ปัญญาประดิษฐ์นั้น มีจุดส าคัญที่
แตกต่างกัน คือ การโจมตีทางไซเบอรแ์บบทั่วไป มักจะเน้นไปที่ การปลอมแปลง การแก้ไข การ
ปฏิเสธ การเปิดเผยขอ้มลู การปฏิเสธการใหบ้ริการ และการยกระดบัสิทธิ์ในการเขา้ถึงขอ้มลูนัน้ ๆ 
ผ่านวิธีต่าง ๆ โดยที่ผูใ้ชง้านนัน้ไม่ไดใ้หค้วามยินยอม ในขณะที่การโจมตีโดยใชปั้ญญาประดิษฐ์  
จัดกลุ่มเป็นการจ าแนกขอ้มูลผิดพลาด การสรา้งขอ้มูลสงัเคราะห ์และการวิเคราะหข์อ้มูล  การ
โจมตีต่าง ๆ จะสอดคลอ้งกบัผลกระทบต่อความปลอดภยัทางไซเบอร(์Kravchenko et al., 2024) 

ภาพประกอบ 3  ภาพแสดงการเปรียบเทียบระหว่างการโจมตีทางไซเบอรแ์บบดัง้เดิมกบั 
การโจมตีทางไซเบอรแ์บบปัญญาประดิษฐ์ 

ที่ ม า : ดั ด แ ป ล ม า จ า ก  Yamin, M. M., Ullah, M., Ullah, H., & Katt, B. (2021). 
Weaponized AI for cyber attacks. Journal of Information Security and Applications, 57, 
102722. https://doi.org/10.1016/j.jisa.2020.102722 

ดังเช่นภาพประกอบ 3 ที่ได้มีการจ าแนกประเภทการโจมตีแบบดั้งเดิมโดยใช้แนวคิด 
STRIDE แบบจ าลองภัยคุกคามหรือ Threat Model รูปแบบหนึ่งที่ไมโครซอฟท์เป็นผู้น าเสนอ
(Microsoft, 2022) โดยน าภยัคกุคามดา้นซอฟตแ์วรท์ัง้หมดทัง้ที่เกิดจากซอฟตแ์วรห์รือพฤติกรรม
มนุษย ์มาวิเคราะหแ์ลว้จัดแบ่งประเภทตามลกัษณะการท างานของภัยคุกคามนัน้ไดเ้ป็น 6 กลุ่ม  
ไดแ้ก่  

1. Spoofing Identity เป็นการเขา้ถึงและใชข้อ้มูลการรบัรองความถูกตอ้งของผูใ้ช้
รายอ่ืนโดยไม่ไดร้บัอนญุาต เช่น ชื่อผูใ้ชแ้ละรหสัผ่าน 
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2. Tempering with data เป็นการแก้ไขข้อมูลโดยมีเจตนารา้ย ตัวอย่างเช่น การ
เปลี่ยนแปลงข้อมูลถาวรโดยไม่ได้รบัอนุญาต เช่น ในฐานข้อมูล หรือการเปลี่ยนแปลงข้อมูล
ระหว่างการสง่ผ่านเครือข่ายเปิด เช่น อินเทอรเ์น็ต 

3. Repudiation เก่ียวขอ้งกบัผูใ้ชท้ี่ปฏิเสธการกระท าบางอย่างโดยที่ผูอ่ื้นไม่สามารถ
พิสจูนไ์ด ้เช่น ผูใ้ชท้ าการกระท าผิดกฎหมายในระบบที่ไม่สามารถติดตามได ้non-repudiation คือ
ความสามารถในการตอบโตก้ารปฏิเสธการกระท านัน้ เช่น ผูใ้ชท้ี่ซือ้สินคา้อาจตอ้งลงลายมือชื่อ
เมื่อรบัของ ผูข้ายสามารถใชห้ลกัฐานนัน้แสดงว่าผูใ้ชไ้ดร้บัสินคา้จรงิ  

4. Information Disclosure เป็นการเปิดเผยขอ้มูลใหก้ับบุคคลที่ไม่ได้รบัอนุญาต 
เช่น ผูใ้ชส้ามารถอ่านไฟลท่ี์ไม่ไดร้บัสิทธิ์ หรือผูบ้กุรุกสามารถอ่านขอ้มลูระหว่างการสง่ผ่านระหว่าง
เครื่องคอมพิวเตอร ์

5. Denial of service เป็นการปฏิเสธการใหบ้ริการแก่ผูใ้ชท้ี่ถูกตอ้ง เช่น ท าใหเ้ว็บ
เซิรฟ์เวอรช์ั่วคราวใชง้านไม่ได ้ตอ้งป้องกันประเภทนีเ้พื่อเพิ่มความพรอ้มใชง้านและเสถียรภาพ
ของระบบ 

6. Elevation of privilege ผูใ้ชท้ี่ไม่มีสิทธิพิเศษสามารถเขา้ถึงสิทธิพิเศษ ซึ่งท าให้
สามารถคุกคามหรือท าลายระบบทัง้หมดได ้อันตรายมากถา้ผูบุ้กรุกสามารถเอาชนะการป้องกัน
ระบบและเป็นสว่นหนึ่งของระบบที่เชื่อถือได ้

การโจมตีทางไซเบอรด์ว้ยเทคโนโลยีปัญญาประดิษฐ์  (Yamin et al., 2021)  ไดม้ีการ
เสนอไว ้3 ประเภท คือ 

1. Data misclassification การจัดการแบ่งแยกข้อมูลผิดประเภท ท าให้เกิด
ขอ้ผิดพลาดในระบบการใชง้าน โดยมุ่งเนน้การโจมตีไปที่อลักอรทิมึของปัญญาประดิษฐ์ 

2. Synthetic data generation ขอ้มลูสงัเคราะหท์ี่เกิดเทคโนโลยีปัญญาประดิษฐ์ ซึ่ง
น าไปใชโ้ดยการสงัเคราะหข์อ้มลูที่เป็นเท็จไปเพื่อการหลอกลวงต่อผูใ้ชง้าน 

3. Data analysis การวิเคราะห์ข้อมูลและประมวลผลโดยปัญญาประดิษฐ์เพื่อ
น าไปใชใ้นการโจมตีทางไซเบอรแ์บบดัง้เดิม ผ่านการเขียนโปรแกรมไวรสัต่าง ๆ 

เมื่อถูกน าไปใช้ในทางการทหารนั้น ปัญญาประดิษฐ์ได้มีการยกระดับให้มีความ
รุนแรงมากยิ่งขึน้ สอดคลอ้งกับกรอบแนวคิดต่อมาคือการแบ่งระดับความรุนแรงของภัยคุกคาม 
โดย Lehto, M. (2015) ได้มีการแบ่งระดับของภัยคุกคามตามแรงจูงใจ  (Motivation-based 
Threat Classification) ทัง้หมดเป็น 5 ระดบัดว้ยกนั ไดแ้ก่  
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1. การกระท าผิดในไซเบอรเ์พื่อสิทธิและเสรีภาพ (Cyber Activism) การท าลาย
ขอ้มลู การเจาะระบบ และกลุม่แฮกเกอร ์

2. อาชญากรรมไซเบอร ์(Cybercrime) การคุกคามทางอิเล็กทรอนิกส ์การเผยแพร่
เนือ้หาผิดกฎหมาย และการโจมตีระบบเครือข่าย 

3. การสอดแนมทางไซเบอร ์(Cyber Espionage) เพื่อขโมยขอ้มูลลับเชิงพาณิชย์
หรือทางการทหาร 

4. การก่อการรา้ยทางไซเบอร ์(Cyber Terrorism) การโจมตีระบบสารสนเทศส าคัญ
เพื่อท าใหเ้กิดความเสียหายและสรา้งความหวาดกลวั เป็นเคร่ืองมือบีบบงัคบัทางการเมือง 

5. สงครามไซเบอร ์(Cyber Warfare) การด าเนินการทางไซเบอรใ์นระหว่างสงคราม
ระหว่างประเทศ ทัง้ระดบัยทุธศาสตร ์ปฏิบติัการรบ และสงครามระดบัต่าง ๆ(Lehto, 2015) 

 
1.6 วัตถุประสงคว์ิจัย 

1. ศกึษาพฒันาเทคโนโลยีปัญญาประดิษฐ์ทางการทหารที่ใชใ้นความมั่นคงทางไซเบอร ์
2. ศกึษาการโจมตีทางไซเบอรโ์ดยเทคโนโลยีปัญญาประดิษฐ์ทางการทหาร 
3. ศกึษาผลกระทบความมั่นคงทางไซเบอรท์ี่เกิดจากการใชเ้ทคโนโลยีปัญญาประดิษฐ์ 
 

1.7 ขอบเขตการวิจัย 
งานวิจัยชิน้นีศ้ึกษาการน าปัญญาประดิษฐ์มาใชใ้นทางการทหาร นับตัง้แต่ปี 2018 ถึง 

2024 ซึ่งเป็นช่วงเวลาที่การพฒันาเทคโนโลยีปัญญาประดิษฐ์อย่างเป็นรูปธรรมมากขึน้และศึกษา
การน าเทคโนโลยีปัญญาประดิษฐ์มาใชใ้นการโจมตีในระดับสากลที่ตรวจจบั โดยน ามาวิเคราะห์
ว่า การน าปัญญาประดิษฐ์มาใชใ้นทางการทหารนั้นส่งผลกระทบอย่างไรต่อความมั่นคงทางไซ
เบอร ์โดยอาศยักรอบแนวคิดการจ าแนกประเภทและระดบัของภยัคกุคามทางไซเบอรท์ี่เกิดขึน้จาก
การใชปั้ญญาประดิษฐ์ทางการทหาร และคาดการณผ์ลกระทบที่มีต่อประเทศไทย 

 
1.8 วิธีวิจัย 

การวิจยันีจ้ะใชก้ารวิจยัเอกสาร (documentary research) เป็นหลกัจากเอกสารในระดบั
ต่าง ๆ ประกอบไปดว้ย 

1. ระดับปฐมภูมิ (Primary Sources) เอกสารจากเว็บไซตข์องหน่วยงานรฐัทั้งใน
ประเทศและต่างประเทศ ที่เก่ียวขอ้งกับการพฒันาการเทคโนโลยีปัญญาประดิษฐ์ เช่น กระทรวง
การต่างประเทศ กระทรวงกลาโหม หน่วยงานความมั่นคงไซเบอร ์กระทรวงความมั่นคงแห่ง
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มาตภุูมิสหรฐั และรายงานจากเว็บไซตอ์งคก์รอิสระ และองคก์รระหว่างประเทศที่เก่ียวขอ้งกบัการ
ใชปั้ญญาประดิษฐ์ในทางดา้นทหาร ทัง้ในรูปแบบสิ่งพิมพแ์ละสื่ออิเล็กทรอนิกส ์

2. ระดับทุติยภูมิ (Secondary Sources) ได้แก่ หนังสือ วิทยานิพนธ์ งานวิจัย 
วารสาร บทความวิชาการ ข่าวสารต่าง ๆ ที่เก่ียวขอ้งกบัการพฒันาการเทคโนโลยีปัญญาประดิษฐ์ 
การโจมตีทางไซเบอรจ์ากเทคโนโลยีปัญญาประดิษฐ์ ทัง้ภาษาไทย ภาษาองักฤษ และภาษาจีน 

ข้อมูลที่ได้จากการวิจัยเอกสารทั้งสองระดับจะถูกน ามาวิเคราะห์โดยใช้วิธีการ
วิเคราะห์เนื ้อหา (content analysis) เพื่อหาความสัมพันธ์และแนวโน้มในการพัฒนาการ
เทคโนโลยีปัญญาประดิษฐ์และการใชใ้นดา้นการทหารและความมั่นคงเพื่อศึกษาหาผลกระทบ 
โดยขอ้มูลปฐมภูมิจะช่วยใหเ้ขา้ใจถึงการด าเนินงานของหน่วยงานต่าง ๆ ส่วนขอ้มูลทุติยภูมิจะ
ช่วยเสริมสรา้งความเขา้ใจในภาพรวมและใหบ้ริบททางวิชาการเพิ่มเติม เพื่อน าไปวิเคราะหห์า
ผลกระทบที่มีต่อความมั่นคงทางไซเบอร ์

 
1.9 นิยามปฏิบัติการ 

ปัญญาประดิษฐท์างการทหาร 
หมายถึง การประยุกต์ใช้เทคโนโลยีปัญญาประดิษฐ์ในกิจกรรมและระบบต่าง ๆ ที่

เก่ียวข้องกับการทหาร และความมั่นคงแห่งชาติ โดยได้รบัการสนับสนุนจากรฐับาล ตั้งแต่การ
รวบรวมและวิเคราะหข์อ้มลูข่าวกรอง การวางแผนยทุธศาสตร ์การพฒันาและควบคมุอาวธุ ระบบ
ปอ้งกนัภยั การฝึกทหาร และการตดัสินใจในสถานการณว์ิกฤต  



 

บทที ่2 
การพัฒนาเทคโนโลยีทางทหารต่อความมั่นคงทางไซเบอร ์

 
บทนีจ้ะเริ่มตน้ดว้ยการใหภ้าพรวมเก่ียวกับประวติัและพัฒนาการของปัญญาประดิษฐ์

ตามดว้ยการส ารวจการประยุกตใ์ชปั้ญญาประดิษฐ์ในภาคการทหารโดยเฉพาะ และสุดทา้ยจะ
เนน้ไปที่การประยุกตใ์ชปั้ญญาประดิษฐ์ในการเสริมสรา้งความมั่นคงทางไซเบอร ์บทนีจ้ะช่วยให้
เขา้ใจถึงการเปลี่ยนแปลงและการพัฒนาของปัญญาประดิษฐ์ในทางการทหารและความมั่นคง
ทางไซเบอรท์ี่เกิดจากการประยกุตใ์ชปั้ญญาประดิษฐ์ในยคุปัจจบุนั 

 
2.1 พัฒนาการของการใช้ปัญญาประดิษฐ ์

แนวคิดเรื่อง “ปัญญาประดิษฐ์” ได้เกิดขึน้ในปี 1950 จากนักคณิตศาสตรท์ี่มีชื่อว่า อลนั 
ทัวริ่ง (Alan Turing) ที่ไดม้ีการตีพิมพบ์ทความเรื่อง Computing Machinery and Intelligence 
ภายใตก้ารตัง้ค าถามว่า เครื่องจกัรนัน้สามารถมีความคิดไดห้รือไม่ การทดสอบครัง้นี ้เขาไดม้ีการ
ตัง้ชื่อว่า “การทดสอบทวัริ่ง (Turing Test)” ดว้ยการน าเครื่องจกัรมาพิมพต์อบโตส้นทนากบัมนษุย์
และใหแ้ยกว่า คู่สนทนานั้นเป็นเครื่องจักรหรือมนุษย ์หากไม่สามารถแยกแยะไดห้มายความว่า
เครื่องจักรไดผ้่านการทดสอบ (Turing, 1950) แมว้่าการทดสอบนีจ้ะผ่านการวิจารณ์อย่างหนัก
ตัง้แต่เวลาที่เผยแพร่ แต่ก็ยังคงเป็นส่วนส าคัญของประวัติศาสตรข์องปัญญาประดิษฐ์และเป็น
แนวคิดที่ต่อเนื่องในดา้นปรชัญาเนื่องจากมนัใชไ้อเดียเก่ียวกบัภาษาวิทยา 

ต่อมา ในปี 1956 นักวิทยาศาสตรค์อมพิวเตอร ์John McCarthy ได้ให้ก าเนิดค าว่า 
ปัญญาประดิษฐ์ (AI) และได้รับการบัญญัติศัพท์ขึน้ในงานตีพิมพ์ว่า “ปัญญาประดิษฐ์  คือ 
วิทยาศาสตรแ์ละเทคโนโลยี ที่ท าให้เครื่องจักรและคอมพิวเตอรม์ีความฉลาด ” ในการประชุม 
Dartmouth Conference ซึ่งได้รวบรวมกลุ่มนักวิจัยเพื่อส ารวจความเป็นไปได้ในการสร้าง
เครื่องจักรอัจฉริยะ เหตุการณ์นี ้มักถูกมองว่าเป็นจุดก าเนิดของ ปัญญาประดิษฐ์เป็นสาขา
การศึกษาที่แตกต่างกนั ปีต่อมา อลัเลน นิวเอลล ์(Allen Newell)และเฮอรเ์บิรต์ ไซมอน (Herbert 
Simon) สรา้งโปรแกรมปัญญาประดิษฐ์แรกที่ท างานได้ ชื่อ โปรแกรมนักทฤษฎีตรรกศาสตร ์
(Logic Theorist) เป็นโปรแกรมหาเหตผุลและพิสจูนท์ฤษฎีตรรกศาสตร ์ตามมาดว้ย วอรเ์รน แมค
คลัลอช ์(Warren McCullough)และวอลเธอร ์พิทซ ์(Walter Pitts) ที่รว่มกนัสรา้งแบบจ าลองหน่วย
ประสาทเดี่ยว (neurons) และไดก้ลายมาเป็นพืน้ฐานของการท างานของปัญญาประดิษฐ์ (AI) ใน
การจ าลองกระบวนการคิดของสมองมนุษยใ์นปัจจุบนั มีการใชค้วามรูเ้ก่ียวกบัหนา้ที่ของสมองใน
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เชิงกายภาพ ตรรกศาสตร ์และทฤษฎีการค านวณ โดยการฝึกฝนใหร้ะบบสามารถเลียนแบบทกัษะ
การแกปั้ญหาของมนษุยไ์ด ้(Anyoha, 2017) 

ต่อมาในปี 1997 สตูอาร์ต รัสเซล และปีเตอร์ นอร์วิก  เขียนหนังสือ " Artificial 
Intelligence: A Modern Approach" โดยมีการรวบรวมความกา้วหนา้ของปัญญาประดิษฐ์ทัง้ใน
เชิงตรรกะ ความน่าจะเป็นทางคณิตศาสตร ์ต่อเนื่องถึงการรบัรู ้การคิด การเรียนรูแ้ละการกระท า
ต่าง ๆ ตั้งแต่ไมโครอิเล็กทรอนิกส์ (microelectronic) ไปจนถึง หุ่นยนต์ส ารวจดาวเคราะห ์
(Russell & Norvig, 2016) และกลายเป็นหนงัสือเรียนหลกัในการศึกษาเก่ียวกบัปัญญาประดิษฐ์
ในปัจจบุนั  

ปัญญาประดิษฐ์ในช่วงตน้นัน้ไดม้ีการน ามาประยุกตผ์่านการท างานกับมนุษย ์โดยการ
ให้ให้มี เรียนรู้ผ่านการเรียนรู้ของเครื่องจักร  (Machine Learning: M) เป็นสาขาหนึ่งของ
ปัญญาประดิษฐ์ (AI) และวิทยาการคอมพิวเตอรท์ี่มุ่งเน้นการใช้ข้อมูลและอัลกอริทึมเพื่อให้
ปัญญาประดิษฐ์สามารถเลียนแบบวิธีการเรียนรูข้องมนษุยไ์ด ้โดยจะค่อย ๆ ปรบัปรุงความแม่นย า
ใหดี้ขึน้เรื่อย ๆ (IBM, 2024b) ซึ่งสว่นมากเป็นการน ามาใชก้บัอตุสาหกรรมการค านวณเท่านัน้ 

ตัวอย่างเช่น การน ามาใชใ้นการพัฒนาเกมหมากรุก ในปี 1997 สมองกลที่ชื่อ ดีพบล ู
(Deep Blue) ไดท้า้ทายความชาญฉลาดของมนุษย ์โดย แกรี่ กาสปาโรฟ แชมป์หมากรุกโลกชาว
รสัเซีย ต้องเสียชัยชนะให้กับดีพบลู ซึ่งใช้หลักการค้นหาลึกและฟังก์ชันที่ซับซ้อน บนเครื่อง
คอมพิวเตอรส์มรรถนะสงู พฒันาโดยมหาวิทยาลยัคารเ์นกีเมลลอน (Carnegie Mellon Universit) 
และบรษิัทไอบีเอ็ม สมองกลรุน่ใหม่นีท้  าใหหุ้่นยนตท์ างานไดร้วดเรว็มากขึน้ โดยสามารถวิเคราะห์
ขอ้มลูและตดัสินใจไดเ้อง โดยไม่ตอ้งอาศยัการตดัสินใจจากมนษุย ์

หุ่นยนตไ์ดถู้กพฒันาความสามารถทางกายภาพและความคิดอย่างต่อเนื่อง บทบาทของ
หุ่นยนตไ์ดเ้ปลี่ยนจากเครื่องจักรกลที่ท างานอย่างแม่นย าในโรงงานอุตสาหกรรม เป็นหุ่นยนตท์ี่มี
อารมณแ์ละความรูส้ึก ในปี ค.ศ.1999 หุ่นยนตส์นุขั ไอโบ ้(Aibo) ซึ่งพัฒนาโดยบริษัทโซนี่ (Sony) 
ประเทศญ่ีปุ่ น ถกูสรา้งขึน้ใหม้ีลกัษณะเหมือนสตัวเ์ลีย้ง มีความรูส้ึกตอบสนอง เพื่อใหส้ามารถเป็น
เพื่อนกับมนุษยไ์ด ้อีกตวัอย่างหนึ่งคือ ROOMBA หุ่นยนตด์ูดฝุ่ นที่สามารถเคลื่อนที่และท าความ
สะอาดบา้นไดเ้อง ซึ่งเป็นการผลิตเชิงอตุสาหกรรมจ านวนมากครัง้แรก 

ต่อมาไดม้ีการพฒันาการสื่อสารระหว่างมนุษยแ์ละปัญญาประดิษฐ์ใหม้ีความเขา้ใจง่าย
มากยิ่งขึน้ผ่านการประมวลผลภาษาธรรมชาติ (NLP) ซึ่งเป็นศาสตรส์  าคัญทางดา้น Machine 
Learning ที่ประกอบด้วยองค์ความรูจ้ากหลากหลายแขนง เช่น ภาษาศาสตร ์(Linguistics), 
วิทยาการคอมพิวเตอร ์(Computer Science), ปัญญาประดิษฐ์ (Artificial Intelligence: AI), และ
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สถิติ (Statistics) จากการพัฒนาเหล่านีเ้กิดเป็น LLM หรือ "Large Language Model" (โมเดล
ภาษาขนาดใหญ่) ซึ่งหมายถึงปัญญาประดิษฐ์ที่ถูกพัฒนาใหเ้ขา้ใจและสรา้งภาษามนุษยไ์ดใ้น
ระดับสูง โดยมีจุดมุ่งหมายเพื่อใหค้อมพิวเตอรส์ามารถท าความ “เขา้ใจ” ขอ้มูลที่มีลักษณะเป็น
ขอ้ความหรือค าพูดไดเ้ช่นเดียวกบัมนุษย ์ซึ่งไม่ใช่เพียงแค่เขา้ใจความหมายโดยตรงของขอ้ความ 
แต่ยังรวมถึงการรบัรูถ้ึงความหมายโดยนัย ความรูส้ึกของผูเ้ขียน ความแตกต่างทางบริบทของ
ภาษา และสามารถท าการวิเคราะหใ์นรูปแบบต่าง ๆ ไดอี้กดว้ย ตัวอย่างเช่น การใช ้LLM ในการ
ตอบค าถามของลกูคา้ในแชทบอท ช่วยใหก้ารตอบสนองมีความเป็นธรรมชาติและแม่นย ามากขึน้  
หรือการใช ้NLP ในการวิเคราะหค์วามคิดเห็นจากสื่อสงัคมออนไลนเ์พื่อท าความเขา้ใจความรูส้ึก
และทศันคติของผูค้นเก่ียวกบัผลิตภณัฑห์รือบรกิารต่าง ๆ(Artit Sagoolmuang et al., 2023) 

ในปี 2011 Apple เปิดตวั Siri พรอ้มกบั iPhone 4s ซึ่งเป็นระบบผูช้่วยเสมือนที่สามารถ
โตต้อบกบัผูใ้ชผ้่านการสนทนา แมว้่าจะมีค าวิจารณใ์นช่วงแรกเก่ียวกบัการท างานที่ไม่สมบูรณใ์น
บางประเทศ แต่ Apple ก็ไดมุ้่งมั่นพฒันาและปรบัปรุง Siri อย่างต่อเนื่องเพื่อใหส้ามารถตอบสนอง
ความตอ้งการของผูใ้ชไ้ดดี้ยิ่งขึน้ 

ในปี 2014 มีการพัฒนา chatbot ชื่อ Eugene Goostman ซึ่งสามารถท าใหผู้พ้ิพากษา
หลายคนเชื่อว่าเป็นมนุษย ์โดยผ่านการทดสอบที่ใชใ้นการประเมินว่าปัญญาประดิษฐ์สามารถ
แสดงพฤติกรรมหรือความคิดที่คลา้ยมนษุยไ์ดห้รือไม่ 

ในปี 2016 Microsoft เปิดตัว AI ชื่อว่า Tay ซึ่งออกแบบมาเพื่อสนทนากับผู้คนบน
แพลตฟอรม์ออนไลน ์Tay สามารถพดูคยุดว้ยภาษาสแลงและมุกตลกไดอ้ย่างเป็นธรรมชาติ โดย
เรียนรูจ้ากการโต้ตอบกับผู้ใช้ อย่างไรก็ตาม หลังจากเปิดตัวไม่นาน Tay ก็ถูกปิดการใช้งาน
เนื่องจากการตอบสนองที่ไม่เหมาะสม (ไทยพีบีเอส, 2561) 

ใน ปี  2017  A lphaG o ของ G oog le  ได้ส ร้างป ระวั ติศาสตร์ใหม่ ใน โลกของ
ปัญญาประดิษฐ์ โดยสามารถเอาชนะนกัเล่นโกะมืออนัดบัหนึ่งของโลกจากจีนในเกมการแข่งขนัที่
ส  าคญั(ธนาคารกรุงเทพ, 2566) 

เหตุการณ์เหล่านี ้แสดงถึงความก้าวหน้าอย่างต่อเนื่องในด้านปัญญาประดิษฐ์และ
ความสามารถในการเรียนรูแ้ละตอบสนองต่อสภาพแวดลอ้มของเทคโนโลยี AI 

ปัจจุบนั พลงัการค านวณของคอมพิวเตอรไ์ดม้ีการพัฒนาอย่างต่อเนื่อง ท าใหส้ามารถ
เรียนรูแ้ละประมวลผลขอ้มลูจ านวนมหาศาลจากผูใ้ชไ้ดอ้ย่างมีประสิทธิภาพ เทคโนโลยีการเรียนรู้
เชิงลึก (Deep Learning) ได้รับความนิยมอย่างมากและถูกน ามาใช้งานแทนที่  Machine 
Learning แบบดัง้เดิม ซึ่งพึ่งพาความรูท้างสถิติ การเรียนรูเ้ชิงลึกถูกน ามาใชง้านในหลากหลาย
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ด้าน รวมถึงการประมวลผลภาษาธรรมชาติ (NLP) เช่น การสร้างแบบจ าลองทางภาษา 
(Language Model) และการวิเคราะหโ์ครงสรา้งขอ้ความ (Parsing) 

ความส าคัญของ NLP ไดร้บัความสนใจอย่างต่อเนื่อง เนื่องจากความตอ้งการในการ
ประมวลผลขอ้มูลขอ้ความที่เพิ่มขึน้ในหลายภาคส่วน เช่น การศึกษา ธุรกิจ และเทคโนโลยีการ
สื่อสาร ซึ่งแต่ละปีมีขอ้มลูในลกัษณะนีเ้ขา้สูร่ะบบดิจิทลัเป็นจ านวนมหาศาล ความสามารถในการ
จดัการและวิเคราะหข์อ้ความจึงมีบทบาทส าคญัในการพฒันาและปรบัปรุงประสิทธิภาพของระบบ
ต่างๆ (Artit Sagoolmuang et al., 2023) ตวัอย่างเช่น 

ChatGPT เปิดตัวครัง้แรกในเดือนพฤศจิกายน ปี 2022 ชื่อ ChatGPT ย่อมาจากค าว่า 
"Chat" และ "Generative Pre-training Transformer" ซึ่งเป็นโมเดลภาษาที่พัฒนาโดย OpenAI 
การใชง้านในรูปแบบของแชตบอทอัจฉริยะท าใหม้ีศักยภาพที่ทรงพลัง เทคโนโลยีนีถู้กพัฒนาให้
สามารถจดจ าขอ้มูลจากอินเทอรเ์น็ต และน ามาตอบค าถาม ใหข้อ้มูล และตอบกลับอย่างเป็น
ธรรมชาติในระยะเวลาอนัรวดเรว็ คลา้ยกบัการสนทนาของมนษุย ์

นอกจากการตอบค าถามทั่วไปแลว้ ChatGPT ยงัสามารถท างานไดห้ลากหลายรูปแบบ 
เช่น ให้ขอ้มูล, ค านวณเลข, แนะน าไอเดียในการสรา้งคอนเทนต์, เขียนโปรแกรม, วางแผนทริ
ปท่องเที่ยว, แต่งเพลง, คิดแคปชั่น, ค าโฆษณา, และเขียนบทความในรูปแบบต่างๆ อีกด้วย
(Thairath, 2024) 

Claude AI เป็นบอทแชท AI อัจฉริยะจากบริษัท Anthropic ซึ่งได้รบัการพัฒนาด้วย
เทคโนโลยีการประมวลผลภาษาธรรมชาติ (NLP) ขัน้สงู ท าใหผู้ใ้ชส้ามารถสนทนากบั Claude ได้
อย่างเป็นธรรมชาติและมีประสิทธิภาพ Claude ถูกออกแบบมาใหส้ามารถใชง้านไดห้ลากหลาย
วัตถุประสงค์ เช่น การตอบค าถาม การให้ค าแนะน า และการช่วยงานต่าง ๆ โดยมีคุณสมบัติ
ใกลเ้คียงกบั ChatGPT ของ OpenAI (Piasak, 2023) 
 
2.2 การประยุกตใ์ช้ปัญญาประดิษฐใ์นทางการทหาร 

อาวธุที่ใชปั้ญญาประดิษฐ์ (AI) มีประวติัยาวนานตัง้แต่ทศวรรษ 1950 เมื่อมีการพัฒนา
ตอรปิ์โดน าวิถีดว้ยคลื่นเสียง ต่อมาหน่วยงานวิจยัทางการทหารอย่าง DARPA ไดผ้ลกัดนัการวิจยั
และพัฒนาอาวุธปัญญาประดิษฐ์ อย่างต่อเนื่อง มีการทดลองควบคุมการวางแผนทางการทหาร
ดว้ยปัญญาประดิษฐ์ในโครงการ "Survival Adaptive Planning Experiment" ในปี 1991 (Yamin 
et al., 2021) และมีการพฒันาต่อมาเรื่อย ๆ จนถึงปัจจุบนัตามยุคสมยั ตัง้แต่การสรา้งองคค์วามรู้
ใหม่ ยุคแห่งการใชก้ารเรียนรูข้องเครื่อง (Machine Learning) และยุค AI Next ในปัจจุบัน โดย
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ลา่สดุ OpenAI ไดม้ีการเริ่มเปิดใหก้ระทรวงกลาโหมสหรฐัเขา้มามีสว่นร่วมในการพฒันาเครื่องมือ
ปัญญาประดิษฐ์ รวมถึงเครื่องมือความมั่นคงปลอดภัยทางไซเบอรแ์บบเปิดแหล่งที่มา  การ
เปลี่ยนแปลงนโยบายครัง้นีอ้าจส่งผลกระทบต่อการน าเทคโนโลยีปัญญาประดิษฐ์ไปใชใ้นภาค
ส่วนกลาโหมและความมั่นคง ซึ่งเป็นประเด็นที่มีขอ้ถกเถียงทางจริยธรรมอยู่มาก อย่างไรก็ตาม 
OpenAI ยงัคงระบุในนโยบายว่าผูใ้ชไ้ม่ควร "ใชบ้ริการของเราในทางที่เป็นอนัตรายต่อตนเองหรือ
ผูอ่ื้น" รวมถึง "การพฒันาหรือใชอ้าวธุ" (Field, 2024) ถึงแมว้่าจะขดัแยง้กบัการกระท าของบรษิัทก็
ตาม 

ตารางที่  1 โครงการระบบข่าวกรองอจัฉรยิะของอเมรกิา  

โครงการ ปี สถาบันวิจัย เนือ้หาหลัก เทคโนโลยีหลัก 

CREATE 2016 IARPA 
พฒันาเครื่องมือที่ช่วยนกัวิเคราะหข์่าวกรองใน
การท าความเขา้ใจและประเมินขอ้มลูไดด้ีขึน้ 

การเรียนรูข้องเครื่อง, การ
วิเคราะหข์อ้มลู 

MEADE 2016 U.S. Air Force 
สรา้งระบบตอบค าถามขา่วกรอง เพ่ือช่วย
นกัวิเคราะหป์ระมวลผลขอ้มลูซบัซอ้น 

การประมวลผล
ภาษาธรรมชาต ิ

Maven 2017 
U.S. 

Department of 
Defense 

ช่วยนกัวิเคราะหป์ระมวลผลขอ้มลูจากโดรนใน
สนามรบ 

การเรียนรูเ้ชิงลกึ,  
การจดจ าภาพ 

MARS 2018 DIA 
สรา้งระบบการจดัการขอ้มลูบนคลาวดส์ าหรบั

การวิเคราะหข์า่วกรองทหาร 

การประมวลผลขอ้มลู
ขนาดใหญ่,  
การใชค้ลาวด ์

KAIROS 2019 DARPA 
ใชปั้ญญาประดิษฐ์วิเคราะหข์อ้มลูขนาดใหญ่ 

เพ่ือเพ่ิมความสามารถในการประเมินสถานการณ์
สนามรบในการเขา้ใจและมองเห็นสถานการณ ์

การประมวลผล
ภาษาธรรมชาติ,  
การเรียนรูเ้ชิงลกึ 

IP2 2021 DARPA เพ่ิมความแม่นย าในการลาดตระเวนดว้ย
ขอ้มลูภาพและวดิีโอ เพื่อช่วยวิเคราะหข์อ้มลูข่าว

กรอง 

เครือข่ายประสาทเทียม, 
การมองเห็นดว้ย
คอมพิวเตอร ์

ที่ ม า : Zhao Yaping, H. Y., Li Hong, Meng Jie. (2023). The Application and 
Development of Artificial Intelligence Technology in the Field of Military Intelligence (in 
Chinese) [Article]. Command Control & Simulation / Zhihui Kongzhi yu Fangzhen, 45(4), 
36-43. https://doi.org/10.3969/j.issn.1673-3819.2023.04.006 
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ในปัจจุบนัมีการประยุกตใ์ชปั้ญญาประดิษฐ์หลายรูปแบบ ไม่ว่าจะเป็นแชทบอท วงการ
อากาศยานไรค้นขับ การจดจ าใบหนา้ ผูช้่วยเสมือนจริง ระบบอัตโนมัติทางปัญญา การตรวจจับ
การฉอ้โกง ยานพาหนะไรค้นขบั และแอปพลิเคชนัส าหรบัการวิเคราะหเ์ชิงพยากรณ ์อย่างไรก็ตาม 
ไม่ว่าปัญญาประดิษฐ์จะถูกน าไปประยุกตใ์ชอ้ย่างไร แอปพลิเคชันเหล่านีล้ว้นมีสิ่งที่เหมือนกัน
ร่วมกัน แมจ้ะมีการประยุกตใ์ชท้ี่หลากหลาย แต่ผูส้รา้งโครงการต่างๆ ที่เก่ียวกบัปัญญาประดิษฐ์
จะสรา้งโครงการที่เก่ียวขอ้งภายใต ้7 รูปแบบ และทัง้หมดนีไ้ดส้รา้งการปฏิวติัใหก้บัปฏิบติัการทาง
ทหารในช่วงไม่ก่ีปีที่ผ่านมา คือ 

1. Hyper-Personalization คือ การน าเอา Big Data หรือขอ้มูลขนาดใหญ่มาวิเคราะห์
พฤติกรรมต่าง ๆ ร่วมกับการเรียนรูข้องเครื่อง (Machine Learning) เพื่อสรา้งโปรไฟลร์ายบุคคล 
และจากนัน้โปรไฟลน์ัน้จะเรียนรูแ้ละปรบัตัวเองตามระยะเวลา ส าหรบัวตัถุประสงคต่์างๆ ในการ
ประมวลผล เช่น การแสดงเนื ้อหาที่ เก่ียวข้อง การแนะน าผลิตภัณฑ์ที่ เหมาะสม และการให้
ค าแนะน าเฉพาะบุคคล ในบริบททางการทหาร รูปแบบนี ้สามารถน ามาใช้ได้หลายด้าน เช่น 
วิเคราะหข์อ้มลูจากโดรนหรืออากาศยานไรค้นขบั แลว้แนะน ากลยทุธห์รือเป้าหมายที่เหมาะสมกบั
สถานการณ์ วิเคราะหข์อ้มลูจากยานพาหนะทหาร แลว้เลือกเสน้ทางหรือวิธีการที่เหมาะสมที่สุด 
สรา้งระบบฝึกอบรมนกัรบที่ปรบัตามศกัยภาพและจุดบกพร่องของแต่ละคน และวิเคราะหข์อ้มูล
จากเซนเซอรแ์ละกลอ้งเพื่อตรวจจบัเปา้หมายไดอ้ย่างแม่นย า 

2. Pattern Recognition  หรือการจดจ ารูปแบบ เป็นวิธีการทางคอมพิวเตอร์ที่มี
ประสิทธิภาพส าหรับประเมินข้อมูลภาพ โดยแบ่งออกเป็นการเรียนรู้แบบมีการควบคุม 
(supervised) และไม่มีการควบคุม (unsupervised) การเรียนรูแ้บบไม่มีการควบคุมจะแบ่งกลุ่ม
ขอ้มูลตามเกณฑท์ี่ก าหนด เพื่อคน้หารูปแบบใหม่ๆ โดยไม่ตอ้งอิงตัวอย่างการฝึกอบรมก่อนหนา้ 
ในขณะที่การจดจ ารูปแบบมีขอ้ไดเ้ปรียบหลายประการ เช่น สามารถวิเคราะหภ์าพทัง้หมดเพื่อระบุ
พืน้ที่สนใจไดโ้ดยไม่ตอ้งแยกส่วนภาพก่อน สามารถใชร้่วมกับอัลกอริทึมการแบ่งภาพย่อย และ
ให้ผลการวิเคราะห์ที่ดีกว่าและมีประสิทธิภาพมากกว่า ซึ่งในบริบทของกองทัพนั้น ไดม้ีการใช้
กระบวนการจดจ ารูปแบบในการสั่งการรบอย่างมีประสิทธิภาพ เนื่องจากตอ้งแปลความหมาย
สญัลกัษณบ์นแผนที่และภาพซอ้นทบัไดอ้ย่างรวดเร็ว ที่ผ่านมาความสามารถในการจดจ ารูปแบบ
ส าคญัเป็นสญัญาณของผูเ้ชี่ยวชาญ ทัง้จากผูเ้ขียนโปรแกรมมืออาชีพ นกัหมากรุกระดบัมาสเตอร ์
ผู้เชี่ยวชาญสถาปัตย์ วิศวกรวงจรไฟฟ้า และแพทย์ผู้อ่านภาพรงัสี ดังนั้นจึงเป็นที่น่าสนใจว่า
ความสามารถในการจดจ ารูปแบบส าคัญบนสนามรบอาจเป็นหนึ่งในองค์ประกอบของความ
เชี่ยวชาญในการสั่งการรบ 
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3. Conversational Pattern หรือ รูปแบบการสนทนา เป็นการสรา้งปฏิสมัพันธแ์ละการ
สื่อสารระหว่างมนษุยก์บัเครื่องจกัรในลกัษณะการสนทนา ทัง้แบบเสียง ขอ้ความ หรือรูปภาพ โดย
มีจุดมุ่งหมายคือท าใหเ้ครื่องจักรสามารถโตต้อบกับมนุษยไ์ดเ้ช่นเดียวกับที่มนุษยพ์ดูคุยกนั หนึ่ง
ในความกา้วหนา้ที่ส  าคญัคือการพฒันาโปรแกรมสนทนาหรือแชทบอท (chatbot) บนรูปแบบการ
สนทนา รูปแบบการสนทนาก าลงัเป็นที่สนใจในวงการทหาร เนื่องจากแชทบอทสามารถใหข้อ้มูล
และค าแนะน าแก่ทหารระหว่างปฏิบติัภารกิจในพืน้ที่ที่ไม่คุน้เคย หลายประเทศก าลงัพฒันาระบบ
สนทนาส าหรบัสถานการณ์ทางทหารบนพืน้ฐานของรูปแบบการสนทนา การน าแชทบอททาง
ทหารมาใช ้จะช่วยใหท้หารไดร้บัค าตอบทนัท่วงทีและเกิดประสิทธิภาพมากขึน้ส าหรบังานประจ า 

4. Predictive Analytics หรือ การวิเคราะหเ์ชิงพยากรณ์ ก าลังได้รบัความสนใจเป็น
อย่างมากในภาคธุรกิจเนื่องจากประโยชนใ์นการวิเคราะหพ์ฤติกรรมผูบ้ริโภคและการตลาดเจาะจง 
(Niche Marketing) ในบริบทของปัญญาประดิษฐ์ การวิเคราะหเ์ชิงคาดการณจ์ะใชป้ระโยชนจ์าก
อัลกอริทึมและแบบจ าลองขอ้มูลเพื่อคาดการณ์ผลลัพธ์ตามรูปแบบข้อมูลมันมีบทบาทในการ
ปรบัปรุงกระบวนการตดัสินใจระบุความเสี่ยงและการใชโ้อกาส โดยอินเทอรเ์น็ตของสรรพสิ่ง (IoT) 
เป็นหนึ่งในเทคโนโลยีการวิเคราะหเ์ชิงพยากรณท์ี่มีแนวโนม้จะน ามาประยุกตใ์ชใ้นภาคทหารมาก
ขึน้ ยกตัวอย่างการใช้ IoT ทางทหารหลายด้าน เช่น เก็บข้อมูลสนามรบ ตรวจจับข้าศึก การ
บ ารุงรกัษา ติดตามสขุภาพของทหาร การจดัการอปุกรณแ์ละยานพาหนะ เป็นตน้ จากหนา้ที่หลกั
ของการวิเคราะหเ์ชิงพยากรณ์คือการคาดการณ์ในอนาคตจากขอ้มูลในอดีต ซึ่งอาจใชห้รือไม่ใช้
เทคนิคการเรียนรูข้องเครื่อง ยกตวัอย่างการใชก้ารวิเคราะหเ์ชิงพยากรณท์างทหาร เช่น คาดการณ์
ประสิทธิภาพของทหารในสนามรบจริงจากการฝึกสมมุติ การบ ารุงรกัษายานพาหนะทางทหาร
ลว่งหนา้ การคาดการณค์วามตอ้งการ การฝึกและสวสัดิการของทหาร และหลายประเทศไดม้ีการ
ลงทุนงบประมาณจ านวนมากในการน าการวิเคราะหเ์ชิงพยากรณ์มาปรบัปรุงขีดความสามารถ
ทางทหาร 

5. Goal-Driven Systems มีจดุมุ่งหมายในการคน้หาค าตอบที่ดีที่สดุส าหรบัปัญหาต่างๆ 
เช่น การน าทางผ่านเขาวงกต การจัดการห่วงโซ่อปุทาน การลดเวลาว่างและเสน้ทางการเดินทาง 
เป็นแนวคิดของปัญญาประดิษฐ์ที่ให้อ  านาจความเป็นอิสระแก่ตัวแทนอัตโนมัติในการค้นหา
ปัญหาภายใตเ้ป้าหมายและวัตถุประสงคปั์จจุบันของตน ในวงการทหาร มีการใชร้ะบบที่มุ่งหวัง
เป้าหมายเช่นนีเ้ป็นหลกั ระบบนีจ้ะท าใหง้่ายขึน้ส  าหรบักองทพัในการปฏิบติัการของตน เพื่อใหค้ า
ชีแ้จงที่ชัดเจนในกระบวนการวางแผนเพื่อใหก้ารด าเนินงานเป็นไปตามเป้าหมายที่ก าหนดไว ้วิธี 
KAOS ที่ เรียกว่า "knowledge acquisition in automated specification" หรือ "keep all 
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objectives satisfied" เป็นหนึ่งในตัวอย่างที่โดดเด่นของรูปแบบระบบที่มุ่งหวังในปัจจุบันของ
ปัญญาประดิษฐ์ในโลกสมัยใหม่ มันช่วยในการอธิบายกระบวนการที่ต้องการจากเป้าหมาย
ระดับสูงที่ระบบรวมตอ้งบรรลไุปจนถึงการกระท า วตัถุประสงค ์และ ขอ้จ ากัดของส่วนซอฟตแ์วร ์
มนัเป็นวิธีส  าหรบัการวิศวกรรมความตอ้งการที่เนน้ไปที่การจบัตามเป้าหมายของซอฟตแ์วร ์ระบบ
รวมเป็นโปรแกรมที่ตัง้ใจและสภาพแวดลอ้มของมนัในบรบิทนี ้ซึ่งช่วยในการเขา้ใจสภาพแวดลอ้ม
บนสนามรบหรือเขา้ใจพืน้ที่ของผูโ้จมตี วิธีการนีช้่วยในการจับตามการเขา้มาของศัตรูไดดี้กว่า
โปรแกรมปกติในการทหาร และ ยังสามารถแบ่งปันขอ้มูลระหว่างทีมได ้นอกจากนี ้ยังมีการใช้
เทคโนโลยีที่เป็นกระบวนการที่มุ่งหวงัเป้าหมายในการพฒันาและการใชร้ะบบในสายที่ต่างกนัเช่น 
Distributed Artificial Intelligence (DAI) ซึ่งได้รับการน ามาใช้ในการเก็บข้อมูล ส ารวจ การ
วิเคราะหแ์ละการแสดงผลขอ้มูลเชิงพืน้ที่เพื่อเพิ่มประสิทธิภาพในการตัดสินใจจากมุมมองของ
เปา้หมายบนสนามรบ 

6. Autonomous Systems Pattern เป็นรูปแบบของปัญญาประดิษฐ์ที่ซบัซอ้นที่สดุ โดย
มีการอตัโนมติักระบวนการต่างๆ เพื่อใหเ้กิดระบบที่สามารถท างานไดอ้ย่างอิสระจากการควบคุม
ของมนุษย ์มีการน าไปใชง้านในระบบยานพาหนะไรค้นขับ (unmanned autonomous systems) 
อย่างแพร่หลาย ทัง้ยานพาหนะบนบก อากาศ หรือใตน้ า้ โดยใช้อลักอริทึมปัญญาประดิษฐ์ในการ
วางแผนเสน้ทาง ระบสุญัญาณ และระบบวิสยัทศัน ์นอกจากยานไรค้นขบัแลว้ ยงัมีการน ามาใชใ้น
หุ่นยนตร์่วมงาน (cobots) ที่สามารถท างานร่วมกับมนุษยไ์ดอ้ย่างใกลช้ิด เป็นรูปแบบที่ทา้ทาย
ที่สุดในการพัฒนา เนื่องจากต้องการความน่าเชื่อถือและประสิทธิภาพสูงในการท างานอย่าง
อัตโนมัติ มีหลักการท างานหลักคือ วงจรควบคุมที่ประกอบดว้ย การติดตาม วิเคราะห ์วางแผน 
และปฏิบัติการ (MAPE) โดยสรุปแลว้ Autonomous Systems Pattern เป็นรูปแบบที่มีบทบาท
ส าคัญมากในภาคทหารสมัยใหม่ในการพัฒนาระบบต่างๆ ใหส้ามารถท างานไดอ้ย่างอัตโนมัติ
และมีประสิทธิภาพสงู แมจ้ะมีความทา้ทายในการพฒันา 

7. Patterns and Anomalies เป็นหนึ่งในแนวคิดหลกัของปัญญาประดิษฐ์ที่ใชใ้นหลาย
อตุสาหกรรม รวมถึงทหารดว้ย การใชเ้ทคโนโลยีปัญญาประดิษฐ์เพื่อตรวจจับความผิดปกติของ
เครื่องบินทหารและการเรียนรูข้องเครื่องมักเป็นที่นิยม เครื่องมักมีความสามารถในการวิเคราะห์
ขอ้มูลจ านวนมากเพื่อตรวจจบัรูปแบบ ความผิดปกติ หรือขอ้มลูที่ผิดปกติ ซึ่งมีการประยุกตใ์ชใ้น
หลายดา้น เช่น การตรวจจบัการฉอ้โกงและความเสี่ยง หรือการช่วยลดขอ้ผิดพลาดจากมนษุย ์การ
ท านายขอ้ความก็เป็นตวัอย่างหนึ่ง การน าแนวคิดนีม้าใชช้่วยใหก้องทพัมีความเขา้ใจดีขึน้เก่ียวกบั
สภาพแวดลอ้มในสนามรบและสภาพแวดลอ้มที่ส  าคญั การตรวจจบัรูปแบบและความผิดปกติยัง
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ช่วยใหม้ีการวิเคราะหข์อ้มลูเชิงลึกและการพยากรณใ์นหลายดา้นอ่ืนๆ อย่างไรก็ตาม การใชข้อ้มลู
ที่ไม่เป็นมิตรอาจส่งผลกระทบต่อการตรวจจับรูปแบบและความผิดปกติของปัญญาประดิษฐ์เช่น 
การแนวทางการฝึกฝนในทหารหากใชข้อ้มูลที่มีลกัษณะเฉพาะที่ไม่เท่าเทียมกันไดส้รา้งความไม่
เสมอภาคในการตรวจจบัรูปแบบและความผิดปกติ (Szabadföldi, 2021) 

เมื่อยอ้นกลับมาดูภาพรวมใหญ่แลว้ ปัญญาประดิษฐ์ทางการทหารสามารถแบ่งออก
ตามการใชง้านไดเ้ป็น 3 ระดบั คือ 

1. Enterprise AI หรือปัญญาประดิษฐ์ส  าหรบังานธุรการและสนับสนุน เป็นการน า
ปัญญาประดิษฐ์มาใชใ้นงานสนบัสนุนหรืองานดา้นการบริหารจดัการขององคก์รทหาร เช่น ระบบ
บริหารการเงิน การจดัการทรพัยากรบุคคล การวางแผนและจัดการดา้นการปฏิบติังานสนับสนุน 
เนื่องจากเป็นงานที่ ไม่ เก่ียวข้องกับการปฏิบัติการรบโดยตรง จึงมีความเสี่ยงต ่าหากระบบ
ปัญญาประดิษฐ์มีขอ้ผิดพลาด 

2. Mission Support AI เป็นการใช้ปัญญาประดิษฐ์เพื่อสนับสนุนภารกิจและการ
ปฏิบัติการทางทหาร เช่น ระบบประมวลผลและวิเคราะห์ข้อมูลข่าวกรองขนาดใหญ่ ระบบ
สนับสนุนการตัดสินใจของผูบ้งัคับบญัชา ระบบควบคมุและสั่งการยานไรค้นขบั เป็นตน้ มีความ
เสี่ยงปานกลาง เนื่องจากเก่ียวขอ้งกับภารกิจและการปฏิบติัการโดยตรง แต่ยังมีการควบคุมดูแล
จากมนษุย ์

3. Operational AI เป็นการน าปัญญาประดิษฐ์มาใชใ้นพืน้ที่ปฏิบัติการหรือสนามรบ
โดยตรง เช่น ระบบอาวธุน าวิถีอตัโนมติั หุ่นยนตท์หารอัตโนมติั ระบบป้องกนัขีปนาวธุ เป็นตน้ ถือ
เป็นการใชง้านปัญญาประดิษฐ์ที่มีความเสี่ยงสงูสดุ เนื่องจากสภาพแวดลอ้มไม่แน่นอนและหาก
ระบบปัญญาประดิษฐ์ท างานผิดพลาด อาจท าใหเ้กิดความสญูเสียต่อชีวิตและทรพัยส์ินได ้(Ertan, 
2022) 

 
2.3 การประยุกตใ์ช้ปัญญาประดิษฐก์ับความมั่นคงทางไซเบอร ์

แนวคิดเรื่องการน าปัญญาประดิษฐ์มาใชใ้นความมั่นคงทางไซเบอรน์ัน้ เริ่มขึน้นับตัง้แต่
การเกิดขึ ้นของระบบผู้เชี่ยวชาญ  (Expert System s) ซึ่งถูกออกแบบมาเพื่ อเลียนแบบ 
ความสามารถในการตัดสินใจของผู้เชี่ยวชาญมนุษย์ในหลายสาขา รวมถึงด้านความมั่นคง
ปลอดภยัไซเบอร ์โดยพืน้ฐานของระบบผูเ้ชี่ยวชาญ ไดแ้ก่ ฐานความรู ้(Knowledge Base) ซึ่งเป็น
แหล่งรวบรวมข้อมูลเฉพาะด้าน เครื่องมือการคิดเหตุผล (Inference Engine) ที่ประยุกต์ใช้
กฎเกณฑต์รรกะเพื่อน าขอ้มลูมาสรุปหรือตดัสินใจ ส าหรบับทบาทในความมั่นคงปลอดภยัไซเบอร ์
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ระบบผูเ้ชี่ยวชาญท าหนา้ที่เป็นระบบรกัษาความปลอดภยัดิจิทลัในยุคแรก ๆ เพื่อติดตาม
การตรวจสอบการรบัส่งขอ้มูลเครือข่าย กิจกรรมของระบบ และพฤติกรรมผูใ้ช ้เปรียบเทียบกับ
ลายเซ็นของภัยคุกคามที่รูจ้ัก ตรวจจับความผิดปกติหรือการเบี่ยงเบนที่อาจระบุถึงการถูกโจมตี
หรือจุดอ่อน แต่การท างานในช่วงเริ่มตน้นั้นยังคงมีจุดอ่อนอยู่ คือ ประสิทธิภาพขึน้อยู่กับความ
ครอบคลมุและความถูกตอ้งของฐานความรู้ เนื่องจากหากเป็นภยัคุกคามใหม่ที่ไม่มีในฐานขอ้มูล 
ระบบผูเ้ชี่ยวชาญอาจไม่สามารถตรวจจบัได้ ดงันัน้จึงเป็นวิธีตอบสนองเชิงรบัที่ตอ้งพึ่งพารูปแบบ
ภัยคุกคามที่รูจ้ักมาก่อน ชีใ้หเ้ห็นความจ าเป็นในการมีแนวทางที่ปรบัตัวไดแ้ละเชิงรุกมากขึน้ใน
อนาคต ซึ่งเริ่มเกิดขึ ้นในยุคต่อมาหลังจากที่มีการพัฒนาการเรียนรู้ของเครื่อง (Machine 
Learning) ส าเร็จ เนื่องจากระบบรกัษาความปลอดภยัแบบดัง้เดิมพึ่งพากฎเกณฑแ์ละลายเซ็นภยั
คกุคามที่ทราบมาก่อน แต่อลักอริทึมการเรียนรูข้องเครื่องนัน้เติบโตจากขอ้มลู และปรบัปรุงตวัเอง
ตลอดเวลา โดยวิเคราะหช์ุดขอ้มูลขนาดใหญ่ เพื่อสรา้งขอ้มูลอา้งอิงของพฤติกรรมปกติในระบบ
หรือเครือข่าย ดังนั้นจึงสามารถตรวจจับความเบี่ยงเบนหรือความผิดปกติที่อาจบ่งบอกถึงภัย
คกุคามถึงแมจ้ะไม่ไดรู้จ้กักนัมาก่อนก็ตาม อีกหนึ่งสิ่งที่เขา้มายกระดบัการพฒันาความมั่นคงทาง
ไซเบอรน์ั้น คือการที่ปัญญาประดิษฐ์สามารถเข้าใจถึงภาษาของมนุษย์ การเข้ามาของการ
ประมวลผลภาษาธรรมชาติถือเป็นจุดเปลี่ยนส าคญั ที่ท าใหร้ะบบรกัษาความปลอดภยัไม่จ ากดัอยู่
เพียงการวิเคราะห์รหัสหรือข้อมูลการรบัส่งข้อมูลเครือข่าย แต่สามารถประมวลผลและเขา้ใจ
ขอ้ความปรมิาณมากไดอี้กดว้ย  

ต่อมาการเขา้มาของเทคนิคการเรียนรูเ้ชิงลึกและเครือข่ายประสาทเทียมนับเป็นก้าว
กระโดดส าคญัของระบบรกัษาความปลอดภยัที่ขบัเคลื่อนดว้ยปัญญาประดิษฐ์ โดยมีรายละเอียด
คือ เครือข่ายประสาทเทียมคอนโวลูชันนัล (Convolutional Neural Networks - CNNs) เป็น
ประเภทของเครือข่ายประสาทเทียมเชิงลกึที่มีความสามารถโดดเด่นในการรบัรูรู้ปภาพและรูปแบบ 
รวมถึงการวิเคราะหโ์ครงสรา้งอีเมลที่ซบัซอ้น สามารถแยกแยะอีเมลปลอมหรือการฉ้อโกงจาก
อีเมลปกติ เพิ่มการป้องกันภัยคุกคามที่พบบ่อยอย่างการฉ้อโกง และ เครือข่ายประสาทเทียมรี
เคอรเ์รนต ์(Recurrent Neural Networks - RNNs) ถกูออกแบบมาเพื่อรบัรูรู้ปแบบล าดบัในขอ้มลู 
จึงเหมาะส าหรบังานวิเคราะหข์อ้มลูแบบล าดบั ในดา้นรกัษาความปลอดภยั RNNs ถูกใชติ้ดตาม
พฤติกรรมผูใ้ชง้าน เพื่อวิเคราะหล์  าดับการกระท าของผูใ้ชเ้พื่อสรา้งรูปแบบพฤติกรรมปกติ และ
ระบุพฤติกรรมเบี่ยงเบนที่น่าสงสยั ท าใหส้ามารถตรวจจบัภยัคกุคามไดใ้นเวลาจริง รวมไปถึงกลไก
การตอบสนองอตัโนมัติ ระบบรกัษาความปลอดภัยแบบดัง้เดิมมกัแจง้เตือนผูด้แูลระบบเมื่อตรวจ
พบภัยคกุคาม แต่กบัการโจมตีไซเบอรใ์นปัจจุบนัที่รวดเร็วและมีขนาดใหญ่ การรอการตอบสนอง
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จากมนุษย์อาจสรา้งความเสียหายรุนแรง โมเดลการเรียนรูเ้ชิงลึกที่มีกลไกตอบสนองอัตโนมัติ 
สามารถด าเนินมาตรการป้องกนัไดท้ันที เช่น ตัดการเชื่อมต่อจุดที่ถูกคุกคาม หรือกักกนัสิ่งที่เป็น
ภยัคกุคาม เพื่อลดความเสียหาย (VC3, 2023) 

จากเนือ้หาทัง้หมดในบทนี ้ท าใหเ้ห็นพัฒนาการที่ส  าคัญของปัญญาประดิษฐ์ ตัง้แต่ยุค
เริ่มแรกจนถึงปัจจุบนั การประยุกตใ์ชปั้ญญาประดิษฐ์ในทางการทหารไดม้ีบทบาทส าคญัต่อการ
เสริมสรา้งความมั่นคงทางไซเบอร ์และไดพ้ิจารณาการน าปัญญาประดิษฐ์มาใชใ้นรูปแบบต่าง ๆ 
เพื่อเพิ่มประสิทธิภาพในการป้องกันและตอบโต้ภัยคุกคามทางไซเบอร ์อย่างไรก็ตาม การน า
ปัญญาประดิษฐ์มาใชก้็ยงัมีความเสี่ยงที่ตอ้งพิจารณา เนื่องจากปัญญาประดิษฐ์เองก็สามารถเป็น
เครื่องมือที่มีประสิทธิภาพในการโจมตีทางไซเบอรไ์ดเ้ช่นกนั 



 

บทที ่3 
การประยุกตใ์ช้ปัญญาประดิษฐท์างการทหารกับความมั่นคงทางไซเบอร ์

 
ในบทนีจ้ะเจาะลึกถึงการประยุกตใ์ชเ้ทคโนโลยีปัญญาประดิษฐ์ในทางการทหารและ

ความมั่นคงทางไซเบอร ์โดยจะเน้นไปที่การวิเคราะหรู์ปแบบของการโจมตีและการป้องกันที่ใช้
เทคโนโลยีปัญญาประดิษฐ์ซึ่งการศึกษาในส่วนนีม้ีความส าคญัอย่างยิ่งเนื่องจากปัญญาประดิษฐ์
ไม่เพียงแต่เพิ่มประสิทธิภาพในการตรวจจบัและตอบโตภ้ัยคุกคาม แต่ยังสามารถเป็นเครื่องมือที่
ทรงพลงัในการโจมตีทางไซเบอรไ์ดด้ว้ย  

 
3.1 การโจมตีทางไซเบอรโ์ดยเทคโนโลยีปัญญาประดิษฐท์างการทหาร 

การแข่งขันในสมรภูมิรบไซเบอรน์ั้นมีความตึงเครียดมากยิ่งขึน้ โดยมีการโจมตีทางไซ
เบอรใ์นดา้นต่าง ๆ ไม่ว่าจะเป็นการสรา้งข่าวปลอมเผยแพร่ขอ้มูลเท็จ การเจาะระบบฐานขอ้มูล
ขององคก์รเพื่อเขา้ถึงขอ้มลูบญัชีผูใ้ชส้่วนตวั โดยกองทพัไซเบอร ์ที่ไดร้บัการสนบัสนุนจากรฐับาล 
โดยอาจจะมีวัตถุประสงคเ์พื่อช่วงชิงผลประโยชนท์างเศรษฐกิจหรือการเมือง การสอดแนมทาง
เศรษฐกิจหรือการเก็บรวบรวมข่าวสารจากรฐัคู่อริ เนื่องจากปัญญาประดิษฐ์ (AI) มีศกัยภาพมาก
พอที่จะส่งผลกระทบต่อรูปแบบของสงครามที่เปลี่ยนแปลงไปและมีความรุนแรงและอนัตรายมาก
ยิ่งขึน้ โดยพืน้ที่ไซเบอรไ์ดก้ลายมาเป็นอีกสมรภูมิรบอีกแห่งหนึ่ง ดว้ยการโจมตีผ่านทางไซเบอร ์
หรือที่เรียกว่า สงครามไซเบอร ์(Cyber Warfare)  หมายถึงการโจมตีทางไซเบอรห์รือชุดของการ
โจมตีที่มีเป้าหมายเป็นประเทศหนึ่ง มีศกัยภาพในการสรา้งความเสียหายต่อโครงสรา้งพืน้ฐานทัง้
ภาครฐัและพลเรือน รวมถึงระบบส าคญัต่าง ๆ อาจน าไปสูค่วามเสียหายต่อรฐัและสญูเสียชีวิตได ้

โดยไมโครซอฟทไ์ดม้ีการตัง้ชื่อกลุ่มผูคุ้กคามผ่านธีมที่เก่ียวกับสภาพอากาศ ดังเช่นใน
ภาพประกอบ 4 เพื่อให้เกิดความชัดเจนมากขึน้ส าหรบัลูกค้าและนักวิจัยด้านความปลอดภัย 
ระบบการตั้งชื่อใหม่นี ้มีความเป็นระเบียบ เข้าใจง่าย และช่วยให้องค์กรสามารถจัดล าดับ
ความส าคัญและป้องกันตัวเองไดดี้ขึน้ รวมทัง้ช่วยใหน้ักวิจัยดา้นความปลอดภัยที่ตอ้งรบัมือกับ
ขอ้มลูข่าวกรองภยัคกุคามที่มีมากมายไดง้่ายขึน้ดว้ย 
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ภาพประกอบ 4  การตัง้ชื่อและแหลง่ที่มาของมลัแวรโ์ดยไมโครซอฟต ์

ที่ มา : Microsoft Defender. (2024, April 29). How Microsoft names threat actors. 
Microsoft. https://learn.microsoft.com/en-us/defender-xdr/microsoft-threat-actor-naming 

ตัวอย่างการตรวจพบการโจมตีทางไซเบอร ์กลุ่มแฮกเกอรต่์าง ๆ มักจะมีการเน้นใช้
ปัญญาประดิษฐ์ในส่วนของ Large Language Models ในการสรา้งไฟลไ์วรสัต่าง ๆ หรือการ
พัฒนาการเขียนโค้ดไวรสั เพื่อท าการท าโจมตีทางไซเบอร ์จากการร่วมมือและแบ่งปันข้อมูล
ระหว่าง OpenAI กับ Microsoft ได้มีการยับยั้งนักโจมตีที่เป็นกลุ่มอันตรายที่เก่ียวข้องกับรัฐ
จ านวนหา้กลุม่ ไดแ้ก่ 

Crimson Sandstorm จากอิหร่าน ไดม้ีการใชบ้ริการในการช่วยเขียนสคริปตท์ี่เก่ียวขอ้ง
กบัการพัฒนาแอปและเว็บ สรา้งเนือ้หาที่น่าจะใชใ้นการโจมตีแบบ spear-phishing ซึ่งเป็นการ
โจมตีทางไซเบอรท์ี่มีการปรบัแต่งขอ้ความใหเ้ฉพาะเจาะจงกบัเป้าหมาย โดยนกัโจมตีจะใชข้อ้มูล
ที่หามาไดจ้ากแหล่งขอ้มูลสาธารณะหรือออนไลน ์เพื่อสรา้งอีเมลหรือขอ้ความที่ดเูหมือนมาจาก
แหล่งที่เชื่อถือได ้เช่น หัวหน้า เพื่อนร่วมงาน หรือองค์กรที่รูจ้ัก  และศึกษาวิธีหลบซ่อนการจาก
ตรวจจับของระบบ โดยถูกสงัเกตเห็นว่าใชเ้ครือข่ายของบญัชีโซเชียลมีเดียปลอมเพื่อสรา้งความ
ไวว้างใจกบัเป้าหมายและส่งมัลแวรเ์พื่อขโมยขอ้มูล นอกจากนี ้ในปี 2021 Crimson Sandstorm 
ไดด้ าเนินการโจมตีแบบ spear-phishing โดยมุ่งเป้าไปที่บริษัทที่ใหบ้ริการดา้น IT และวิศวกรรม
ส าหรับหน่วยงานป้องกันประเทศและหน่วยข่าวกรองของสหรัฐฯ ซึ่งน่าจะเป็นส่วนหนึ่งของ
ปฏิบติัการห่วงโซ่อุปทานเพื่อเขา้ถึงลูกคา้ของพวกเขารวมไปถึงรฐับาลในตะวันออกกลางอีกดว้ย
(Microsoft, 2024a)  
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Emerald Sleet จากเกาหลีเหนือ ใชบ้รกิารในการระบุตวัผูเ้ชี่ยวชาญและองคก์รที่มุ่งเนน้
ประเด็นการป้องกันในภูมิภาคเอเชียแปซิฟิก ท าความเข้าใจช่องโหว่ที่ เปิดเผยต่อสาธารณะ 
ช่วยเหลือในการเขียนโปรแกรมเบือ้งตน้ และร่างเนือ้หาที่สามารถใชใ้นการโจมตีฟิชชิ่ง  โดยเป็น
กลุ่มแฮกเกอรท์ี่มีความเคลื่อนไหวมากที่สุดของเกาหลีเหนือที่ Microsoft ติดตามในปีที่ผ่านมา 
กลุ่มนีย้งัคงส่งอีเมล spear-phishing ไปยงัผูเ้ชี่ยวชาญเรื่องคาบสมุทรเกาหลีทั่วโลกเพื่อรวบรวม
ข่าวกรอง โดยมุ่งเป้าไปยังผูเ้ชี่ยวชาญดา้นเกาหลีเหนือที่มีอิทธิพลในสหรฐัอเมริกาและประเทศ
พันธมิตร แทนที่จะส่งไฟลห์รือลิงก์ที่เป็นอันตราย กลุ่มนีใ้ชเ้ทคนิคเฉพาะโดยการแอบอา้งเป็ น
สถาบนัการศึกษาที่มีชื่อเสียงและองคก์ร NGOs เพื่อหลอกล่อเหยื่อใหต้อบกลบัดว้ยความคิดเห็น
และขอ้มลูเชิงลกึเก่ียวกบันโยบายต่างประเทศที่เก่ียวขอ้งกบัเกาหลีเหนือ (Microsoft, 2024b) 

Forest Blizzard จากรสัเซีย ใชบ้ริการของเราในการคน้หาขอ้มูลจากแหล่งเปิดเก่ียวกับ
วิธีการสื่อสารผ่านดาวเทียมและเทคโนโลยีการถ่ายภาพดว้ยเรดาร ์รวมถึงการช่วยในการเขียน
โปรแกรมเบือ้งตน้(OpenAI, 2024) โจมตีใชเ้ทคนิคการเขา้ถึงแรกเริ่มที่หลากหลาย รวมถึงการ
เจาะช่องโหว่ในแอปพลิเคชนัที่เปิดใหใ้ชง้านผ่านเว็บ และการขโมยขอ้มูลประจ าตัวผ่านการโจมตี
แบบ spear phishing รวมถึงการใชเ้ครื่องมือการเดารหัสผ่านอัตโนมัติ มุ่งเน้นไปยังหน่วยงาน
รฐับาล องคก์รการทูตและการป้องกนัประเทศ คลงัสมอง องคก์รที่ไม่ใช่รฐับาล สถาบนัการศึกษา 
บริการซอฟต์แวรแ์ละ IT บริษัทที่ เก่ียวข้องการค้าอาวุธ ประเทศที่ตกเป็นเป้าหมาย ได้แก่ 
ออสเตรเลีย แคนาดา อินเดีย อิสราเอล ญ่ีปุ่ น ยเูครนและสหรฐัอเมรกิา (Microsoft, 2024c) 

Charcoal Typhoon จากจีน ไดม้ีการใชบ้รกิารต่าง ๆ เพื่อศึกษาบริษัทและเครื่องมือดา้น
ความปลอดภยัทางไซเบอร ์โดยเฉพาะการแกไ้ขขอ้ผิดพลาดของโคด้และการสรา้งสครปิตเ์พื่อใชใ้น
การโจมตี นอกจากนีย้ังสรา้งเนือ้หาที่น่าจะใช้ในการโจมตีฟิชชิ่ง ซึ่งเป็นการสรา้งขอ้ความหรือ
อีเมลที่ดูเหมือนมาจากแหล่งที่น่าเชื่อถือเพื่อหลอกลวงผูร้บัใหเ้ปิดเผยขอ้มูลส่วนตัวหรือขอ้มูลที่
เป็นความลบั การกระท าดงักลา่วท าให ้Charcoal Typhoon สามารถแทรกซมึและเจาะระบบของ 
เปา้หมายไดอ้ย่างมีประสิทธิภาพมากขึน้ 

Salmon Typhoon จากจีน ใชบ้รกิารที่หลากหลายในการแปลเอกสารทางเทคนิคและดึง
ขอ้มลูที่เปิดเผยต่อสาธารณะเก่ียวกบัหน่วยงานข่าวกรองและกลุม่แฮกเกอรใ์นภมูิภาคอ่ืน ๆ การใช้
ขอ้มูลนีช้่วยให ้Salmon Typhoon สามารถวิเคราะหแ์ละเขา้ใจถึงกลยุทธแ์ละเครื่องมือที่คู่แข่งใช ้
นอกจากนีย้งัใชปั้ญญาประดิษฐ์ ในการช่วยเขียนโคด้และศึกษาวิธีการหลบซ่อนจากการตรวจจับ
ของระบบความปลอดภัย ปัญญาประดิษฐ์ ที่ใชช้่วยในการสรา้งโค้ดที่มีความซับซอ้นและการ
ปรบัเปลี่ยนโคด้เพื่อหลีกเลี่ยงการตรวจจบัจากโปรแกรมปอ้งกนัไวรสัและระบบตรวจจบัการโจมตี 
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ตารางที่  2 แสดงการโจมตีทางไซเบอรท์ี่ใชเ้ทคโนโลยีปัญญาประดิษฐ์ทางการทหาร 

ที่มา: Microsoft Threat Intelligence. (2024, February 14). Staying ahead of threat 
actors in the age of AI. Microsoft. https://www.microsoft.com/en-us/security/blog/2024 
/02/14/staying-ahead-of-threat-actors-in-the-age-of-ai/ 

กลุ่มแฮกเกอรจ์ากจีนยังไดม้ีการมุ่งเป้าไปที่กวม ขณะที่สหรฐัฯ ก าลงัสรา้งฐานทัพหลกั
ของกองทัพเมรีน โดยแบ่งออกเป็น 3 กลุ่มหลัก ได้แก่ Circle Typhoon (DEV -0322), Volt 
Typhoon (DEV-0391), และ Mulberry Typhoon (MANGANESE) ไดเ้พิ่มการโจมตีอตุสาหกรรม
อุตสาหกรรมป้องกันของสหรฐัฯ โดย Circle Typhoon ด าเนินกิจกรรมไซเบอรอ์ย่างกวา้งขวาง 
รวมถึงการพฒันาทรพัยากร การรวบรวมขอ้มลู การเขา้ถึงเบือ้งตน้ และการเขา้ถึงขอ้มลูประจ าตวั 
มักใชอุ้ปกรณ์ VPN เป็นช่องทางในขณะที่ Volt Typhoon ยังท าการส ารวจ บริษัทอุตสาหกรรม
ป้องกันของสหรฐัฯ หลายแห่ง โดยมักจะเจาะระบบเครื่องเราเตอรข์นาดเล็ก และ Mulberry 
Typhoon ยงัมุ่งเป้าโจมตีอตุสาหกรรมปอ้งกนัของสหรฐัฯ โดยใชช้่องโหว่ "zero-day" หรือที่เรียกว่า 
zero-day exploit หมายถึงการโจมตีทางไซเบอรท์ี่เกิดขึน้เมื่อผูไ้ม่หวงัดีหรือแฮกเกอรค์น้พบช่อง
โหว่ในซอฟตแ์วรแ์ละใชป้ระโยชนจ์ากช่องโหว่นัน้ก่อนที่ผูพ้ฒันาโปรแกรมจะทราบและมีการแกไ้ข 
ช่องโหว่นีเ้รียกว่า "zero-day" เนื่องจากผูพ้ัฒนาโปรแกรมมีเวลา "ศูนยว์ัน" ในการแกไ้ขช่องโหว่ 
และก่อนที่จะมีการโจมตีเกิดขึน้การเพิ่มการโจมตีกวมนัน้มีความหมายส าคญั เนื่องจากกวมเป็น

ช่ือ 
ประเทศที่
สนับสนุน 

เทคโนโลยีทีใ่ช้ เป้าหมายการโจมตี 

Forest 
Blizzard 

รสัเซีย 
LLMs, การวิจยัเทคโนโลยี
ดาวเทียมและเรดาร ์

หน่วยงานรฐับาล, องคก์รการทตูและการป้องกนั
ประเทศ, คลงัสมอง, สถาบนัการศกึษา,  

บริษัทที่เกี่ยวขอ้งการคา้อาวธุ 

Emerald 
Sleet 

เกาหลีเหนือ 
LLMs, การปลอมแปลงสถาบนั

วิชาการและ NGO 
ผูเ้ช่ียวชาญเร่ืองคาบสมทุรเกาหลี, 

สถาบนัการศกึษาที่มีชื่อเสียง, องคก์ร NGOs 

Crimson 
Sandstorm 

อิหรา่น 
LLMs, การพฒันา .NET, การวิจยั

กลยทุธก์ารหลบเลี่ยง 

บริษัท IT และวิศวกรรม, หน่วยงานป้องกนั
ประเทศและหน่วยข่าวกรองของสหรฐัฯ,  

รฐับาลในตะวนัออกกลาง 
Charcoal 
Typhoon 

จีน 
LLMs, การวิจยัเทคโนโลยีและ

แพลตฟอรม์ต่าง ๆ 
บริษัทดา้นความปลอดภยัทางไซเบอร,์ การโจมตี

ฟิชช่ิง 
Salmon 

Typhoon 
จีน 

LLMs, การประเมินขอ้มลูที่
ละเอียดอ่อน 

หน่วยงานข่าวกรอง,  
กลุ่มแฮกเกอรใ์นภมิูภาคอ่ืน ๆ 
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ดินแดนของสหรฐัฯ ที่ใกลเ้อเชียตะวนัออกมากที่สดุ และมีความส าคญัต่อยทุธศาสตรข์องสหรฐัใน
ภมูิภาค (Department of Justice, 2024) 

นอกจากนีย้งัมีการสรา้งรูปภาพจาก Generative AI ซึ่งเป็นเทคโนโลยีปัญญาประดิษฐ์ที่
สามารถสรา้งขอ้มูลใหม่ที่ไม่เคยมีมาก่อนบนพืน้ฐานของขอ้มูลที่มีอยู่ เทคโนโลยีนีส้ามารถสรา้ง
เนื ้อหาต่าง ๆ เช่น ข้อความ รูปภาพ วิดีโอ หรือเสียง โดยใช้โมเดลการเรียนรูเ้ชิงลึก (deep 
learning) ที่ไดร้บัการฝึกฝนดว้ยขอ้มลูจ านวนมากเพื่อสรา้งรูปภาพ และโพสตผ์่านสื่อบญัชีสงัคม
ออนไลนท์ี่ควบคุมโดยพรรคคอมมิวนิสตจ์ีน หรือที่เรียกว่า “AI Deepfakes” และมีจ านวนมาก
ยิ่งขึน้เรื่อย ๆ รับหน้าที่โดยกองทัพ IO ก่อนการเลือกตั้งสหรฐัฯ ปี 2022 ซึ่งศูนย์วิเคราะห์ภัย
คกุคามของ Microsoft (MTAC) ไดเ้ฝ้าระวงัแฮกเกอรใ์นจีนที่โพสตเ์ผยแพร่ขอ้มูลปลอมไปยังพล
เรือนอเมริกันบนโซเชียลมีเดีย ไดพ้บเจอว่า ได้มีสรา้งเนือ้หาปลอมโดยใช้ปัญญาประดิษฐ์เพื่อ
พยายามแทรกแซงการเลือกตัง้ประธานาธิบดีไตห้วันที่มีขึน้ในเดือนมกราคมที่ผ่านมา ซึ่งเป็นครัง้
แรกที่มีกลุ่มที่มีรฐัชาติหนุนหลงัใชเ้นือ้หาที่ปัญญาประดิษฐ์สรา้งขึน้ในการไปพยายามบิดเบือนผล
การเลือกตั้งของรฐัอ่ืน การเผยแพร่ข้อมูลเท็จผ่านโลกโซเชียลเพื่อพยายามส่งอิทธิพลต่อการ
เลือกตัง้ทั่วโลกจะส่งผลนอ้ยในยุคปัจจุบนั แต่จีนก็จะพยายามทดลองพัฒนาเนือ้หาดว้ยการเพิ่ม
มีม คลิปวิดีโอ และใส่เสียงต่อไป ซึ่งอาจส่งผลเป็นรูปธรรมในอนาคต โดยใช้ปัญญาประดิษฐ์สรา้ง
ขึน้ รวมไปถึงบางโพสต์พยายามเผยแพร่ทฤษฎีสมคบคิดเก่ียวกับเหตุการณ์ใหญ่ อีกด้วย
(Johnson, 2024) ท าใหอ้ังกฤษไดร้บัความกังวลจากผูเ้ชี่ยวชาญทางดา้นความปลอดภัยทางไซ
เบอรว์่า อาจจะมีการน าเทคโนโลยี Generative AI มาใชแ้ทรกแซงการเลือกตัง้ที่ก าลงัจะเกิดขึน้
หลายวิธี โดยเฉพาะการเผยแพร่ขอ้มูลเท็จที่ไดร้บัการสนับสนุนจากปัญญาประดิษฐ์  โดยมีการ
คาดการณว์่าการโจมตีที่ไดร้บัการสนบัสนนุจากรฐัจะเพิ่มมากขึน้ก่อนการเลือกตัง้ และวิเคราะหว์่า
ประเทศจีน รสัเซีย และอิหร่านอาจจะด าเนินการปฏิบติัการขอ้มูลเท็จต่อการเลือกตัง้ทั่วโลกดว้ย
ความช่วยเหลือจากเครื่องมือปัญญาประดิษฐ์ (Browne, 2024)  

 
3.2 การป้องกันทางไซเบอรโ์ดยเทคโนโลยีปัญญาประดิษฐท์างการทหาร 

ปัญญาประดิษฐ์ไดเ้ขา้มามีบทบาทในการสรา้งเกราะคุม้กนัต่อภยัคกุคามทางไซเบอรท์ี่
เข้ามาโจมตีด้วยวิธีต่าง ๆ ในทางทหาร และท างานร่วมกันหน่วยงานรัฐบาลเพื่อตรวจสอบ 
ตรวจหา และตรวจจับภัยคุกคามที่ไดร้บัการสนับสนุนจากรฐั  (state-sponsored cyberattack) 
เพื่ อ โจม ตีโครงสร้างพื ้นฐาน ตัวอย่างเช่น ในสหรัฐอเมริกา ได้มี การน า เอาเทคโนโลยี
ปัญญาประดิษฐ์และการเรียนรูข้องเครื่อง มาใชใ้นการช่วยเหลือส านกังานความมั่นคงแห่งชาติ  ที่
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เป็นหน่วยงานข่าวกรองระดับชาติของกระทรวงกลาโหมสหรัฐ  และหน่วยงานอ่ืน ๆ ใน
สหรฐัอเมรกิา ในการตรวจจบัมลัแวรแ์ละกิจกรรมทางไซเบอรท์ี่เป็นอนัตรายของจีนได ้และไดม้ีการ
รายงานหลงัจากการประชุมร่วมกบัศนูยค์วามร่วมมือดา้นความปลอดภยัทางไซเบอร์ว่า จีนก าลงั
เจาะโครงสร้างพื ้นฐานที่ ส  าคัญและรอ เวลาที่ ดีที่ สุดในการใช้ประโยชน์จากเครือข่าย
เหลา่นี(้Vicens, 2024)   

ตารางที่  3 เทคโนโลยีปัญญาประดิษฐ์ที่มีการใชง้านในส านกัความมั่นคงโครงสรา้งพืน้ฐานและ
การรกัษาความมั่นคงปลอดภยัไซเบอร ์

ช่ือเทคโนโลยี เนือ้หาหลัก 
เทคโนโลยี

ปัญญาประดิษฐท์ีใ่ช้ 
ระยะของการ
พัฒนาระบบ 

AIS Automated Scoring 
& Feedback (AS&F) 

อลักอริทึมที่ช่วยเพ่ิมความแม่นย าในการ
ประเมินและใหค้ะแนนขอ้มลู 

ไซเบอร ์

Descriptive Analysis, 
Machine Learning, 
Natural Language 
Processing (NLP) 

ด าเนินงานอยู่ 

Automated Indicator 
Sharing (AIS) 
Automated PII 

Detection 

การตรวจจบัขอ้มลูสว่นบคุคลอตัโนมตัิ
ผ่านการวิเคราะหแ์ละการตรวจทานของ

มนษุย ์

Natural Language 
Processing (NLP) 

ด าเนินงานอยู่ 

Advanced Analytic 
Enabled Forensic 

Investigation 

การใชปั้ญญาประดิษฐ์เพ่ือช่วย
นกัวิเคราะหใ์นการตรวจสอบเหตกุารณ์

ไซเบอร ์
Machine Learning เร่ิมตน้พฒันา 

Advanced Network 
Anomaly Alerting 

แจง้เตือนความผิดปกติของเครือข่ายโดย
ใชปั้ญญาประดิษฐ์คน้หาการโจมตี 

Machine Learning เร่ิมตน้พฒันา 

AI Security and 
Robustness 

กระบวนการและเครื่องมือในการ
ทดสอบและประเมินปัญญาประดิษฐ์
เพ่ือความปลอดภยัและความน่าเชื่อถือ 

Machine Learning, 
Natural Language 
Processing (NLP) 

เร่ิมตน้พฒันา 

Cyber Incident 
Reporting 

การรวบรวมและการเชื่อมโยงขอ้มลูภยั
คกุคามทางไซเบอรโ์ดยใช ้AI 

Machine Learning, 
Natural Language 
Processing (NLP) 

เร่ิมตน้พฒันา 

Cyber Threat 
Intelligence Feed 

Correlation 

การเชื่อมโยงขอ้มลูภยัคกุคามทางไซ
เบอรจ์ากหลายแหล่งดว้ย AI 

Machine Learning, 
Natural Language 
Processing (NLP) 

เร่ิมตน้พฒันา 

Cyber Vulnerability 
Reporting 

การรายงานช่องโหว่ไซเบอรโ์ดยใช้
ปัญญาประดิษฐ์เพื่อเพ่ิมความแม่นย า

และความเกี่ยวขอ้งของขอ้มลู 

Natural Language 
Processing (NLP), 

Visualization 
เร่ิมตน้พฒันา 
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ตารางที่ 3 (ต่อ) 

ช่ือเทคโนโลยี เนือ้หาหลัก 
เทคโนโลยี

ปัญญาประดิษฐท์ีใ่ช้ 
ระยะของการ
พัฒนาระบบ 

Malware Reverse 
Engineering 

การยอ้นรอยและวิเคราะหม์ลัแวรเ์พ่ือ
ปรบัปรุงการรบัมือภยัคกุคาม 

Machine Learning เร่ิมตน้พฒันา 

Security Information and 
Event Management 

(SIEM) Alerting Models 

แจง้เตือนความผิดปกติใน Log ดว้ย
ปัญญาประดิษฐ์เพื่อคน้หาการโจมตีไซ

เบอร ์
Machine Learning เร่ิมตน้พฒันา 

ที่ ม า : Cybersecurity and Infrastructure Security Agency. (2024). CISA Artificial 
Intelligence Use Cases. https://www.cisa.gov/ai/cisa-use-cases  

ตวัอย่างการน าเอาเทคโนโลยีมาใชใ้นการรกัษาความมั่นคงทางไซเบอร ์โดยส านักความ
มั่นคงโครงสรา้งพื ้นฐานและการรักษาความมั่นคงปลอดภัยไซเบอร์ (Cybersecurity and 
Infrastructure Security Agency- CISA) ของสหรฐัอเมริกา ที่ไดน้ ามาประยุกตใ์ชใ้นการป้องกัน
ภยัคกุคามทางไซเบอร ์ดงัเช่นในตารางที่ 3 ที่ ถึงแมว้่าบางเทคโนโลยีจะอยู่ในช่วงของการเริ่มตน้
ในการพัฒนา แต่ก็ถือว่าเป็นหมุดหมายส าคัญที่ดีส  าหรบัรกัษาความมั่นคงทางไซเบอรท์ี่อาจ
ลกุลามไปยงัสว่นอ่ืน ๆ ของโครงสรา้งพืน้ฐานของชาติได ้

ไม่เพียงแค่ในสหรัฐอเมริกาเท่านั้นที่ให้ความส าคัญกับการประยุกต์ใช้เทคโนโลยี
ปัญญาประดิษฐ์กับความมั่ นคงทางไซเบอร์ สหราชอาณ าจักรก็ ได้มี การจัดตั้ง ศูนย์
ปัญญาประดิษฐ์ดา้นการป้องกัน (Defence Artificial Intelligence Centre - DAIC) สนับสนุน
กรณีการใชง้านปัญญาประดิษฐ์ทางทหารโดยท างานรว่มกบัพนัธมิตรระหว่างประเทศทัง้ในรฐับาล 
สถาบนัการศึกษา และอตุสาหกรรม โดยมีเป้าหมายคือ การพฒันาเครือข่ายปัญญาประดิษฐ์ดา้น
การป้องกันและความมั่นคงแห่งชาติเพื่อส่งเสริมการแลกเปลี่ยนความสามารถและการสรา้ง
รว่มกนั เครือข่ายนีจ้ะส่งเสริมการลงทุนจากภาคพลเรือนในงานวิจยัและพฒันาปัญญาประดิษฐ์ที่
เก่ียวขอ้งกบัการป้องกนั เพื่อใหง้่ายต่อการเขา้ถึงขอ้มลูและทรพัยากรการป้องกนั ขณะเดียวกนัยงั
เป็นพืน้ที่ในการแบ่งปันขอ้ก าหนดและพัฒนาวิธีปฏิบติัที่ดีที่สุดในกิจกรรมต่าง ๆ ตัง้แต่นโยบาย
และเทคนิคไปจนถึงการคา้ขายและการจดัซือ้จดัจา้ง(Government Digital Service, 2024) 

ดังนั้นจึงเห็นได้ว่า การน าเทคโนโลยีปัญญาประดิษฐ์มาใชใ้นการป้องกันทางไซเบอร์
ในทางการทหารเป็นวิธีการที่มีประสิทธิภาพสงู โดยสามารถตรวจจบัและตอบสนองต่อภยัคกุคาม
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ไดอ้ย่างรวดเร็วและแม่นย า ทัง้ยังช่วยเสริมสรา้งความมั่นคงปลอดภัยใหก้ับเครือข่ายและขอ้มูล
ส าคัญ การวิเคราะหข์อ้มูลแบบเรียลไทม์และการตรวจจับพฤติกรรมที่ผิดปกติในเครือข่ายเป็น
เครื่องมือส าคัญในการป้องกันการโจมตีทางไซเบอรท์ี่ซับซอ้นและไม่เคยเกิดขึน้มาก่อน การใช้
ปัญญาประดิษฐ์ในการป้องกันทางไซเบอรจ์ึงเป็นการพัฒนาและยกระดับมาตรการป้องกันให้
ทนัสมยัและมีประสิทธิภาพมากยิ่งขึน้ ซึ่งมีความส าคญัอย่างยิ่งในการรกัษาความมั่นคงปลอดภยั
ในสภาพแวดลอ้มที่มีการเปลี่ยนแปลงอย่างรวดเร็วและเต็มไปดว้ยความทา้ทายทางไซเบอรใ์น
ปัจจบุนั 



 

บทที ่4 
ผลกระทบจากการใช้ปัญญาประดิษฐท์างการทหารต่อความมั่นคงทางไซเบอร ์

 
บทนีจ้ะน าเสนอการวิเคราะห์เก่ียวกับผลกระทบที่เกิดขึน้จากการใชปั้ญญาประดิษฐ์

ในทางการทหารต่อความมั่นคงทางไซเบอร ์วตัถุประสงคข์องบทนีคื้อเพื่อวิเคราะหแ์ละอธิบายถึง
ผลกระทบทั้งดา้นบวกและดา้นลบของการน าปัญญาประดิษฐ์มาใช้ในทางการทหารต่อความ
มั่นคงทางไซเบอร ์ซึ่งเป็นจดุเริ่มตน้ของการวางนโยบายของรฐัต่าง ๆ อีกดว้ย ดงัต่อไปนี ้

 
4.1 ผลกระทบต่อความมั่นคงทางเครือข่าย 

การน าปัญญาประดิษฐ์มาใชใ้นภาคการทหารเพื่อเพิ่มความมั่นคงทางเครือข่าย มีทั้ง
ผลกระทบที่เป็นประโยชนแ์ละผลกระทบที่มีความเสี่ยงระดบัสูง การวิเคราะหผ์ลกระทบที่เกิดขึน้
ต่อระบบเครือข่ายสามารถแบ่งออกไดด้งัต่อไปนี ้

1. การเพ่ิมประสิทธิภาพในการป้องกันและตรวจจับภัยคุกคาม 
การใช้ปัญญาประดิษฐ์ในระบบไฟรว์อลล์และระบบป้องกันการบุกรุก ( IPS) ช่วยให้

สามารถตรวจจับและป้องกันภัยคุกคามทางไซเบอรไ์ดดี้ยิ่งขึน้ ระบบเหล่านีส้ามารถวิเคราะห์
ขอ้มลูขนาดใหญ่และซบัซอ้นไดอ้ย่างรวดเรว็ ท าใหส้ามารถระบุและตอบสนองต่อภยัคกุคามใหม่ๆ 
ได้ทันที เช่น ไฟรว์อลล์รุ่นใหม่ที่ เรียกว่า Next-Generation Firewall (Fortinet, 2024) ที่ใช้
ปัญญาประดิษฐ์สามารถตรวจสอบขอ้มลูอย่างละเอียดและตรวจจบัภยัคกุคามที่ซบัซอ้นไดดี้ยิ่งขึน้ 
ท าใหเ้ครือข่ายปลอดภยัมากขึน้จากการโจมตีทางไซเบอรต่์างๆ ไม่ว่าจะเป็นการโจมตีแบบที่รูจ้ัก
แลว้หรือการโจมตีใหม่ๆ ที่เกิดขึน้ในอนาคต 

2. การปรับตัวและพัฒนาระบบความปลอดภัยอย่างต่อเน่ือง 
ปัญญาประดิษฐ์มีความสามารถในการเรียนรู้จากข้อมูลใหม่ๆ และปรับตัวตาม

สถานการณ์ ซึ่งท าให้ระบบความปลอดภัยสามารถพัฒนาและปรับปรุงเพื่อตอบสนองต่อภัย
คกุคามที่เปลี่ยนแปลงตลอดเวลาไดอ้ย่างมีประสิทธิภาพ การท างานนีช้่วยลดความเสี่ยงจากการ
ถกูโจมตีและเพิ่มความมั่นคงใหก้บัเครือข่าย 

ตวัอย่างเช่น ระบบปัญญาประดิษฐ์สามารถวิเคราะหแ์ละท านายรูปแบบการโจมตีใหม่ๆ 
ที่อาจเกิดขึน้ในอนาคต ท าให้สามารถเตรียมการป้องกันล่วงหน้าได้ ซึ่งหมายความว่าระบบ
สามารถปรับปรุงตัวเองเพื่อรับมือกับการโจมตีที่อาจเกิดขึน้ได้ตลอดเวลา และยังสามารถ
ตอบสนองต่อภยัคกุคามใหม่ๆ ไดอ้ย่างรวดเรว็และมีประสิทธิภาพ 
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3. ความเส่ียงจากการโจมตีทีซ่ับซ้อนมากขึน้ 
ในขณะที่ปัญญาประดิษฐ์ช่วยในการป้องกนัภยัคกุคาม การโจมตีที่ใช้ปัญญาประดิษฐ์ก็

มีแนวโนม้ที่จะซบัซอ้นและมีประสิทธิภาพมากขึน้เช่นกนั ผูโ้จมตีสามารถใชปั้ญญาประดิษฐ์ในการ
วิเคราะหช์่องโหว่และด าเนินการโจมตีที่ซบัซอ้นขึน้ ท าใหก้ารป้องกนัทางไซเบอรต์อ้งพัฒนาอย่าง
ต่อเนื่องเพื่อรบัมือกบัการโจมตีที่ใช ้AIการโจมตีระบบไฟรว์อลลข์อง Cisco (Winder, 2024) ที่ใช้
ช่องโหว่ zero-day แสดงใหเ้ห็นถึงความซบัซอ้นและความรุนแรงของการโจมตีที่สามารถเขา้ถึง
ขอ้มลูส าคญัได ้ถูกติดตามโดย Cisco Talos ในชื่อ UAT4356 และโดย Microsoft ในชื่อ STORM-
1849 ซึ่งกลุ่ม STORM-1849 มีความเชื่อมโยงกับประเทศจีน ซึ่งเป็นหนึ่งในประเทศที่มีการ
สนบัสนนุการโจมตีทางไซเบอรใ์นหลากหลายเหตกุารณท์ี่เกิดขึน้ในปัจจบุนั 

4. ความจ าเป็นในการเฝ้าระวังและการตอบสนองทีร่วดเร็ว 
การใช้ปัญญาประดิษฐ์ในการตรวจจับและป้องกันการโจมตีเครือข่ายท าให้สามารถ

ตอบสนองต่อภัยคุกคามไดอ้ย่างรวดเร็วและแม่นย ายิ่งขึน้ การเฝ้าระวังที่มีประสิทธิภาพและการ
ตอบสนองที่ ทันท่ วงทีช่ วยลดความ เสียหายที่ อาจเกิดขึ ้นจากการโจมตี  ตัวอย่ าง เช่น
ปัญญาประดิษฐ์สามารถตรวจสอบพฤติกรรมที่ผิดปกติและตอบสนองต่อการโจมตีในเวลาที่
รวดเรว็ ช่วยปอ้งกนัการเขา้ถึงขอ้มลูที่ส  าคญัและการลม้เหลวของระบบ 

จะเห็นได้ว่า การใช้ปัญญาประดิษฐ์ในการเพิ่มความมั่ นคงทางเครือข่ายในภาค
การทหารและองคก์รต่าง ๆ ในขณะเดียวกันก็ตอ้งระมัดระวังและเตรียมพรอ้มรบัมือกับความทา้
ทายใหม่ ๆ ที่อาจเกิดขึน้จากการใชเ้ทคโนโลยีปัญญาประดิษฐ์ในการโจมตีทางไซเบอรเ์ช่นกนั 

 
4.2 ผลกระทบต่อความมั่นคงทางแอปพลิเคชัน 

การใชปั้ญญาประดิษฐ์มีบทบาทส าคัญในการเพิ่มความมั่นคงทางแอปพลิเคชันในยุค
ดิจิทัล ซึ่งต้องเผชิญกับภัยคุกคามหลากหลายรูปแบบ การใช้ฮารด์แวรแ์ละซอฟต์แวรท์ี่มี
ปัญญาประดิษฐ์เป็นส่วนประกอบ เช่น แอนตีไ้วรสั การเขา้รหสั และไฟรว์อลล ์ช่วยเสริมสรา้งการ
ปอ้งกนัที่แข็งแกรง่ขึน้ การรกัษาความมั่นคงของแอปพลิเคชนั (Application Security) มุ่งเนน้การ
ปอ้งกนัขอ้มลูหรือโคด้ภายในแอปพลิเคชนัไม่ใหถู้กขโมยหรือโจมตี รวมถึงการพิจารณาดา้นความ
ปลอดภัยตัง้แต่การพัฒนาและออกแบบไปจนถึงการป้องกันหลงัการใชง้าน มาตรการเหล่านีอ้าจ
รวมถึงฮารด์แวร ์ซอฟตแ์วร ์และขัน้ตอนต่าง ๆ เพื่อระบหุรือลดช่องโหว่ทางดา้นความปลอดภยั 
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มาตรการความปลอดภัยของแอปพลิเคชัน 
Authentication: เพื่อใหแ้น่ใจว่าเฉพาะผูใ้ชท้ี่ไดร้บัอนุญาตเท่านั้นที่สามารถเขา้ถึง

แอปพลิเคชนัได ้
Authorization: ตรวจสอบว่าผูใ้ชม้ีสิทธิ์ในการใชง้านแอปพลิเคชนัหรือไม่ 
Encryption: ปอ้งกนัขอ้มลูที่ส  าคญัไม่ใหถ้กูมองเห็นหรือใชโ้ดยผูไ้ม่ประสงคดี์ 
Logging: บนัทกึกิจกรรมเพื่อสามารถตรวจสอบการละเมิดความปลอดภยัได ้
Application Security Testing: การทดสอบเพื่อให้แน่ใจว่าการควบคุมความ

ปลอดภยัทัง้หมดท างานอย่างถกูตอ้ง (Vmware, 2024) 
การรกัษาความปลอดภยัของแอปพลิเคชนัในคลาวดม์ีความทา้ทายมากยิ่งขึน้ เนื่องจาก

สิ่งแวดลอ้มคลาวดม์ีการแชรท์รพัยากรและขอ้มลูที่มีความส าคญั มีความเสี่ยงต่อการถกูโจมตีมาก
ขึน้ ในขณะที่ความปลอดภัยของแอปพลิเคชันบนมือถือจะเน้นไปที่การป้องกันขอ้มูลที่ส่งผ่าน
อินเทอรเ์น็ตและการใชง้าน VPN เพื่อเพิ่มความปลอดภัยในการเชื่อมต่อระยะไกล ตัวอย่างเช่น 
การโจมตีระบบความปลอดภยัของแอปพลิเคชนัของ Pegasus Spyware 

Pegasus เป็นสปายแวรท์ี่พัฒนาโดย NSO Group ของอิสราเอล เพื่อการสอดแนม
ผูใ้ชง้านอุปกรณ์เคลื่อนที่ มันสามารถติดตั้งโดยไม่ตอ้งมีการกระท าใด ๆ จากผูใ้ชแ้ละสามารถ
เขา้ถึงขอ้มลูที่ส  าคญัในอปุกรณข์องผูใ้ชไ้ด ้เช่น ขอ้ความ อีเมล การโทร และต าแหน่ง โดยสามารถ
ติดตั้งผ่านช่องโหว่แบบ zero-click exploits ซึ่งผูใ้ชไ้ม่จ าเป็นตอ้งคลิกลิงก์หรือท าการใด ๆ ตัว
สปายแวรจ์ะสามารถอ่านขอ้ความและอีเมล เขา้ถึงไมโครโฟนและกลอ้ง ฟังการสนทนาโทรศัพท ์
บันทึกรหัสผ่าน ติดตามต าแหน่งและการใช้งานแอป ข้อมูลที่ถูกเก็บรวบรวมจะถูกส่งไปยัง
เซิรฟ์เวอรข์อง NSO Group เพื่อการวิเคราะห ์(Apportugal, 2024) 

ผลกระทบต่อความมั่นคงทางแอปพลิเคชัน 
1. การเพิ่มประสิทธิภาพในการตรวจจบัและป้องกนัภยัคกุคาม ปัญญาประดิษฐ์ช่วย

ในการตรวจจับและป้องกันภัยคุกคามที่ซับซ้อนได้อย่างมีประสิทธิภาพมากขึน้ เช่น การใช้
ปัญญาประดิษฐ์ในการพฒันาแอนตีไ้วรสัและไฟรว์อลล ์

2. การปรบัปรุงกระบวนการ Authentication และ Authorization ปัญญาประดิษฐ์
ช่วยในการพฒันาระบบการตรวจสอบและยืนยนัตวัตนที่มีความปลอดภยัและแม่นย ามากขึน้ เช่น 
การวิเคราะหพ์ฤติกรรมของผูใ้ชเ้พื่อยืนยนัตวัตน 

3. การเพิ่มประสิทธิภาพในการเขา้รหัสและการจดัการขอ้มูล ปัญญาประดิษฐ์ ช่วย
เพิ่มความสามารถในการเขา้รหสัขอ้มูลและการจดัการขอ้มูลที่มีความส าคัญ ท าใหป้้องกันขอ้มูล
ไม่ใหถ้กูเขา้ถึงหรือถกูขโมยได ้
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4. การเฝ้าระวังและการตอบสนองต่อภัยคุกคามแบบเรียลไทม์ ปัญญาประดิษฐ์ 
สามารถช่วยในการเฝ้าระวงัและตอบสนองต่อภยัคกุคามที่เกิดขึน้แบบเรียลไทม ์ท าใหส้ามารถลด
ความเสี่ยงและความเสียหายที่อาจเกิดขึน้ได ้

การใชปั้ญญาประดิษฐ์เพื่อเสริมสรา้งความมั่นคงทางแอปพลิเคชันมีประโยชนใ์นดา้น
การเพิ่มประสิทธิภาพในการตรวจจับและป้องกันภัยคุกคาม การปรับปรุงกระบวนการ 
Authentication และ Authorization การเพิ่มประสิทธิภาพในการเขา้รหัสและการจัดการขอ้มูล 
และการเฝ้าระวงัและตอบสนองต่อภยัคกุคามแบบเรียลไทม ์อย่างไรก็ตาม การใช้ปัญญาประดิษฐ์
ยงัมีความเสี่ยงที่ตอ้งระมดัระวงั เช่น การโจมตีที่ซบัซอ้นมากขึน้และการใชปั้ญญาประดิษฐ์ ในการ
โจมตี ดงันัน้การพฒันาและใชง้านปัญญาประดิษฐ์ ตอ้งมีการควบคมุและตรวจสอบอย่างต่อเนื่อง
เพื่อใหส้ามารถรบัมือกบัความทา้ทายที่อาจเกิดขึน้ไดอ้ย่างมีประสิทธิภาพ 

 
4.3 ผลกระทบต่อความมั่นคงทางข้อมูล 

การใชปั้ญญาประดิษฐ์ในภาคการทหารไม่เพียงแต่เพิ่มความมั่นคงทางเครือข่ายและ
แอปพลิเคชัน แต่ยังส่งผลส าคัญต่อความมั่ นคงทางข้อมูลด้วย ความมั่นคงทางข้อมูลนั้น
ครอบคลมุถึงการรกัษาความลบั (Confidentiality), ความถูกตอ้ง (Integrity), และ ความพรอ้มใช้
งาน (Availability) ซึ่งเรียกรวมกนัว่า "CIA Triad" 

องคป์ระกอบของความมั่นคงทางข้อมูล (CIA Triad) 
1. การรกัษาความลบั (Confidentiality) การป้องกนัไม่ใหข้อ้มูลถูกเปิดเผยโดยไม่ได้

รบัอนุญาต เพื่อใหม้ั่นใจว่าขอ้มลูส่วนบุคคลยังคงเป็นความลบัและเขา้ถึงไดเ้ฉพาะผูท่ี้มีสิทธิ์หรือ
จ าเป็นตอ้งใชเ้พื่อปฏิบติัหนา้ที่ 

2. ความถูกตอ้ง (Integrity) การป้องกันการเปลี่ยนแปลงขอ้มูลโดยไม่ไดร้บัอนุญาต 
ซึ่งรวมถึงการเพิ่มเติม การลบ หรือการแกไ้ขขอ้มลู เพื่อใหข้อ้มลูมีความแม่นย าและเชื่อถือได ้และ
ไม่ถกูแกไ้ขโดยไม่ถกูตอ้งไม่ว่าจะโดยตัง้ใจหรือโดยไม่ตัง้ใจ 

3. ความพรอ้มใชง้าน (Availability) การมุ่งเนน้ใหข้อ้มลูสามารถเขา้ถึงและใชง้านได้
ตลอดเวลาเมื่อจ าเป็น เพื่อสนบัสนนุการด าเนินงานอย่างต่อเนื่องขององคก์ร 

ในทางการทหารสามารถเสริมสร้างความมั่ นคงทางข้อมูลได้อย่างมาก เช่น  การ
เสรมิสรา้งการรกัษาความลบัปัญญาประดิษฐ์ ช่วยในการวิเคราะหแ์ละตรวจจบักิจกรรมที่ผิดปกติ
บนเครือข่าย ท าให้สามารถป้องกันการเข้าถึงข้อมูลโดยไม่ได้รบัอนุญาตได้ดีขึน้ เช่น การใช้
ปัญญาประดิษฐ์ในบรกิารวิเคราะหก์ารจ าลองการป้องกนัของ IBM รว่มกบัแพลตฟอรม์ผูใ้หบ้รกิาร
ระบบความปลอดภัยไซเบอรข์องกระทรวงกลาโหมของสหราชอาณาจักร ที่มีการจ าลองระบบ
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นิเวศไซเบอรข์ึน้ เพื่อทดสอบความปลอดภยัและตัง้ค่าระบบโครงสรา้งการจดัเก็บขอ้มลูใหม้ีความ
ปลอดภยั (Leendert van Bochoven, 2022) 

การรกัษาความถูกตอ้งของขอ้มลูปัญญาประดิษฐ์ ช่วยในการตรวจสอบและป้องกนัการ
เปลี่ยนแปลงขอ้มลูที่ไม่พงึประสงค ์เช่น การใชปั้ญญาประดิษฐ์ ในการตรวจสอบความถูกตอ้งของ
ขอ้มูลที่ถูกส่งผ่านเครือข่าย และการแจง้เตือนเมื่อมีการพยายามแกไ้ขขอ้มูลโดยไม่ไดร้บัอนุญาต 
การเพิ่มความพรอ้มใชง้าน ปัญญาประดิษฐ์ ช่วยในการตรวจสอบและป้องกันการโจมตีที่อาจท า
ใหร้ะบบไม่สามารถใชง้านได ้เช่น การใช้ปัญญาประดิษฐ์ ในการตรวจจับและป้องกันการโจมตี
แบบ DDoS (Distributed Denial of Service) ที่อาจท าให้ระบบไม่สามารถให้บริการได้ 
ตัวอย่างเช่น กรณีความขัดแยง้ระหว่างรสัเซียกับยูเครน ท าใหเ้กิดการโจมตีทางไซเบอรแ์ละการ
โจมตีทางทหารระหว่างทัง้สองฝ่าย ในช่วงวนัที่ 22-25 กมุภาพนัธ ์2565 มีการโจมตีทางไซเบอรใ์น
รูปแบบ DDoS ที่มุ่งเป้าไปยงัเว็บไซตข์องหน่วยงานส าคญัระดบัประเทศของยูเครน เช่น กระทรวง
การต่างประเทศ กระทรวงสาธารณสุข และภาคธนาคาร การโจมตีเหล่านีท้  าใหห้ลายเว็บไซตไ์ม่
สามารถเขา้ใชง้านได ้ส่งผลใหร้ะบบเครือข่ายอินเทอรเ์น็ตล่ม  (ส านกังานคณะกรรมการการรกัษา
ความมั่นคงปลอดภยัไซเบอรแ์ห่งชาติ, 2565)  

อย่างไรก็ตาม การใช้ปัญญาประดิษฐ์ ในทางการทหารก็มีความเสี่ยงที่ตอ้งระมัดระวัง
เช่นกัน จากการเจาะระบบความปลอดภัยของขอ้มูล โดยปัญญาประดิษฐ์ สามารถถูกใชใ้นการ
โจมตีระบบความปลอดภัย เช่น ไวรสั Pegasus Spyware ที่ถูกใชใ้นการสอดแนมและลว้งขอ้มูล
ส่วนบุคคล โดย Pegasus เป็นสปายแวรท์ี่พัฒนาโดย NSO Group ของอิสราเอล ซึ่งสามารถ
ติดตั้งโดยไม่ตอ้งมีการกระท าใด ๆ จากผูใ้ช ้และสามารถเขา้ถึงขอ้มูลที่ส  าคัญในอุปกรณ์ของผู้
ใชไ้ด ้นอกจากนีก้ารใชปั้ญญาประดิษฐ์ ในการโจมตีไซเบอร  ์อาจถูกใชโ้ดยฝ่ายตรงขา้มในการ
โจมตีไซเบอรท์ี่ซบัซอ้นและมีประสิทธิภาพมากขึน้ ท าใหก้ารป้องกันและตอบสนองต่อภัยคุกคาม
ยากขึน้ 

 
4.4 ผลกระทบต่อความมั่นคงทางคลาวด ์

การโจมตีทางไซเบอรต่์าง ๆ มักจะมีการโจมตีผ่านทางระบบเซิรฟ์เวอรต่์าง ๆ ที่เป็น
โครงสรา้งพืน้ฐานดิจิทัล ของหน่วยงานรฐัต่าง ๆ ท าใหแ้นวคิดการน าเทคโนโลยีปัญญาประดิษฐ์
มาใชใ้นการรกัษาความปลอดภัยจึงมียิ่งขึน้ในปัจจุบนั ตวัอย่างเช่น การตรวจจบัและแกไ้ขการตัง้
ค่าที่ผิดพลาด เนื่องจากการตัง้ค่าที่ผิดพลาดบนคลาวดเ์ป็นหนึ่งในความเสี่ยงดา้นความปลอดภัย
ที่รา้ยแรงที่สุด ปัญญาประดิษฐ์สามารถวิเคราะหโ์ครงสรา้งพืน้ฐานและระบบเพื่อคน้หาความ
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ผิดปกติและการตัง้ค่าผิดพลาด แลว้ท าการแกไ้ขไดอ้ย่างรวดเรว็และมีประสิทธิภาพมากกว่ามนษุย ์
ปัจจุบันปัญญาประดิษฐ์มักจะเสนอการเปลี่ยนแปลงนโยบายหรือการตั้งค่าใหผู้ป้ฏิบัติงานเป็น
ผูอ้นุมติัหรือปฏิเสธ แต่การใชปั้ญญาประดิษฐ์เพื่อแกไ้ขปัญหาโดยอิสระยงัคงเป็นเรื่องที่มีความทา้
ทายอยู่ในปัจจบุนั 

ต่อมาคือการวิเคราะหพ์ฤติกรรมผูใ้ช ้โดยสามารถประมวลผลขอ้มูลขนาดใหญ่และระบุ
รูปแบบการเขา้ถึงที่ผิดปกติที่มนุษยอ์าจมองขา้มได้ ปัญญาประดิษฐ์จะช่วยให้ทีมรกัษาความ
ปลอดภยัเขา้ใจพฤติกรรมผูใ้ชใ้นบรบิทของสภาพแวดลอ้มคลาวดแ์ละแจง้เตือนเมื่อพบการกระท า
ที่ผิดปกติผ่านสรา้งนโยบายและการควบคมุความปลอดภยัที่ปรบัตวัได ้และประเมินคะแนนความ
เสี่ยงส าหรบัพฤติกรรมแต่ละอย่าง นอกจากนีย้งัช่วยในการตรวจจบัและตอบสนองต่อภัยคุกคาม 
ช่วยทีมรกัษาความปลอดภยัระบุมลัแวรแ์ละภยัคกุคามไซเบอรท์ี่ก าลงัด าเนินอยู่ไดเ้รว็และแม่นย า
ยิ่งขึน้โดยการวิเคราะหส์ภาพแวดลอ้มแบบเรียลไทมแ์ละอา้งอิงขอ้มูลข่าวกรองภัยคุกคาม อย่าง
ระบบ AI-based investigation copilots (Irei, 2024) ก าลงัช่วยทีมตอบสนองต่อภัยคุกคามโดย
แนะน ามาตรการเชิงรุกตามรูปแบบกิจกรรม การพฒันาเทคโนโลยีปัญญาประดิษฐ์ทางการทหาร 
ยังเปลี่ยนแปลงภูมิทัศน์ของภัยคุกคาม โดยมีการโจมตีที่ใช ้ปัญญาประดิษฐ์ ที่ซับซอ้นมากขึน้ 
ปัญญาประดิษฐ์จะถูกใชใ้นการโจมตีและเทคนิคการหลบหลีกที่ปรบัตวัไดอ้ย่างสงู การปอ้งกนัที่ใช้
ปัญญาประดิษฐ์จึงเป็นสิ่งจ าเป็นที่องคก์รตอ้งลงทุนและพัฒนาอย่างต่อเนื่องเพื่อรบัมือกับภัย
คกุคามใหม่ ๆ 

 
4.5 ผลกระทบต่อความมั่นคงเชิงปฏิบัติการ 

OPSEC มีความส าคญัในการปฏิบติัการทางทหารหลากหลายรูปแบบ เช่น การสงคราม
ดา้นบญัชาการและควบคมุ (C2W) และการปฏิบติัการข่าวสาร (IO) โดยส่งผลกระทบต่อมาตรการ
รักษาความปลอดภัยต่าง ๆ เช่น การรักษาความปลอดภัยการติดต่อสื่อสาร (COMSEC), 
มาตรการต่อตา้นข่าวกรอง, การรกัษาความปลอดภยัขอ้มลูข่าวสาร (INFOSEC), การรกัษาความ
ปลอดภยัสญัญาณ (SIGSEC) และการรกัษาความปลอดภยัการรบั-ส่งสญัญาณ (TRANSEC) จึง
เป็นสิ่งส าคัญที่ทหารตอ้งเขา้ใจและสามารถประยุกตใ์ชท้ฤษฎี OPSEC ในการปฏิบัติงานทั้งใน
ภาวะปกติและภาวะสงคราม(นิวัติ เนียมพลอย, 2557) ตัวอย่างเช่น บริษัท Red Hat ที่มีความ
ร่วมมือกบักระทรวงกลาวโหมของสหรฐัอเมริกา โดยไดม้ีการน าเทคโนโลยีปัญญาประดิษฐ์มาใช้
ใน ปฏิบติัการหลายโดเมน (Multidomain Operations - MDO) มุ่งหมายที่จะผสานสินทรพัยต่์างๆ 
ขา้มพืน้ที่บก อากาศ ทะเล อวกาศ และไซเบอร ์เพื่อใหบ้รรลคุวามสามารถสงูสดุที่เรียกว่าการรวม
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พลงั (convergence) ท าใหศ้ตัรูไม่สามารถตอบโตไ้ดท้นัที ความตอ้งการในการปฏิบติัการเหล่านี ้
มีลกัษณะเด่น 5 ประการคือ: 

ปริมาณ (Volume): การเพิ่มสินทรพัยใ์นสนามรบท าใหป้รมิาณขอ้มลูจากผูผ้ลิตและ
ผูบ้รโิภคขอ้มลูหลายรายเพิ่มขึน้ 

ความหลากหลาย (Variety): สินทรพัยจ์ากโดเมนต่างๆ สรา้งขอ้มูลที่หลากหลาย
ประเภท 

ความเร็ว (Velocity): ความเร็วในการไหลของข้อมูลเพิ่มขึน้เมื่อการรวมพลังถึง
จดุสงูสดุ มีขอ้มลูถกูสรา้งและบรโิภคมากขึน้ 

ความถูกตอ้ง (Veracity): ความถูกตอ้งของขอ้มลู ความทันเวลา และความสามารถ
ในการน าไปใชไ้ดม้ีความส าคญัอย่างยิ่งในช่วงการรวมพลงั 

คุณค่า (Value): คุณค่าของขอ้มูลไดร้บัผลกระทบจากความถูกตอ้ง ปริมาณ และ
ความเรว็ของขอ้มลูในจดุตดัสินใจ 

ท าใหก้ารเชื่อมโยงระบบต่าง ๆ ที่เป็นปัจจัยส าคัญส าหรบัความส าเร็จในภารกิจใชเ้วลา
นอ้ยลง โครงสรา้งเครือข่ายที่มีการเชื่อมโยงของระบบ ขอ้มลู และอปุกรณต่์าง ๆ ซึ่งการไหลเวียน
ของข้อมูลนี ้มีความส าคัญมากในการบรรลุความส าเร็จในภารกิจ ข้อมูลต้องถูกส่งต่อไปยัง
ผูป้ฏิบติังานในเวลาจริงและปรบัตัวตามความตอ้งการและสถานที่ที่ตอ้งการใชง้าน ตัวอย่างเช่น 
ส าหรับกลุ่มเรือบรรทุกเครื่องบิน ขอบระบบอาจหมายถึงยานพาหนะที่น าทหารไปยังฝ่ัง เมื่อ
ยานพาหนะเหล่านีเ้ขา้สู่สนามรบ ขอบระบบจะเคลื่อนที่ไปพรอ้มกับแนวหน้าของทหาร และใน
อวกาศที่ฝ่ายตรงขา้มควบคุม ขอ้มูลที่ถูกจับไดท้ี่ขอบระบบช่วยใหส้ามารถตัดสินใจไดดี้ขึน้และ
รวดเร็วขึน้ (Red Hat, 2023) ท าใหแ้นวคิดดงักล่าวถกูน าไปใชใ้นอตุสาหกรรมธุรกิจและหน่วยงาน
รฐัมากยิ่งขึน้ เพื่อเพิ่มความปลอดภยัขององคก์รนัน้ ๆ และเชื่อมโยงไปถึงการวางระบบประมวลผล
ความปลอดภยัของคลาวดท์ี่มีความรว่มมือกบั IBM อีกดว้ย 

 
4.6 ผลกระทบต่อการฝึกอบรมผู้ใช้ 

กองทพัของสหรฐัอเมริกาไดม้ีการร่วมมือกบั IBM ในการสรา้งการเรียนรูแ้ก่ทหารนบัลา้น
นายเพื่อใหเ้ขา้ถึงการพัฒนาทักษะต่าง ๆ ต่างผ่านการสรา้งแพลตฟอรม์การเรียนรูแ้บบอัตโนมัติ 
โดยมีนโยบายการศึกษาต่อเนื่อง เนื่องจากเป็นสิ่งส าคญัส าหรบัการรกัษาความพรอ้มในทุกสาขา
ของกองทพัสหรฐั ไม่ว่าจะเป็นกองทพับก กองทพัเรือ กองทพัอากาศ หรือกองทพัอวกาศ จากการ
ตามทันเทคโนโลยีที่เปลี่ยนแปลงอย่างรวดเร็วไปจนถึงการขยายทักษะการคิดเชิงวิพากษ์ การ
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ฝึกอบรมอย่างต่อเนื่องเป็นสิ่งที่จ  าเป็น และแกไ้ขปัญหาที่ขดัขวางการศึกษาอย่างมีประสิทธิภาพ
ดว้ยการ การขยายการสนับสนุนถึงระดับลา้นคน การปรบัปรุงการศึกษาและการฝึกอบรมอย่าง
ทันสมัยและมีประสิทธิภาพ ต่อมาคือการผสมผสาน HR และการฝึกอบรมในอินเทอรเ์ฟซเดียว 
หมายถึง การสรา้งอินเทอรเ์ฟซที่รวมขอ้มลูทัง้หมดใหส้ามารถดแูละจดัการไดใ้นจอเดียว และการ
ประยุกตใ์ชปั้ญญาประดิษฐ์กับกระบวนการอัตโนมัติในระบบที่ซบัซอ้น เพื่อจัดการกับระบบการ
เรียนรูท้ี่ซบัซอ้น (IBM, 2024a) 

โดยเฉพาะการสงครามยคุใหม่มีความซบัซอ้นมากขึน้ ทัง้จากอาวธุขัน้สงู สภาพแวดลอ้ม
ที่ยุ่งยาก อาชญากรรมไซเบอร ์และภยัคกุคามผสมผสาน ท าใหก้ารฝึกอบรมทหารจ าเป็นตอ้งมีมิติ
ที่หลากหลายมากขึน้ ปัญญาประดิษฐ์ จึงเขา้มาสรา้งตัวแทนอัตโนมัติที่มีพฤติกรรมอัจฉริยะได้
หลากหลาย ช่วยจ าลองสถานการณส์งครามผสมผสานและปฏิสมัพนัธก์บัพนัธมิตร ขา้ศึกและพล
เรือนไดอ้ย่างสมจริง จากการสรา้งการจ าลองที่ครอบคลุมกลยุทธ์สงครามผสมผสานและสภาพ
สังคมการเมืองที่หลากหลาย โดยพฤติกรรมจะไม่ซ  า้แบบเดิมในแต่ละครั้ง ช่วยฝึกทหารให้มี
ปฏิกิริยาตอบสนองที่คล่องแคล่วและไม่สามารถคาดเดาได้ เพื่อฝึกใหท้หารมีความคล่องแคล่วใน
การตัดสินใจอย่างรวดเร็วท่ามกลางสถานการณ์ที่ไม่แน่นอน ซึ่งเป็นทักษะส าคัญในการสู้รบ  
(Sentient Digital, 2024) 

 
4.7 ผลกระทบต่อนโยบายความมั่นคงทางไซเบอร ์

ผลกระทบจากการประยุกตใ์ชเ้ทคโนโลยีปัญญาประดิษฐ์ในการปฏิบติัการทางทหาร ได้
ส่งผลอย่างมีนัยส าคัญต่อความมั่นคงทางไซเบอรข์องรฐัต่าง ๆ ทั่วโลก การเผชิญหน้ากับภัย
คุกคามที่ซบัซอ้นและเปลี่ยนแปลงอย่างรวดเร็วนี ้ท าใหร้ฐัจ าเป็นตอ้งด าเนินมาตรการป้องกันที่
เขม้แข็งและวางนโยบายเชิงรุกเพื่อปกปอ้งโครงสรา้งพืน้ฐานทางไซเบอรข์องตนเอง 

โดยเฉพาะอย่างยิ่ง ประเทศมหาอ านาจ เช่น สหรฐัอเมริกาและจีน ตลอดจนประเทศ
มหาอ านาจในภูมิภาคอาเซียนอย่างสิงคโปร ์ไดต้ระหนักถึงความส าคัญของการพัฒนานโยบาย
ความมั่นคงทางไซเบอรท์ี่ทันสมัยและมีประสิทธิภาพ เพื่อรบัมือกับความทา้ทายที่เกิดจากการใช ้
ปัญญาประดิษฐ์ในภาคทหาร ทัง้นี ้เพื่อรกัษาความมั่นคงและเสถียรภาพของรฐัท่ามกลางภูมิทศัน์
เทคโนโลยีที่เปลี่ยนแปลงไปอย่างรวดเร็ว (ศนูยศ์กึษายุทธศาสตร ์สถาบนัวิชาการป้องกนัประเทศ, 
2563, น.46-62) ดงัต่อไปนี ้
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4.7.1 สหรัฐอเมริกา 
สหรฐัฯ เป็นผูน้  าทางเทคโนโลยีระดบัโลกและมีนโยบายความมั่นคงทางไซเบอรท์ี่ชดัเจน

และเป็นระบบ การศึกษาแนวทางและกลยุทธ์ของสหรฐัฯ จะให้ภาพรวมที่ครอบคลุมเก่ียวกับ
วิธีการใช้ปัญญาประดิษฐ์ในการเสริมสรา้งความมั่นคงแห่งชาติ การประยุกต์ใช้เทคโนโลยี
ปัญญาประดิษฐ์ในการปฏิบติัการทางทหารของสหรฐัอเมริกาไดร้บัการสนับสนุนอย่างเต็มที่จาก
ภาครฐัผ่านการวางนโยบายและกลยทุธท์ี่ชดัเจนในหลายดา้น ดงันี ้

1. การสนับสนุนเชิงนโยบายจากภาครัฐ  กระทรวงกลาโหมสหรัฐฯ ได้ประกาศ
ยุทธศาสตรท์ี่สาม (Third Offset Strategy) เพื่อพัฒนาขีดความสามารถของเหล่าทพั โดยมุ่งเนน้
การใช ้AI ในการเสริมสรา้งศกัยภาพและเพิ่มประสิทธิภาพในการปฏิบติัการทางทหาร ยุทธศาสตร์
นีม้ีเปา้หมายเพื่อสรา้งความไดเ้ปรียบเชิงเทคโนโลยีเหนือคู่แข่ง 

2. การจดัการบุคลากรใหม้ีความช านาญและองคค์วามรู ้การเพิ่มทกัษะปัญญาประดิษฐ์ 
ใหก้บับุคลากรในกองทพัอย่างต่อเนื่องเป็นสิ่งส าคญั โดยมีการฝึกอบรมและการศึกษาเพื่อเพิ่มพนู
ความรูแ้ละความช านาญดา้นปัญญาประดิษฐ์ในกลุม่บุคลากรในกองทพั 

3. การวิจัยและพัฒนา สหรัฐฯ ให้การสนับสนุนการวิจัยและพัฒนาเทคโนโลยี
ปัญญาประดิษฐ์ อย่างเขม้ขน้โดยหน่วยงานต่าง ๆ เช่น DARPA (Defense Advanced Research 
Projects Agency) เพื่อสรา้งนวตักรรมและความกา้วหนา้ทางเทคโนโลยีที่สามารถน ามาใชใ้นทาง
ทหารไดอ้ย่างมีประสิทธิภาพ 

4. ความร่วมมือภาครฐัและเอกชน รฐับาลสหรฐัฯ ส่งเสริมความร่วมมือระหว่างภาครฐั
และบริษัทเอกชนชัน้น า เช่น Google, IBM, และ Microsoft เพื่อเสริมสรา้งความแข็งแกร่งในดา้น 
AI ความรว่มมือนีช้่วยในการเรง่พฒันานวตักรรมและการน าปัญญาประดิษฐ์ ไปใชใ้นภาคทหารได้
อย่างรวดเรว็และมีประสิทธิภาพ 

5. โครงสรา้งหรือหน่วยงานจัดการด้านขอ้มูลและความปลอดภัยไซเบอร์ สหรฐัฯ ได้
จดัตัง้หน่วยงานพิเศษดา้นไซเบอร ์เช่น Cyber Command และ AI Task Force เพื่อจดัการกบัภยั
คกุคามทางไซเบอรแ์ละพฒันาขีดความสามารถทางเทคโนโลยี การจดัตัง้หน่วยงานเหลา่นีช้่วยให้
สามารถตอบสนองต่อภยัคกุคามไดอ้ย่างรวดเรว็และมีประสิทธิภาพ 

 
4.7.2 สาธารณรัฐประชาชนจีน 
จีนเป็นประเทศที่ก าลังเติบโตอย่างรวดเร็วในด้านเทคโนโลยี โดยเฉพาะในด้าน

ปัญญาประดิษฐ์และความมั่นคงทางไซเบอร ์การศึกษาแนวทางของจีนจะใหค้วามเขา้ใจถึงวิธีการ
ที่ประเทศนีใ้ช ้AI ในการเพิ่มขีดความสามารถทางทหารและแข่งขันกบัประเทศอ่ืน ๆ จีนไดม้ีการ
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ประยุกต์ใช้เทคโนโลยีปัญญาประดิษฐ์ในการปฏิบัติการทางทหารอย่างจริงจัง โดยได้รบัการ
สนบัสนนุจากภาครฐัและการพฒันากลยทุธต่์าง ๆ ดงันี ้

1. การสนับสนุนเชิงนโยบายจากภาครฐั จีนได้ประกาศยุทธศาสตรปั์ญญาประดิษฐ์ 
(New Generation Artificial Intelligence Development Plan: AIDP) เพื่อความมั่นคงแห่งชาติ
และการเพิ่มขีดความสามารถในการแข่งขนักบัสหรฐัอเมรกิา ยุทธศาสตรน์ีมุ้่งเนน้การพฒันาและ
ประยกุตใ์ช ้AI ในหลายภาคสว่น รวมถึงภาคการทหาร 

2. การจัดการบุคลากรใหม้ีความช านาญและองคค์วามรู้ การสรา้งและพัฒนาบุคลากร 
AI อย่างเร่งด่วน โดยมุ่งเน้นการฝึกอบรมและการศึกษาที่ เข้มข้น เพื่อสรา้งผู้เชี่ยวชาญด้าน
ปัญญาประดิษฐ์ ที่มีความสามารถในการปฏิบติังานในภาคทหารและภาคสว่นอ่ืนๆ 

3. การวิจยัและพฒันา การลงทนุในการวิจยัและพฒันาปัญญาประดิษฐ์อย่างกวา้งขวาง
ในทกุภาคสว่น รวมถึงภาคทหาร โดยมีการสนบัสนนุจากภาครฐัและหน่วยงานที่เก่ียวขอ้ง 

4. ความร่วมมือภาครฐัและเอกชน การร่วมมือกับบริษัทเทคโนโลยีใหญ่ๆ เช่น Huawei 
และ Alibaba เพื่อพัฒนาเทคโนโลยีปัญญาประดิษฐ์และการประยุกต์ใช้ในภาคทหาร ความ
รว่มมือนีช้่วยในการเรง่พฒันานวตักรรมและเทคโนโลยีที่ทนัสมยั 

5. โครงสรา้งหรือหน่วยงานจัดการด้านข้อมูลและความปลอดภัยไซเบอร์ การจัดตั้ง
ศูนยว์ิจัยและพัฒนาดา้นปัญญาประดิษฐ์และหน่วยงานพิเศษดา้นไซเบอร ์เช่น Cybersecurity 
Bureau เพื่อจัดการกับภัยคุกคามทางไซเบอรแ์ละพัฒนาขีดความสามารถทางเทคโนโลยี การ
จดัตัง้หน่วยงานเหลา่นีช้่วยใหส้ามารถตอบสนองต่อภยัคกุคามไดอ้ย่างรวดเร็วและมีประสิทธิภาพ 

 
4.7.3  สาธารณรัฐสิงคโปร ์
สิงคโปรเ์ป็นศนูยก์ลางเทคโนโลยีในภมูิภาคเอเชียตะวนัออกเฉียงใต ้และมีนโยบายความ

มั่นคงทางไซเบอรท์ี่เน้นการป้องกันและรบัมือกับภัยคุกคามทางไซเบอร ์การศึกษาแนวทางของ
สิงคโปรจ์ะช่วยใหเ้ห็นภาพการประยุกตใ์ช ้AI ในการเสริมสรา้งความปลอดภยัและความมั่นคงใน
ระดบัภูมิภาค โดยสิงคโปรม์ีการประยุกตใ์ชเ้ทคโนโลยีปัญญาประดิษฐ์ในการปฏิบติัการทางทหาร
อย่างมีระบบและไดร้บัการสนบัสนนุจากภาครฐัในหลายดา้น ดงันี ้

1. การสนับสนุนเชิงนโยบายจากภาครัฐ  สิงคโปรไ์ด้ประกาศยุทธศาสตร์ปัญแญา
ประดิษฐ์ห่งชาติ (National Artificial Intelligence Strategy) และยุทธศาสตรป์้องกันดิจิทัล 
(Digital Defence) ภายใต ้Total Defence เพื่อความมั่นคงของชาติและการป้องกันภัยคุกคาม



  40 

ทางไซเบอร ์ยุทธศาสตรเ์หล่านีมุ้่งเน้นการพัฒนาและประยุกตใ์ช้ปัญญาประดิษฐ์ในหลายภาค
สว่น รวมถึงภาคการทหาร 

2. การจดัการบุคลากรใหม้ีความช านาญและองคค์วามรู้ การฝึกอบรมบุคลากรและการ
น าเขา้ผูเ้ชี่ยวชาญจากต่างประเทศ เพื่อเสริมสรา้งความรูแ้ละทักษะดา้นปัญญาประดิษฐ์ในกลุ่ม
บคุลากรในกองทพัและภาคสว่นอ่ืนๆ 

3. การวิจัยและพัฒนา การวิจัยและพัฒนาปัญญาประดิษฐ์โดยมีความร่วมมือกับ
สถาบนัการศึกษาและบริษัทเอกชน การวิจัยนีมุ้่งเนน้การสรา้งนวตักรรมและเทคโนโลยีที่ทันสมัย
เพื่อน ามาใชใ้นทางทหารและภาคสว่นอ่ืนๆ 

4. ความร่วมมือภาครัฐและเอกชน การร่วมมือกับบริษัทเทคโนโลยีระดับโลก เช่น 
Google และ Microsoft เพื่อพัฒนาเทคโนโลยีปัญญาประดิษฐ์และการประยุกตใ์ชใ้นภาคทหาร 
ความร่วมมือนีช้่วยในการเร่งพัฒนานวัตกรรมและการน าปัญญาประดิษฐ์ไปใชใ้นภาคทหารได้
อย่างรวดเรว็และมีประสิทธิภาพ 

5. โครงสรา้งหรือหน่วยงานจัดการด้านข้อมูลและความปลอดภัยไซเบอร์ การจัดตั้ง
หน่วยงานพิเศษด้านไซเบอรแ์ละการพัฒนาความปลอดภัยทางไซเบอรเ์ชิงลึก เช่น Defence 
Cyber Group เพื่อจัดการกับภัยคุกคามทางไซเบอรแ์ละพัฒนาขีดความสามารถทางเทคโนโลยี 
การจัดตั้งหน่วยงานเหล่านี ้ช่วยให้สามารถตอบสนองต่อภัยคุกคามได้อย่างรวดเร็วและมี
ประสิทธิภาพ 

จากการศึกษาแนวทางการประยุกตใ์ชเ้ทคโนโลยีปัญญาประดิษฐ์ในการปฏิบติัการทาง
ทหารของสหรัฐอเมริกา จีน และสิงคโปร ์พบว่าแต่ละประเทศให้ความส าคัญกับการพัฒนา
เทคโนโลยีและนวัตกรรมในด้านปัญญาประดิษฐ์อย่างจริงจัง โดยมีแนวทางที่คล้ายคลึงกันใน
หลายประเด็น ไม่ว่าจะเป็นการสนบัสนนุเชิงนโยบายจากภาครฐั การพฒันาบุคลากร การวิจยัและ
พฒันา ความร่วมมือระหว่างภาครฐัและเอกชน รวมถึงการจดัตัง้หน่วยงานเฉพาะทางดา้นไซเบอร์
เพื่อรบัมือกบัภยัคกุคามทางไซเบอร ์

สหรัฐอเมริกาเน้นการสร้างความได้เปรียบเชิงเทคโนโลยีเหนือคู่แข่งผ่านนโยบาย
ยุทธศาสตรท์ี่สาม (Third Offset Strategy) และการวิจัยโดยหน่วยงานต่าง ๆ เช่น DARPA 
ในขณะที่จีนใชยุ้ทธศาสตรปั์ญญาประดิษฐ์แห่งชาติ (AIDP) เพื่อพัฒนาขีดความสามารถและ
แข่งขนักบัสหรฐัฯ และเมื่อมองยอ้นกลบัมาที่สิงคโปรน์ัน้ ไดม้ีการมุ่งเนน้ยทุธศาสตรป์้องกนัดิจิทัล 
(Digital Defence) เพื่อความมั่นคงของชาติและการปอ้งกนัภยัคกุคามทางไซเบอร ์
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การพัฒนาและการประยุกตใ์ชเ้ทคโนโลยีปัญญาประดิษฐ์ในภาคการทหารของทัง้สาม
ประเทศแสดงใหเ้ห็นถึงความส าคัญของการสนับสนุนจากภาครฐั การพัฒนาบุคลากร การวิจัย
และพัฒนา ความร่วมมือระหว่างภาครฐัและเอกชน และการจัดตัง้หน่วยงานดา้นความปลอดภัย
ไซเบอร ์ประโยชนท์ี่ไดร้วมถึงการเสริมสรา้งความมั่นคงและความปลอดภยั การเพิ่มประสิทธิภาพ
ในการปฏิบติัการทางทหาร การสรา้งนวัตกรรมและการพัฒนาทางเทคโนโลยี ความร่วมมือและ
การแลกเปลี่ยนความรู ้และการพฒันาบคุลากร 

จากมมุมองนี ้ท าใหเ้ห็นว่า การน าเทคโนโลยีปัญญาประดิษฐ์มาใชใ้นภาคการทหารเป็น
สิ่งที่หลีกเลี่ยงไม่ได้และมีความจ าเป็นอย่างยิ่งต่อความมั่นคงของชาติและความก้าวหน้าทาง
เทคโนโลยีในอนาคต นอกจากนีย้ังเป็นการเตรียมความพรอ้มเพื่อรบัมือกับความทา้ทายและภัย
คกุคามในยคุดิจิทลัที่เพิ่มขึน้อย่างรวดเรว็ขึน้อีกดว้ย 



 

บทที ่5  
สรุป อภปิรายผล และข้อเสนอแนะ 

 
ในการวิจัยเรื่องผลกระทบจากการใชปั้ญญาประดิษฐ์ทางทหารต่อความมั่นคงทางไซ

เบอร ์ผูว้ิจยัไดท้ าการประเมินผลกระทบและประสิทธิภาพของการใชเ้ทคโนโลยีปัญญาประดิษฐ์ใน
ด้านต่าง ๆ โดยการประเมินผลการใช้งานปัญญาประดิษฐ์ในทางการทหารเพื่อให้ทราบถึง
ผลกระทบทัง้ในเชิงบวกและเชิงลบ สามารถสรุปผลการด าเนินงาน โดยแบ่งหวัขอ้ในการสรุปผลได้
ดงัต่อไปนี ้

1 สรุปผลการวิจยั 
2 อภิปรายผลการวิจยั 

3 ขอ้เสนอแนะ 
 

5.1 สรุปผลการวิจัย 
ในการศึกษาผลกระทบจากการใชปั้ญญาประดิษฐ์ในทางการทหารต่อความมั่นคงทาง

ไซเบอรไ์ดพ้บว่าการพฒันาและการน าปัญญาประดิษฐ์มาใชใ้นทางการทหารนัน้มีผลกระทบทัง้ใน
ดา้นบวกและดา้นลบ โดยในดา้นบวก ปัญญาประดิษฐ์สามารถเพิ่มประสิทธิภาพในการตรวจจับ
และตอบโต้ภัยคุกคามทางไซเบอร์ได้อย่ างมีประสิท ธิภาพ  อย่างไรก็ตาม  ในด้านลบ 
ปัญญาประดิษฐ์ก็สามารถถูกใชเ้ป็นเครื่องมือในการโจมตีทางไซเบอรท์ี่มีประสิทธิภาพมากขึน้
เช่นกัน  ดังนั้น รัฐ ต่าง ๆ  จึ งควรให้ความส าคัญ กับความมั่ นคงทางไซเบอร์โดยการน า
ปัญญาประดิษฐ์ทางการทหารมาปรับใช้ ดังจะเห็นได้จากการที่ประเทศมหาอ านาจอย่าง
สหรฐัอเมริกา จีนและสิงคโปร ์ได้มีการให้ความส าคัญกับการสนับสนุนและพัฒนาโครงสรา้ง
พืน้ฐานทางไซเบอรข์องประเทศ 
 
5.2 อภปิรายผลการวิจัย 

 การวิจัยนีไ้ดศ้ึกษาผลกระทบของการใชปั้ญญาประดิษฐ์ (AI) ต่อความมั่นคงใน
หลายดา้น โดยมีทัง้ผลกระทบเชิงบวกและเชิงลบที่ตอ้งพิจารณาอย่างรอบคอบ ผลการวิจยัสรุปได้
ดงันี ้

เริ่มจากการศึกษาพัฒนาเทคโนโลยีปัญญาประดิษฐ์ทางการทหารที่ใชใ้นความมั่นคง
ทางไซเบอร ์เทคโนโลยีปัญญาประดิษฐ์ไดม้ีการเริ่มใชจ้ากฐานความรูท้ี่มีอยู่ดัง้เดิม  ซึ่งยังคงตอ้ง
อาศยัขอ้มูลที่มีมาก่อน หรือที่เรียกว่า ระบบผูเ้ชี่ยวชาญ (Expert Systems) ซึ่งเป็นการตรวจสอบ
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การรบัส่งขอ้มูลเครือข่าย กิจกรรมของระบบ และพฤติกรรมผูใ้ช้  เปรียบเทียบกับลายเซ็นหรือ
ลักษณะของภัยคุกคามที่รูจ้ัก ดังนั้นเมื่อเกิดภัยคุกคามทางไซเบอรข์ึน้ หากไม่เป็นที่ รูจ้ัก ก็ยัง
สามารถถูกโจมตีไดอ้ยู่ ก่อนที่จะมีการเปลี่ยนถ่ายมายังยุคสมัยการเรียนรูข้องเครื่อง (Machine 
Learning) ซึ่ง สามารถท างานและจดจ ารูปแบบการโจมตีไดม้ากยิ่งขึน้ เนื่องจากสามารถตรวจจบั
ความเบี่ยงเบนหรือความผิดปกติที่อาจบ่งบอกถึงภยัคกุคามถึงแมจ้ะไม่ไดรู้จ้กักนัมาก่อนก็ตาม ซึ่ง
เป็นส่วนหนึ่งในการต่อยอดเมื่อเขา้สู่ยุคการเรียนรูเ้ชิงลึก (Deep Learning) ที่มีความสามารถ
ตรวจจับภัยคุกคามไดใ้นเวลาจริงรวมไปถึงกลไกการตอบสนองอัตโนมัติและสามารถท างานกับ
ผูเ้ชี่ยวชาญไดอ้ย่างต่อเนื่อง เนื่องจากสามารถสื่อสารไดด้ว้ยภาษาธรรมชาติ จึงสามารถท างานได้
อย่างมีประสิทธิภาพมากย่ิงขึน้ 

ประเด็นถัดมาคือ การศึกษาการโจมตีทางไซเบอรโ์ดยเทคโนโลยีปัญญาประดิษฐ์ทาง
การทหาร พบว่า โจมตีทางไซเบอรโ์ดยเทคโนโลยีปัญญาประดิษฐ์ทางการทหารนั้นในส่วนมาก
ยงัคงอาศัยการประมวลผลโดยใชโ้มเดลภาษาขนาดใหญ่  (Large Language Model: LLM) เพื่อ
ใชใ้นการวิจยับรษิัทและเครื่องมือดา้นความปลอดภยัไซเบอร ์แปลเอกสารทางเทคนิค คน้หาขอ้มลู
หน่วยงานข่าวกรอง ช่วยเขียนโคด้ และวิจยัวิธีซ่อนจากการตรวจจบัไวรสัและขอ้มลูของระบบโดย
เทคโนโลยีปัญญาประดิษฐ์ นอกจากนีแ้ลว้ยังมีการใชปั้ญญาประดิษฐ์ในการสงัเคราะหข์อ้มลูขึน้
จากเทคโนโลยี Generative AI เพื่อสร้างภาพ เสียง เนื ้อหาข้อความ โดยน าไปใช้งานเพื่อ
วัตถุประสงค์ทางการเมือง ซึ่งสามารถแบ่งกลุ่มเป้าหมายการโจมตีได้ออกเป็น 8 ประเภท คือ 
รฐับาลและหน่วยงานรฐั องคก์รวิจัยและกลุ่มคนที่ท างานเก่ียวกบัการวิจยั (Think tank) องคก์รที่
ไม่ใช่ภาครฐัและกลุ่มสิทธิมนุษยชน  สถาบันการศึกษาและวิชาการ บริษัทผู้ให้บริการด้าน IT 
อุตสาหกรรมการป้องกันประเทศและผูร้บัเหมาผลิตอาวุธ และสื่อมวลชน ซึ่งหมายความว่า ทั้ง
องคก์รภาครฐัและเอกชน ต่างก็สามารถเป็นเปา้หมายของการโจมตีทางไซเบอรไ์ดเ้ช่นกนั 

และประเด็นสุดท้ายคือ การศึกษาผลกระทบความมั่นคงทางไซเบอรท์ี่เกิดจากการใช้
เทคโนโลยีปัญญาประดิษฐ์ เริ่มจาก ในดา้นความมั่นคงทางเครือข่าย การใชปั้ญญาประดิษฐ์ช่วย
เพิ่มความสามารถในการตรวจจบัการโจมตีและการบุกรุกเครือข่ายไดอ้ย่างแม่นย า รวดเร็ว และมี
ประสิทธิภาพมากขึน้ โดยปัญญาประดิษฐ์สามารถวิเคราะหข์อ้มลูจ านวนมากและซบัซอ้นไดแ้บบ
เรียลไทม์ ท าให้สามารถตอบสนองต่อภัยคุกคามได้ทันที  อย่างไรก็ตาม ในขณะเดียวกัน 
ปัญญาประดิษฐ์เองก็สามารถถูกใชเ้พื่อวิเคราะหแ์ละเจาะช่องโหว่ของระบบเครือข่าย ท าใหก้าร
โจมตีมีประสิทธิภาพและยากต่อการป้องกัน การพัฒนาการป้องกันจึงตอ้งควบคู่ไปกับการเฝ้า
ระวงัช่องโหว่ที่อาจถกูโจมตีได ้
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ในดา้น ความมั่นคงทางแอปพลิเคชนั ปัญญาประดิษฐ์ช่วยเพิ่มความปลอดภัยของแอป
พลิเคชนัโดยการตรวจสอบและป้องกนัการบุกรุกแบบเรียลไทม์หรือการประมวลผลแบบทนัที การ
ใชปั้ญญาประดิษฐ์ในการตรวจสอบพฤติกรรมที่ผิดปกติและตอบสนองต่อการโจมตีช่วยลดความ
เสี่ยงในการถูกโจมตี อย่างไรก็ตาม หากปัญญาประดิษฐ์ถูกแฮกเกอรน์ ามาใชใ้นการโจมตี แอป
พลิเคชันต่างๆ จะตกเป็นเป้าหมายที่มีความเสี่ยงสูง การป้องกันจึงตอ้งรวมถึงการเฝ้าระวังและ
ปอ้งกนัการใชปั้ญญาประดิษฐ์ในการโจมตีดว้ย 

เมื่อพิจารณาถึง ความมั่นคงของขอ้มูล ปัญญาประดิษฐ์สามารถปกป้องขอ้มูลส าคัญ
จากการเข้าถึงโดยไม่ได้รับอนุญาตและการโจมตีที่ซับซ้อน โดยการเข้ารหัสข้อมูลและการ
ตรวจสอบการเขา้ถึงอย่างละเอียด แต่ในทางกลบักนั ปัญญาประดิษฐ์ก็สามารถถูกใชใ้นการขโมย
และเปิดเผยขอ้มูลส าคัญไดอ้ย่างมีประสิทธิภาพ ดังนัน้ การป้องกันตอ้งมีมาตรการที่ครอบคลุม
และทนัสมยัเพื่อต่อสูก้บัการโจมตีที่ใชปั้ญญาประดิษฐ์ 

ส าหรบั ความมั่นคงเชิงปฏิบัติการ ปัญญาประดิษฐ์ช่วยปรบัปรุงกระบวนการและการ
ตดัสินใจในองคก์รทางทหาร เพิ่มความแม่นย าและลดเวลาในการด าเนินงาน ท าใหอ้งคก์รสามารถ
ปฏิบติัการไดอ้ย่างมีประสิทธิภาพมากขึน้ อย่างไรก็ตาม การโจมตีที่ใชปั้ญญาประดิษฐ์สามารถ
ท าลายกระบวนการและสรา้งความเสียหายอย่างใหญ่หลวงต่อการปฏิบติัการ จึงตอ้งมีการพฒันา
ระบบปอ้งกนัที่สามารถตอบสนองต่อการโจมตีที่ซบัซอ้น 

ในส่วนของ ความมั่นคงบนคลาวด ์การใชปั้ญญาประดิษฐ์ในการจัดการและปกป้อง
ขอ้มลูบนคลาวดช์่วยเพิ่มความปลอดภยัและลดความเสี่ยงจากการโจมตี การใชปั้ญญาประดิษฐ์
ในการตรวจสอบและตอบสนองต่อภยัคกุคามบนคลาวดท์ าใหร้ะบบปลอดภยัยิ่งขึน้ อย่างไรก็ตาม 
ปัญญาประดิษฐ์เองก็สามารถถูกใชเ้พื่อเจาะระบบคลาวดแ์ละขโมยขอ้มลูส าคญัไดเ้ช่นกนั ดงันัน้ 
ตอ้งมีการปอ้งกนัที่มีประสิทธิภาพและอปัเดตอย่างต่อเนื่อง 

และสดุทา้ยในส่วนของการ ฝึกอบรมผูใ้ช ้ปัญญาประดิษฐ์ช่วยในการฝึกอบรมและเพิ่ม
ความรูใ้ห้กับผู้ใช้ในการป้องกันภัยคุกคามทางไซเบอร ์การใช้ปัญญาประดิษฐ์ในการจ าลอง
สถานการณ์และการสอนช่วยให้ผู้ใชม้ีความพรอ้มในการป้องกันและตอบสนองต่อภัยคุกคาม 
อย่างไรก็ตาม หากปัญญาประดิษฐ์ถูกใชใ้นการเผยแพร่ขอ้มลูผิดๆ หรือการหลอกลวง ผูใ้ชจ้ะเกิด
ความเข้าใจผิดและเพิ่มความเสี่ยงในการปฏิบัติงาน การฝึกอบรมจึงต้องมีการตรวจสอบและ
ยืนยนัขอ้มลูที่ถกูตอ้ง 

จากผลกระทบต่อความมั่นคงทางไซเบอรใ์นดา้นต่าง ๆ นัน้ ไดส้อดคลอ้งกบัสมมุติฐาน
ของวิจยัว่ารฐัต่าง ๆ ควรที่จะใหค้วามส าคญัในการพฒันาโครงสรา้งพืน้ฐานทางดิจิตอล เนื่องจาก
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การประยุกต์ใชเ้ทคโนโลยีปัญญาประดิษฐ์ในการปฏิบัติการทางทหารได้ส่งผลกระทบอย่างมี
นัยส าคัญต่อความมั่นคงทางไซเบอรข์องประเทศต่างๆ ทั่วโลก จากการศึกษาวิเคราะห์และ
เปรียบเทียบนโยบายดา้นปัญญาประดิษฐ์และความมั่นคงทางไซเบอรข์องสามประเทศที่ส  าคัญ 
ไดแ้ก่ สหรฐัอเมริกา จีน และสิงคโปร ์ซึ่งแสดงให้เห็นถึงแนวทางที่แตกต่างกันในการรบัมือกับ
ความทา้ทายนีพ้บว่า 

ทัง้สามประเทศมีจุดร่วมที่ส  าคัญคือการใหก้ารสนับสนุนเชิงนโยบายจากภาครฐัอย่าง
ชัดเจน โดยมีการประกาศยุทธศาสตร์ระดับชาติเพื่ อส่งเสริมการพัฒนาและการใช้งาน
ปัญญาประดิษฐ์ในภาคการทหาร นอกจากนี ้ยงัมีการลงทุนอย่างมากในการวิจยัและพฒันา การ
สรา้งความร่วมมือระหว่างภาครฐัและเอกชน ตลอดจนการพัฒนาบุคลากรใหม้ีความเชี่ยวชาญ
ดา้นปัญญาประดิษฐ์และความมั่นคงทางไซเบอร ์อย่างไรก็ตาม แต่ละประเทศมีจุดเนน้ที่แตกต่าง
กนั สหรฐัอเมริกามุ่งเนน้การสรา้งความไดเ้ปรียบเชิงเทคโนโลยีเหนือคู่แข่ง ในขณะที่จีนพยายาม
พัฒนาปัญญาประดิษฐ์เพื่อแข่งขันกับสหรฐัอเมริกาโดยตรง ส่วนสิงคโปรใ์หค้วามส าคัญกับการ
ปอ้งกนัภยัคกุคามทางไซเบอรแ์ละการพฒันาขีดความสามารถทางดิจิทลัของประเทศ 

ผลลัพธ์ที่ไดจ้ากการด าเนินนโยบายเหล่านีม้ีหลายประการ ไดแ้ก่ การเสริมสรา้งความ
มั่นคงและความปลอดภยัของประเทศ การเพิ่มประสิทธิภาพในการปฏิบติัการทางทหาร การสรา้ง
นวัตกรรมและการพัฒนาเทคโนโลยีใหม่ ๆ รวมถึงการส่งเสริมความร่วมมือและการแลกเปลี่ยน
ความรูร้ะหว่างภาคสว่นต่าง ๆ นอกจากนี ้ยงัช่วยพฒันาทกัษะและความเชี่ยวชาญของบคุลากรใน
ดา้นปัญญาประดิษฐ์และความมั่นคงทางไซเบอร ์

การศึกษานีช้ีใ้หเ้ห็นว่าการแข่งขนัดา้นปัญญาประดิษฐ์ระหว่างประเทศมหาอ านาจอาจ
น าไปสู่การพัฒนาเทคโนโลยีที่รวดเร็วยิ่งขึน้ แต่ในขณะเดียวกันก็เผยใหเ้ห็นถึงความส าคัญของ
การสรา้งสมดลุระหว่างการพฒันาเทคโนโลยีและการรกัษาความปลอดภยัทางไซเบอร ์นอกจากนี ้
ยังมีความท้าทายในการก ากับดูแลการใช้ปัญญาประดิษฐ์ในภาคทหารและผลกระทบทาง
จรยิธรรมที่อาจเกิดขึน้ 

สรุปได้ว่า การพัฒนานโยบายด้านปัญญาประดิษฐ์  และความมั่นคงทางไซเบอรท์ี่
ครอบคลุมและยืดหยุ่นมีความส าคัญอย่างยิ่งในการรบัมือกับการเปลี่ยนแปลงทางเทคโนโลยีที่
รวดเร็ว และประเทศต่างๆ ควรพิจารณาการสรา้งความร่วมมือระหว่างประเทศเพื่อจัดการกับภัย
คกุคามรว่มกนั ทัง้นี ้เพื่อรกัษาความมั่นคงและเสถียรภาพในยคุที่ปัญญาประดิษฐ์มีบทบาทส าคญั
ในการปฏิบติัการทางทหารและความมั่นคงของชาติ 
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การวิจยันีช้ีใ้หเ้ห็นว่า แมปั้ญญาประดิษฐ์จะมีประโยชนม์ากมายในการเพิ่มความมั่นคง
ของระบบต่างๆ แต่ก็มีความเสี่ยงที่ตอ้งระมัดระวังในแต่ละดา้น ซึ่งมีความสอดคลอ้งกับองคป์ระ
ดิบของความมั่นคงทางไซเบอรต์ามทฤษฎีความมั่นคงทางไซเบอร์ การวิจัยนี ้ยังสนับสนุน
ผลการวิจัยของ Yamin et al., (2021) ที่พบว่าปัญญาประดิษฐ์ สามารถน ามาใชใ้นการตรวจจับ
และวิเคราะหข์อ้มลูปริมาณมากไดอ้ย่างรวดเร็วและมีประสิทธิภาพ และยงัสอดคลอ้งกบังานวิจัย
ของ Lehto (2015) ที่แบ่งระดับของภัยคุกคามตามแรงจูงใจ การใช้ปัญญาประดิษฐ์ ในการ
วิเคราะหแ์ละประเมินภัยคุกคามในระดับต่าง ๆ ช่วยใหเ้ขา้ใจถึงผลกระทบและความเสี่ยงที่อาจ
เกิดขึน้จากการน าปัญญาประดิษฐ์ มาใชใ้นทางการทหาร 

ผลการวิจัยนีย้ังพบว่าการพัฒนาปัญญาประดิษฐ์ทางการทหารนั้นไดส้่งผลต่อความ
มั่นคงทางไซเบอร ์ที่เป็นหนึ่งในประเด็นที่รฐัควรใหค้วามส าคัญในการศึกษาและน ามาใชใ้นการ
ออกแบบนโยบายเพื่อสรา้งความมั่นคงทางไซเบอรแ์ละป้องกันภัยคุกคาม เห็นไดจ้ากประเทศ
มหาอ านาจที่ไดม้ีการวางรากฐานนโยบายเก่ียวกบัประเด็นความมั่นคงนี ้ซึ่งสอดคลอ้งกบังานวิจยั
ของ ศนูยศ์กึษายทุธศาสตร ์สถาบนัวิชาการป้องกนัประเทศ (2563) ที่ไดศ้ึกษาแนวทางการพฒันา
เทคโนโลยีปัญญาประดิษฐ์ต่อกองทพัไทยและการพัฒนานโยบายที่เก่ียวขอ้งกับทางไซเบอรข์อง
ประเทศสหรฐัอเมรกิา สาธารณรฐัจีนและสาธารณรฐัสิงคโปร ์ดว้ยเช่นกนั 

 
5.3 ข้อเสนอแนะเชิงนโยบาย 

จากการศึกษาพบว่าการใชปั้ญญาประดิษฐ์สามารถช่วยเพิ่มความปลอดภยัทางไซเบอร์
ไดอ้ย่างมาก แต่ก็มีความเสี่ยงที่ตอ้งระวงัเช่นกัน ดังนัน้ ขอ้เสนอแนะส าหรบัการเพิ่มความมั่นคง
ทางไซเบอรข์องไทยจึงมีดงันี ้

ประการแรก ประเทศไทยควรสนับสนุนการวิจัยและพัฒนาปัญญาประดิษฐ์เพื่อช่วย
ตรวจจบัและป้องกันการโจมตีทางไซเบอร ์เช่น การพัฒนาระบบไฟรว์อลลแ์ละระบบป้องกันการ
บกุรุกที่สามารถท างานไดอ้ย่างรวดเรว็และแม่นย า 

ประการที่สอง ควรมีระบบเฝ้าระวังที่สามารถตรวจสอบพฤติกรรมที่ผิดปกติและ
ตอบสนองต่อการโจมตีไดท้นัที ซึ่งจะช่วยป้องกนัขอ้มลูส าคญัไม่ใหถู้กขโมยหรือน าไปใชใ้นทางที่
ผิด 

ประการที่สาม การฝึกอบรมและเพิ่มความรูใ้หก้ับบุคลากรทุกระดับเก่ียวกับภัยคุกคาม
ทางไซเบอรแ์ละการใชปั้ญญาประดิษฐ์ในการป้องกันภัยคุกคามเป็นสิ่งจ าเป็น การฝึกอบรมนีจ้ะ
ช่วยใหบ้คุลากรพรอ้มรบัมือกบัภยัคกุคามที่เกิดขึน้ไดอ้ย่างมีประสิทธิภาพ 
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ประการที่สี่ ควรปรบัปรุงกฎหมายและนโยบายที่เก่ียวขอ้งกบัความปลอดภยัทางไซเบอร์
ใหท้นัสมยัและสอดคลอ้งกบัการเปลี่ยนแปลงของเทคโนโลยี เพื่อสนบัสนนุการใชปั้ญญาประดิษฐ์
ในการปอ้งกนัภยัคกุคาม 

สุดท้ายนี ้ การสรา้งความร่วมมือระหว่างภาครฐัและเอกชน รวมถึงความร่วมมือกับ
ประเทศอ่ืนๆ เป็นสิ่งส าคญัในการแลกเปลี่ยนขอ้มลูและเทคโนโลยีเพื่อรบัมือกบัภัยคกุคามทางไซ
เบอร ์การท างานรว่มกนันีจ้ะช่วยเสรมิสรา้งความปลอดภยัทางไซเบอรใ์นระดบัสากล 

การน าข้อเสนอแนะเหล่านี ้มาปรับใช้จะช่วยให้ประเทศไทยมีความพร้อมและมี
ประสิทธิภาพในการรบัมือกับภัยคุกคามทางไซเบอรท์ี่มีความซับซ้อนและเปลี่ยนแปลงอย่าง
รวดเร็วในอนาคต ทั้งยังช่วยเสริมสรา้งความมั่นคงปลอดภัยให้กับระบบและขอ้มูลส าคัญของ
ประเทศ 
5.4 ข้อเสนอแนะส าหรับการวิจัยในอนาคต 

ควรมีการศึกษาถึงผลกระทบของปัญญาประดิษฐ์ ต่อความมั่นคงทางไซเบอรใ์นบริบท
ของประเทศไทยเพิ่มเติม เพื่อให้มีความเข้าใจและสามารถพัฒนานโยบายที่เหมาะสมในการ
ปอ้งกนัภยัคกุคามทางไซเบอรใ์นระดบัชาติ  
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