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การใชง้านอปุกรณไ์อโอที (IoT) มีความนิยมสงูขึน้ ดว้ยปริมาณการใชง้านที่เพิ่มขึน้นี  ้

ส่งผลโดยตรงต่อการบริหารและความปลอดภัย เพื่อรองรบักบัปัญหาดงักล่าว งานวิจยันีน้  าเสนอ
การแยกแยะอุปกรณ์ไอโอทีด้วยข้อมูลทางเครือข่ายในระดับ  Network Layer และ Transport 
Layer โดยใช้การเรียนรู้ของเครื่องซึ่งช่วยรักษาความเป็นส่วนตัวของข้อมูลผู ้ใช้งานและการ
แยกแยะอปุกรณอ์ย่างมีประสิทธิภาพ ขอ้มลูเครือข่ายของอปุกรณจ์ะถูกจดัเก็บและสกัดขอ้มลูทาง
สถิติที่จ  าเป็นในช่วงเวลา 10 นาที ซึ่งประกอบดว้ยขอ้มลูเช่น ขนาดแพคเก็ต จ านวนแพคเก็ต และ
พฤติกรรมของ IPID โดยขอ้มลูที่ไดจ้ะถูกน ามาใชใ้นการเรียนรูข้องเครื่อง ซึ่งมีวิธีการเรียนรูท้ี่ใชค้ือ 
K-Nearest Neighbors, Naïve Bayesian, Random Forest, และ  Support Vector Machine ใน
การวัดผลใชต้วัชีว้ัดที่ประกอบดว้ย Accuracy, Precision, Recall, และ F-1 พบว่าค่าผลเฉลี่ยสงู
กว่า 0.9 ในทุกด้าน นอกจากนี้การใช้ข้อมูลพฤติกรรมของ  IPID สามารถเพิ่มประสิทธิภาพได้ 
โดยเฉพาะเมื่อใชร้่วมกบั Naïve Bayesian ซึ่งใหผ้ลดีขึน้เฉล่ียถึง 0.08 ในทุกตวัชีว้ดั 

 
ค าส าคญั : อปุกรณไ์อโอที, การเรียนรูข้องเครื่อง, การจ าแนก, การจดัการเครือข่าย 
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The popularity of Internet of Things (IoT) devices has increased significantly, 

directly impacting management and security. Therefore, this research proposes a method 
to classify IoT devices using network-level and transport-level data, combined with 
machine learning techniques. This approach helps maintain user data privacy and 
enables rapid device classification. The network data from devices is collected and 
statistically analyzed over a ten-minute period, including packet size, packet count, and 
IPID behavior. The collected data is used to train four types of machine learning models: 
K-Nearest Neighbours, Naïve Bayesian, Random Forest, and Support Vector Machine. 
The performance evaluation used accuracy, precision, recall, and F-1 measures, with 
average scores exceeding 0.9 in all aspects. Furthermore, incorporating IPID behavior 
data improved effectiveness, particularly when combined with Naïve Bayesian, resulting 
in an average improvement of 0.08 across all evaluation metrics. 

 
Keyword : IoT Devices, Machine learning, Classification, Network management 

 

 

  



  ฉ 

ก ิตต ิก รรมประกาศ 
 

กิตติกรรมประกาศ 
  

งานวิจัยเรื่องนี ้ส  าเร็จลุล่วงได้เพราะความอนุเคราะห์และความช่วยเหลือในทุกๆด้าน  
ขอขอบพระคุณ อ.ดร.โสภณ มงคลลักษมี อาจารย์ที่ปรึกษาและช่วยการดูแลแนวทางการลงมือ
ปฏิบัติและความเขา้ใจในระบบเครือข่ายที่มากขึน้  ขอขอบพระคุณคณาจารย์ ภาควิชาวิทยาการ
คอมพิวเตอร ์สาขา วิทยาการขอ้มลูทุกท่าน ที่ไดป้พูืน้ฐานการท างานของการเรียนรูด้ว้ยคอมพิวเตอร์
และวิชาขา้งเคียงซึ่งบูรณาการเขา้ดว้ยกัน ขอขอบพระคุณ อ.สิทธิชัย วรโชติก าจร ผูส้อนวิชาระบบ
เครือข่ายในระดบัปริญญาตรี 

  
  

ณัฐพนธ ์ อิทธินิรนัดร 
 

 

 



 

สารบัญ 

 หน้า 
บทคดัย่อภาษาไทย ................................................................................................................ ง 

บทคดัย่อภาษาองักฤษ ........................................................................................................... จ 

กิตติกรรมประกาศ .................................................................................................................. ฉ 

สารบญั ................................................................................................................................. ช 

สารบญัตาราง ....................................................................................................................... ญ 

สารบญัรูปภาพ ...................................................................................................................... ฎ 

บทที่ 1 บทน า......................................................................................................................... 1 

1.1 ความเป็นมาและความส าคญั ....................................................................................... 1 

1.2 วตัถุประสงคข์องงานวิจยั ............................................................................................. 2 

1.3 ขอบเขตงานวิจยั .......................................................................................................... 2 

1.4 วิธีด  าเนินการวิจยั ........................................................................................................ 2 

1.5 ประโยชนท์ี่คาดว่าจะไดร้บั ............................................................................................ 2 

บทที่ 2 แนวคิด ทฤษฎีและงานวิจยัทีเ่กีย่วขอ้ง ......................................................................... 3 

2.1 ทฤษฎีที่เกีย่วขอ้ง ......................................................................................................... 3 

2.1.1 Internet of Thing (IoT) ...................................................................................... 3 

2.1.2 Open Systems Interconnection (OSI) Reference Model ................................ 5 

2.1.3 โปรโตคอล TCP/IP ............................................................................................. 6 

2.1.4 การเรียนรูด้ว้ยเครื่อง (Machine Learning) .......................................................... 9 

• K-Nearest Neighbors (KNN) ............................................................... 9 

• Decision Tree .................................................................................... 10 

• Random Forest.................................................................................. 10 

       



  ซ 

• Support Vector Machine ................................................................... 11 

2.1.4 K-Fold Cross Validation ................................................................................. 12 

2.1.5 พฤติกรรมและลกัษณะของ IP Identification ..................................................... 13 

2.1.6 พฤติกรรมการใชง้านเครือข่ายของ IoT และไม่ใช่ IoT .......................................... 15 

2.2 Dataset .................................................................................................................... 17 

2.3 งานวิจยัที่เกี่ยวขอ้ง .................................................................................................... 19 

2.3.1 A machine learning approach for IoT device identification based on network 
traffic analysis (Meidan, Bohadana, Shabtai, Guarnizo, et al., 2017) .......... 19 

2.3.2 Characterizing and classifying IoT traffic in smart cities and campuses 
(Sivanathan et al., 2017) ............................................................................... 19 

2.3.3 Classifying IoT Devices in Smart Environments Using Network Traffic 
Characteristics (Sivanathan et al., 2019) ...................................................... 20 

2.3.4 Counting NATted Hosts by Observing TCP/IP FieldBehaviors 
(Mongkolluksamee et al., 2012) .................................................................... 20 

2.3.5 Detection of Unauthorized IoT Devices Using Machine Learning Techniques 
(Meidan, Bohadana, Shabtai, Ochoa, et al., 2017) ...................................... 20 

2.3.6 IoT device fingerprinting with sequence-based features Department of 
Computer Science (Aluthge, 2017) .............................................................. 20 

2.3.7 A Smart Home is No Castle: Privacy Vulnerabilities of Encrypted IoT Traffic 
(Apthorpe et al., 2017) .................................................................................. 20 

บทที่ 3 วิธีการด าเนินการวิจยั ................................................................................................ 21 

3.1 การจดัเตรียมเตรียมขอ้มลู.......................................................................................... 21 

3.1.1 แบ่งไฟล ์PCAP ยาว 24 ชั่วโมงออกเป็นไฟลล์ะ 10 นาท ี..................................... 21 

3.1.2 สกดัขอ้มลูจาก PCAP ไฟล ์10 นาทีใหอ้ยู่ในรูป CSV ไฟล ์10 นาที ...................... 21 

3.1.3 การแยกไฟล ์CSV 10 นาที เป็นไฟลย์่อยของแต่ละอปุกรณ ์................................. 22 



  ฌ 

3.1.4 รวมขอ้มลูในทุก 10 นาทีสรา้งเป็น 1 sample ของ dataset ................................. 24 

3.2 การส ารวจและการคดัเลือกขอ้มลู dataset .................................................................. 27 

3.3 การศึกษาลกัษณะของ IPID ของอปุกรณท์ี่มจี  านวน sample เกิน 2000 Records ......... 29 

3.4 การทดลอง ................................................................................................................ 34 

บทที่ 4 ผลการทดลอง........................................................................................................... 36 

4.1 ผลการทดลองประสิทธิภาพการสรา้งแบบจ าลองการท านายโดยปารศจากการใชง้าน
คณุสมบตัิ IPID Negative Ratio ................................................................................ 36 

4.1.1 K-nearest Neighbors ..................................................................................... 36 

4.1.2 Naïve Bayesian ............................................................................................. 38 

4.1.3 Random Forest .............................................................................................. 41 

4.1.4 Support Vector Machine................................................................................ 43 

4.2  การทดลองประสิทธิภาพการสรา้งแบบจ าลองการท านายโดยใชง้านคณุสมบตัิ IPID 
Negative Ratio ........................................................................................................ 45 

4.2.1 K-nearest Neighbors ..................................................................................... 45 

4.2.2 Naïve Bayesian ............................................................................................. 47 

4.2.3 Random Forest .............................................................................................. 49 

4.2.4.4 Support Vector Machine............................................................................. 51 

บทที่ 5 สรุปและอภิปรายผล .................................................................................................. 54 

บรรณานุกรม ....................................................................................................................... 59 

ประวตัิผูเ้ขียน ....................................................................................................................... 62 

 



 

สารบัญตาราง 

 หน้า 
ตาราง 1 คณุสมบตัิของขอ้มลูที่เลือกใช ้................................................................................. 22 

ตาราง 2 รายชื่ออปุกรณแ์ละ MAC Address ......................................................................... 23 

ตาราง 3 รายชื่อคณุสมบตัิของขอ้มลูทีจ่ดัเก็บเป็น 1 sample................................................... 24 

ตาราง 4 รายการ sample ของแต่ละอปุกรณ ์......................................................................... 27 

ตาราง 5 รายการ sample ของแต่ละอปุกรณท์ี่คงเหลือหลงัท าความสะอาดขอ้มลู .................... 29 

ตาราง 6 ตวัอย่างลกัษณะ IPID ของอปุกรณ ์.......................................................................... 30 

 

       



 

สารบัญรูปภาพ 

 หน้า 
ภาพประกอบ 1 สถาปัตยกรรม IoT แบบสามชัน้ ...................................................................... 4 

ภาพประกอบ 2 สถาปัตยกรรม IoT แบบหา้ชัน้ ......................................................................... 5 

ภาพประกอบ 3 IPv4 Header ................................................................................................. 8 

ภาพประกอบ 4 K-Flod Cross validation ............................................................................. 13 

ภาพประกอบ 5 Sequential IPID .......................................................................................... 14 

ภาพประกอบ 6 Incremental IPID ........................................................................................ 15 

ภาพประกอบ 7 Random IPID ............................................................................................. 15 

ภาพประกอบ 8 อตัราการส่ง/รบัขอ้มลูในเครือข่ายของอปุกรณ ์IoT 5 ชนิด ที่แสดงการอตัราการ
ส่ง/รบัที่เพิ่มขึน้อย่างเห็นไดช้ดัซึ่งสอดคลอ้งกบัการโตต้อบของผูใ้ช.้.......................................... 16 

ภาพประกอบ 9รูปแบบของโหลดทีเ่กิดขึน้จากอปุกรณ ์IoT และที่ไม่ใช่ IoT .............................. 17 

ภาพประกอบ 10 การเชื่อมต่ออปุกรณเ์พื่อการจดัเกบ็ขอ้มลูของชุดขอ้มลู................................. 18 

ภาพประกอบ 11วนัที่จดัเก็บขอ้มลูใน Dataset ....................................................................... 19 

ภาพประกอบ 12 การตดัแบ่งไฟล ์PCAP ออกเป็นไฟลล์ะ 10 นาที ........................................... 21 

ภาพประกอบ 13 ตวัอย่างการจ าลองค่า IPID แบบสุ่ม ............................................................ 25 

ภาพประกอบ 14 ตวัอย่างการเรียงกนัของค่า IPID ในลขัษณะ Incremental ............................ 26 

ภาพประกอบ 15 การท า Cross Validation แบบ 5 fold ......................................................... 35 

ภาพประกอบ 16 ตวัอย่างการเรียกใชง้าน Sklearn Library .................................................... 35 

ภาพประกอบ 17กราฟแสดงค่า accuracy ของการใชง้านค่า IPID ในการไม่ใชง้าน K-Nearest 
Neighbors .......................................................................................................................... 36 

ภาพประกอบ 18 กราฟแสดงค่า precision ของการใชง้านค่า IPID ในการไม่ใชง้าน K-Nearest 
Neighbors .......................................................................................................................... 37 

       



  ฏ 

ภาพประกอบ 19 กราฟแสดงค่า recall ของการใชง้านค่า IPID ในการไม่ใชง้าน K-Nearest 
Neighbors .......................................................................................................................... 37 

ภาพประกอบ 20 กราฟแสดงค่า f-1 ของการใชง้านค่า IPID ในการไม่ใชง้าน K-Nearest 
Neighbors .......................................................................................................................... 38 

ภาพประกอบ 21 กราฟแสดงค่า accuracy ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian 
Naive Bayes ....................................................................................................................... 38 

ภาพประกอบ 22 กราฟแสดงค่า precision ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian 
Naive Bayes ....................................................................................................................... 39 

ภาพประกอบ 23 กราฟแสดงค่า recall ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian Naive 
Bayes ................................................................................................................................. 40 

ภาพประกอบ 24 กราฟแสดงค่า f-1 ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian Naive 
Bayes ................................................................................................................................. 40 

ภาพประกอบ 25 กราฟแสดงค่า accuracy ของการใชง้านค่า IPID ในการไม่ใชง้าน Random 
forest .................................................................................................................................. 41 

ภาพประกอบ 26 กราฟแสดงค่า precision ของการใชง้านค่า IPID ในการไม่ใชง้าน Random 
forest .................................................................................................................................. 41 

ภาพประกอบ 27 กราฟแสดงค่า recall ของการใชง้านค่า IPID ในการไม่ใชง้าน Random forest
 ........................................................................................................................................... 42 

ภาพประกอบ 28 กราฟแสดงค่า f-1 ของการใชง้านค่า IPID ในการไม่ใชง้าน Random forest ... 42 

ภาพประกอบ 29 กราฟแสดงค่า accuracy ของการใชง้านค่า IPID ในการไม่ใชง้าน Support 
Vector Machines ................................................................................................................ 43 

ภาพประกอบ 30กราฟแสดงค่า precision ของการใชง้านค่า IPID ในการไม่ใชง้าน Support 
Vector Machines ................................................................................................................ 43 

ภาพประกอบ 31 กราฟแสดงค่า recall ของการใชง้านค่า IPID ในการไม่ใชง้าน Support Vector 
Machines ........................................................................................................................... 44 



  ฐ 

ภาพประกอบ 32 กราฟแสดงค่า f-1 ของการใชง้านค่า IPID ในการไม่ใชง้าน Support Vector 
Machines ........................................................................................................................... 44 

ภาพประกอบ 33 กราฟแสดงค่า accuracy ของการไม่ใชง้านค่า IPID ในการใชง้าน K-Nearest 
Neighbors .......................................................................................................................... 45 

ภาพประกอบ 34 กราฟแสดงค่า precision ของการไม่ใชง้านค่า IPID ในการใชง้าน K-Nearest 
Neighbors .......................................................................................................................... 46 

ภาพประกอบ 35 กราฟแสดงค่า recall ของการไม่ใชง้านค่า IPID ในการใชง้าน K-Nearest 
Neighbors .......................................................................................................................... 46 

ภาพประกอบ 36 กราฟแสดงค่า f-1 ของการไม่ใชง้านค่า IPID ในการใชง้าน K-Nearest 
Neighbors .......................................................................................................................... 47 

ภาพประกอบ 37 กราฟแสดงค่า accuracy ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian 
Naive Bayes ....................................................................................................................... 47 

ภาพประกอบ 38 กราฟแสดงค่า precision ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian 
Naive Bayes ....................................................................................................................... 48 

ภาพประกอบ 39 กราฟแสดงค่า recall ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian Naive 
Bayes ................................................................................................................................. 48 

ภาพประกอบ 40 กราฟแสดงค่า f-1 ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian Naive 
Bayes ................................................................................................................................. 49 

ภาพประกอบ 41 กราฟแสดงค่า accuracy ของการใชง้านค่า IPID ในการไม่ใชง้าน Random 
forest .................................................................................................................................. 49 

ภาพประกอบ 42 กราฟแสดงค่า precision ของการใชง้านค่า IPID ในการไม่ใชง้าน Random 
forest .................................................................................................................................. 50 

ภาพประกอบ 43 กราฟแสดงค่า recall ของการใชง้านค่า IPID ในการไม่ใชง้าน Random forest
 ........................................................................................................................................... 50 

ภาพประกอบ 44 กราฟแสดงค่า f-1 ของการใชง้านค่า IPID ในการไม่ใชง้าน Random forest ... 51 



  ฑ 

ภาพประกอบ 45 กราฟแสดงค่า accuracy ของการใชง้านค่า IPID ในการไม่ใชง้าน Support 
Vector Machines ................................................................................................................ 51 

ภาพประกอบ 46 กราฟแสดงค่า precision ของการใชง้านค่า IPID ในการไม่ใชง้าน Support 
Vector Machines ................................................................................................................ 52 

ภาพประกอบ 47 กราฟแสดงค่า recall ของการใชง้านค่า IPID ในการไม่ใชง้าน Support Vector 
Machines ........................................................................................................................... 52 

ภาพประกอบ 48 กราฟแสดงค่า f-1 ของการใชง้านค่า IPID ในการไม่ใชง้าน Support Vector .. 53 

ภาพประกอบ 49 กราฟแสดงค่าสมรรถนะของแบบจ าลองการท านายของการใชง้านค่า IPID และ
ไม่ใชง้าน IPID ของแบบจ าลองการท านาย K-nearest Neighbors .......................................... 55 

ภาพประกอบ 50 กราฟแสดงค่าสมรรถนะของแบบจ าลองการท านายของการใชง้านค่า IPID และ
ไม่ใชง้าน IPID ของแบบจ าลองการท านาย Naïve Bayesian .................................................. 56 

ภาพประกอบ 51 กราฟแสดงค่าสมรรถนะของแบบจ าลองการท านายของการใชง้านค่า IPID และ
ไม่ใชง้าน IPID ของแบบจ าลองการท านาย Random Forest ................................................... 57 

ภาพประกอบ 52 กราฟแสดงค่าสมรรถนะของแบบจ าลองการท านายของการใชง้านค่า IPID และ
ไม่ใชง้าน IPID ของแบบจ าลองการท านาย Support Vector Machine .................................... 57 

ภาพประกอบ 53 ความส าคญัของคณุสมบตัิ (Feature Importance) ของชุดขอ้มลู .................. 58 

 



 

บทท่ี 1 
บทน า 

1.1 ความเป็นมาและความส าคัญ  
อุปกรณ์ไอโอที(IoT: Internet of Things)หรืออุปกรณ์อินเตอรเ์น็ตของสรรพสิ่งนั้น  ใน

ปัจจุบนัไดเ้ขา้มามีบทบาทอยากมากต่อผูค้น อปุกรณเ์หล่านีถู้กติดตัง้และใชง้านเพื่อสนบัสนุนการ
ใชช้ีวิตประจ าวนัและการท างาน ดว้ยอปุกรณม์ีขนาดเล็กและการติดตัง้ไดง้่าย อปุกรณเ์หล่านีอ้าจ
ถูกติดตั้งและใชง้านโดยไม่ไดร้บัการตรวจสอบและลงทะเบียน ซึ่งอาจมีผลกระทบต่อการบริหาร
จดัการระบบเครือข่ายรวมถึงดา้นความปลอดภยั โดยเฉพาะอย่างยิ่งในองคก์รต่างๆที่ค  านึงถึงเรื่อง
ของความมั่นคงปลอดภยัทางไซเบอร ์ดว้ยอปุกรณ ์IoT อาจเป็นช่องโหว่ในการถูกโจมจากผูไ้ม่หวงั
ดี ดว้ยความส าคัญของปัญหาดงักล่าวงานวิจยันีจ้  าไดน้ าเสนอวิธีการในการจ าแนกอุปกรณ ์IoT 
ต่างๆดว้ยการวิเคราะหข์อ้มลูที่รบัส่งในเครือข่าย ซึ่งสามารถน าไปประยุกตใ์ชใ้นการบริหารจดัการ
เครือข่ายและเพิ่มความมั่นคงปลอดภยัทางไซเบอร ์ใหก้บัองคก์ร 

เมื่อมีอุปกรณ์ IoT จ านวนมากเชื่อมต่อเครือข่าย การบริหารจัดการระบบเครือข่ายจะมี
ความจ าเป็นมากขึน้ตามดว้ย เพื่อรกัษาเสถียรภาพของระบบเครือข่ายใหม้ีความเร็วเหมาะสม การ
ที่สามารถแยกแยะอุปกรณ์ IoT ที่ใช้งานเครือข่ายได้นั้น ช่วยให้สามารถสร้างการรับประกัน
คุณภาพ (Quality of Service) หรือ QoS ช่วยใหร้ะบบสามารถจดัการขอ้มูลในระบบเครือข่ายได้
อย่างถูกตอ้งและความเหมาะสม 

อปุกรณ ์IoT นัน้ถูกผลิตออกมาเพื่อตอบสนองต่อความตอ้งการที่สงูขึน้อย่างรวดเร็วของ
ผู้ใช้ อีกทั้งด้วยเรื่องของ IoT ยังเป็นเรื่องใหม่ท าใหย้ังขาดแคลนองค์กรในการตรวจสอบและ
รบัประกันคณุภาพของอุปกรณ์ IoT ส่งผลใหอุ้ปกรณ ์IoT ในปัจจุบันยงัคงมีความเสี่ยงสูงในเรื่อง
ของความปลอดภัย ท าใหม้ีความเสียงสูงในการเกิดภัยคุกคามกับองค์กรที่น าอุปกรณ์มาใชง้าน   
อปุกรณด์งักล่าวนัน้สามารถสรา้งความเสียหายใหก้บัระบบเครือข่ายหรือขอ้มูลขององคก์รได ้ เช่น 
การโจรกรรมขอ้มลูที่มีความส าคญัต่อองคก์ร การก่อกวนระบบเครือข่ายขององคก์รเพื่อใหส้ามารถ
ด าเนินการชา้ลง หรือไม่สามารถด าเนินการใดๆ ภายใต้เครือข่ายขององค์กรที่ถูกโจมได้ โดย
อุปกรณ์ IoT โดยส่วนใหญ่จะมีขนาดเล็กและสามารถซ่อนตามสถานที่ต่างๆได ้และยากต่อการ
สังเกตุ ดังนั้นหากสามารถแยกแยะอุปกรณ์ IoT ไดด้ว้ยขอ้มูลเครือข่ายที่พวกมนัใชใ้นการส่ือสาร
ย่อมเป็นผลดีอย่างมากในดา้นความมั่นคงปลอดภยั 

ทั้งนี ้ผูวิ้จัยไดพ้ัฒนาวิธีการในการแยกแยะอุปกรณ์ IoT ต่างๆ ดว้ยการวิเคราะหข์อ้มูล
เครือข่ายและการไหลเวียนของขอ้มลู เพื่อช่วยในการคน้หาอปุกรณภ์ายในเครือข่ายที่มีแนวโนว้จะ
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มีคณุสมบตัิเป็นอปุกรณ ์IoT เพื่อซึ่งสามารถน าไปประยุกตใ์ชง้านไดท้ัง้ดา้นการบริหารจดัการ และ
การตรวจสอบด้านความปลอดภัยอาทิเช่นคน้หาอุปกรณ์ที่ไม่พึงประสงคภ์ายในเครือข่ายเพื่อ 
ความปลอดภยัของระบบเครือข่ายและป้องกนัการโจรกรรมขอ้มลูภายในระบบเครือข่าย 

1.2 วัตถุประสงคข์องงานวิจัย 
1.2.1 ศึกษาและท าความเขา้ใจเกี่ยวกบัขอ้มลูเครือข่ายของอปุกรณ ์IoT 
1.2.2 ศึกษาการใชง้านการเรียนรูข้องเครื่องเพื่อจ าแนกอุปกรณ์ที่เป็น IoT ดว้ยขอ้มูล

เครือข่าย 

1.3 ขอบเขตงานวิจยั 
1.3.1 ใชง้านขอ้มลูเครือข่าย(Network Traffic)ในระดบัชัน้ที่ 3 (network layer - IP) และ 

ชัน้ที่ 4 (transport layer -TCP/UDP) เป็นขอ้มลูหลกั 
1.3.2 ใชก้ารเรียนรูข้องเครื่องส าหรบัการจ าแนกอปุกรณ ์IoT 
1.3.3 ประเมินผลลพัธข์องงานวิจยัดว้ยค่าตา่ง ๆ  เช่น Accuracy, Precision, Recall และ 

F1 

1.4 วิธีด าเนินการวิจัย  
1.4.1 จดัหาและสืบคน้วรรณกรรมและงานวิจยัที่เกี่ยวขอ้ง 
1.4.2 เตรียมความพรอ้มอปุกรณท์ี่จ าเป็นต่อการใชง้านเพื่อการวิจยั  
1.4.3 จัดหาชุดขอ้มูลเพื่อทดลองการสรา้งแบบจ าลองการท านายเกี่ยวกับบันทึกการใช้

งานของระบบเครือข่าย 
1.4.4 จดัเตรียมชุดขอ้มลูใหเ้หมาะสมกบัการใชง้านเพื่อประสิทธิภาพของแบบจ าลอง 
1.4.5 น าชุดขอ้มลูที่ผ่านการเตรียมความพรอ้มเพื่อสรา้งแบบการจ าลองการท านายโดย

การเรียนรูข้องเครื่อง 
1.4.6 ท าการทดลองและสรุปผลลพัธ ์

1.5 ประโยชนท่ี์คาดวา่จะได้รับ  
1.5.1 เขา้ใจหลกัการระหว่างการท างานของอปุกรณ ์IoT และระบบเครือข่าย 
1.5.2 ไดร้บัความเขา้ใจเรื่องหลกัการการเรียนรูข้องเครื่อง 
1.5.3 สามารถสรา้งแบบจ าลองการท านายที่มีประสิทธิภาพที่น่าพึงพอใจ  
1.5.4 ไดวิ้ธีการในการแยกแยะระหว่างอปุกรณ ์IoT 



 

บทท่ี 2 
แนวคิด ทฤษฎีและงานวิจัยท่ีเก่ียวข้อง 

2.1 ทฤษฎีท่ีเกี่ยวข้อง 
2.1.1 Internet of Thing (IoT) 

อินเทอร์เน็ตในทุกสรรพสิ่ง หรือ Internet of Thing (IoT) หมายถึงเครือข่ายของ
อปุกรณท์างกายภาพ ยานพาหนะ เครื่องใชภ้ายในบา้น และอปุกรณใ์ดๆ ที่ฝังเซ็นเซอร ์ซอฟตแ์วร ์
และการเชื่อมต่อ ที่ท าใหอ้ปุกรณเ์หล่านัน้สามารถเชื่อมต่อและแลกเปลี่ยนขอ้มลูผ่านอินเทอรเ์น็ต
ได ้การน าเทคโนโลยี IoT มาใชน้ัน้มีประโยชนห์ลายดา้นเช่นปรบัปรุงประสิทธิภาพ: เทคโนโลยี IoT 
ช่วยใหอ้ปุกรณต์่างสามารถสื่อสารระหว่างกนั แบ่งปันขอ้มลู และท าการตดัสินใจตามขอ้มลูนัน้ ซึ่ง
ส่งผลโดยตรงน าไปสู่การปรบัปรุงประสิทธิภาพในอตุสาหกรรมต่างๆ เช่น การผลิต การขนส่ง และ
การดแูลสขุภาพ ซึ่งสามารถใช ้IoT เพื่อท าใหก้ระบวนการต่างๆเป็นอตัโนมตัิและเพิ่มประสิทธิภาพ
การด าเนินงานได ้

• ลดค่าใช้จ่าย: เทคโนโลยี IoT สามารถช่วยบริษัทต่างๆ ประหยัด
ค่าใชจ้่ายได ้โดยการลดของเสีย ปรบัปรุงประสิทธิภาพการใชพ้ลงังาน 
และลดความจ าเป็นในการใช้แรงงานคน ตัวอย่างเช่น สามารถใช้
เซ็นเซอร ์IoT เพื่อตรวจสอบอปุกรณแ์ละคาดการณค์วามตอ้งการในการ
บ ารุงรักษา ซึ่งสามารถลดเวลาหยุดท างานและค่าใช้จ่ายในการ
ซ่อมแซม 

• ปรบัปรุงประสบการณ์ของลูกคา้: สามารถใช ้ IoT เพื่อสรา้งผลิตภัณฑ์
และบริการใหม่ๆ ที่ช่วยยกระดับประสบการณ์ของลูกคา้ ตัวอย่างเช่น 
สามารถใช้อุปกรณ์สมารท์โฮมเพื่อควบคุมแสง อุณหภูมิ และความ
ปลอดภยั ในขณะที่อปุกรณส์วมใส่สามารถใชต้รวจสอบสมรรถภาพและ
สขุภาพได ้

• ความปลอดภยัที่เพิ่มขึน้: สามารถใช ้IoT เพื่อปรบัปรุงความปลอดภยัใน
อุตสาหกรรมต่างๆ เช่น การขนส่งและการดูแลสุขภาพ ตัวอย่างเช่น 
สามารถใชเ้ซ็นเซอร ์IoT เพื่อตรวจสอบประสิทธิภาพของยานพาหนะ
และตรวจจับปัญหาดา้นความปลอดภัยที่อาจเกิดขึน้ได ้รวมถึงการใช้
อปุกรณส์วมใส่เพื่อตรวจสอบสขุภาพของผูป่้วยและแจง้เตือนผูใ้หบ้ริการ
ดา้นสขุภาพถึงปัญหาที่อาจเกิดขึน้ 
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สถาปัตยกรรมของ IoT นั้นโดยทั่วไปแลว้สามารถแบ่งออกสองแบบคือ แบบสามชัน้ 
(Three-layer architecture)และหา้ชัน้ (Five-layer architecture)  

สถาปัตยกรรมแบบสามช้ัน (Al-Qaseemi et al., 2016) ถือเป็นรูปแบบพืน้ฐาน
ของระบบ IoT ประกอบดว้ย ชัน้การรบัรู(้perception layer), ชัน้เครือข่าย(network layer) และชัน้
แอพพลิเคชั่น(application layer) ดังแสดงในรูปที่ 1 ชั้นการรับรู้นี ้เป็นที่รู ้จักกันในอีกชื่อว่าชั้น
กายภาพเพราะจะประกอบดว้ยเซ็นเซอรท์ี่ฝังอยู่ในสิ่งของทางกายภาพเพื่อตรวจรับและแปลง
ขอ้มูลใหอ้ยู่ในรูปของสัญญาณไฟฟ้า และจะรวบรวมขอ้มูลจากอุปกรณ์และส่งขอ้มูลนีไ้ปยังชัน้
เครือข่าย ชัน้เครือข่ายรบัผิดชอบในการเชื่อมต่อจากชัน้การรบัรู ้ในชัน้นีส้ามารถเป็นเทคโนโลยีการ
เชื่อมต่อใดๆก็ไดท้ี่เหมาะสมกบังาน เช่น การเชื่อมต่อแบบมีสายหรือไรส้ายที่ปลอดภยั และขอ้มูล
ที่ชัน้แอพพลิเคชั่นไดร้บัจาก ชัน้เครือข่ายจะถูกวิเคราะหแ์ละประมวลผลเพื่อใหบ้ริการและตดัสนิใจ 
ส่งผลลพัธก์ลบัจากชัน้แอพพลิเคชั่น ไปยงัชัน้การรบัรูผ้่านทางชัน้เครือข่าย 

 

 

ภาพประกอบ 1 สถาปัตยกรรม IoT แบบสามชัน้ 

ที่มา: (Al-Qaseemi et al., 2016) 

สถาปัตยกรรมแบบห้าช้ัน (Al-Qaseemi et al., 2016) สถาปัตยกรรมแบบหา้ชัน้
นั้นมีสามชั้นหลักเหมือนกับแบบสามชั้นแต่มีเพิ่มขึน้มาอีกสองชั้นคือชั้นการเข้าถึง(access 
getaway layer) และชั้นมิดเดิลแวร ์(middleware layer) ชั้นการเขา้ถึงมีหนา้ที่จดัการการสื่อสาร 
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IoT ในสภาพแวดลอ้มเฉพาะ และแลกเปลี่ยนขอ้ความระหว่างวัตถุและระบบ ชั้นมิดเดิลแวรเ์พิ่ม
การเชื่อมโยงที่ยืดหยุ่นมากขึน้ระหว่างอปุกรณฮ์ารด์แวรแ์ละแอปพลิเคชนัตามที่แสดงในรูปที่ 2 

 

ภาพประกอบ 2 สถาปัตยกรรม IoT แบบหา้ชัน้ 

ที่มา: (Al-Qaseemi et al., 2016) 

2.1.2 Open Systems Interconnection (OSI) Reference Model 
ในงานวิจยันีใ้หค้วามสนใจในการใชข้อ้มลูที่อยู่ในชัน้เครือข่ายของสถาปัตยกรรมเพือ่

การแยกแยะอปุกรณ ์IoT โดยใชข้อ้มลูที่เกิดในชัน้ Network และชัน้Transport ของ OSI 7 Layers
โมเดล ซึ่งก็เทียบได้กับ IP protocol และ TCP protocol ตามล าดับ โดนแต่ละชั้นของ OSI 7 
Layers ดงันี ้

• Physical Layer: ชั้นนีเ้ป็นชั้นต ่าสุดของแบบจ าลอง OSI เป็นชั้นที่ดูแล
การส่งบิตขอ้มูลดิบที่ทางไฟฟ้าหรือทางแสงผ่านเครือข่ายจากชั้นทาง
กายภาพของอุปกรณ์ส่งไปยังชั้นทางกายภาพของอุปกรณ์รบั ซึ่งอาจ
รวมถึงขอ้ก าหนดต่างๆ เช่น แรงดันไฟฟ้า การเดินสาย และความถี่วิทยุ 
ที่ชัน้กายภาพ 

• Data-Link Layer: ในชั้น Data-Link นี ้จะดูแลในเรื่องของการการถ่าย
โอนขอ้มูลแบบโหนดต่อโหนด โดยที่ขอ้มลูจะถูกบรรจุเป็นเฟรม ในชัน้นี ้
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สามารถแกไ้ขขอ้ผิดพลาดที่อาจเกิดขึน้ที่ชัน้ทางกายภาพ ชัน้ Data-Link 
ครอบคลมุสองชัน้ย่อยประกอบดว้ยชัน้ Media Access Control (MAC) 
ให้การควบคุมการไหลของข้อมูลและมัลติเพล็กซส์  าหรับการส่งผ่าน
อุปกรณ์ผ่านเครือข่าย ชั้นที่สองคือ Logical Link Control (LLC) ซึ่งให้
การควบคมุการไหลและขอ้ผิดพลาดบนสื่อกายภาพ 

• Network Layer: ชั้นนีม้ีหนา้ที่รบัเฟรมจากชั้น Data-Link และส่งไปยัง
ปลายทางที่ต้องการตามที่อยู่ที่ระบุอยู่ภายในเฟรม ชั้น Network จะ
คน้หาปลายทางโดยใชท้ีอ่ยู่แบบลอจิคลั เช่น IP (อินเทอรเ์น็ตโปรโตคอล) 
ที่ชัน้นี ้เรา้เตอรเ์ป็นส่วนประกอบส าคญัที่ใชใ้นการก าหนดเสน้ทางขอ้มลู
ที่จ าเป็นในการไประหว่างเครือข่าย 

• Transport Layer: ชั้นนีจ้ัดการการจดัส่งและการตรวจสอบขอ้ผิดพลาด
ของแพ็กเก็ตขอ้มูล ควบคุมขนาด จัดล าดับ และถ่ายโอนขอ้มูลระหว่าง
ระบบและเครื่องปลายทาง ตวัอย่างโปรโตคอลที่พบบ่อยที่สดุในชั้นนีค้ือ 
TCP หรือ Transmission Control Protocol 

• Session Layer: ชั้นนีจ้ะควบคมุการสนทนาระหว่างคอมพิวเตอรเ์ครื่อง
ต่างๆ เซสชนัหรือการเชื่อมต่อระหว่างเครื่องไดร้บัการตัง้ค่า จดัการ และ
สิน้สุดที่ชั้นนี ้นอกจากนั้นแลว้ชัน้นีจ้ะให้บริการรวมถึงการรบัรองความ
ถูกตอ้งและการเชื่อมต่อใหม่ 

• Presentation Layer: ชั้นนี ้รับผิดชองการน าเสนอ การจัดรูปแบบหรือ
แปลขอ้มลูส าหรบัชัน้แอปพลิเคชนัตามไวยากรณห์รือความหมายที่แอป
พลิเคชนัยอมรบั ในชัน้นีย้งัสามารถจดัการการเขา้รหสัและถอดรหสัทีช่ัน้
แอปพลิเคชนัตอ้งการ 

• Application Layer: ผู้ใช้ทั้งสองฝ่ังจะปฏิสัมพันธ์กับชั้นแอปพลิเคชัน
ผ่านทางแอปพลิเคชนัที่ใชง้าน เช่นเว็บเบราวเ์ซอร ์ 

 
2.1.3 โปรโตคอล TCP/IP 

TCP (Transmission Control Protocol) เป็นโปรโตคอลแบบ connected-oriented 
ที่ใหก้ารส่งขอ้มูลที่เชื่อถือไดแ้ละเป็นระเบียบระหว่างแอปพลิเคชันที่ท างานบนเครื่องต่างๆ ใน
เครือข่าย เป็นหนึ่งในโปรโตคอลหลักของชุดอินเทอรเ์น็ตโปรโตคอลที่มักถูกเรียกว่า TCP/IP ตัว 
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TCP มีหน้าที่แบ่งข้อมูลออกเป็นส่วนๆ (segment) และส่งผ่านเครือข่าย นอกจากนี้ยังมีกลไก
ส าหรบัการตรวจจับข้อผิดพลาด การควบคุมการไหล และการควบคุมความแออัดของข้อมูลที่
เกิดขึน้ในระบบเครือข่าย 

TCP ใชวิ้ธีการจบัมือแบบสามทางเพื่อสรา้งการเชือ่มต่อระหว่างสองโฮสต ์ในระหว่าง
การจับมือกัน โฮสตท์ั้งสองจะแลกเปลี่ยนแพ็กเก็ตการซิงโครไนซ ์(SYN) และการตอบรบั (ACK) 
เพื่อตกลงหมายเลขล าดับ (sequence number) ส าหรบัการส่งขอ้มูล เมื่อสรา้งการเชื่อมต่อแลว้ 
TCP จะส่งขอ้มูลเป็นเซ็กเมนต ์แต่ละเซกเมนตป์ระกอบดว้ยหมายเลขล าดับและหมายเลขการ
ตอบรบั ซึ่งใชเ้พื่อใหแ้น่ใจว่าการส่งขอ้มลูมีความน่าเชื่อถือและเป็นล าดบั หากเซ็กเมนตส์ญูหาย
หรือเสียหายระหว่างการส่ง ผูร้บัสามารถรอ้งขอการส่งสัญญาณเซ็กเมนตน์ัน้ซ  า้ได้ โดยสรุปแลว้ 
TCP เป็นระเบียบวิธีการถ่ายโอนขอ้มูลผ่านเครือข่ายที่มีเชื่อถือได ้รกัษาล าดับของขอ้มูล และมี
ประสิทธิภาพ 

IP (Internet Protocol) เป็นโปรโตคอลในชัน้เครือข่าย เป็นวิธีการพืน้ฐานส าหรบัการ
สื่อสารขา้มเครือข่าย มีหนา้ที่ก าหนดเสน้ทางแพ็กเก็ตขอ้มูลจากโฮสตห์นึ่งไปยงัอีกโฮสตห์นึ่งใน
เครือข่ายของคอมพิวเตอรท์ี่เชื่อมต่อถึงกนั แพ็กเก็ต IP ประกอบดว้ยส่วนหวัและเพยโ์หลด ส่วนหวั
ประกอบดว้ยขอ้มลู เช่น ที่อยู่ IP ตน้ทางและปลายทาง ความยาวแพ็คเก็ต และประเภทโปรโตคอล 
ในส่วนที่เรียกว่า payload คือส่วนขอ้มลูขอ้มลูจริงที่ก าลงัส่ง IP เป็นโปรโตคอลที่ไม่จ าเป็นตอ้งไมม่ี
การสรา้งการเชื่อมต่อไวล้่วงหนา้ก่อนที่จะส่งขอ้มูล แต่ละแพ็กเก็ตจะถูกส่งโดยอิสระและอาจใช้
เสน้ทางที่แตกต่างกนัผ่านเครือข่ายเพื่อไปยงัปลายทาง ซึ่งโครงสรา้งของ IP แพ็กเก็ตแสดงในภาพ
ที่ 3 
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ภาพประกอบ 3 IPv4 Header 

ที่มา: https://www.networkurge.com/2017/10/ip-header-details.html 

เพื่อใหแ้น่ใจว่าแพ็กเก็ตถูกส่งไปยังปลายทางที่ถูกตอ้ง แต่ละโฮสตบ์นเครือข่ายจะ
ไดร้บัที่อยู่ IP (IP address) ที่ไม่ซ  า้กนั ซึ่งเป็นตวัเลข 32 บิตส าหรบั IP โปรโตคอลรุ่นที่4 ที่แสดงใน
รูปแบบจุดทศนิยม ที่อยู่ IP แบ่งออกเป็นสองส่วน: รหสัเครือข่ายและรหสัโฮสต ์รหสัเครือข่ายระบุ
เครือข่ายที่เป็นเจา้ของโฮสต ์ในขณะที่รหสัโฮสตร์ะบุโฮสตแ์ต่ละรายการภายในเครือข่ายนัน้ 

โดยสรุปแล้ว IP เป็นโปรโตคอลพื ้นฐานที่ช่วยให้สามารถสื่อสารผ่านเครือข่าย
คอมพิวเตอรไ์ด ้เป็นกลไกพืน้ฐานส าหรบัก าหนดเสน้ทางแพ็กเก็ตขอ้มลูระหว่างโฮสตแ์ละจ าเป็น
ต่อการท างานของอินเทอรเ์น็ต 

ค าอธิบายของฟิลดส์ าคญับางส่วนในส่วนหวัของ IP แสดงไดด้งันี:้ 

• Version: ฟิลด์นี ้ระบุเวอรช์ันของโปรโตคอล IP ที่ใช้ เช่น 4 ส าหรับ IP 
เวอรช์นั 4 

• Header Length: ฟิลดน์ีร้ะบุความยาวของส่วนหวั IP หากเป็น IPv4 ค่า
ต ่าสุดคือ 5 ซึ่งแสดงถึงความยาวส่วนหวั 20 ไบต ์ในขณะที่ค่าสงูสดุคือ 
15 

• Total Length: ฟิลดน์ีร้ะบุความยาวทัง้หมดของแพ็กเก็ต IP รวมทั้งส่วน
หวัและเพยโ์หลด 
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• Identification: ฟิลด์นี ้ใช้เพื่ อระบุแต่ละแพ็ก เก็ต  IP โดยไม่ซ  ้ากัน 
โดยทั่วไปจะเพิ่มขึน้ส าหรบัแพ็กเก็ตใหม่แต่ละแพ็กเก็ต 

• Time to Live (TTL): ฟิลนน์ีร้ะบุจ านวนฮ็อพสงูสดุที่แพ็คเก็ตสามารถรบั
ไดก้่อนที่จะถูกยกเลิก 

• Source IP Address: หมายเลข IP address ของผูส้่ง 

• Destination IP Address: หมายเลข IP address ของผูร้บั 
 
2.1.4 การเรียนรู้ด้วยเคร่ือง (Machine Learning) 

การเรียนรูข้องเครื่องเป็นแขนงหนึ่งของปัญญาประดิษฐ์ (AI) ที่เกี่ยวขอ้งกบัการสอน
คอมพิวเตอรใ์หเ้รียนรูจ้ากขอ้มลูโดยไม่ตอ้งตัง้โปรแกรมไวอ้ย่างชดัเจน กล่าวอีกนยัหนึ่ง อลักอริทึม
การเรียนรูข้องเครื่องใชเ้ทคนิคทางสถิติเพื่อวิเคราะหข์อ้มลูและระบุรูปแบบ แลว้ใชรู้ปแบบเหล่านัน้
เพื่อท าการท านายหรือตดัสินใจ 

อัลกอริทึมการเรียนรูข้องเครื่องประเภทหนึ่งที่พบไดบ้่อยคือโครงข่ายประสาทเทียม 
ซึ่งไดร้บัแรงบันดาลใจจากโครงสรา้งและการท างานของสมองมนุษย ์อัลกอริทึมแมชชีนเลิรน์นิง
ประเภทอ่ืนๆ ไดแ้ก่ Decision Tree, support vector machine และ K-Nearest Neighbors 

• K-Nearest Neighbors (KNN) 
K-Nearest Neighbors (KNN) เป็นประเภทของอัลกอริทึมการเรียนรูข้องเครื่อง 

ภายใตก้ารดแูลที่ใชส้  าหรบังานจดัประเภทและการถดถอย KNN เป็นอลักอริทึมที่เรียบง่ายและใช้
งานง่ายซึ่งท างานโดยการคน้หาจุดขอ้มลู K ในชุดการฝึกที่ใกลก้บัจุดขอ้มลูใหม่มากที่สุด จากนัน้
จัดประเภทหรือคาดการณจ์ุดขอ้มูลใหม่ตามป้ายก ากับของเพื่อนบา้น K ที่ใกลท้ี่สุด กล่าวอีกนัย
หนึ่ง เมื่อก าหนดจุดขอ้มูลใหม่ KNN จะพิจารณาจุดขอ้มูล K ที่ใกลเ้คียงที่สุดในชุดการฝึก และ
ก าหนดคลาสหรือป้ายก ากบัที่พบไดบ้่อยที่สดุในจุด K เหล่านัน้ ค่าของ K คือไฮเปอรพ์ารามิเตอรท์ี่
ผูใ้ชส้ามารถตัง้ค่าได ้และก าหนดจ านวนเพื่อนบา้นที่ใชใ้นการจดัประเภทหรือการคาดคะเน 

KNN มกัใชส้  าหรบัปัญหาการจ าแนกประเภท โดยเป้าหมายคือการท านายระดับ
หรือหมวดหมู่ของจุดขอ้มูลใหม่ตามคณุลักษณะ ตัวอย่างเช่น เมื่อพิจารณาชุดขอ้มูลของสัตวท์ี่มี
คณุสมบตัิต่างๆ เช่น น า้หนกั ส่วนสงู และความยาวขน KNN สามารถใชเ้พื่อจ าแนกสตัวช์นิดใหม่
เป็นสนุขั แมว หรือนกตามคณุลกัษณะของมนั 

KNN เป็นอัลกอริทึมแบบไม่มีพารามิเตอร ์ซึ่งหมายความว่าจะไม่ตัง้สมมติฐาน
ใดๆ เกี่ยวกบัการกระจายขอ้มูลพืน้ฐาน สิ่งนีท้  าใหเ้ป็นอลักอริทึมที่ยืดหยุ่นและทรงพลงัที่สามารถ



   10 

ท างานไดด้ีกบัชุดขอ้มูลที่หลากหลาย อย่างไรก็ตาม KNN อาจมีราคาแพงในการค านวณส าหรบั
ชุดขอ้มลูขนาดใหญ่ เนื่องจากตอ้งมีการค านวณระยะห่างระหว่างจุดขอ้มลูใหม่และจุดทัง้หมดใน
ชุดการฝึก นอกจากนี ้การเลือก K อาจมีผลกระทบอย่างมากต่อความแม่นย าของอลักอริทึม และ
การหาค่าที่เหมาะสมที่สดุของ K อาจเป็นงานที่ทา้ทาย 

• Decision Tree 
ตน้ไมก้ารตัดสินใจเป็นประเภทของอัลกอริทึมการเรียนรูข้องเครื่องภายใต้การ

ดูแลที่ใชส้  าหรบัการจ าแนกประเภทและการถดถอย เป็นแบบจ าลองกราฟิกที่แสดงถึงชุดของการ
ตัดสินใจและผลที่ตามมาที่เป็นไปได้ ในต้นไม้การตัดสินใจ โหนดแสดงถึงจุดตัดสินใจหรือ
คณุลกัษณะ กิ่งกา้นแสดงถึงค่าที่เป็นไปไดข้องคณุลกัษณะ และใบไมแ้สดงถึงผลลพัธส์ดุทา้ยหรือ
การจ าแนกประเภท เป้าหมายของอัลกอริทึมคือการสร้างแผนผังที่สามารถจ าแนกหรือท านาย
ผลลพัธข์องจุดขอ้มลูใหม่ไดอ้ย่างแม่นย าตามคณุลกัษณะ 

อัลกอริทึมแผนผังการตดัสินใจท างานโดยแบ่งขอ้มูลซ า้ๆ ออกเป็นส่วนย่อยตาม
คณุลกัษณะที่มีขอ้มลูมากที่สดุ จนกว่าแต่ละชุดย่อยจะมีจุดขอ้มลูที่มีป้ายก ากบัหรือคลาสเดยีวกนั 
อัลกอริทึมใชต้ัวชีว้ัดเช่น information gain หรือดัชนี Gini เพื่อก าหนดการแยกที่ดีที่สุดในแต่ละ
โหนด และเพื่อก าหนดว่าเมื่อใดควรหยุดการแยกขอ้มลู 

ตน้ไมก้ารตดัสินใจมีขอ้ดีหลายประการเหนืออัลกอริทึมการเรียนรูข้องเครื่องอ่ืนๆ 
รวมถึงความเรียบง่าย ความสามารถในการตีความ และความสามารถในการจดัการขอ้มลูทัง้แบบ
หมวดหมู่และแบบต่อเนื่อง นอกจากนีย้ังสามารถใชส้  าหรบัการเลือกคุณลักษณะและการแสดง
ขอ้มลู 

อย่างไรก็ตาม โครงสรา้งการตัดสินใจอาจมีแนวโนม้ที่จะเกินพอดี (Over fitting) 
โดยที่แบบจ าลองนัน้ซบัซอ้นเกินไปและท างานไดด้ีกบัขอ้มลูการฝึกอบรม แต่ไม่ดีส  าหรบัขอ้มลูการ
ทดสอบ เพื่อแกไ้ขปัญหานี ้เทคนิคต่างๆ เช่น pruning, ensemble methods, และrandom forests 
สามารถใชเ้พื่อปรบัปรุงความแม่นย าและการวางนยัทั่วไป(generalization)ของแบบจ าลองตน้ไม้
ตดัสินใจ 

• Random Forest 
Random Forest เป็นอัลกอริทึมการเรียนรูข้องเครื่องภายใตก้ารดูแลซึ่งอิงจาก

แผนผังการตดัสินใจ เป็นอัลกอริทึมที่ทรงพลงัและเป็นที่นิยมซึ่งใชส้  าหรบัทัง้การจดัหมวดหมู่และ
การถดถอย Random Forest ท างานโดยการสรา้งแผนผงัการตดัสินใจหลายชุดบนชุดขอ้มลูย่อยที่
เลือกแบบสุ่ม จากนั้นจึงรวมผลลัพธ์ของแผนผังเหล่านั้นเพื่อท าการท านายขั้นสุดทา้ยหรือการ
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จ าแนกประเภท การเลือกชุดย่อยและฟีเจอรแ์บบสุ่มช่วยลดการโอเวอรฟิ์ตติง้และเพิ่มความ
แม่นย าของโมเดล 

ใน Random forest ตน้ไมก้ารตดัสินใจแต่ละตน้จะถูกสรา้งขึน้จากชุดขอ้มูลย่อย
ที่เลือกแบบสุ่มและชุดย่อยที่เลือกแบบสุ่มของคณุสมบตัิ สิ่งนีช้่วยลดความสัมพันธ์ระหว่างตน้ไม้
และท าให้แน่ใจว่าต้นไม้แต่ละต้นมีการตัดสินใจที่แตกต่างกัน เมื่อสร้างต้นไม้ทั้งหมดแล้ว 
อลักอริทึมจะรวมผลลพัธข์องตน้ไมเ้หล่านีเ้พื่อท าการท านายหรือจดัประเภทขัน้สดุทา้ย 

Random forest มีขอ้ดีหลายประการเหนืออัลกอริทึมการเรียนรูข้องเครื่องอ่ืนๆ 
รวมถึงความสามารถในการจดัการขอ้มูลมิติสงู ความสัมพันธ์ที่ไม่ใช่เชิงเสน้ และค่าที่ขาดหายไป 
นอกจากนีย้งัมีแนวโนม้ที่จะ overfitting นอ้ยกว่าแผนผงัการตดัสินใจเดี่ยว และสามารถใหก้ารวัด
ความส าคญัของคณุลกัษณะและการโตต้อบที่แปรผนัได ้

อย่างไรก็ตาม โมเดล Random forest อาจมีราคาแพงในการค านวณและอาจ
ตอ้งใชห้น่วยความจ าจ านวนมาก โดยเฉพาะอย่างยิ่งส าหรบัชุดขอ้มูลขนาดใหญ่ที่มีคุณสมบัติ
มากมาย นอกจากนี ้อาจเป็นเรื่องยากที่จะตีความและท าใหเ้ห็นภาพ เนื่องจากการคาดคะเนหรือ
การจ าแนกขัน้สดุทา้ยจะขึน้อยู่กบัผลรวมของแผนผงัการตดัสินใจหลายตน้ 

 

• Support Vector Machine 
Support Vector Machine (SVM) เป็นอลักอริธึมการเรียนรูข้องเครื่องภายใตก้าร

ดแูลที่ใชส้  าหรบังานจ าแนกประเภทและการถดถอย SVM เป็นอลักอริทึมที่ทรงพลงัและเป็นที่นิยม
ซึ่งท างานโดยการคน้หาไฮเปอรเ์พลนที่เหมาะสมที่สดุซึ่งแยกจุดขอ้มลูออกเป็นคลาสตามล าดบั 

ในปัญหาการจ าแนกประเภทแบบไบนารี SVM จะคน้หาไฮเปอรเ์พลนที่เพิ่มระยะ
ขอบระหว่างคลาสทั้งสองให้มากที่สุด นั่นคือ ระยะห่างระหว่างไฮเปอรเ์พลนและจุดข้อมูลที่
ใกลเ้คียงที่สุดจากแต่ละคลาส ไฮเปอรเ์พลนนีส้ามารถเป็นแบบเชิงเสน้หรือไม่เชิงเสน้ ขึน้อยู่กับ
ชนิดของฟังกช์นัเคอรเ์นลที่ใช ้ ฟังกช์นัเคอรเ์นลแมปขอ้มูลอินพตุในพืน้ที่มิติที่สงูกว่า ซึ่งไฮเปอรเ์พ
ลนเชิงเสน้สามารถแยกคลาสไดอ้ย่างมีประสิทธิภาพมากขึน้ 

SVM ยังสามารถใชก้ับปัญหาการจ าแนกประเภทหลายชั้นโดยใชเ้ทคนิคต่างๆ 
เช่น หนึ่งต่อหนึ่งหรือหนึ่งต่อหนึ่ง ในรูปแบบหนึ่งต่อหนึ่ง SVM จะสรา้งตวัแยกประเภทไบนารีหลาย
ตัวส าหรบัแต่ละคู่ของคลาส จากนั้นจึงรวมผลลัพธ์เขา้ดว้ยกันเพื่อท าการท านายขั้นสุดทา้ย ใน
แบบหนึ่งต่อทั้งหมด SVM จะสร้างตัวแยกประเภทไบนารีส าหรับแต่ละคลาสเทียบกับที่เหลือ 
จากนัน้เลือกคลาสที่มีคะแนนความเชื่อมั่นสงูสดุเป็นตวัท านายสดุทา้ย 
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SVM มีข้อดีหลายประการเหนืออัลกอริทึมการเรียนรู้ของเครื่องอ่ืนๆ รวมถึง
ความสามารถในการจัดการขอ้มูลมิติสูง ความสัมพันธ์ที่ไม่ใช่เชิงเส้น และข้อมูลที่มีสัญญาณ
รบกวน นอกจากนี ้ยงัมีแนวโนม้นอ้ยที่จะเกินพอดีกว่ารุ่นอ่ืน ๆ และสามารถใหก้ารวดัความส าคัญ
ของคณุลกัษณะและการโตต้อบที่ผนัแปรได ้

อย่างไรก็ตาม SVM อาจมีราคาแพงในการค านวณส าหรบัชุดขอ้มูลขนาดใหญ่ 
โดยเฉพาะอย่างยิ่งส าหรับเคอรเ์นลที่ไม่ใช่เชิงเสน้ นอกจากนี้ การเลือกฟังก์ชันเคอรเ์นลและ
พารามิเตอรอ์าจมีผลกระทบอย่างมากต่อความแม่นย าของโมเดล และการคน้หาค่าที่เหมาะสม
ที่สดุอาจเป็นงานที่ทา้ทาย 

2.1.4 K-Fold Cross Validation 
K-Fold Cross Validation เป็นเทคนิคที่ใชเ้พื่อประเมินประสิทธิภาพของแบบจ าลอง

การเรียนรูข้องเครื่อง แนวคิดพืน้ฐานคือการแบ่งชุดขอ้มลูที่ใชใ้นสอนออกเป็น k ส่วนเท่าๆ กนัหรือ 
"Fold" การพบัแบบ k-1 ใชส้  าหรบัการฝึกโมเดล และการพบัที่เหลือใชส้  าหรบัทดสอบประสิทธิภาพ
ของโมเดล กระบวนการนีท้  าซ  า้ k ครัง้ โดยแต่ละ k ครัง้จะถูกใชเ้ป็นชุดทดสอบหนึ่งครัง้ จากนัน้ 
ประสิทธิภาพของโมเดลจะถูกเฉลี่ยจากการวนซ ้า k ครั้ง เพื่อให้ค่าประมาณโดยรวมของ
ประสิทธิภาพ ขอ้ไดเ้ปรียบการใช ้k-fold cross validation คือใหก้ารประมาณประสิทธิภาพของ
แบบจ าลองที่เชื่อถือไดม้ากกว่าการแบ่งขอ้มูลใชส้อนและใชท้ดสอบเพียงชุดเดียว ดว้ยการท าซ  า้
ขัน้ตอนหลาย ๆ ครัง้ การประเมินดว้ยวิธีการนีม้ีโอกาสนอ้ยที่จะมีอคติ(bias)ไดน้อ้ยกว่าการที่แบ่ง
ขอ้มลูส าหรบัสอนและทดสอบเพียงชุดเดียว 

ค่า k ที่ใชก้นัโดยทั่วไปส าหรบัคือ 10 ซึ่งหมายถึงว่าชุดขอ้มลูถูกแบ่งออกเป็น 10 ส่วน
เท่าๆ กัน และด าเนินการซ า้ 10 ครัง้ ดังแสดงในรูปที่ 4 อย่างไรก็ตาม ค่า k สามารถปรบัไดต้าม
ขนาดของชุดขอ้มลูและระดบัความแม่นย าที่ตอ้งการ 
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ภาพประกอบ 4 K-Flod Cross validation 

ที่มา https://scikit-learn.org/stable/modules/cross_validation.html 

2.1.5 พฤติกรรมและลกัษณะของ IP Identification 
ในเลเยอร ์IP (Internet Protocol) Identification (หรือ ID) หมายถึงฟิลดภ์ายในส่วน

หวัของ IP ที่ช่วยระบุและประกอบแพกเกต็ IP ที่กระจดักระจายกลบัมาอีกครัง้ เมื่อขอ้มลูถูกส่งผ่าน
เครือข่าย IP ขอ้มลูจะถูกแบ่งออกเป็นหน่วยเล็กๆ เรียกว่า IP แพกเก็ต แพกเก็ตเหล่านีอ้าจตอ้งถูก
แยกส่วนออกเป็นชิน้เล็กๆ หากขนาดของแพกเก็ตเกินหน่วยส่งขอ้มลูสงูสดุ (MTU) ของเครือข่าย 

ID ฟิลดม์ีขนาด 16 บิตที่ไม่ซ  า้กันในแต่ละ IP แพ็กเก็ต หาก IP แพ็กเก็ต IP ขนาด
ใหญ่ถูกแยกส่วนออกเป็นแฟรกเมนต์ที่มีขนาดเล็กลง แต่ละแฟรกเมนต์จะมีค่า ID เหมือนกัน
กับแพ็กเก็ตดั้งเดิมของมัน สิ่งนี ้ท าให้อุปกรณ์ที่รับข้อมูลสามารถระบุและจัดกลุ่มชิน้ส่วนเข้า
ดว้ยกนัเพื่อสรา้งแพกเก็ตเดิมขึน้ใหม่ 

ฟิลด ์ID ในส่วนหัว IP สรา้งขึน้โดยระบบปฏิบัติการที่ส่งและใชเ้พื่อระบุแพกเก็ต IP 
แต่ละรายการ อย่างไรก็ตาม ลกัษณะการท างานเฉพาะและการใชง้านฟิลด ์ ID อาจแตกต่างกนัไป
ตามระบบปฏิบัติการต่างๆ ลักษณะของ IPID อาจเปลี่ยนแปลงได้ด้วยการอัปเดตหรือการ
ก าหนดค่าต่างๆ ภายในระบบปฏิบตัิการเช่นกัน นอกจากนี ้เวอรช์ันหรือรีลีสของระบบปฏิบตัิการ
อาจมีลักษณะการท างานที่แตกต่างกัน ดังนั้นค่าความแตกต่างนีอ้าจน ามาใช้ใรการแยกแยะ
ระหว่างอปุกรณไ์ดเ้ช่นกนั  
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จ าก งาน  [Counting NATted Hosts by Observing TCP/IP Field Behaviors]  
(Mongkolluksamee et al., 2012) แสดงข้อแตกต่างทั่วไปบางประการที่สามารถสังเกตไดจ้าก
ลกัษณะการท างานของ IPID ในระบบปฏิบตัิการต่างๆ 

Sequential IPID: ระบบปฏิบัติการบางระบบก าหนดค่า IPID ตามล าดับส าหรบัแต่
ละแพกเก็ตที่ส่ง ซึ่งหมายความว่าแต่ละแพกเก็ตที่ตามมาซึ่งส่งโดยอุปกรณเ์ดียวกนัจะมีค่า IPID 
เพิ่มขึน้ IPID ตามล าดับสามารถใหค้วามรูส้ึกถึงล าดับแพกเก็ตและสามารถช่วยในการประกอบ
ใหม่ได ้จากรูปที่ 5 ดา้นล่างจะเห็นไดว่้าแต่ละเสน้เป็นแถวของขอ้มูลในแต่ละ  session ในแต่ละ 
session จะมีค่า IPID ที่เรียงกนัไป 

 

 

ภาพประกอบ 5 Sequential IPID 

ที่มา: (Mongkolluksamee et al., 2012) 

Incremental IPID: ระบบปฏิบัติการบางระบบสร้างค่า IPID โดยการเพิ่มค่าคงที่
ส  าหรบัแต่ละแพ็กเก็ตที่ส่ง โดยไม่ค านึงถึงแหล่งที่มาเช่นมาจากคนละโปรแกรม วิธีการนีส้ามารถ
คาดการณ์ไดน้อ้ยกว่าเมื่อเทียบกบั IPID ตามล าดับ โดยเฉพาะอย่างยิ่งหากอุปกรณห์ลายเครื่อง
สรา้งแพกเก็ตพรอ้มกนั จากรูปที่ 6 ดา้นล่างจะเห็นไดว่้าจะมีเพียงสน้เดียวยาวแต่ละช่วงของสีคือ
แต่ละ session แสดงใหเ้ห็นว่าทุก session ใชค้่า IPID ที่ต่อเนื่องกนั 
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ภาพประกอบ 6 Incremental IPID 

ที่มา: (Mongkolluksamee et al., 2012) 

Random IPID: ระบบปฏิบตัิการบางระบบใชค้่า IPID แบบสุ่มส าหรบัแต่ละแพกเก็ต
ที่ส่ง การสุ่ม IPID สามารถช่วยปรบัปรุงความปลอดภัยโดยท าใหผู้โ้จมตีคาดเดาหรือติดตามการ
ไหลของแพกเก็ตไดย้ากขึน้ อย่างไรก็ตาม การท าเช่นนีอ้าจท าใหก้ารประกอบชิน้ส่วนใหม่และการ
ติดตามแพกเก็ตมีความทา้ทายมากขึน้ จากรูป 7 จะเห็นไดว่้าในแต่ละสีคือแต่ละ session มีค่า 
IPID ที่สุ่มกระจายเป็นแถบตัง้แต่ค่านอ้ยสดุไปค่ามากสดุตลอดช่วงเวลาที่ส่งขอ้มลู 

 

 

ภาพประกอบ 7 Random IPID 

ที่มา: (Mongkolluksamee et al., 2012) 

2.1.6 พฤติกรรมการใช้งานเครือข่ายของ IoT และไมใ่ช่ IoT 
ดว้ยความแตกต่างในลกัษณะการท างานหรือใชง้าน ท าใหอ้ปุกรณ ์IoT และอปุกรณ์

ที่ไม่ใช่ IoT นัน้มีพฤติกรรมในการใชง้านเครือข่ายที่แตกต่างเช่น 
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อัตราการส่ง/รับข้อมูลในเครือข่ายทสอดคล้องกับการโต้ตอบของผู้ใช้ จากงาน[A 
Smart Home is No Castle: Privacy Vulnerabilities of Encrypted IoT Traffic] (Apthorpe et al., 
2017) จากรูปที่ 8 แสดงตัวอย่างข้อมูลในเครือข่ายที่เกิดขึน้จากอุปกรณ์ไดร้ับการกระตุน้จาก
ภายนอกหรือจากผูใ้ชโ้ดยตรง จะเห็นไดว่้าเมื่ออปุกรณ ์ IoT ตรวจพบเหตกุารณอ์าทิเช่นมีการขยับ
ตัวของผูใ้ชใ้นกลุ่มอุปกรณต์รวจจบัการเคลือนไหว อุปกรณ์ก็จะมีการส่งขอ้มูลที่สูงขึน้ในทนัทีที่มี
การตรวจพบเหตุการณ ์หรือเกิดการส่งขอ้มูลที่มากขึน้ในอุปกรณก์ลุ่มของ switch เมื่อผูใ้ชม้ีการ
สั่งงานเปิดหรือปิด 

 

ภาพประกอบ 8 อตัราการส่ง/รบัขอ้มลูในเครือข่ายของอปุกรณ ์IoT 5 ชนิด ที่แสดงการอตัราการ
ส่ง/รบัที่เพิ่มขึน้อย่างเห็นไดช้ดัซึ่งสอดคลอ้งกบัการโตต้อบของผูใ้ช ้

ที่มา: (Apthorpe et al., 2017) 

รูปแบบของโหลดที่เกิดขึน้จากอุปกรณ์ IoT และที่ไม่ใช่ IoT มีความแตกต่างกัน ซึ่ง
เกี่ยวข้องโดยตรงจากการออกแบบเพื่อการใชง้านของอุปกรณ์ จากงาน [Characterizing and 
classifying IoT traffic in smart cities and campuses] (Sivanathan et al., 2017) แสดงใหเ้ห็น
ว่าอปุกรณ ์IoT นัน้โดยปกติแลว้จะส่งขอ้มลูในเครือข่ายนอ้ยมากดงัแสดงในรูปที่ 9 (b) และ (c) ซึ่ง
ต่างจากอุปกรณท์ี่ไม่ใช ้IoT เช่น computer หรือ mobile phone ซึ่งมักจะมีการใชง้านเครือข่ายมี่
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สูงดังแสดงในรูปที่ 9 (a) เมื่อน าขอ้มูลทัง้ IoT และไม่ใช่ IoT มารวมกันจะเห็นไดว่้าปริมาณขอ้มลู
ส่วนใหญ่เกิดจากอปุกรณท์ี่ไม่ใช่ IoT  

 

ภาพประกอบ 9รูปแบบของโหลดทีเ่กิดขึน้จากอปุกรณ ์IoT และที่ไม่ใช่ IoT  

ที่มา: (Sivanathan et al., 2017) 

ปลายทางการสื่อสารของอปุกรณท์ี่เจาะจง อปุกรณ ์IoT นัน้เป็นอปุกรณเ์ป็นอปุกรณ์
ที่มักระบุปลายทางการสื่อสารไวล้่วงหนา้ เช่นอุปกรณ์พวกนีม้ักส่งไปยังเซิรฟ์เวอรห์รือกลุ่มของ
เซิรฟ์เวอรท์ี่เจา้ของผลิตภณัฑไ์ดม้ีการก าหนดไวเ้พื่อใหบ้ริการเฉพาะอปุกรณ ์

2.2 Dataset  
คุณ  Sivanathan และ เพื่ อน  [Classifying IoT Devices in Smart Environments 

Using Network Traffic Characteristics] (Sivanathan et al., 2019) น าเสนอชุดข้อมูลส าหรับ
การจ าแนกประเภทอุปกรณ์ IoT ตามลักษณะการรบัส่งขอ้มูลในเครือข่าย โดยมีโครงสรา้งการ
เชื่อมต่อเพื่อจัดเก็บขอ้มูลดงัรูปที่ 10 โดยแสดงอุปกรณ์ IoT ที่แตกต่างกัน 28 อุปกรณ์ที่เชื่อมต่อ
พร้อมกับอุปกรณ์ที่ไม่ใช่ IoT จากนั้นข้อมูลการสื่อสารในเครือข่ายจะถูกจัดเก็บเพื่อใช้ในการ
วิเคราะห ์ 

อุปกรณ์ต่างๆในเครือข่ายมีดังนี ้ อุปกรณ์ IoT ประกอบด้วยกลุ่มกล้อง (Nest 
Dropcam, Samsung SmartCam, Netatmo Welcome, Belkin camera, TP-Link Day Night 
Cloud camera, Withings Smart Baby Monitor, Canary camera, August door bell, Ring door 
bell), กลุ่มสวิตช์และทริกเกอร์ ( iHome, TP-Link Smart Plug, Belkin Wemo Motion Sensor, 
Belkin Wemo Switch), กลุ่มฮับ (Smart Things, Amazon Echo), กลุ่มเซ็นเซอรค์ุณภาพอากาศ 
(NEST Protect smoke alarm, Netatmo Weather station, Awair air quality monitor), กลุ่ ม
อุปกรณ์ อิ เ ล็ กทรอนิกส์  (Triby Speaker, PIXSTAR Photoframe, HP Printer, Hello barbie, 
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Google Chromecast) , กลุ่มอปุกรณด์แูลสขุภาพ (Withings Smart scale, Withings Aura smart 
sleep sensor, Blipcare lood pressure meter) และกลุ่มหลอดไฟ (Phips Hue และ LiFX Smart 
Bulb) อปุกรณท์ี่ไม่ใช่ IoT จ านวนมากยงัเชื่อมต่อกบัเครือข่าย เช่น แล็ปท็อป โทรศพัทม์ือถือ และ
แท็บเล็ต Android แท็บเล็ตใช้เพื่อก าหนดค่าอุปกรณ์ IoT ตามค าแนะน าของผู้ผลิตอุปกรณ์ที่
เกี่ยวขอ้ง 

 

 

ภาพประกอบ 10 การเชื่อมต่ออปุกรณเ์พื่อการจดัเกบ็ขอ้มลูของชุดขอ้มลู 

ที่มา: https://iotanalytics.unsw.edu.au/traffic_analysis.html 

ชุดข้อมูลที่จะน ามาใช้ส าหรับงานวิจัยชิ ้นนี ้จะเป็นข้อมูลที่ น ามาจากเว็บไซต์ 
https://iotanalytics.unsw.edu.au/ โดยข้อมูลที่ได้รับมานั้นจะเป็นข้อมูลที่ เป็นไฟล์นามสกุล 
.pcap โดยมีไฟลท์ั้งหมด 20 ไฟล ์โดยแต่ละไฟลน์ั้นจะเป็นขอ้มูลการไหลเวียนของ packet ของ
เครือข่ายภายใน 1 วัน โดยเริ่มเก็บขอ้มลูวันที่ 23 กันยายน ปี พ.ศ. 2559 จนถึงวันที่ 12 ตุลาคม 
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พ.ศ. 2559 แสดงดงัรูปที่ 11 โดยขอ้มลูภายใน PCAP ประกอบดว้ยขอ้มลูทัง้หมดที่ถูกส่งออกมาก
ซึ่งประกอบดว้ยส่วนหวัของแพกเก็ตและขอ้มลูทัง้หมด 

 

ภาพประกอบ 11วนัที่จดัเก็บขอ้มลูใน Dataset 

2.3 งานวิจัยท่ีเกี่ยวข้อง 
2.3.1 A machine learning approach for IoT device identification based on 

network traffic analysis (Meidan, Bohadana, Shabtai, Guarnizo, et al., 2017) 
เป็นงานวิจัยที่สรา้งแบบจ าองการท านายอุปกรณ์  IoT และไม่ใช่ IoT  ออกจากกัน

โดยการใชง้านการเรียนรูข้องเครื่องเพื่อระบุถึงอปุกรณท์ี่เชื่อมต่อภายในระบบเครือข่ายโดยการใช้
งานการวิเคราะห์เครือข่ายจากการรับไฟล์นามสกุล PCAP  มาวิเคราห์ package ที่ไหลเวียน
ภายในเครือข่าย โดยอาศยัการสงัเกต หมายเลข IP ตน้ทางและปลายทาง และหมายเลข port โดย
โดยสังเกตุการตื่อสารตั้งแต่จุดเริ่มตน้ (SYN) จนถึงจุดสิน้สุด (FIN)  เป็นราย session ของการ
เชื่อมต่อโดยแบ่งข้อมูลออกเป็นสามส่วน ได้แก่ Single-session  Multi-session classifier และ 
Test set และประเมินผลดว้ยวิธีการ GBM, Ramdom Forest และ XGBoost 

2.3.2 Characterizing and classifying IoT traffic in smart cities and campuses 
(Sivanathan et al., 2017) 

เป็นงานวิจยัที่มุ่งเนน้ถึงความปลอดภัยของ ระบบเครือข่าย ทางดา้นการโจมตี ทาง
ระบบไซเบอร ์โดยการวิเคราะห์ระบบเครือข่าย และแสดงให้เห็นถึง ลักษณะบุคลิกภาพของ
อุปกรณ์ IoT และพฤติกรรมของอุปกรณ ์โดยการรวบรวมขอ้มลู การไหลเวียนของระบบเครือข่าย 
จากสภาพแวดลอ้ม ของมหาวิทยาลยั ที่มีการติดตัง้อปุกรณ ์IoT มากกว่า 20 อปุกรณ ์
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2.3.3 Classifying IoT Devices in Smart Environments Using Network Traffic 
Characteristics (Sivanathan et al., 2019) 

เป็นงานวิจัยที่มุ่งเน้นถึงความปลอดภัย ภายในระบบเครือข่าย โดยการติดตั้ง 
อุปกรณ์ ทั้งหมด 28 ชิน้ และสังเกตถึง ลักษณะการใชง้านภายในจราจรของระบบเครือข่าย เป็น
เวลากว่า 6 เดือน แต่ดถูึงคณุสมบตัิทางสถิติเช่น หมายเลข port, การเขา้รหสั และบุคลิกภาพการ
ท างาน ของอปุกรณ ์เพื่อใหส้ามารถสรา้งระบบตรวจจบัอปุกรณใ์ด โดยไม่จ าเป็นตอ้ง มีอปุกรณ์ที่
เฉพาะทาง 

2.3.4 Counting NATted Hosts by Observing TCP/IP FieldBehaviors 
(Mongkolluksamee et al., 2012) 

เป็นงานวิจยัที่ แสดงถึง พฤติกรรมการใชง้านของระบบเครือข่าย ภายใตโ้ปรโตคอล 
TCP/IP โดยมุ่งเนน้วิเคราะห ์การใชง้านระบบเครือข่ายเป็นรายอปุกรณ ์เพื่อสงัเกตบุคลิกภาพของ
การเปลี่ยนแปลงของค่า IPID ที่เกิดขึน้ 

2.3.5 Detection of Unauthorized IoT Devices Using Machine Learning 
Techniques (Meidan, Bohadana, Shabtai, Ochoa, et al., 2017) 

เป็นงานวิจยัที่มุ่งเนน้ถึงการสรา้งระบบความปลอดภัยภายในระบบเครือข่าย โดยมี
จุดมุ่งหมายใหส้ามารถระบุอุปกรณท์ี่ เป็น IoT อีทางองคก์รใหก้ารอนุมัติการใชง้าน โดยงานวิจยั
ดังกล่าวจะใชง้านการเรียนรูข้องเครื่อง โดยแบบจ าลองการท านาย Random Forest โดยอยู่ใน
ประเภท supervised machine learning 

2.3.6 IoT device fingerprinting with sequence-based features Department of 
Computer Science (Aluthge, 2017) 

เป็นงานวิจัยที่ มีจุดมุ่งหมายในการ สรา้งระบบการระบุ อุปกรณ์ ที่ใชพ้ลังงานต ่า 
จากการเรียงล าดับของ packet ภายในระบบเครือข่าย โดยใช้งานการเรียนรู้ของเครื่องโดยใช้
วิธีการจ าแนกอุปกรณ์ โดยดูข้อมูล และเปรียบเทียบทั้งในรูปแบบของ Packet-based และ 
sequence-based 

2.3.7 A Smart Home is No Castle: Privacy Vulnerabilities of Encrypted IoT 
Traffic (Apthorpe et al., 2017) 

งานวิจัยที่ ส  ารวจลักษณะการใชง้าน ระบบเครือข่าย ของอุปกรณ ์ในแต่ละชิน้ ทั้งที่
เป็น IoT และไม่ใช่ IoT ดว้ยความกังวลต่อความเป็นส่วนตัวของผูใ้ชง้านอุปกรณ์ ถึงแมว่้าขอ้มูล
ดงักล่าวนัน้จะไดร้บัการเขา้รหสัแลว้ 



 

บทท่ี 3 
วิธีการด าเนินการวิจัย 

ในการท าวิจัยในครั้งนี ้ผู ้วิจัยได้ด  าเนินการตามขั้นตอนดังนี ้  จัดเตรียมชุดข้อมูล 
ออกแบบการทดลองเพื่อศึกษาพฤติกรรมของอุปกรณ์ IoT และสรา้งแบบจ าลอง ML ต่างๆเพื่อ
แยกแยะระหว่างอปุกรณ ์ IoT พรอ้มทัง้เปรียบเทียบประสิทธิภาพการท างานของแบบจ าลองแต่ละ
ชนิด 

3.1 การจดัเตรียมเตรียมข้อมูล 
เนื่องด้วยภายใน PCAP ไฟล์เป็นข้อมูลของอุปกรณ์ต่างๆที่ส่งข้อมูลพร้อมกันใน

เครือข่าย และแต่ละไฟลม์ีเก็บขอ้มลูเป็นเวลา 24 ชั่วโมงจึงจ าเป็นตอ้งท าการเตรียมขอ้มลูใหพ้รอ้ม
ในการสอน ML โมเดล โดยมีขัน้ตอนหลกัดงันี ้1. แบ่งไฟล ์PCAP ยาว 24 ชม ออกเป็นไฟลล์ะ 10 
นาที, 2. สกัดขอ้มูล PCAP ไฟล ์10 นาทีใหอ้ยู่ในรูป CSV ไฟล ์10 นาที, 3. การแยกไฟล ์CSV 10 
นาที เป็นไฟลย์่อยของแต่ละอุปกรณ,์ 4. รวมขอ้มูลในทุก 10 นาทีของแต่ละอุปกรณเ์พื่อสรา้งเป็น 
1 sample ของ dataset  

3.1.1 แบ่งไฟล ์PCAP ยาว 24 ช่ัวโมงออกเป็นไฟลล์ะ 10 นาที 
PCAP ไฟลค์วามยาว 24 ชั่วโมง นั้นมีขอ้มูลยาวเกินไปและจุดประสงค์ส าคัญ

ของงานนีค้ือการแยกแยะอุปกรณ์ไดใ้นระยะเวลาอันสั้น  จึงไดแ้บ่ง PCAP ไฟลอ์อกเป็นไฟลย์่อย
ความยาว 10 นาที ดว้ยโปรแกรม editcap -i 600 ดังแสดงในภาพ โดยมีความหมายใหต้ัดไฟล์ 
PCAP ตน้ฉบบัออกเป็นไฟลย์่อยความยาว 600 วินาทีเท่ากนั 

 

 

ภาพประกอบ 12 การตดัแบ่งไฟล ์PCAP ออกเป็นไฟลล์ะ 10 นาที 

3.1.2 สกัดข้อมูลจาก PCAP ไฟล ์10 นาทีให้อยู่ในรูป CSV ไฟล ์10 นาที 
เนื่องจากข้อมูลแบบ PCAP ไฟล์นั้นไม่สะดวกในการใช้งานสอน ML model 

โดยตรง จะท าใหต้อ้งสกัดเอาขอ้มูลที่ตอ้งการจาก PCAP ไฟล ์ออกมาใหอ้ยู่ในรูปแบบ CSV เพื่อ
ความสะดวกในการท างาน ซึ่งในงานวิจยันีเ้ลือกที่จะตรวจอปุกรณใ์หไ้ดด้ว้ยขอ้มลูในชัน้ Network 
layer (IP) และ Transport layer (TCP/UDP) เท่านั้นจะไม่ใชข้อ้มูลในระดบัอ่ืนๆเช่น Application 
layer 
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ในการสกดัขอ้งมลู Network layer และ Transport layer จาก Packet ท าไดด้ว้ย 
Python Library ชื่อว่า Scrapy โดยจะท าการอ่านขอ้มูลดังตารางดา้นล่างจากแต่ละ Packet โดย
ขอ้มลูแต่ละ Packet จะเป็น 1 แถวใน CSV ไฟล ์ท าใหไ้ดผ้ลลพัธเ์ป็นไฟล ์CSV ของ PCAP ไฟลท์ี่
มีความยาว 10 นาที ซึ่งภายในประกอบดว้ยอกุรณต์่างๆอยู่ดว้ยกนั 

ตาราง 1 คณุสมบตัิของขอ้มลูที่เลือกใช ้

ล าดบั Field name  Description 
1 Source IP address หมายเลข IP Address ของผูส้่งขอ้มลู 
2 Destination IP Address หมายเลข IP Address ของผูร้บัขอ้มลู 
3 Source Port หมายเลข Port ของตน้ทางผูส้่ง 
4 Destination Port หมายเลข Port ของตน้ทางผูร้บั 
5 IPDI หมายเลข IPID ของ packet 
6 IP packet Length ความยาวของ IP packet 
7 Proto หมายเลข Protocol 
8 TCP seq หมายเลข TCP sequence number 
9 Source Mac Address หมายเลข MAC ตน้ทาง 

 
3.1.3 การแยกไฟล ์CSV 10 นาที เป็นไฟลย์่อยของแต่ละอปุกรณ ์

เนื่องจากต้องการข้อมูลของแต่ละอุปกรณ์เพื่อใช้ในการสอน ML model ใน
ขัน้ตอนนีจ้ึงท าการแยกแต่ขอ้มลูของแต่ละอปุกรณจ์าก CSV 10 นาที ใหเ้ป็น ไฟล ์CSV ของแต่ละ
อุปกรณ์ ด้วยการใช้ข้อมูล MAC Address ที่ Dataset เตรียมไว้ให้ ดังแสดงในตารางด้านล่าง 
ส่งผลใหไ้ดไ้ฟลข์อ้มลูของแต่ละอปุกรณใ์นช่วงเวลาแต่ละ 10 นาที 
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ตาราง 2 รายชื่ออปุกรณแ์ละ MAC Address 

ล าดับ รายชื่ออุปกรณ ์ MAC ADDRESS 
1 Smart Things d0:52:a8:00:67:5e  

2 Amazon Echo 44:65:0d:56:cc:d3  
3 Netatmo Welcome 70:ee:50:18:34:43  
4 TP-Link Day Night Cloud camera f4:f2:6d:93:51:f1  

5 Samsung SmartCam 00:16:6c:ab:6b:88  
6 Dropcam 30:8c:fb:2f:e4:b2  
7 Insteon Camera 00:62:6e:51:27:2e 

8 Insteon Camera e8:ab:fa:19:de:4f  
9 Withings Smart Baby Monitor 00:24:e4:11:18:a8  

10 Belkin Wemo switch ec:1a:59:79:f4:89  
11 TP-Link Smart plug 50:c7:bf:00:56:39  
12 iHome 74:c6:3b:29:d7:1d  

13 Belkin wemo motion sensor ec:1a:59:83:28:11  
14 NEST Protect smoke alarm 18:b4:30:25:be:e4 

15 Netatmo weather station 70:ee:50:03:b8:ac  
16 Withings Smart scale 00:24:e4:1b:6f:96  
17 Blipcare Blood Pressure meter 74:6a:89:00:2e:25  

18 Withings Aura smart sleep sensor 00:24:e4:20:28:c6  
19 Light Bulbs LiFX Smart Bulb d0:73:d5:01:83:08  

20 Triby Speaker 18:b7:9e:02:20:44  
21 PIX-STAR Photo-frame e0:76:d0:33:bb:85  
22 HP Printer 70:5a:0f:e4:9b:c0  

23 Samsung Galaxy Tab 08:21:ef:3b:fc:e3 
24 Nest Dropcam 30:8c:fb:b6:ea:45 

25 Android Phone 40:f3:08:ff:1e:da 
26 Laptop 74:2f:68:81:69:42 
27 MacBook ac:bc:32:d4:6f:2f 

28 Android Phone b4:ce:f6:a7:a3:c2 
29 IPhone d0:a6:37:df:a1:e1 

30 MacBook/Iphone f4:5c:89:93:cc:85 
31 TPLink Router Bridge LAN (Gateway) 14:cc:20:51:33:ea 
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3.1.4 รวมข้อมูลในทุก 10 นาทีสร้างเป็น 1 sample ของ dataset 

เมื่อเสร็จกระบวนการแยกไฟลแ์ต่ละอุปกรณ์แลว้จะน าไฟล์ที่ได้ทั้งไฟลน์ั้นมา
ค านวณค่าทางสถิติของขอ้มลูในแต่ละไฟลอ์อกมาเป็น 1 sample ในชุดขอ้มลูส าหรบัการสอน ML 
Model โดยขอ้มลูที่ไดแ้สดงดงัตารางดา้นล่าง   

ตาราง 3 รายชื่อคณุสมบตัิของขอ้มลูทีจ่ดัเก็บเป็น 1 sample 

 Field name รายละเอียดของคุณสมบตั ิ
1 Number of Flow เป็นจ านวนครัง้ที่ Source IP, Destination IP, Source Port, 

Destination Port และหมายเลข Protocol ของ packet 
(Proto) มีค่าแตกต่างกนั 

2 Number of Packets เป็นจ านวน packet ที่เกิดขึน้ทัง้หมดภายในช่วงเวลา 10 
นาทีที่ผ่านมา 

3 Avg Packet Size ค่าเฉล่ียของขนาดของ Packets ในช่วงเวลาทกุ 10 นาท ี
4 Max Packet Size ค่าที่สงูที่สดุของขนาดของ Packets ในช่วงเวลาทุก 10 นาที 
5 Min Packet Size ค่าที่ต  ่าที่สดุของขนาดของ Packets ในช่วงเวลาทุก 10 นาที 
6 SD Packet size ค่าที่มธัยฐานของขนาดของ Packets ในช่วงเวลาทกุ 10 นาท ี
7 IPID_DIFF_negative_ratio ค่าความแตกต่างระหว่างบรรทดัทีเ่ป็นหมายลขที่ลดลงของ 

IPID 
8 Label ชนิดของอปุกรณ ์

 
ในการค านวณค่าทางสถิติต่างๆนั้นท าดว้ย Library Numpy  ในภาษา Python 

ส าหรบัค่าที่ตอ้งใหค้วามสนใจเป็นพิเศษคือค่า IPID_DIFF_negative_ratio เป็นค่าที่นักวิจัยคิด
ขึน้มาเพื่อแสดงลักษณะของการเปลี่ยนแปลงของ IPID ดังที่แสดงในบทที่ 2  ซึ่ง IPID มีลักษณะ
ก า ร ท า ห น ด ค่ า อ ยู่   3 แ บ บ คื อ   Sequence, Incremental , แ ล ะ  Random  โ ด ย ค่ า 
IPID_DIFF_negative_ratio จะใชใ้นการบอกถึงความแตกต่างของรูปแบบการก าหนด IPID ของ
อุปกรณ์แต่ละชนิด โดยการค านวณผลต่าง(Diff)แบบไม่ต่อเนื่องที่ n ของขอ้มูล IPID ดว้ยค าสั่ง 
numpy.diff() จากนั้นหากสัดส่วนของค่า Diff ที่เป็นลบต่อค่า Diff ทั้งหมด โดยมีตัวอย่างของ
ฟังกช์นัแสดงดงัดา้นล่าง 
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def find_negative_ipid_ratio(x): 
    print("IPID: ") 
    print(list(x)) 
    IPID_DIFF_array = np.diff(x) 
    print("IPID Diff: ") 
    print(list(IPID_DIFF_array)) 
    IPID_DIFF_array = IPID_DIFF_array[(IPID_DIFF_array < 0)] 
    print("Negative Diff value: ") 
    print(list(IPID_DIFF_array)) 
    IPID_DIFF_negative_ratio = len(IPID_DIFF_array) / len(x) 
    print("Ratio of Negative Diff Value") 
    print(IPID_DIFF_negative_ratio) 

 
ตวัอย่างการหาค่า IPID_DIFF_negative_ratio  
กรณีเป็น Random IPID แสดงดงัรูปที่ 13 และมีค่าต่างๆดงันี ้ 

 

ภาพประกอบ 13 ตวัอย่างการจ าลองค่า IPID แบบสุ่ม 
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IPID:  
[28, 25, 27, 3, 23, 16, 37, 9, 32, 13, 30, 42, 2, 39, 11, 45, 7, 14, 31, 20, 22, 

12, 1, 4, 34, 21, 17, 46, 35, 15, 10, 5, 48, 40, 44, 6, 0, 49, 33, 41, 47, 19, 24, 26, 18, 36, 
29, 38, 8, 43] 

ค่า IPID Diff: 
 [-3, 2, -24, 20, -7, 21, -28, 23, -19, 17, 12, -40, 37, -28, 34, -38, 7, 17, -11, 

2, -10, -11, 3, 30, -13, -4, 29, -11, -20, -5, -5, 43, -8, 4, -38, -6, 49, -16, 8, 6, -28, 5, 2, -8, 
18, -7, 9, -30, 35] 

Negative Diff value:  
[-3, -24, -7, -28, -19, -40, -28, -38, -11, -10, -11, -13, -4, -11, -20, -5, -5, -8, 

-38, -6, -16, -28, -8, -7, -30] 
Ratio of Negative Diff Value:  
0.5 
 
กรณีเป็น Incremental IPID แสดงดงัรูปที่ 14 และมีค่าต่างๆดงันี ้ 
 

 

ภาพประกอบ 14 ตวัอย่างการเรียงกนัของค่า IPID ในลขัษณะ Incremental 
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IPID:  
[0, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 

23, 24, 25, 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44, 45, 46, 
47, 48, 49] 

IPID Diff:  
[1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 

1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1] 
Negative Diff value:  
[] 
Ratio of Negative Diff Value 
0.0 
 
จากทั้งสองจะเห็นไดว่้าในการณี Random IPID จะมีค่า Ratio of Negative Diff 

ที่เป็นค่าลบ ซึ่งแสดงถึงมีการเปลี่ยนแปลงของค่า IPID ที่เปลี่ยนไปแบบสุ่ม  แต่ในกรณีของ 
Incremental IPID จะพบว่ามีค่า Ratio of Negative Diff ที่ เป็น 0 เนื่องจากข้อมูล IPID มีการ
เพิ่มขึน้ทีละหนึ่งท าใหม้ีความแตกต่างระหว่างคู่ของ IPID ที่ติดกันเป็นค่าบวกเสมอท าใหจ้ านวน
ของค่า Diff ที่เป็นลบมีค่าเป็น 0 เมื่อน ามาหาค่า Ratio of Negative Diff แลว้จึงไดค้่าเป็น 0   ซึ่ง
ค่า Ratio of Negative Diff นีจ้ะถูกใชใ้นการบอกลกัษณะของ  IPID ของแต่ละอปุกรณ ์

3.2 การส ารวจและการคัดเลือกข้อมูล dataset 
หลังจากการเตรียมขอ้มูลซึ่งขอ้มูล 1 record ไดจ้ากขอ้มูลเครือข่าย 10 นาทีของแต่

ละอปุกรณม์ีขอ้มลูจ านวนทั้งหมด 41,708 records โดยแบ่งตามอปุกรณ์ไดด้งัตารางดา้นล่าง จะ
เห็นได้ว่าบางอุปกรณ์นั้นมีจ านวนข้อมูลนอ้ยมากและไม่เหมาะสมส าหรับการใชเ้พื่อสอน ML 
model  

ตาราง 4 รายการ sample ของแต่ละอปุกรณ ์

ชื่ออปุกรณ ์ จ านวน record 
Smart_Things 2817 
HP_Printer 2817 
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ชื่ออปุกรณ ์ จ านวน record 
Amazon_Echo 2817 
Samsung_SmartCam 2817 
Dropcam 2817 
Belkin_Wemo_switch 2817 
Belkin_wemo_motion_sensor 2817 
Triby_Speaker 2799 
Netatmo_weather_station 2227 
Withings_Smart_Baby_Monitor 2101 
TP_Link_Smart_plug 2100 
Samsung_Galaxy_Tab 2056 
Withings_Aura_smart_sleep_sensor 2035 
Light_Bulbs_LiFX_Smart_Bulb 2032 
Insteon_Camera 2030 
TP_Link_Day_Night_Cloud_camera 1815 
PIX_STAR_Photo_frame 1162 
iHome 1044 
TPLink_Router_Bridge_LAN_Gateway 248 
Laptop 155 
Android_Phone_2 49 
Withings_Smart_scale 37 
MacBook 27 
Android_Phone_1 27 
NEST_Protect_smoke_alarm 22 
iPhone 10 
Nest_Dropcam 5 
Blipcare_Blood_Pressure_meter 4 
MacBook_Iphone 3 
Insteon_Camera_2 1 
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ด้วยจ านวนข้อมูลของอุปกรณ์บางตัวที่นอ้ย ผู ้วิจัยจึงเลือกเอาเฉพาะอุปกรณ์ที่ มี
จ านวน record มากกว่า 2,000 recordsและเป็นอุปกรณ์ IoT เท่านั้นเท่านั้น เพื่อใหข้อ้มลูที่ไดร้บั
การเรียนรูน้ัน้มีความแม่นย า ซึ่งเหลือเพียง 13 อปุกรณส์รุปไดด้งัตารางดา้นล่าง 

ตาราง 5 รายการ sample ของแต่ละอปุกรณท์ี่คงเหลือหลงัท าความสะอาดขอ้มลู 

ชื่ออปุกรณ ์ จ านวน record 
Smart_Things 2817 
Amazon_Echo 2817 

Samsung_SmartCam 2817 
Dropcam 2817 
Belkin_Wemo_switch 2817 
Belkin_wemo_motion_sensor 2817 
Triby_Speaker 2799 
Netatmo_weather_station 2227 
Withings_Smart_Baby_Monitor 2101 
TP_Link_Smart_plug 2100 
Withings_Aura_smart_sleep_sensor 2035 
Light_Bulbs_LiFX_Smart_Bulb 2032 
Insteon_Camera 2030 

3.3 การศกึษาลักษณะของ IPID ของอุปกรณท่ี์มีจ านวน sample เกิน 2000 Records  
เพื่อใหเ้ห็นลกัษณะของ IPID ของอุปกรณต์่างๆ ผูวิ้จัยไดท้ ากราฟ IPID ของอุปกรณ์

ดงัแสดงในตารางดา้นล่าง 
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ตาราง 6 ตวัอย่างลกัษณะ IPID ของอปุกรณ ์

อปุกรณ ์ IPID Behaviour Description 
Smart_Things 
 

 

Incrementa
l IPID 

Amazon_Echo 

 

Sequential 
IPID 

Samsung_SmartCam 

 

Sequential 
IPID 
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อปุกรณ ์ IPID Behaviour Description 
Dropcam 

 

Incrementa
l IPID 

Belkin_Wemo_switch 

 

Sequential 
IPID 

Belkin_wemo_motion_sensor 

 

Sequential 
IPID 
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อปุกรณ ์ IPID Behaviour Description 
Triby_Speaker 

 

Incrementa
l IPID 

Netatmo_weather_station 

 

Incrementa
l IPID 

Withings_Smart_Baby_Monitor  

 

Sequential 
IPID 
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อปุกรณ ์ IPID Behaviour Description 
TP_Link_Smart_plug 

 

Incrementa
l IPID 

Withings_Aura_smart_sleep_senso
r 

 

Sequential 
IPID 

Light_Bulbs_LiFX_Smart_Bulb 

 

Incrementa
l IPID 
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อปุกรณ ์ IPID Behaviour Description 
Insteon_Camera 

 

Sequential 
IPID 

 

3.4 การทดลอง 
ในการวิจยันีท้  าการศึกษาความสามารถในการแยกแยะอุปกรณ ์IoT ชนิดต่างๆดว้ย 

ML model ต่ างๆประกอบด้วย  Random Forest, Support Vector Machines (SVM), Naïve 
Bayesian,และ K-Nearest Neighbors โดยใช้ข้อมูลทางเครือข่าย 7 ชนิดที่สนใจประกอบดว้ย 
Number of Flow, Number of Packets, Avg Packet Size, Max Packet Size, Min Packet Size, 
SD Packet size, และ IPID_DIFF_negative_ratio ซึ่งน ามากจากข้อมูลระดับ Network Layer 
และ Transport Layer เท่านั้น โดยขอ้มูล IPID_DIFF_negative_ratio นั้นเป็นขอ้มูลที่ผูวิ้จัยสรา้ง
ขึน้มาเพื่อใชใ้นการบอกลกัษณะของ IPID  

ดงันัน้ในการทดลองนีจ้ะแบ่งการทดลองออกเป็น 2 แบบคือการสรา้ง ML Model ทัง้ 
4 แ บ บ ด้ ว ย ชุ ด ข้ อ มู ล  ที่ ป ร ะ ก อ บ ด้ ว ย  IPID_DIFF_negative_ratio แ ล ะ ไ ม่ ร ว ม 
IPID_DIFF_negative_ratio เพื่อเปรียบเทียบประสิทธิภาพของ Model ระหว่างการใช  ้Feature ที่
เราสรา้งขึน้มากบัไม่ใช ้ในการทดลองนีท้  าการทดลองโดยท า 5 Fold Cross Validation จากนัน้จึง
หาค่าเฉล่ียของตวัชีว้ดั โดยตวัชีว้ดัในงานประกอบดว้ย Accuracy, Precision, Recall, F-1 score 
ดงัแสดงในรูปที่ 15 ดา้นล่าง 
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ภาพประกอบ 15 การท า Cross Validation แบบ 5 fold 

ในการทดลองการสร้างแบบจ าลองการท านาย ผู ้วิจัยได้แบ่งข้องมูลเพื่อการท า 
Stratified K-Fold cross validation ออกเป็น 5 ส่วนเพื่อทดสอบความแม่นย าที่แน่นอนในการ
สรา้งแบบจ าลองการท านายกับชุดข้อมูลเพื่อการทดสอบ  แต่เนื่องจากขอ้มูลที่ไดร้ับมานั้นเป็น
ขอ้มูลที่มีจ านวนการบันทึกที่ไม่เท่ากันจึงจ าเป็นตอ้งใชง้าน Stratified K Fold Cross Validation 
เพื่อแก้ไขปัญหาที่เกิดขึน้โดยไม่ตัดทอนขอ้มูลเดิมใหม้ีปริมาณที่เท่ากัน และโมเดลต่างๆที่ใชน้ัน้
น ามาจาก sklearn library และเลือกใช ้Parameter ต่างๆเป็นแบบค่า default ทัง้หมด 

 

 

ภาพประกอบ 16 ตวัอย่างการเรียกใชง้าน Sklearn Library  

 
  



 

บทท่ี 4 
ผลการทดลอง 

4.1 ผลการทดลองประสิทธิภาพการสร้างแบบจ าลองการท านายโดยปารศจากการใช้งาน
คุณสมบัติ IPID Negative Ratio 

4.1.1 K-nearest Neighbors  
ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า accuracy 

แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.994 0.994 0.996 0.994 
และ 0.997 ตามล าดบั fold ดงัแสดงในรูปที่ 17 

 
ภาพประกอบ 17กราฟแสดงค่า accuracy ของการใชง้านค่า IPID ในการไม่ใชง้าน K-Nearest 

Neighbors 
ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า precision 

แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.994 0.994 0.996 0.994 
และ 0.997 ตามล าดบั fold ดงัแสดงในรูปที่ 18 
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ภาพประกอบ 18 กราฟแสดงค่า precision ของการใชง้านค่า IPID ในการไม่ใชง้าน K-Nearest 
Neighbors 

ในการทดลองการสรา้งแบบจ าลองการท านายนั้นได้ผลการทดลองค่า recall 
แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.994 0.994 0.996 0.994 
และ 0.997 ตามล าดบั fold ดงัแสดงในรูปที่ 19 

 

 

ภาพประกอบ 19 กราฟแสดงค่า recall ของการใชง้านค่า IPID ในการไม่ใชง้าน K-Nearest 
Neighbors 

ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า f-1 แบบ 
Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.994 0.994 0.996 0.994 และ 
0.997 ตามล าดบั fold ดงัแสดงในรูปที่ 20 
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ภาพประกอบ 20 กราฟแสดงค่า f-1 ของการใชง้านค่า IPID ในการไม่ใชง้าน K-Nearest 
Neighbors 

4.1.2 Naïve Bayesian  
ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า accuracy 

แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.863 0.861 0.923 0.867 
และ 0.925 ตามล าดบั fold ดงัแสดงในรูปที่ 21 

 

ภาพประกอบ 21 กราฟแสดงค่า accuracy ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian 
Naive Bayes 
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ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า precision 
แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.83 0.827 0.922 0.834 
และ 0.926 ตามล าดบั fold ดงัแสดงในรูปที่ 22 

 

 

ภาพประกอบ 22 กราฟแสดงค่า precision ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian 
Naive Bayes 

ในการทดลองการสรา้งแบบจ าลองการท านายนั้นได้ผลการทดลองค่า recall 
แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.863 0.861 0.923 0.867 
และ 0.925 ตามล าดบั fold ดงัแสดงในรูปที่ 23 
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ภาพประกอบ 23 กราฟแสดงค่า recall ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian Naive 
Bayes 

ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า f-1 แบบ 
Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.833 0.832 0.916 0.838 และ 
0.918 ตามล าดบั fold ดงัแสดงในรูปที่ 24 

 

 

ภาพประกอบ 24 กราฟแสดงค่า f-1 ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian Naive 
Bayes 
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4.1.3 Random Forest  
ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า accuracy 

แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.997 0.998 0.999 0.998
และ 0.997 ตามล าดบั fold ดงัแสดงในรูปที่ 25 

 

ภาพประกอบ 25 กราฟแสดงค่า accuracy ของการใชง้านค่า IPID ในการไม่ใชง้าน Random 
forest 

ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า precision 
แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.997 0.998 0.999 0.998 
และ 0.997 ตามล าดบั fold ดงัแสดงในรูปที่ 26 

 

ภาพประกอบ 26 กราฟแสดงค่า precision ของการใชง้านค่า IPID ในการไม่ใชง้าน Random 
forest 
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ในการทดลองการสรา้งแบบจ าลองการท านายนั้นได้ผลการทดลองค่า recall 
แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.997 0.998 0.999 0.998 
และ 0.997 ตามล าดบั fold ดงัแสดงในรูปที่ 27 

 

 

ภาพประกอบ 27 กราฟแสดงค่า recall ของการใชง้านค่า IPID ในการไม่ใชง้าน Random forest 

ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า f-1 แบบ 
Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.997 0.998 0.999 0.998 และ 
0.997 ตามล าดบั fold ดงัแสดงในรูปที่ 28 

 

 

ภาพประกอบ 28 กราฟแสดงค่า f-1 ของการใชง้านค่า IPID ในการไม่ใชง้าน Random forest 
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4.1.4 Support Vector Machine  
ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า accuracy 

แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.915 0.915 0.919 0.919 
และ 0.917 ตามล าดบั fold ดงัแสดงในรูปที่ 29 

 

ภาพประกอบ 29 กราฟแสดงค่า accuracy ของการใชง้านค่า IPID ในการไม่ใชง้าน Support 
Vector Machines 

ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า precision 
แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.928 0.928 0.932 0.932 
และ 0.93 ตามล าดบั fold ดงัแสดงในรูปที่ 30 

 

ภาพประกอบ 30กราฟแสดงค่า precision ของการใชง้านค่า IPID ในการไม่ใชง้าน Support 
Vector Machines  
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ในการทดลองการสรา้งแบบจ าลองการท านายนั้นได้ผลการทดลองค่า recall 
แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.914 0.914 0.919 0.919 
และ 0.917 ตามล าดบั fold ดงัแสดงในรูปที่ 31 

 

 

ภาพประกอบ 31 กราฟแสดงค่า recall ของการใชง้านค่า IPID ในการไม่ใชง้าน Support Vector 
Machines 

ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า f-1 แบบ 
Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.913 0.912 0.917 0.917 และ 
0.915 ตามล าดบั fold ดงัแสดงในรูปที่ 32 

 

ภาพประกอบ 32 กราฟแสดงค่า f-1 ของการใชง้านค่า IPID ในการไม่ใชง้าน Support Vector 
Machines 
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4.2  การทดลองประสิทธิภาพการสร้างแบบจ าลองการท านายโดยใช้งานคุณสมบตัิ IPID 
Negative Ratio 

4.2.1 K-nearest Neighbors  
ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า accuracy 

แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.994 0.994 0.996 0.994 
และ 0.997 ตามล าดบั fold ดงัแสดงในรูปที่ 33 

 

ภาพประกอบ 33 กราฟแสดงค่า accuracy ของการไม่ใชง้านค่า IPID ในการใชง้าน K-Nearest 
Neighbors 

ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า precision 
แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.994 0.994 0.996 0.994 
และ 0.997 ตามล าดบั fold ดงัแสดงในรูปที่ 34 
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ภาพประกอบ 34 กราฟแสดงค่า precision ของการไม่ใชง้านค่า IPID ในการใชง้าน K-Nearest 
Neighbors 

ในการทดลองการสรา้งแบบจ าลองการท านายนั้นได้ผลการทดลองค่า recall 
แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.994 0.994 0.996 0.994 
และ 0.997 ตามล าดบั fold ดงัแสดงในรูปที่ 35 

 

ภาพประกอบ 35 กราฟแสดงค่า recall ของการไม่ใชง้านค่า IPID ในการใชง้าน K-Nearest 
Neighbors 

ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า f-1 แบบ 
Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.994 0.994 0.996 0.994 และ 
0.997 ตามล าดบั fold ดงัแสดงในรูปที่ 36 
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ภาพประกอบ 36 กราฟแสดงค่า f-1 ของการไม่ใชง้านค่า IPID ในการใชง้าน K-Nearest 
Neighbors 

4.2.2 Naïve Bayesian 
ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า accuracy 

แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.961 0.960 0.958 0.964 
และ 0.963 ตามล าดบั fold ดงัแสดงในรูปที่ 37 

 

ภาพประกอบ 37 กราฟแสดงค่า accuracy ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian 
Naive Bayes 

ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า precision 
แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.963 0.962 0.959 0.964 
และ 0.964 ตามล าดบั fold ดงัแสดงในรูปที่ 38 
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ภาพประกอบ 38 กราฟแสดงค่า precision ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian 
Naive Bayes 

ในการทดลองการสรา้งแบบจ าลองการท านายนั้นได้ผลการทดลองค่า recall 
แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.961 0.960 0.958 0.961 
และ 0.963 ตามล าดบั fold ดงัแสดงในรูปที่ 39 

 

ภาพประกอบ 39 กราฟแสดงค่า recall ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian Naive 
Bayes 

ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า f-1 แบบ 
Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.962 0.961 0.958 0.965 และ 
0.963 ตามล าดบั fold ดงัแสดงในรูปที่ 40 
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ภาพประกอบ 40 กราฟแสดงค่า f-1 ของการใชง้านค่า IPID ในการไม่ใชง้าน Gaussian Naive 
Bayes 

4.2.3 Random Forest  
ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า accuracy 

แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.998 0.999 0.999 0.999 
และ 0.998 ตามล าดบั fold ดงัแสดงในรูปที่ 41 

 

ภาพประกอบ 41 กราฟแสดงค่า accuracy ของการใชง้านค่า IPID ในการไม่ใชง้าน Random 
forest 

ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า precision 
แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.998 0.999 0.999 0.999 
และ 0.998 ตามล าดบั fold ดงัแสดงในรูปที่ 42 
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ภาพประกอบ 42 กราฟแสดงค่า precision ของการใชง้านค่า IPID ในการไม่ใชง้าน Random 
forest 

ในการทดลองการสรา้งแบบจ าลองการท านายนั้นได้ผลการทดลองค่า recall 
แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.998 0.999 0.999 0.999 
และ 0.998 ตามล าดบั fold ดงัแสดงในรูปที่ 43 

 

 

ภาพประกอบ 43 กราฟแสดงค่า recall ของการใชง้านค่า IPID ในการไม่ใชง้าน Random forest 

ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า f-1 แบบ 
Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.998 0.999 0.999 0.999 และ 
0.998 ตามล าดบั fold ดงัแสดงในรูปที่ 44 
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ภาพประกอบ 44 กราฟแสดงค่า f-1 ของการใชง้านค่า IPID ในการไม่ใชง้าน Random forest 

4.2.4.4 Support Vector Machine  
ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า accuracy 

แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.915 0.919 0.919 0.919 
และ 0.917 ตามล าดบั fold ดงัแสดงในรูปที่ 45 

 

ภาพประกอบ 45 กราฟแสดงค่า accuracy ของการใชง้านค่า IPID ในการไม่ใชง้าน Support 
Vector Machines 

ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า precision 
แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.928 0.927 0.932 0.931 
และ 0.930 ตามล าดบั fold ดงัแสดงในรูปที่ 46 
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ภาพประกอบ 46 กราฟแสดงค่า precision ของการใชง้านค่า IPID ในการไม่ใชง้าน Support 
Vector Machines 

ในการทดลองการสรา้งแบบจ าลองการท านายนั้นได้ผลการทดลองค่า recall 
แบบ Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.915 0.915 0.919 0.918 
และ 0.917 ตามล าดบั fold ดงัแสดงในรูปที่ 47 

 

ภาพประกอบ 47 กราฟแสดงค่า recall ของการใชง้านค่า IPID ในการไม่ใชง้าน Support Vector 
Machines 

ในการทดลองการสรา้งแบบจ าลองการท านายนัน้ไดผ้ลการทดลองค่า f-1 แบบ 
Stratified K Fold Cross Validation ทั้ง 5 ครั้งโดยมีผลลัพธ์คือ 0.913 0.912 0.917 0.917 และ 
0.915 ตามล าดบั fold ดงัแสดงในรูปที่ 48 
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ภาพประกอบ 48 กราฟแสดงค่า f-1 ของการใชง้านค่า IPID ในการไม่ใชง้าน Support Vector 

 



 

บทท่ี 5 
สรุปและอภิปรายผล 

จากการทดลองการสรา้งแบบจ าลองการท านายอุปกรณ์ IoT จากการเรียนรู้ของ
เครื่องโดยใชง้านชุดขอ้มลูที่เป็นสาธารณะ IoT Traffic Trace จาก UNSW ดว้ยการแปลงขอ้มลูดิบ
ในรูปของไฟลน์ามสกุล PCAP ใหอ้ยู่ในรูปของขอ้มลูทางสถิติของอปุกรณใ์นช่วงเวลา 10 นาที โดย
อุปกรณ์ที่สนใจเป็นอุปกรณ์ IoT ที่มีปริมาณข้อมูลเกิน 2,000 ตัวอย่างและเป็นอุปกรณ์ IoT 
ประกอบด้วย Smart Things, Amazon Echo, Samsung SmartCam, Dropcam, Belkin Wemo 
switch, Belkin wemo motion sensor, Triby Speaker, Netatmo weather station, Withings 
Smart Baby Monitor, TP Link Smart plug, Withings Aura smart sleep sensor, Light Bulbs 
LiFX Smart Bulb และ Insteon Camera 

โดยน าข้อมูลนั้นเข้าไปแบบจ าลองการท านายทั้ง 4 รูปแบบได้แก่ K-nearest 
Neighbors, Naïve Bayesian, Random Forest และ Support Vector Machine โดยเสริมด้วย
การแบ่งข้อมูลแบบ 5-Fold cross validation จากนั้นหาค่า average ของตัวชี ้วัด และท าการ
เปรียบเทียบผลลพัธร์ะหว่างการใชง้านค่า IPID และไม่ใชง้านค่า IPID นัน้ไดผ้ลลพัธท์ี่เป็นส่วนต่าง
ออกมาดงันี ้

เมื่อใช้งานด้วยวิธีการ K-nearest Neighbors นั้นพบว่าค่าตัวชี ้วัดต่างๆนั้นมีค่า
เท่ากันดังแสดงในภาพประกอบที่ 49 การสรา้งแบบจ าลองการท านายนีอ้าจไม่ไดน้ าค่า IPID มา
เป็นตวัชีว้ดัในการจ าแนกอปุกรณเ์พิ่มเติม 
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ภาพประกอบ 49 กราฟแสดงค่าสมรรถนะของแบบจ าลองการท านายของการใชง้านค่า IPID และ
ไม่ใชง้าน IPID ของแบบจ าลองการท านาย K-nearest Neighbors 

เมื่อใชง้านแบบจ าลองการท านาย Naïve Bayesian แลว้เมื่อน าผลลัพธม์าเปรียบเทียบ
ดังแสดงในภาพประกอบที่ 50 พบว่าไดร้บัค่า Accuracy สูงขึน้เป็น 7.3 เปอรเ์ซ็นต ์ในส่วนของ 
Precision นัน้สงูขึน้ 9.4 เปอรเ์ซ็นต ์ค่า Recall นัน้สงูขึน้ที่ 7.3 เปอรเ์ซ็นต ์และ F1 นัน้สงูขึน้ที่ 9.5 
เปอรเ์ซ็นต ์แสดงใหเ้ห็นว่าพฤติกรรมของ IPID นั้นสามารถท าใหแ้บบจ าลองการท านาย Naïve 
Bayesian นัน้สามารถคาดการณอ์ปุกรณไ์ดง้่ายและแม่นย าขึน้ 
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ภาพประกอบ 50 กราฟแสดงค่าสมรรถนะของแบบจ าลองการท านายของการใชง้านค่า IPID และ
ไม่ใชง้าน IPID ของแบบจ าลองการท านาย Naïve Bayesian 

เมื่อใชน้งานแบบจ าลองการท านาย Random Forest แลว้เมื่อน าผลลพัธม์าเปรียบเทียบ
ดังแสดงในภาพประกอบที่ 51 พบว่าไดร้บัค่า Accuracy, Precision, Recall และ F1 สูงขึน้เป็น 
0.1 เปอรเ์ซ็นตเ์ท่านัน้ในทัง้หมด 4 ค่าตวัชีว้ดัสมรรถนะของแบบจ าลองการท านาย  
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ภาพประกอบ 51 กราฟแสดงค่าสมรรถนะของแบบจ าลองการท านายของการใชง้านค่า IPID และ
ไม่ใชง้าน IPID ของแบบจ าลองการท านาย Random Forest 

เมื่อใชน้งานแบบจ าลองการท านาย Support Vector Machine แลว้เมื่อน าผลลัพธ์มา
เปรียบเทียบดงัแสดงในภาพประกอบที่ 52 พบว่าไดร้บัค่าความแตกต่างของค่า Accuracy เพียง
แค่ 0.1 เปอรเ์ซ็นตเ์พียงเท่านัน้ 

 

 

ภาพประกอบ 52 กราฟแสดงค่าสมรรถนะของแบบจ าลองการท านายของการใชง้านค่า IPID และ
ไม่ใชง้าน IPID ของแบบจ าลองการท านาย Support Vector Machine  
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จากผลลัพธ์ตน้ จะแสดงให้เห็นถึง ผลลัพธ์ต่างๆ ของแบบจ าลองการท านาย ว่านน า้
คุณสมบัติของข้อมูลที่ ได้นั้น  มาตรวจสอบค้นหาความส าคัญของคุณสมบัติ  (Feature 
Importance) จะพบได้ว่าในคุณสมบัติของ IPID_DIFF_negative_ratio นั้นมีค่าคุณสมบัติอยู่ที่ 
0.14 ซึ่งไม่ใช่ค่าที่สูงที่สุดโดยมีค่าที่สูงที่สุดคือ STD_Packet นั้นมีค่าคุณสมบัติอยู่ที่ 0.17 ซึ่ง
มากกว่า IPID_DIFF_negative_ratio อยู่ที่ 0.03 

 

 

ภาพประกอบ 53 ความส าคญัของคณุสมบตัิ (Feature Importance) ของชุดขอ้มลู 

จากผลการทดลองพบว่าการใชง้านขอ้มลูเครือข่ายเฉพาะส่วนของ Network Layer และ 
Transport Layer ในช่วงเวลา 10 นาที นั้นสามารถท างานไดด้ีในการแยกแยะอุปกรณ ์IoT แต่ละ
ชนิดกบั ML Model ที่เลือกมาทัง้ 4 ตวั นอกจากนัน้แลว้การใชพ้ฤติกรรมของ IPID นัน้ยงัสามารถ
เพิ่มความสามารถให้กับ Model ในการแยกแยะอุปกรณ์ดังจะเห็นได้อย่างชัดเจนเมื่อใช้งาน
ร่วมกบัแบบจ าลองการท านาย Naïve Bayesian พบว่าค่าตวัชีว้ดัมีค่ามากขึน้อย่างเห็นไดช้ดั 

หากผูวิ้จยันัน้มีความจ าเป็นที่จะตอ้งใชง้านแบบจ าลองการท านาย แมก้ารประยุกตก์าร
ใชง้านจริงนัน้ ทางผูวิ้จยัสนใจเลือกใชแ้บบจ าลองการท านาย ในรูปแบบของ Random Forest อนั
เนื่องมาจาก ผลลัพธ์ของการท านายนัน้ 3 สามารถสรา้งผลการท านายที่ดีที่สุดเมื่อเทียบกันทัง้ 4 
แบบจ าลองการท านาย 
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