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งานวิจยันีม้ีวตัถุประสงค์เพื่อ  (1) เพื่อศึกษาพฤติกรรมการป้องกันตนเองจากภยัคกุคามทางไซ

เบอร์ของกลุม่เจเนอเรชัน่ Z และ (2) ศึกษาอิทธิพลของเพศ ความรู้ และประสบการณ์ ที่มีผลต่อพฤติกรรมการ
ป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ เคร่ืองมือที่ใช้คือแบบสอบถามออนไลน์โดยกระจายผ่านทางสื่อสงัคม
ออนไลน์ การหาค่าดชันีความสอดคล้อง (IOC) จากผู้ เช่ียวชาญ 3 คน มีค่าคะแนนเฉลี่ยระหว่าง 0.67-
1.00 ค า น วณกลุ่ ม ตั ว อย่ า ง โ ด ย ใ ช้ โ ป ร แก รม  G*Power เ ก็ บ ข้ อมู ล จ า กก ลุ่ ม ตั ว อ ย่ า ง ใ น เ จ เ น อ
เรชัน่ Z จ านวน 130 คน ทดลองใช้เคร่ืองมือวิจยักบักลุม่คนเจเนอเรชัน่แซดที่ไม่ใช่กลุม่ตวัอย่าง จ านวน 30 คน 
เลือกข้อค าถามที่มีค่าความยากง่ายระหว่าง 0.20-0.80 เพื่อวัดความรู้ จากนัน้ทดสอบความเช่ือมั่นของ
แบบสอบถามโดยค านวณค่าสมัประสิทธ์ิครอนบรัคแอลฟา (Cronbach’s alpha coefficient) ได้ค่า
สมัประสทิธ์ิครอนบรัคแอลฟาของค าถามด้านประสบการณ์เทา่กบั 0.851 และค าถามด้านพฤติกรรมการป้องกนั
ตนเองจากภยัคุกคามทางไซเบอร์เท่ากบั 0.923 สถิติที่ใช้ในการวิเคราะห์ข้อมูล คือ สถิติเชิงพรรณนา ได้แก่ 
คา่เฉลีย่ ร้อยละ และสว่นเบี่ยงเบนมาตรฐาน ผลการวิจยัพบวา่ ผู้ตอบแบบสอบถามสว่นใหญ่เป็นเพศหญิง (ร้อย
ละ 54.60) มีคะแนนเฉลี่ยของความรู้เก่ียวกับภยัคุกคามทางไซเบอร์อยู่ที่ร้อยละ 46.17 มีประสบการณ์ในภยั
คกุคามทางไซเบอร์ในระดบัปานกลาง (X ̅ = 3.14) มีความคิดเห็นในพฤติกรรมป้องกนัตนเองจากภยัคกุคามทาง
ไซเบอร์ในระดบัมาก (X ̅ = 3.90) ใช้สถิติเชิงอนมุานเพื่อวเิคราะห์การถดถอยเชิงเส้นหาความสมัพนัธ์ของปัจจยัที่
มีผลตอ่พฤติกรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ พบวา่ ประสบการณ์สามารถพยากรณ์พฤติกรรม
การป้องกันตนเองจากภัยคุกคามทางไซเบอร์ (b=0.269) อย่างมีนัยส าคัญทางสถิติที่ระดับ 0.05 โดย
ประสบการณ์มีผลต่อพฤติกรรมในด้านการตัง้ค่ารหสัผ่าน การจดัการข้อมลูสว่นบคุคล และการใช้งานอปุกรณ์
คอมพิวเตอร์ ในขณะท่ีเพศและความรู้ไมม่ีอิทธิพลตอ่พฤติกรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์  
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The purposes of this research are as follows: (1) to study the preventive behavior of 

Generation Z on cyber threats; and (2) to study impact of gender, knowledge, and experience of 
preventive behavior on cyber threats. The research tool was an online questionnaire distributed via 
social media. The instrument was verified by threeexperts with an index of item objective congruence 
(IOC) scores between 0.67-1.00. The sample was calculated by G*Power program. The data were 
collected from 130 respondents in Generation Z. The questionnaire was tried out with 30 members of 
Generation Z, who were not in the sample group. The index of difficulty between 0.2 and 0.8 was 
used to select questions for knowledge test. A Cronbach’s alpha coefficients were used to measure 
the reliability.  The Cronbach’s alpha coefficients were 0.851 for experience questions and 0.923 
for cyber threat prevention behavior questions. The statistics used in this research were descriptive 
statistics, comprised of mean, percentage, and standard deviation. The results revealed that most of 
the respondents were female (54.60%), had the average score of cyber threat knowledge at 46.17%, 
experienced in cyber threats at medium level (X ̅ = 3.14), and had opinions on preventive behavior 
on cyber threats at a high level (X ̅ = 3.90). The inferential statistics used to analyze a linear 
regression analysis of factors influencing preventive behavior on cyber threats. The results revealed 
that cyber threats prevention behavior was predicted by experience (b=0.269) at a statistically 
significant level of 0.05, who experienced affecting security behavior in areas of password setting, 
personal information protection, and computer equipment maintenance. However, gender and 
knowledge did not significantly influence the preventive behavior of cyber threats. 
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บทที่ 1 
บทน า 

ภูมิหลัง 
ประเทศไทยเปล่ียนผ่านสู่การเป็นดิจิทัลเต็มรูปแบบ หรือเรียกว่า  Hyber-connented 

อุปกรณ์อิเล็กทรอนิกส์เป็นสิ่งส าคัญของการใช้ชีวิตในสังคม เพ่ือท ากิจกรรมท่ีเช่ือมต่อสู่โลก
ออนไลน์ตลอดระยะเวลา 24 ชัว่โมง/วนั และ 7 วนั/สปัดาห์ ในขณะท่ีโรคโควิด-19 ท าให้วิถีชีวิต
ดิจิทลัเป็นความปรกติใหม่ท่ีเกิดขึน้ในสงัคมโลก แม้โควิด-19 ได้เปล่ียนจากการเป็นโรคระบาดมา
เป็นโรคประจ าถ่ินซึ่งจะคงอยู่ไปตลอด ผู้คนก็ยงัคงคุ้นชินกบัความสะดวกสบายในการท ากิจกรรม
ผ่านช่องทางออนไลน์ ซึ่งประกอบไปด้วยการท างาน เรียน ประชุม ติดตอ่ส่ือสาร และท าธุรกรรม
ตา่ง ๆ ผ่านระบบดิจิทลั จากการส ารวจส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.) ในปี
พ.ศ. 2565 พบว่า โดยเฉล่ียแล้วคนส่วนใหญ่มีการใช้งานผ่านระบบอินเทอร์เน็ตวนัละ 7 ชัว่โมง 4 
นาที ซึง่กลุม่คนในเจเนอเรชัน่ท่ีใช้อินเทอร์เน็ตมากท่ีสดุ คือ เจเนอเรชัน่ Z (ช่วงอาย ุ18-26 ปี) อยู่ท่ี 
8 ชัว่โมง 55 นาทีตอ่วนั (ส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์, 2565) ส่วนหนึ่งสะท้อนมา
จากการปรับตวัของสงัคมจากโรคระบาดท่ีเคยเกิดขึน้ ในปี พ.ศ. 2562 ซึ่งทกุภาคส่วนมีมาตรการ
ในการปิดสถานศึกษาเพ่ือเว้นระยะห่างทางสงัคม ท าให้การเรียนการสอนถูกปรับเปล่ียนรูปแบบ
มาใช้ระบบออนไลน์เป็นหลกั และการท างานแบบ work from home เพ่ือลดการแพร่เชือ้ ท าให้วิถี
ชีวิตแบบออนไลน์กลายเป็นความปรกติในชีวิตของผู้คนในสังคม แม้ในปัจจุบนัสังคมจะกลับสู่
ภาวะปกติ แต่การใช้ชีวิตวิถีใหม่ (New normal) ผู้ คนจ านวนมากยงัคงท าธุรกรรมบนระบบ
อินเทอร์เน็ตและใช้เทคโนโลยีดิจิทลั ข้อมลูเกือบทกุอย่างจึงถกูเก็บไว้ในรูปแบบอิเล็กทรอนิกส์บน
ระบบออนไลน์ ท าให้มีความเส่ียงในการร่ัวไหลของข้อมลูท่ีอาจจะเกิดขึน้จากการโจมตีผ่านระบบ
ดิจิทลั ซึ่งการโจมตีโดยอาชญากรบนระบบดิจิทลัท่ีมีแนวโน้มของอนัตรายและความรุนแรงท่ีเพิ่ม
มากขึน้เร่ือย ๆ (Monteith และคนอ่ืน ๆ, 2021) การก่อกวนทางไซเบอร์ถกูพฒันาหรือปรับเปล่ียน
รูปแบบตามช่องโหว่จากความก้าวหน้าทางเทคโนโลยี เพ่ือมุ่งหมายในการเจาะเข้าถึงข้อมลูท่ีเป็น
ของผู้ อ่ืน ท าลายอปุกรณ์คอมพิวเตอร์ รบกวนการใช้งานหรือการท างานของอปุกรณ์อิเล็กทรอนิกส์
และสินทรัพย์ทางการเงินในรูปแบบออนไลน์ อาทิ Bitcoin ซึ่งเป็นสกุลเงินดิจิทัล หรือเรียกว่า 
Cryptocurrency ท่ีพฒันาบนเทคโนโลยีบล็อกเชน 
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ภยัคกุคามท่ีเกิดขึน้บนระบบไซเบอร์เป็นอาชญากรรมทางดิจิทลัท่ีเกิดขึน้จากการกระท า
หรือการด าเนินการใด ๆ โดยมิชอบ ผ่านการใช้เครือข่ายและอุปกรณ์อิเล็กทรอนิกส์หรือมาทาง
ซอฟต์แวร์ท่ีไม่พึงประสงค์ ท่ีมุ่งหมายท าอนัตรายและก่อให้เกิดความเสียหายอนัส่งผลกระทบต่อ
ระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์  ข้อมูลบนอุปกรณ์เคล่ือนท่ีทุกชนิด ซึ่งรวมถึงข้อมูล  
สว่นบคุคลหรือข้อมลูอ่ืน ๆ ท่ีเก่ียวข้อง อาทิ ข้อมลูจากการท าธุรกรรมทางการเงิน (กระทรวงดิจิทลั
เพ่ือเศรษฐกิจและสงัคม, 2562a) ภยัคกุคามบนระบบไซเบอร์เกิดขึน้จากการใช้เคร่ืองมือและ
วิธีการทางดิจิทลัเพ่ือก่อกวนหรือเจาะเข้าข้อมูลหรือระบบท่ีไม่ได้รับอนญุาต อาจท าให้ระบบหรือ
อุปกรณ์อิเล็กทรอนิกส์เสียหาย เป็นการสร้างความเสียหายต่อบุคคลหรือองค์กร การโจมตีผ่าน
ระบบดิจิทัลเป็นภัยคุกคามท่ีเป็นความเส่ียงต่อความปลอดภัยของข้อมูลส่วนบุคคล เน่ืองจาก
ปริมาณและความหลากหลายของการใช้ข้อมลูบนโลกไซเบอร์เพิ่มขึน้อย่างตอ่เน่ืองและมีรูปแบบ
กิจกรรมหลากหลายมิติมากขึน้ เช่น การซือ้ของ ความบันเทิง การประชุม การพบแพทย์ และ 
การจดัเก็บข้อมูลต่างๆ บน Cloud service เป็นต้น ด้วยเหตผุลดงักล่าว การตระหนกัรู้ต่อการ
ป้องกันตนเองจากการก่อกวนและคุกคามทางไซเบอร์จึงเป็นเร่ืองส าคญัในการใช้ระบบดิจิทัล 
(Zwilling และคนอ่ืน ๆ, 2020) การกระท าของอาชญากรทางไซเบอร์ท่ีเข้ามาเจาะระบบหรือขโมย
ข้อมลูจากช่องโหว่ทางพฤติกรรมท่ีสุ่มเส่ียงจากความไม่ระวงัในการใช้เคร่ืองมือหรืออุปกรณ์ผ่าน
ระบบออนไลน์จนกลายเป็นความความเคยชิน ตวัอยา่งเชน่ การแชร์รหสัผ่านส่วนบคุคล การดาวน์
โหลดเนือ้หาท่ีผิดกฎหมาย และการละเลยการอปัเดตซอฟต์แวร์ท่ีแนะน า เป็นต้น โดยการโจมตี
ออนไลน์ในรูปแบบต่างๆ ได้แก่ การโจมตีด้วยเว็บไซต์อนัตราย (Malicious websites) มลัแวร์ 
(Malware) แรนซมัแวร์ (Ransomware) สแปมเมล (Spam email) การโจมตีด้วยข้อความบนส่ือ
สงัคมออนไลน์ (Malicious social media messaging) การโจมตีออนไลน์ในรูปแบบฟิชชิ่ง 
(Phishing) ซึ่งเป็นการหลอกลวงให้หลงเช่ือผ่านทางหน้าเว็บไซต์หรืออีเมล โดยท่ีมุ่งหวงัโจรกรรม
ข้อมลูความลบัสว่นบคุคลเพื่อน าไปใช้ในทางผิดกฎหมาย เชน่ เพศ อาย ุสญัชาติ ศาสนา รหสับตัร
ประชาชน ต าแหน่งท่ีอยู่อาศยั แม้กระทัง่ข้อมูลทางการเงิน เช่น ข้อมลูบตัรเครดิต รหสับตัร ATM 
เพ่ือสวมรอยท าธุรกรรมในทางมิชอบโดยปราศจากความยินยอมจากเจ้าของข้อมูล ภัยคุกคาม
ดงักลา่วน าไปสูม่าตรการจากภาครัฐ โดยประกาศใช้พระราชบญัญัติความมัน่คงปลอดภยัไซเบอร์ 
พ.ศ. 2562 เพ่ือควบคมุ ป้องกัน และรับมืออันตรายในภัยคกุคามท่ีอาจเกิดขึน้ (กระทรวงดิจิทัล
เพ่ือเศรษฐกิจและสงัคม, 2562a) รวมทัง้พระราชบญัญัติคุ้มครองข้อมลูส่วนบุคคล พ.ศ. 2562 
เพ่ือก าหนดหลักเกณฑ์และมาตรการในการรคุ้มครองการล่วงละเมิดสิทธิของข้อมูลส่วนบุคคล 
(กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม, 2562b) ให้สอดคล้องกับแผนยุทธศาสตร์ชาต ิ 
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พ.ศ. 2561-2580 ภายใต้ประเด็นยุทธศาสตร์ด้านความมัน่คง การป้องกัน การติดตาม เฝ้าระวัง
และแก้ไขปัญหาอาชญากรรมทางดิจิทลั ท่ีมีผลกระทบตอ่ความมัน่คงปลอดภยัในระบบเศรษฐกิจ 
สงัคม และอธิปไตยทางไซเบอร์ (ส านกังานคณะกรรมการพฒันาการเศรษฐกิจและสงัคมแห่งชาติ, 
2561) 

กลุ่มวัย “เจเนอเรชั่นแซด” คือ กลุ่มคนในช่วงวัยท่ีเ ร่ิมก้าวเข้าสู่ความเป็นผู้ ใหญ่ 
โดยมีเทคโนโลยีเข้ามาเป็นส่วนหนึ่งของชีวิตประจ าวนั มีความสามารถในการเรียนรู้และปรับตวั
เข้ากบัการแพร่กระจายทางเทคโนโลยีได้อยา่งรวดเร็ว ไมเ่ฉพาะการใช้อปุกรณ์คอมพิวเตอร์หรือมือ
ถือเทา่นัน้ แตร่วมทัง้ความสามารถในการเข้าถึงข้อมลู การค้นคืน การผลิตส่ือดิจิทลั การเข้าสงัคม
ออนไลน์ การสร้างสรรค์เนือ้หา และการแบง่ปันความรู้บนโลกดิจิทลั (Salubi, Ondari-Okemwa, 
และ Nekhwevha, 2018; Sayavaranont และ Wannapiroon, 2017) อย่างไรก็ตาม จากสถิติ 
ผู้ เคยตกเป็นเหย่ือทางอาชญากรรมทางไซเบอร์พบว่า วยัรุ่นหนุ่มสาวในช่วงอาย ุ18-26 ปี ซึ่งเป็น
กลุ่มผู้ ใช้ระบบดิจิทลัอย่างคล่องแคล่ว เป็นกลุ่มคนท่ีมีโอกาสเกิดความเส่ียงจากภัยคกุคามทาง 
ไซเบอร์มากกว่ากลุ่มคนในช่วงวยัอ่ืน ๆ (McGuire และ Dowling, 2013) เม่ือเปรียบเทียบกลุ่ม 
เจเนอเรชัน่วายและแซดในการใช้ส่ือสงัคมออนไลน์แล้วพบว่า เจเนอเรชัน่วายมีความระมดัระวงั  
ในการทบทวนนโยบายความเป็นส่วนตวั การบ ารุงรักษาระบบ หมัน่อปัเดตระบบปฏิบตัิการและ
โปรแกรมเพ่ือป้องกนัอปุกรณ์จากการโจมตีอยา่งสม ่าเสมอ และคอยสงัเกตประสิทธิภาพของเคร่ือง
คอมพิวเตอร์ มากกว่ากลุ่มเจเนอเรชัน่แซด  ซึ่งเป็นผลมาจากความรู้และประสบการณ์ท่ีมากกว่า 
ท าให้รับรู้ถึงความเส่ียงในการใช้ระบบ อีกทัง้การให้ข้อมลูและการท าธุรกรรมทางดิจิทลัซึ่งอาจจะ  
มีการภยัจากคกุคามทางไซเบอร์ (Debb, Schaffer, และ Colson, 2020) ซึ่งหากผู้ ใช้ตกเป็นเหย่ือ
จากภัยคุยคามทางไซเบอร์นัน้ อาจส่งผลกระทบต่อตนเองอทัง้ด้านร่างกาย ด้านการเงิน และ 
ด้านจิตใจ ดงันัน้หากผู้ ใช้ผ่านประสบการณ์ท่ีเคยถกูคกุคามทางไซเบอร์ รวมทัง้เคยผ่านการอบรม
เรียนรู้เก่ียวกบัการภยัคกุคามทางไซเบอร์ ย่อยส่งผลในเชิงบวกตอ่การตระหนกัรู้ถึงอนัตรายท่ีอาจ
เข้ามาผา่นชอ่งทางไซเบอร์ 

นอกจากนี ้ประเดน็เร่ืองการป้องกนัตนเองจากภยัคกุคามท่ีมาบนระบบไซเบอร์ก าลงัเป็น
ท่ีสนใจในหมู่นักวิจัย อาทิ  สุธารเทพ รุณเรศ (2561) พบว่าลักษณะทางด้านประชากรศาสตร์ 
ได้แก่ อายุ ระดับการศึกษา และรายได้ มีอิทธิพลต่อความตระหนักต่อภัยคุกคามบนระบบ
ออนไลน์ของผู้ใช้อินเทอร์เน็ต แตเ่พศและประสบการณ์ไม่มีผลตอ่ความตระหนกัตอ่อนัตรายท่ีอาจ
ได้รับจากภยัคกุคามทางอินเทอร์เน็ต การก่อกวนทางไซเบอร์มีการพัฒนาและปรับเปล่ียนรูปแบบ
ในการโจมตีเพ่ือหาชอ่งโหวท่ี่มีความแตกตา่งและเปล่ียนไปจากรูปแบบเดิม ท าให้ผู้ ใช้อินเทอร์เน็ต
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ไมท่นัได้ระวงัการโจมตีท่ีมาในวิธีการใหม่ ไม่สามารถเฝ้าระวงั และป้องกนัได้เหมือนเดิม จึงท าให้
ได้รับอนัตรายหรือความเสียหายท่ีไม่อาจคาดคิด ความรู้มีผลต่อความตระหนกัในภยัคกุคามท่ีมา
จากการก่อกวนบนระบบไซเบอร์ เพ่ือการดแูลและป้องกันตนเองจากภัยคกุคามนัน้ผู้ ท่ีมีความรู้
ย่อมตระหนักและคาดคะเนถึงความเสียหายและอันตรายท่ีอาจเกิดขึน้ ติดตามข้อมูลข่าวสาร 
การโจมตีรูปแบบใหม ่ตัง้คา่ความเป็นส่วนตวัเพ่ือปกป้องข้อมลูส่วนบคุคลไม่ให้ร่ัวไหลสู่สาธารณะ 
หมั่นดูแลความปลอดภัยบนอุปกรณ์ส่วนตัว และดาวน์โหลดเฉพาะโปรแกรมท่ีน่าเช่ือถือ  
นอกจากนี ้อิสริยา ปาริชาติกานนท์ และ อจัศรา ประเสริฐสิน (2560) พบว่า ในกระบวนการดแูล
และป้องกนัตนเองจากภัยคกุคามทางอินเทอร์ของนกัศึกษาได้รับอิทธิพลทางอ้อมจากตวัแปรทุน
ทางจิตวิทยาผา่นองค์ความรู้เก่ียวกบัความรุนแรงของภยัคกุคามทางออนไลน์ รวมทัง้ได้รับอิทธิพล
ทางอ้อมจากตวัแปรการสนบัสนนุทางสงัคมท่ีก่อให้เกิดมารยาทบนระบบออนไลน์ ซึ่งหมายความ
ว่าหากนักศึกษาเป็นผู้ ท่ีมีคณุลักษณะของทุนทางจิตวิทยาสูง และได้รับการสนับสนุนท่ีมาจาก
สงัคมย่อมส่งผลให้เป็นผู้ ท่ีมีพฤติกรรมการป้องกันตนเองจากภัยคกุคามทางอินเทอร์เน็ตมากขึน้ 
อยา่งไรก็ตาม งานวิจยันีไ้มพ่บวา่การรับรู้ความรุนแรงของภยัคกุคามทางอินเทอร์เน็ตและมารยาท
บนอินเทอร์เน็ตมีอิทธิพลทางตรงต่อพฤติกรรมการป้องกันตนเองจากภัยคุกคาม ท่ีเข้ามาผ่าน
ชอ่งทางออนไลน์ 

ภัยคุกคามบนระบบไซเบอร์อาจเกิดขึน้ได้กับทุกบุคคลโดยเฉพาะกลุ่มเจเนอเรชัน่แซด  
ซึ่งเป็นวยัท่ีเติบโตมาพร้อมกับความก้าวหน้าทางเทคโนโลยี คุ้นชินกันการใช้ชีวิตและท ากิจกรรม
บนโลกดจิิทลั ท าให้มีของความเส่ียงทางไซเบอร์สงูกว่ากลุ่มเจเนอเรชัน่อ่ืน จากตวัอย่างการวิจยัท่ี
ได้กล่าวมาแล้ว จะเห็นได้ว่าภัยคุกคามบนระบบไซเบอร์โดยเฉพาะกับกลุ่มเจเนอเรชั่นแซดเป็น
เร่ืองท่ีก าลงัได้รับความสนใจเน่ืองจากเป็นปัญหาสงัคมท่ียงัไม่มีทางหมดไป แตง่านวิจยัของกลุ่ม
เจเนเรชัน่แซดในประเทศมุ่งเน้นเพียงการศกึษาเชิงจิตวิทยาด้านการกลัน่แกล้งทางไซเบอร์ ดงันัน้ 
ผู้ วิจัยจึงมีความสนใจในกลุ่มเจเนเรชั่นนี ้เพ่ือศึกษาว่า เพศ ความรู้ และประสบการณ์ มีผลต่อ
พฤติกรรมป้องกันตนเองจากภัยท่ีเกิดจากการคุกคามทางไซเบอร์มากน้อยเพียงใด โดยผลจาก 
การวิจัยครัง้นีจ้ะท าให้ทราบเก่ียวกับปัจจัยท่ีส่งผลต่อพฤติกรรมดังกล่าว ซึ่งมีประโยชน์ต่อ  
การน าไปใช้เป็นแนวทางในการส่งเสริม สนบัสนนุและสร้างความตระหนกัรู้ ท่ีมีตอ่ภัยคกุคามทาง
ไซเบอร์ระดบับคุคลตอ่ไป 
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ความมุ่งหมายของงานวิจัย 
ในการวิจยัครัง้นีผู้้วิจยัได้ตัง้ความมุง่หมายไว้ดงันี ้
1. เพ่ือศกึษาพฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ของกลุ่มเจเนอเรชัน่แซด 
2. เพ่ือศกึษาอิทธิพลของเพศ ความรู้ และประสบการณ์ท่ีมีผลตอ่พฤติกรรมการป้องกัน

ตนเองจากภยัคกุคามทางไซเบอร์ของกลุม่เจเนอเรชัน่แซด 

ความส าคัญของการวิจัย 
ภยัคกุคามบนระบบไซเบอร์เป็นภยัร้ายท่ีมีความเส่ียงสงูและอยู่ใกล้ตวั โดยมาพร้อมกับ

กิจกรรมออนไลน์ต่าง ๆ ท่ีเกิดขึน้ในโลกดิจิทลั ซึ่งเกิดจากความไม่ระมัดระวงัตนเองหรือผลจาก
ข้อผิดพลาดของมนษุย์ อาทิ การใช้อปุกรณ์ส านกังานหรือสถาบนัการศกึษาท่ีเช่ือมตอ่กบัเครือข่าย
อินเทอร์เน็ต ซึ่งสามารถส่งผลกระทบอันรุนแรงต่อข้อมูลส าคัญ รวมถึงการถูกด าเนินคดีทาง
กฎหมายได้  ดงันัน้จากการศกึษาวิจยัครัง้นีท้ าให้ทราบถึงปัจจยัท่ีมีอิทธิพลการป้องกนัตนเองจาก
ภยัคกุคามทางไซเบอร์ในบริบทของสงัคมไทยในยคุของกลุ่มคนเจเนอเรชัน่แซด แล้วน าไปส่งเสริม 
สนับสนุนและสร้างความตระหนักรู้ ประสบการณ์ ความรู้เก่ียวกับภัยคุกคามทางไซเบอร์ เช่น  
จัดอบรมภายในหน่วยงาน สถาบันการศึกษา การจ าลองสถานการณ์การเกิดภัยคุกคามทาง 
ไซเบอร์ การจดัประชมุ (conference) และการรณรงค์ภยัคกุคามทางไซเบอร์อยา่งจริงจงัตอ่ไป 

ขอบเขตของการวิจัย 
ประชากรท่ีใช้ในการวิจัย  

ชาวไทยท่ีมีอายอุยู่ในกลุ่มเจเนอเรชัน่แซด ซึ่งมีอายรุะหว่าง 18-24 ปี จ านวน 5,885,215 
ราย (ส านกังานสถิติแห่งชาติ, 2563) เน่ืองจากช่วงเวลาท่ีท าการศึกษา มีข้อมูลสถิติประชากรศาสตร์
ของประเทศไทยล่าสดุถึงปี พ.ศ. 2563 

กลุ่มตัวอย่างที่ใช้ในการวิจัย 
กลุ่มตัวอย่าง ค านวณโดยใช้โปรแกรม G*Power ก าหนดขนาดตวัอย่างในการวิจัย 

เชิงปริมาณ สร้างจากสูตรของ (Cohen, 1977) ค านวณอัตราส่วนของกลุ่มตัวอย่างตามจ านวน
ประชากรและปัดเศษทศนิยมขึน้ (นงลกัษณ์ วิรัชชยั, 2555) ได้ขนาดตวัอย่างขัน้ต ่า 129 คน จึงก าหนด 
กลุ่มตวัอย่างจ านวน 130 คน  ใช้วิธีสุ่มตวัอย่างแบบไม่อาศยัความน่าจะเป็น เก็บข้อมูลแบบสะดวก
(Convenience Samplings) โดยคดัเลือกเฉพาะผู้ ท่ีอยู่ในกลุ่มเจนเนอเรชั่นแซด หรือเกิดระหว่างปี 
 พ.ศ. 2540 – 2546 
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ตัวแปรที่ใช้ในการศึกษา 
1. ตวัแปรอิสระ แบง่เป็นดงันี ้

1.1 เพศ (Gender) 
1.2. ความรู้เก่ียวกบัภยัคกุคามทางไซเบอร์ (Knowledge) 
1.3. ประสบการณ์เก่ียวกบัภยัคกุคามทางไซเบอร์ (Experience) 

2. ตวัแปรตาม ได้แก่ พฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ (Behavior) 

นิยามค าศัพท์เฉพาะ 
ความรู้ หมายถึง การท่ีบุคคลในเจนเนอเรชั่นแซดมีความรู้ด้านความปลอดภัย 

ในการป้องกันตนเองภัยคกุคามทางไซเบอร์ ซึ่งครอบคลมุถึงอนัตรายจากภยัคกุคามท่ีเข้ามาบน
ระบบไซเบอร์  รวมถึงผลท่ีตามมาจากการถูกโจมตีและก่อกวนทางไซเบอร์ การตรวจสอบและ
เข้าถึงเว็บไซต์ท่ีมีความปลอดภัย วิธีการป้องกันช่องโหว่ทางไซเบอร์โดยการดแูลและสงัเกตการ
ท างานของอปุกรณ์อิเล็กทรอนิกส์ และวิธีการตัง้คา่ระดบัความปลอดภัยของข้อมูลส่วนบคุคลบน
โลกไซเบอร์ทกุประเภท 

ภยัคกุคามบนไซเบอร์ หมายถึง ภยัคกุคามความปลอดภยัท่ีเกิดจากผู้คกุคามทางไซเบอร์
ประสงค์ตอ่ข้อมลูสว่นบคุคล (Data theft)  สินทรัพย์ เป็นต้น ซึ่งเป็นภยัคกุคามท่ีส่งผลกระทบท่ีมา
จากการกระท าผิดพลาดของเจ้าของข้อมูล การท าลายอุปกรณ์อิเล็กทรอนิกส์ การรบกวนการ
เข้าถึงข้อมูลหรือการท างานของอุปกรณ์อิเล็กทรอนิกส์  สินทรัพย์ทางออนไลน์ การปลอมแปลง
ข้อมลูสว่นบคุคล  เป็นต้น 

ภัยคุกคามข้อมูลส่วนบุคคล หมายถึง ภัยคุกคามบัญชีผู้ ใช้บนโลกไซเบอร์ (Online 
account) ท่ีจ าเป็นต้องใช้ข้อมูลส่วนบุคคลในการระบุตัวตนไปถึงเ จ้าของข้อมูลได้ เช่น  
ช่ือ-นามสกุล แชร์ต าแหน่งท่ีตัง้  เลขประจ าตัวประชาชน  เบอร์ โทรศัพท์  เลขบัญชีธนาคาร 
สินทรัพย์ออนไลน์  รหสัผ่าน ประวัติการสืบค้น ข้อมูลบนโปรไฟล์ส่ือสงัคมออนไลน์ ประวตัิทาง
การแพทย์ เป็นต้น ซึง่ท าให้เกิดชอ่งโหวจ่นน าไปสูก่ารโจรกรรมข้อมลูส่วนบคุคลได้ง่าย เช่น มลัแวร์  
แรนซมัแวร์  ฟิชชิง  คริปโตแจ็คกิง้  เป็นต้น 

เจเนอเรชัน่แซด (Generation Z) หมายถึง กลุ่มอายุในช่วงท่ีสงัคมความก้าวหน้าทาง
เครือข่ายอินเทอร์เน็ตและเทคโนโลยีท่ีถูกพัฒนาอย่างต่อเน่ือง โดยเทคโนโลยีเข้ามามีบทบาท 
ในชีวิตประจ าวนั สง่ผลท าให้เกิดการละเลยการดแูลและป้องกนัตนเองจากการคกุคามท่ีเข้ามาบน
ระบบไซเบอร์ โดยเป็นกลุม่ท่ีเกิดระหวา่งปี พ.ศ. 2540 – 2546 (Fry และ Parker, 2018) 
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กรอบแนวคิดในงานวิจัย 
 
 
 
 
 

ภาพประกอบ 1 กรอบแนวคิดการวิจยั 

สมมุตฐิานในการวิจัย 
1. เพศมีอิทธิพลต่อพฤติกรรมการป้องกันตนเองจากภัยคุกคามทางไซเบอร์ของ 

กลุม่เจเนอเรชัน่แซด 
2. ความรู้มีอิทธิพลต่อพฤติกรรมการป้องกันตนเองจากภัยคุกคามทางไซเบอร์ของ 

กลุม่เจเนอเรชัน่แซด 
3. ประสบการณ์มีอิทธิพลตอ่พฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ของ

กลุม่เจเนอเรชัน่แซด 
 
 

   1. เพศ  
   2. ความรู้ 
   3. ประสบการณ์ 
 

พฤตกิรรมการป้องกนัตนเอง
จากภยัคกุคามทางไซเบอร์ 
ของกลุม่เจเนอเรชัน่แซด 

 



 

บทที่ 2 
ทบทวนวรรณกรรม 

ผู้วิจยัได้ศกึษาวรรณกรรมท่ีเก่ียวข้อง ดงันี ้ 
1. เจเนอเรชัน่  
2. ภยัคกุคามทางไซเบอร์  
3. การรักษาความปลอดภยัทางไซเบอร์ 
4. กฎหมายท่ีเก่ียวข้องกบัภยัคกุคามทางไซเบอร์ 
5. งานวิจยัท่ีเก่ียวข้อง 

แนวคิดเก่ียวกับเจเนอเรช่ัน 
ยุคปัจจุบันเปล่ียนแปลงไปอย่างรวดเร็วและต่อเน่ืองทัง้ในด้านเศรษฐกิจสังคม 

เทคโนโลยี และการส่ือสาร การเปล่ียนแปลงเหล่านีไ้ด้สร้างความแตกตา่งทางพฤติกรรมระหว่าง 
รุ่นและช่วงวยัของประชากร ซึ่งอาจเรียกว่า “Generation Gap” หมายถึงความแตกต่างทางวยั
ระหว่างกลุ่มคนท่ีเกิดในยุคเดียวกัน ซึ่งมีประสบการณ์และเหตุการณ์ทางประวัติศาสตร์ท่ี
สอดคล้องกัน หนึ่งในปรากฏการณ์ท่ีเก่ียวข้องกับ Generation Gap คือความเปล่ียนแปลงของ
สภาพแวดล้อมทางเศรษฐกิจท่ีเกิดจากการด าเนินชีวิตท่ามกลางการเติบโตของอุตสาหกรรม  
การต่อสู้กับปัญหาสิ่งแวดล้อม การเปล่ียนแปลงในการใช้เทคโนโลยีโดยเฉพาะอย่างยิ่งคนในรุ่น
หลงั ๆ ท่ีอยู่ในสภาพท่ีแวดล้อมไปด้วยความเช่ือมโยงกับเทคโนโลยีมากขึน้ จึงส่งผลให้คนแต่ละ
กลุ่มเจนเนอเรชั่นเกิดแนวคิด ทศันคติ ค่านิยม พฤติกรรม และความต้องการในการด ารงชีวิตท่ี
แตกตา่งกนั (Mannheim, 1952) ซึ่งสอดคล้องกบั Zemke (2001) ท่ีเสนอว่าเจเนอเรชัน่ถกูก าหนด
โดยลักษณะทางประชากรศาสตร์และประสบการณ์ท่ีผ่านมาร่วมกัน ท าให้แต่ละเจเนอเรชั่น 
มีความแตกต่างกันในเร่ืองของค่านิยม ความต้องการ กระบวนการทางความคิด และมุมมอง 
 ในการท างาน และ Glass (2007) กล่าวว่า เจเนอเรชัน่ คือผู้ซึ่งผ่านประสบการณ์จากเหตกุารณ์
ในชว่งยคุสมยัใกล้เคียงกนั ซึง่ก่อให้เกิดลกัษณะเฉพาะในทศันคติและพฤติกรรมร่วมกนัในกลุ่มคน
รุ่นราวเดียวกัน  อย่างไรก็ตามการแบ่งกลุ่มคนตามช่วงวัย (Generation) สามารถแบ่งได้เป็น  
4 กลุ่ม ได้แก่ กลุ่มเบบีบ้มูเมอร์ (Baby Boomers) ปี พ.ศ. เกิด 2489 - 2507 กลุ่มเจเนอเรชัน่ X   
ปี พ.ศ. เกิด 2508 – 2523 กลุ่มเจเนอเรชัน่ Y  ปี พ.ศ. เกิด 2524 - 2539  กลุ่มเจเนอเรชัน่ Z ปี 
พ.ศ. เกิด 2540 – 2555 และกลุม่เจเนอเรชัน่อลัฟาตัง้แต ่ปี พ.ศ. 2556 เป็นต้นไป 
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เจเนอเนช่ันแซด 
กลุ่มเจนเนอเรชนัซี (Post millennial or Generation Z ) กลุ่มผู้ ท่ีมีปีเกิดระหว่างปี พ.ศ. 

2540–2555 มีอายุระหว่าง 9-24 ปี (Fry และ Parker, 2018) ถูกอ้างถึงในช่ือ ไอ เจเนอเรชั่น  
(I-Generation) เน็ตเจเนอเรชัน่ (Net Generation) อินเทอร์เน็ตเจเนอเรชัน่ (Internet Generation) หรือ 
เจเนอเรชัน่เน็กซ์ (Generation Next) (Levickaite, 2010; Turner, 2015) เป็นกลุ่มอายท่ีุเกิดมาในช่วงท่ี
สงัคมเกิดวิวฒันาการทางด้านเทคโนโลยีดิจิทลัอย่างฉับพลัน ซึ่งแตกต่างอย่างมากจากรุ่นอายุอ่ืนๆ 
โดยเติบโตพร้อมกบัการวิวฒันาการของเทคโนโลยี ท าให้มีความช านาญในการเข้าถึงสารสนเทศตา่งๆ 
ได้อย่างรวดเร็ว การเป็นกลุ่มคนท่ีเกิดในยคุดิจิทลัหรือท่ีเรียกว่า “digital native” (Howe และ Strauss, 
2008) ท าให้กลุ่มคนเจเนอเรชั่นแซดคุ้นเคยกับเทคโนโลยีต่างๆ (Priporas, Stylos, และ Fotiadis, 
2017) เช่น การเข้าถึงเครือข่ายระบบอินเทอร์เน็ต การใช้ไปรษณีย์อิเล็กทรอนิกส์ การติดตอ่ส่ือสารกับ
เพ่ือนหรือคนในโลกไซเบอร์ได้อย่างไร้พรมแดนและเปิดกว้างผ่านอุปกรณ์ท่ีทนัสมยั (Smart device)  
การใช้ส่ือสังคมท่ีมาในรูปแบบออนไลน์จึงไม่สามารถใช้ชีวิตโดยปราศจากเทคโนโลยีได้ (Smith-
Trudean, 2016) ดงันัน้ คนกลุ่มนีมี้ความแตกตา่งจากกลุ่มคนในเจเนอเรชัน่อ่ืน หรือมีลกัษณะเฉพาะ 
(Characteristics) โดยเจเนอเรชัน่แซดมีพฤติกรรมท่ีต้องการได้รับข้อมูล ข่าวสารต่างๆ อย่างรวดเร็ว 
การโพสต์ภาพ ข้อความ การแชร์ข้อมลูท่ีเป็นของตนเอง เช่น ท่ีอยู่ สถานท่ีต่างๆ บนส่ือออนไลน์ให้กับ
ผู้ติดตามอย่างตอ่เน่ือง การใช้เวลาไปกับกิจกรรมออนไลน์เฉล่ีย 6-8 ชัว่โมงตอ่วนั ซึ่งการเติบโตขึน้มา
ในโลกท่ีมีเทคโนโลยีดิจิทัลเพียงปลายนิว้สัมผัส ส่ือสังคมออนไลน์ และอุปกรณ์อิเล็กทรอนิกส์ท่ี
ทนัสมัย อย่างไรก็ตาม สะท้อนได้ว่าทุกวันนีค้นรุ่นนีจ้ านวนมาก มีพฤติกรรม “FOMO” (Fear Of 
Missing Out) คือ กลวัท่ีตนเองจะไม่เท่าทนัข่าวสารร้อนมาแรงท่ีเกิดขึน้บนโลกใบนี ้อยากจะรู้ อยากจะ
แชร์ก่อนใคร และด้วยความเคล่ือนไหวของข้อมลูท่ีเป็นไปอย่างรวดเร็ว จึงท าให้การใช้อินเทอร์เน็ตและ
โซเชียลมีเดีย เข้ามามีบทบาทและความจ าเป็นส าหรับการเรียน การท างาน การท าธุรกรรมทางการเงิน 
การใช้บริการโครงการของรัฐบาลต่างๆ ท่ีต้องฝากข้อมูลส่วนตวัของผู้ ใช้ หรือข้อมูลทางการเงินไว้บน
โลกไซเบอร์  ส่งผลท าให้เกิดพฤติกรรมประมาทจนน าไปสู่ข้อผิดพลาด (Human error) ตอ่การโพสต์
ข้อความ แชร์ข้อมูลทางออนไลน์ มีการเช่ือมตอ่ข้อมูลความลบัส่วนบุคคลเข้าสู่โลกไซเบอร์ ก่อให้เกิด
ความเสียหายทางการเงิน พฤติกรรมเส่ียงของเปิดเผยเร่ืองราวของตนเองผ่านส่ือสงัคมออนไลน์ เช่น 
Twitter, Facebook, Instagram, Tiktok หรือ WhatsApp  การละเลยความเป็นส่วนตวัทางออนไลน์ 
การขาดความรู้ความเข้าใจการป้องกันตนเองจากภัยคุกคามท่ีเข้ามาก่อกวนผ่านระบบออนไลน์ 
(Altuna, Martinez de Morentin, และ Arkaitz, 2020; Lesjak, Martinez de Morentin, Altuna, และ 
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Amenabar, 2017) โดยเม่ือเทียบกับกลุ่มเจเนอเรชัน่อ่ืนๆ พบว่าเจเนอเรชั่นเอ็กซ์และเบบีบู้มเมอร์มี
ความรู้และวิธีการป้องกนัอนัตรายทางไซเบอร์ท่ีดีกว่าเจเนอเรชัน่แซด (Debb และคนอ่ืน ๆ, 2020) 

แนวคิดเก่ียวกับภัยคุกคามทางไซเบอร์ 
การแพร่กระจายของเทคโนโลยีส่งผลทางสังคมให้ผู้ คนทั่วโลกเช่ือมต่อเครือข่าย

อินเทอร์เน็ตผ่านอุปกรณ์เคล่ือนท่ีอยู่ตลอดเวลา รวมทัง้การเพิ่มขึน้ของกิจกรรมออนไลน์ท่ีเป็น
เคร่ืองมือส าคญัในการด าเนินชีวิตในช่วงสถานการณ์ของโรคโควิด-19 การขบัเคล่ือนของข้อมูล 
ในรูปแบบดิจิทัล จึงเป็นเป้าหมายของการก่อกวนทางไซเบอร์ จากผู้คุกคาม (Threat actors)  
ในหลากหลายรูปแบบผ่านช่องโหว่ของความปลอดภัยบนระบบอิเล็กทรอกนิกส์ จากการ
ปรับเปล่ียนของผู้ ใช้ในการท าธุรกรรมแทบทกุรูปแบบท่ีอยู่บนระบบออนไลน์ ทัง้การติดตอ่ส่ือสาร 
การท างานระยะไกล การเรียน การท าธุรกิจ การซือ้ขายสินค้า  อีกทัง้ธุรกรรมทางการเงิน และ 
การรับบริการจากหน่วยงานรัฐซึ่งต้องใช้ข้อมลูส่วนบคุคล  เป็นต้น (Hakak, Khan, Imran, Choo, 
และ Shoaib, 2020; Ma และ Mckinnon, 2021; Nam, 2019) การเกิดอาชญากรรมทางไซเบอร์ 
แตกตา่งจากอาชญากรรมทัว่ไป โดยค าว่าอาชญากรรมเป็นความรุนแรง หรือ การกระท าความผิด
ทางกฎหมายอาญา  มีเป้าหมายเพ่ือท าร้ายทางร่างกาย จิตใจ หรือทรัพย์สิน แต่ส าหรับ
อาชญากรรมทางไซเบอร์เป็นการกระท าท่ีไม่ชอบด้วยกฎหมายจากการเข้าถึงหรือการคุกคาม
อปุกรณ์อิเล็กทรอนิกส์ เครือขา่ยอินเทอร์เน็ต เครือขา่ย VPN การละเมิดข้อมลูส่วนบคุคล สินทรัพย์
โดยไม่ได้รับอนญุาต (Frank และ Odunayo, 2013; Pawlicka, Choras, Pawlicki, และ Kozik, 
2021; Timmers, 2019) เน่ืองจากปัจจยัความเส่ียงท่ีท าให้เกิดภัยคกุคามทางไซเบอร์ท่ีมาจาก
ความผิดพลาดหรือความประมาทจากพฤติกรรมการใช้งานบนโลกไซเบอร์อย่างไม่ระมัดระวัง  
โดยไม่ได้ค านึงผลกระทบอย่างร้ายแรงท่ีจะตามมาในภายหลงั (Gillam และ Foster, 2020; 
McCormac และคนอ่ืน ๆ, 2017) ดงันัน้ ความเส่ียงจากภัยคุกคามทางท่ีเข้ามาทางไซเบอร์ 
จึงจ าเป็นต้องได้รับความใส่ใจ (Dawson และ Thomson, 2018) การรับรู้ถึงรูปแบบและขัน้ตอน
ของภยัคกุคามทางไซเบอร์ท่ีเกิดขึน้ใหม่เป็นสิ่งส าคญั (Rashid, Noor, และ Altmann, 2021) เพ่ือ
ท าให้เจ้าของข้อมลูสว่นบคุคลตระหนกัถึงความเส่ียงท่ีอาจจะตามมาและใช้ระบบอย่างระมดัระวงั 
สามารถป้องกันข้อมูลของตนเองจากการถูกน าไปใช้ในทางมิชอบโดยอาชญากรทางไซเบอร์  
(Ma และ Mckinnon, 2021) 
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รูปแบบการคุกคามทางไซเบอร์ 
ภัยคุกคามท่ีเกิดขึน้ผ่านระบบไซเบอร์มีวิวัฒนาการของรูปแบบการก่อกวนท่ีซับซ้อน 

ท่ีเพิ่มความรุนแรงมากขึน้ อีกทัง้วิถีชีวิตใหม่ของสังคมดิจิทัลเป็นอีกหนึ่งตัวเร่งส าคัญท่ีท าให้
พฤติกรรมการแสดงตวัตนหรือการเปิดเผยตวัตนสู่สาธารณะเพิ่มมากขึน้ การเปล่ียนแปลงโครงสร้าง
พืน้ฐานทางกายภาพเดิมให้อยู่ในรูปแบบดิจิทลัเข้ามาปรับเปล่ียนวิธีการด าเนินชีวิตประจ าวนัอย่างไม่
สามารถหลีกเล่ียงได้  การเข้าถึงหรือการเช่ือมตอ่อปุกรณ์และโครงข่ายตา่ง ๆ ท่ีสามารถอ านวยความ
สะดวกตอ่ผู้ใช้งาน ผู้คกุคามใช้โอกาสจากวิถีชีวิตดิจิทลัหลงัจากการแพร่ระบาดของเชือ้ไวรัสครัง้นีเ้ป็น
เคร่ืองมือส าหรับการกระท าการก่ออาชญากรรมทางไซเบอร์ในรูปแบบการแฮ็ก โจมตี หรือ 
การหลอกลวง (European union agency for cybersecurity, 2021) ด้วยรูปแบบการคุกคาม
หลากหลาย ดงันี ้

มัลแวร์ (Malware) 
มลัแวร์ (Malware) เป็นตวัก่อกวนและท าความเสียหายให้กับระบบคอมพิวเตอร์และ

เครือขา่ยอินเทอร์เน็ต โดยมีลกัษณะการท างานและพฤตกิรรมท่ีแตกตา่งกนัไป ตวัอยา่งเชน่  
 1. ไวรัส (Virus) เป็นมลัแวร์ท่ีซ่อนตวัมาพร้อมกับไฟล์โปรแกรมและสามารถขยายตวั

ไปสู่คอมพิวเตอร์ท่ีเช่ือมโยงกนัเคร่ืองอ่ืน ๆ ได้โดยแนบตวัไปกบัโปรแกรมหรือไฟล์ท่ีส่งต่อกนั ซึ่งไวรัส
จะท างานก็ตอ่เม่ือมีการรันโปรแกรมหรือเปิดไฟล์เท่านัน้  

 2.  เวิ ร์ ม (Worm) คือหน่วยย่อยลงมาจากไวรัสท่ีสามารถกระจายตัวไป 
สูค่อมพิวเตอร์และอปุกรณ์เคร่ืองอ่ืน ๆ ผา่นทางระบบเครือข่าย เชน่ อีเมล หรือระบบแชร์ไฟล์  

 3. โทรจัน (Trojan) เป็นลักษณะของมัลแวร์ท่ีเป็นอันตรายและอุปสรรค์ต่อความ
ปลอดภัยของระบบคอมพิวเตอร์โดยล่อลวงผู้ ใช้ว่าเป็นโปรแกรมท่ีปลอดภัย แต่จะท าให้เกิดความ
เสียหายเม่ือผู้ใช้หลงเช่ือน าไปติดตัง้โดยท่ีผู้ใช้ไมรู้่ตวัว่ามีโปรแกรมอ่ืนท่ีไม่ปกตแิฝงตวัติดมาด้วย  

 4. Backdoor หรือโปรแกรมหลงับ้าน เป็นช่องทางท่ีผู้พฒันาติดตัง้ไว้เพ่ือเป็นช่องโหว่
ให้ผู้ อ่ืนเข้าถึงอปุกรณ์ของผู้ เสียหายโดยไมรู้่ตวั  

 5. Rootkit เป็นโปรแกรมท่ีถูกออกแบบมาเพ่ือซ่อนตวัอยู่ในคอมพิวเตอร์ ซึ่งเปิด
ชอ่งทางให้ผู้ อ่ืนเข้ามาติดตัง้โปรแกรมเพิ่มเติมเพ่ือควบคมุเคร่ือง พร้อมได้สิทธ์ิของผู้ดแูลระบบ (Root)  

 6. สปายแวร์ (Spyware) เป็นโปรแกรมเข้ามาสอดแนมพฤติกรรมของผู้ ใช้ โดยจะแอบ
บนัทึกการใช้งานและอาจขโมยข้อมูลท่ีมีความส าคญั เช่น เลขบตัรประจ าตวั ช่ือผู้ ใช้ระบบ รหสัผ่าน 
วนัเดือนปีเกิด หรือเลขบญัชีท่ีใช้การเงิน เป็นต้น พร้อมทัง้ส่งข้อมูลท่ีแอบดกัจบัไปในเคร่ืองปลายทาง
ท่ีตัง้คา่ไว้อีกด้วย 
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 7. Ransomware เป็นโปรแกรมท่ีท าการเข้ารหสัไฟล์ โดยไม่ให้ผู้ ใช้งานเปิดไฟล์นัน้ได้ 
ต่อมาก็จะส่งข้อความมาหาผู้ ใช้เพ่ือเรียกค่าไถ่แลกกับการถอดรหัส (Decrypt) เพ่ือกู้ ไฟล์ข้อมูล
เหล่านัน้คืน ดงันัน้ ผู้ ใช้งานคอมพิวเตอร์ทุกคนควรทราบถึงลกัษณะและวิธีการท างานของมลัแวร์ใน
ทกุรูปแบบ เพ่ือรักษาความปลอดภยัในข้อมลูดจิิทลัของตนเองไมใ่ห้ถกูคกุคามทางไซเบอร์ได้  

การป้องกันปัญหาท่ีเกิดขึน้จากมัลแวร์นัน้ ควรอัปเดตระบบปฏิบตัิการและโปรแกรม
คอมพิวเตอร์อย่างสม ่าเสมอ เพราะมลัแวร์บางประเภทใช้ช่องโหว่ในซอฟต์แวร์เพ่ือเข้าสู่ระบบ ติดตัง้
และอัปเดตโปรแกรมป้องกันไวรัสท่ีเช่ือถือได้บนเคร่ืองดิจิทัลตัง้โต๊ะหรืออุปกรณ์เคล่ือนท่ี และควร
ตรวจสอบไฟล์ท่ีดาวน์โหลดหรือได้รับผ่านทางอีเมลก่อนท่ีจะเปิดใช้งาน รวมทัง้การเลือกใช้รหสัผ่านท่ี
ซบัซ้อน ซึง่แข็งแกร่งและมีความยากตอ่การเดา  

 
แรนซัมแวร์ (Ransomware)  
สภาพสงัคมจากการใช้ชีวิตของผู้คนบนระบบดิจิทลัในวิถีชีวิตใหม่ท าให้การโจมตีด้วย

แรนซมัแวร์ (Ransomware) จากปี 2019 มาจนถึงปี 2021 มีปริมาณการโจมตีสงูขึน้เร่ือย ๆ รวมถึงการ
ท่ีคนท างานจะต้องท างานจากระยะไกล หรือ Work from home ก็ยิ่งท าให้มีความเส่ียงจากการถูก
ก่อกวนและโจมตีทางไซเบอร์ด้วยหลากหลายปัจจยั เช่น คนท างานไม่ได้มีโอกาสอยู่ใกล้กับแผนก IT 
Security ไปจนถึงการวางมาตรฐานความปลอดภัยท่ีไม่ดีพอ และการต้องใช้อินเทอร์เน็ตส าหรับการ
ท างานตลอดเวลาก็ส่งผลเพิ่มโอกาสการเกิดแรนซมัแวร์ (Ransomware)(วิวฒัน์ รุ่งแสนสขุสกลุ, 2564, 
8 กนัยายน) ซึ่งแรนซมัแวร์เป็นซอฟต์แวร์ท่ีมีความอนัตรายมาก เพราะสามารถเข้าถึงและเข้ารหสัไฟล์
ของผู้ ใช้คอมพิวเตอร์ได้โดยไม่ได้รับอนุญาต และจะขอค่าไถ่ในการคืนข้อมูลกลับมาให้ผู้ ใช้เพ่ือ
หลีกเล่ียงการสูญเสียข้อมูลทัง้หมด (ส านักบริหารเทคโนโลยีสารสนเทศ, 2563) ช่องทางการ
แพร่กระจายของแรนซมัแวร์ (Ransomware) ส่วนใหญ่จะแฝงมาในรูปแบบเอกสารแนบทางไปรษณีย์
อิเล็กทรอนิกส์ (Email) โดยผู้ส่งก็มกัจะเป็นผู้ ให้บริการท่ีเรารู้จกักนัดี เช่น สถานบนัทางการเงิน สถาน
การศึกษา หรือหน่วยงานต่าง ๆ ท่ีน่าเช่ือถือ และจะใช้หัวข้อหรือประโยคขึน้ต้นท่ีดูน่าเช่ือถืออย่าง 
“Dear Valued Customer”, “Undelivered Mail Returned to Sender”, “Invitation to connect on 
LinkedIn.” เป็นต้น ประเภทของไฟล์แนบท่ีเห็นก็จะเป็น “.doc” หรือ “.xls” ผู้ ใช้อาจจะคิดว่าเป็นไฟล์
เอกสารธรรมดา แตเ่ม่ือตรวจสอบช่ือไฟล์เต็ม ๆ ก็จะเห็นนามสกลุ .exe ซ่อนอยู่ ท าให้เข้าใจผิดว่าเป็น
ไฟล์ปกติท่ีไม่น่าอนัตราย นอกจากนี ้แรนซมัแวร์ยงัอาจแฝงตวัมาในรูปแบบของ Malvertising ซึ่งมา
รูปแบบของการโฆษณา ไม่ว่าจะเป็นโฆษณาท่ีแอบแฝงเข้ามากับซอฟต์แวร์หรือหน้าจอหลกัเว็บไซต์
ตา่ง ๆ เช่ือมโยงไปยงัเว็บไซต์อนัตรายและอาศยัช่องโหว่ของซอฟต์แวร์ โดยผู้ ใช้อาจจะกลายเป็นเหย่ือ
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ได้โดยไม่ได้ตัง้ใจเพียงหลงเข้าหน้าเว็บท่ีมีผู้ ไม่หวงัดีควบคมุ ตวัอย่างเช่น การเข้าไปดาวน์โหลดโค้ด 
(Code) ท่ีเป็นอนัตรายผ่านทางโฆษณา แบนเนอร์ใน Flash โดย Ransomware มุ่งผลประโยชน์จาก
ข้อผิดพลาดหรือช่องโหว่ ด้านความปลอดภัยอ่ืน ๆ ในบราวเซอร์โปรแกรมประยุกต์  หรือ
ระบบปฏิบัติการ ซึ่งช่องโหว่ท่ีพบมากท่ีสุดของแรนซัมแวร์มาจากโปรแกรม Flash (ส านักบริหาร
เทคโนโลยีสารสนเทศ, 2563) 

 
ฟิชชิง (Phishing) 
ค าว่า “Phishing” เป็นค าท่ีมีความสมัพนัธ์กบัค าว่า “Fishing” ท่ีเป็นการตกปลา ท่ีมีการ

ใช้เหย่ือล่อ เช่น การติดเหย่ือท่ีปลายเบ็ดเพ่ือให้ปลามากดัเบ็ด ซึ่ง “Phishing” เป็นกระบวนการท างาน
ท่ีคล้ายคลึงกัน ผู้ คุกคามจะสร้างเหตุการณ์หรือสร้างข้อความท่ีดูเหมือนมีแหล่งท่ีมาท่ีเช่ือถือไ ด้ 
เพ่ือให้ผู้ใช้งานดจิิทลัตกใจเม่ือได้รับข้อความและต้องการแก้ไขปัญหา เช่น การแจ้งเตือนเก่ียวกบับญัชี
ถกูโจรกรรม แล้วผู้คกุคามก็จะร้องขอข้อมูลส่วนตวัหรือข้อมูลบญัชีอ่ืน ๆ จากผู้ ใช้งาน หรืออาจจะส่ง
ลิงค์ท่ีเสียหายเพ่ือให้ผู้ เข้างานเข้าไปยงัเว็บไซต์ปลอมแล้วกรอกข้อมลูส่วนตวั (มหาวิทยาลยัเชียงใหม่, 
2564) โดยเป็นเทคนิคการหลอกลวงโดยใช้ไปรษณีย์อิเล็กทรอนิกส์ (Email) หรือหน้าเว็บไซต์ปลอม
เพ่ือให้ได้มาซึ่งข้อมูล เช่น ช่ือผู้ ใช้ รหสัผ่าน หรือข้อมูลส่วนบุคคลอ่ืน ๆ เพ่ือน าข้อมลูท่ีได้ไปใช้ในการ
เข้าถึงระบบโดยไม่ได้รับอนุญาต หรือสร้างความเสียหาย เช่น ปลอมไปรษณีย์อิเล็กทรอนิกส์ (Email) 
ว่าอีเมลฉบับนัน้ถูกส่งออกมาจากธนาคารท่ีผู้ เสียหายใช้บริการอยู่ ซึ่งเนือ้ความในไปรษณีย์
อิเล็กทรอนิกส์ (Email) แจ้งว่า ขณะนีธ้นาคารมีการปรับเปล่ียนระบบรักษาความมัน่คงปลอดภัยของ
ข้อมลูลกูค้า และธนาคารต้องการให้ลกูค้าเข้าไปยืนยนัความถกูต้องของข้อมลูส่วนบคุคลผ่านทางลิงค์
ท่ีแนบมาในไปรษณีย์อิเล็กทรอนิกส์ (Email) เป็นต้น เม่ือผู้ เสียหายคลิกท่ีลิงค์ดงักล่าว พบกับหน้า
เว็บไซต์ปลอมของธนาคารซึ่งผู้ โจมตีได้เตรียมไว้ เม่ือผู้ เสียหายเข้าไปล็อกอินผู้ โจมตีก็จะได้ข้อมูลช่ือ
ผู้ ใช้และรหัสผ่านของผู้ เสียหายไปในทันที ในหลาย ๆ ครัง้การหลอกลวงแบบ Phishing จะอาศัย
เหตกุารณ์ส าคญัท่ีเกิดในช่วงเวลานัน้ ๆ เพ่ือเพิ่มโอกาสของการหลอกลวงได้ส าเร็จ เช่น อาศยัช่วงเวลา
ท่ีมีภัยธรรมชาติหรือโรคระบาด โดยปลอมเป็นไปรษณีย์อิเล็กทรอนิกส์ (Email) หรือเว็บไซต์จาก
ธนาคาร มูลนิธิ ศนูย์บริการโรคติดต่อ เป็นต้น ในปัจจุบนัผู้ ใช้ต้องระมดัระวงักับการฝังโทรจนัในหน้า
เว็บไซต์ปลอมท่ีสามารถขโมยข้อมลูส่วนบคุคลได้ โทรจนัท่ีท าหน้าท่ีเป็น Key-logger เป็นตวัอย่างหนึ่ง
ท่ีสามารถติดตามและบนัทึกการกดคีย์บอร์ดท่ีผู้ เสียหายพิมพ์ได้อย่างลบั ซึ่งข้อมลูท่ีพิมพ์จะถกูส่งต่อ
ยงัผู้คกุคาม ผู้ เสียหายอาจหลงกลหรือคลิกลิงค์เข้าสู่หน้าเว็บไซต์ปลอมเพ่ือเปิดทางเข้าใช้งาน ในกรณี
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นีโ้ทรจันจะถูกฝังไปพร้อมกับหน้าเว็บไซต์ปลอมโดยอัตโนมัติ (ส านักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส์, 2563)  

 
การปลอมแปลงหน้าเว็บไซต์ (Phishing web) 

ผู้ ใช้ระบบต้องระมัดระวังกับการปลอมแปลงหน้าเว็บไซต์ท่ีเรียกว่า “Phishing 
web” ซึ่งเป็นการลอกเลียนแบบหน้าเว็บไซต์จริงเพ่ือหลอกผู้ ใช้งานให้กรอกข้อมลูส่วนตวั เช่น ช่ือ
ผู้ ใช้และรหสัเข้าโปรแกรม ผู้ ใช้งานท่ีไม่ระมดัระวงัอาจจะตกอยู่ในอนัตรายจากการกรอกข้อมูลท่ี
ถูกต้องในหน้าเว็บไซต์ปลอมและส่งข้อมูลดังกว่างให้ผู้ ไม่ประสงค์ดีโดย ท่ีไม่รู้ตัว การป้องกัน 
การเป็นเหย่ือของการปลอมแปลงหน้าเว็บไซต์เพ่ือการหลอกลวงเป็นสิ่งส าคญัในปัจจบุนั ผู้ ใช้งาน
ควรระมดัระวงัและปฏิบตัติามแนวทางด้านความปลอดภยั เชน่ อยา่คลิกลิงค์ในอีเมลหรือข้อความ
ท่ีไม่น่าเช่ือถือ ตรวจสอบ URL ของเว็บไซต์ท่ีเข้าชมเพ่ือให้แน่ใจว่าเป็นเว็บไซต์ท่ีถูกต้องและ
ปลอดภยั อย่ากรอกข้อมลูส่วนตวับนเว็บไซต์ท่ีไม่น่าเช่ือถือ และใช้เคร่ืองมือและโปรแกรมป้องกัน
การปลอมแปลงหน้าเว็บไซต์เพ่ือเพิ่มระดบัความปลอดภยัของการใช้งานอินเทอร์เน็ต 

 
คริปโตแจ็คกิง้  (Crytojacking)  
คริปโตเคอร์เรนซี (cryptocurrency) ได้รับการยอมรับว่าเป็นสินทรัพย์ดิจิทลัประเภทหนึ่ง

ท่ีใช้ในระบบการเงิน โดยก าลังได้รับความนิยมส าหรับเป็นส่ือกลางในการแลกเปล่ียนมูลค่า 
ท่ีจะมาทดแทนการใช้เงินสดหรือแม้แต่เงินอิเล็กทรอนิกส์ (e-money)  (ธนาคารแห่งประเทศไทย, 
2563) ค าว่า คริปโตเคอร์เรนซี (Cryptocurrency) คือ สินทรัพย์ดิจิทัลประเภทหนึ่งท่ีต้องอาศัย 
การเข้ารหสั โดยค าว่า "Crypto" หมายถึง การเข้ารหสั ส่วนค าว่า "Currency" หมายถึง สกลุเงิน คริปโต
เคอร์เรนซีเป็นสกุลเงินดิจิทัลท่ีถูกสร้างขึน้ด้วยเทคโนโลยีบล็อกเชน (Blockchain) และมีลักษณะ
เฉพาะท่ีไม่สามารถถกูปลอมแปลงได้ การใช้งานคริปโตเคอร์เรนซีเก่ียวข้องกับการท าธุรกรรมทางการ
เงินและการซือ้ขายแบบออนไลน์โดยไม่ต้องผ่านบญัชีธนาคารหรือตวักลางทางการเงินอ่ืน ๆ ซึ่งท าให้มี
ความสะดวกรวดเร็วและคา่ธรรมเนียมท่ีต ่ากว่าการท าธุรกรรมทางการเงินแบบธรรมดา สกลุเงินคริปโต
ท่ีรู้จักกันดีท่ีสุด คือ "Bitcoin" (บิตคอยน์) ซึ่งเป็นเงินดิจิทัลสกุลแรกท่ีมีบทบาทส าคัญในการ
เปล่ียนแปลงลกัษณะการด าเนินธุรกรรมต่าง ๆ (ไลฟ์สไตล์, 2564) โดยการพฒันาทางเทคโนโลยีด้าน
การแลกเปล่ียนทางการเงินเป็นช่องทางเจาะลึกในเร่ืองของความปลอดภัยทางไซเบอร์ ซึ่งเป็นภัย
คกุคามในรูปแบบของ "คริปโตแจ็คกิง้" (Cryptojacking) 

คริปโตแจ็คกิง้ (Crytojacking) เป็นภยัคกุคามไซเบอร์รูปแบบใหม่ท่ีก่อให้เกิดการฝังโค้ด
โปรแกรมไคลเอนต์สคริปต์ เช่น JavaScript ลงในเว็บเบราว์เซอร์ของผู้ ใช้ วิธีการฝังโค้ดนัน้สามารถท า
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ได้โดยการเจาะระบบเพ่ือเข้าถึงเคร่ืองเซิร์ฟเวอร์ แล้วน าโค้ดโปรแกรมสกุลเงินคริปโตมาฝังในโค้ด
โปรแกรมของเว็บไซต์โดยตรง หรือใช้เขียนโค้ดท่ีใช้เรียกใช้โปรแกรมสกลุเงินคริปโตแล้วฝังลงในไลบรารี
ท่ีเปิดให้ใช้งานฟรี โดยโค้ดเหล่านีม้กัถูกเผยแพร่บนอินเทอร์เน็ตหรือโลกออนไลน์ เช่น Git ซึ่งเป็นเว็บ
เซิร์ฟเวอร์ท่ีให้บริการในการแบ่งปันโค้ดโปรแกรม อย่างไรก็ตามเว็บเซิร์ฟเวอร์หลายแห่งมกัมีระบบ
ป้องกันท่ีมีประสิทธิภาพ จึงท าให้เป็นเร่ืองยากต่อมิจฉาชีพท่ีจะเจาะผ่านระบบได้ ดังนัน้บางครัง้
มลัแวร์ท่ีติดตัง้บนเว็บไซต์อาจมาจากผู้พฒันาเว็บหรือโปรแกรมเมอร์ท่ีมีประสบการณ์ไม่เพียงพอ และ
มกัเขียนโค้ดโปรแกรมเว็บโดยน าโค้ดท่ีเผยแพร่บนอินเทอร์เน็ตมาใช้โดยไม่ตรวจสอบอย่างละเอียด 
มัลแวร์ประเภท Cryptojacking เป็นภัยคุกคามท่ีเจาะเข้าสู่ระบบเครือข่ายคอมพิวเตอร์หรือ
โทรศพัท์มือถือของผู้ ใช้ และใช้ทรัพยากรของอปุกรณ์เหล่านัน้ในการขดุเงินคริปโต (Cryptocurrency) 
ขึน้มาให้กับผู้ โจมตี มลัแวร์นีมี้ลกัษณะการท างานท่ีท าให้อุปกรณ์ของผู้ ใช้งานท างานช้าลงและเกิด
อาการค้าง ผู้ โจมตีได้พัฒนาวิธีการใหม่เพ่ือลดการตรวจจับ โดยใช้ซีพียูน้อยลงและควบคมุจ านวน 
เทรดท่ีมีอยู่ ท าให้ผู้ ใช้งานไม่ค่อยรู้สึกถึงการท่ีอุปกรณ์ของตนถูกท างานในพืน้หลังโดยไม่ได้ตัง้ใจ 
ผลกระทบท่ีผู้ ใช้งานต้องเผชิญหน้าคือการท างานของอุปกรณ์จะช้าลงเน่ืองจากถูกดดูกินทรัพยากร 
บางครัง้อาจเกิดอาการค้างได้ ผู้ ใช้งานสามารถสงัเกตเห็นได้จากปัจจยัต่าง ๆ เช่น การเข้าสู่เว็บไซต์ 
ท่ีติดมัลแวร์แล้วเคร่ืองเร่ิมแสดงอาการหน่วงในการตอบสนอง พัดลมในเคร่ืองคอมพิวเตอร์หรือ
โทรศพัท์มือถือเร่ิมท างานอย่างต่อเน่ือง หรือแบตเตอร่ีลดลงอย่างรวดเร็ว วิธีตรวจสอบและป้องกัน 
Cryptojacking นัน้ สามารถใช้ Task Manager เพ่ือดวู่าเว็บใดท่ีมีการเรียกใช้ทรัพยากรของเคร่ืองสูง
ผิดปกติ แล้วปิดเว็บไซต์นัน้ หรือยกเลิกการใช้ JavaScript บนเว็บเบราเซอร์ นอกจากนี ้ยงัสามารถใช้ 
Plug-in บนเบราเซอร์ เช่น Nocoin เพ่ือป้องกนัสคริปต์ท่ีท า Cryptojacking ได้อีกด้วย (ชยัพร เขมะภา
ตะพนัธ์, 2564) 

แนวคิดเก่ียวกับการรักษาปลอดภัยทางไซเบอร์ 
ช่วงยุคสมัยท่ีเทคโนโลยีเจริญก้าวหน้าอย่างรวดเร็ว การป้องกันอันตรายท่ีอาจเกิดขึน้

จากการก่อกวนทางไซเบอร์เป็นสิ่งส าคญัท่ีไม่ควรมองข้าม เน่ืองจากอินเทอร์เน็ตเป็นช่องทางการ
ส่ือสารท่ี เข้าถึง ได้ง่ายและเป็นท่ีนิยมใช้งานมากท่ีสุดในปัจจุบัน ผ่านการเ ช่ือมต่อและ 
การแลกเปล่ียนข้อมลูในรูปแบบดจิิทลั ท าให้ผู้ใช้ทกุคนต้องระวงัและเรียนรู้เทคนิคการป้องกนัไวรัส 
มลัแวร์ และภัยคุกคามอ่ืน ๆ ท่ีอาจจะเข้ามาเข้าถึงข้อมูลส่วนตวัได้ เพ่ือความปลอดภัยบนโลก 
ไซเบอร์ท่ีมีประสิทธิภาพ ผู้ ให้บริการจ าเป็นต้องมีนโยบาย Cyber Security ท่ีครอบคลุมความ
ปลอดภยัของเครือข่ายหรือเน็ตเวิร์ค (Network security) กระบวนการปกป้องเครือข่าให้ปลอดภยั
จากผู้บกุรุก  การดแูลรักษาปลอดภยัของโปรแกรมประยกุต์ (Application security) ซึ่งต้องมีการ
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ทดสอบช่องโหว่และอัพเดทอย่างต่อเน่ืองเพ่ือให้แน่ใจว่าโปรแกรมเหล่านีป้ลอดภัยจากการถูก
โจมตีโดยบุคคลท่ีสาม การรักษาความปลอดภัยข้อมูล (Information security) ท่ีอยู่ภายใน
เครือขา่ย ซึง่เป็นข้อมลูของบริษัทและลูกค้าท่ีควรมีการจดัการความปลอดภยัท่ีมากขึน้ เข้าถึงยาก
ขึน้ รวมทัง้ความปลอดภยัของระบบคลาวด์ (Cloud security) ซึ่งมีไฟล์ข้อมลูอยู่ปริมาณมหาศาล
ในสภาพแวดล้อมแบบดจิิทลั จงึถือเป็นความท้าทายในการปกป้องข้อมลูให้คงอยู่และรอดพ้นจาก
การถูกโจรกรรมไปใช้ในทางมิชอบ ดงันัน้ การจัดการความปลอดภัยเพ่ือลดความเส่ียงจากภัย
คุกคามทางไซเบอร์จึงเป็นกิจกรรมท่ีส าคัญในสังคมดิจิทัล (กระทรวงดิจิทัลเพ่ือเศรษฐกิจและ
สงัคม, 2562a) 

 
แนวทางการป้องกันตนเองจากภัยคุกคามทางไซเบอร์ในระดับบุคคล 

การรักษาความปลอดภัยทางไซเบอร์และการปกป้องข้อมูลส่วนบคุคล รวมทัง้สินทรัพย์
ดิจิทลัเป็นสิ่งส าคญัเพ่ือไม่ตกเป็นเหย่ือของอาชญากรรมทางไซเบอร์ (Ready Campaign, 2021) โดย
มีแนวทางดงันี ้

1. อปัเดตซอฟต์แวร์และระบบปฏิบตักิาร 
2. ใช้ซอฟต์แวร์ป้องกนัไวรัส 
3. ใช้รหสัผา่นท่ีคาดเดายาก 
4. อยา่เปิดไฟล์แนบอีเมลจากผู้สง่ท่ีไมรู้่จกั 
5. อยา่คลิกลิงก์ในอีเมลจากผู้สง่ท่ีไมรู้่จกัหรือเว็บไซต์ท่ีไม่คุ้นเคย 
6. ส ารองข้อมลูอยูเ่สมอ 
7. หลีกเล่ียงการใช้เครือข่าย WiFi ท่ีไมป่ลอดภยัจะท าให้คณุเส่ียงตอ่การถกูโจมตี 

 
แนวทางปฏิบัตเิม่ือถูกคุกคามทางไซเบอร์ (During cyber attack) (Ready 

Campaign, 2021) ดงันี ้
1. ตรวจสอบการท าธุรกรรมทางการเงินท่ีไม่สามารถระบไุด้ ตรวจสอบรายงาน

การใช้งานบตัรเครดติส าหรับบญัชีใหมห่รือสินเช่ือ 
2. ระวังการถูกชกัชวนหรือล่อลวงให้กรอกข้อมูลส าคญับนเว็บไซต์ อีเมลและ 

ส่ือสงัคมออนไลน์ 
3. หากสงัเกตพบกิจกรรมแปลก ๆ ให้เปล่ียนรหสัผ่านบญัชีทัง้หมดทนัที และปิด

การใช้อปุกรณ์ทัง้หมด และตดิตอ่ผู้ เช่ียวชาญสแกนหาไวรัสและลบสิ่งท่ีเป็นอนัตรายออก  
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4. แจ้งให้หนว่ยงานท่ีเก่ียวกบัตนเองทราบถึงการโดนคกุคามทางไซเบอร์ 
5. การสแกนอุปกรณ์คอมพิวเตอร์ เพ่ือตรวจสอบให้แน่ใจว่าระบบและอุปกรณ์ 

ไมต่ดิไวรัสหรือมีลกัษณะการท างานของอปุกรณ์ช้าลงหรือไมมี่ประสิทธิภาพ 
6. ยกเลิกการเช่ือมต่ออปุกรณ์ทัง้หมดจากบญัชีผู้ ใช้ เครือข่ายอินเทอร์เน็ตและ

ด าเนินการกู้ คืนระบบทัง้หมด 
  

 แนวทางรายงานหลังจากการถูกคุกคามทางไซเบอร์ (After cyber attack) 
(Ready Campaign, 2021) ดงันี ้  

1. แจ้งให้หน่วยงานของรัฐ และท้องถ่ินทราบว่าตกเป็นเหย่ือของการโจมตี 
ทางอินเทอร์เน็ต 

2. ติดต่อธนาคาร บริษัทบัตรเครดิต และสถาบนัทางการเงินอ่ืนๆ ท่ีมีบัญชี 
ซึ่งอาจต้องระงับบญัชีท่ีถูกโจมตี  ระงับบญัชีเครดิตหรือค่าใช้จ่ายท่ีไม่ได้รับอนุญาต และแจ้งว่า
อาจมีมิจฉาชีพน าข้อมลูสว่นบคุคลไปใช้ 

3. แจ้งความกบัต ารวจท้องท่ี เพ่ือจดัท าบนัทกึเหตกุารณ์อยา่งเป็นทางการ 

กฎหมายที่เก่ียวข้องกับภัยคุกคามทางไซเบอร์ 
ในยุคปัจจุบนัท่ีเทคโนโลยีก้าวล า้ไปอย่างต่อเน่ือง ท าให้เกิดการพฒันาซอฟต์แวร์และ

โปรแกรมประยุกต์ในรูปแบบใหม่ ๆ เพ่ืออ านวยความสะดวกให้ผู้ ใช้งานสามารถเข้าถึงข้อมูลได้
อย่างสะดวก รวดเร็ว ประหยัดเวลาและค่าใช้จ่ายทัง้ในระดบับุคคลและระดบัองค์กร จึงท าให้
องค์กรก ากับดูแลท่ีเก่ียวข้องในประเทศได้ก าหนดนโยบาย กฎหมาย  ระเบียบ และ ข้อบังคับ  
เพ่ือประโยชน์ต่อชาวไซเบอร์ให้สามารถใช้ชีวิตบนโลกไซเบอร์ได้ปลอดภัยและสามารถด าเนินคดี
ตอ่ผู้กระท าผิดได้ (Strzelecki, 2020) หากผู้ผลิตซอฟต์แวร์และโปรแกรมประยุกต์พฒันาในเชิง
สร้างสรรค์ก็จะเป็นประโยชน์ตอ่ความก้าวหน้าในการยกระดบัเศรษฐกิจ แต่หากผู้ประสงค์ร้ายได้
พฒันาเคร่ืองมือท่ีสมยัเพ่ือต้องการโจมตี สร้างความเสียหายตอ่ระบบ ขโมย ท าลาย หรือบิดเบือน
ข้อมลูเพื่อหลอกลวงผู้ใช้ในทางมิชอบ ก็จะสร้างความเสียหายตอ่ผู้ ใช้ได้อย่างรุนแรง (อดุม ประตา
ทะยงั, 2560) ดงันัน้ ทุกภาคส่วนควรร่วมมืออย่างเป็นระบบเพ่ือจัดการป้องกันการโจมตีท่ีมา 
บนระบบไซเบอร์ซึ่งเกิดจากความประสงค์ร้าย โดยกฎหมายท่ีเก่ียวกับภัยคกุคามในประเทศไทย
ประกอบด้วย (1) พ.ร.บ. ความมัน่คงปลอดภัยทางไซเบอร์ พ.ศ. 2562 (Cybersecurity Act)  
มีวัตถุประสงค์เพ่ือก ากับดูแลความมั่นคงปลอดภัยของระบบสารสนเทศและการส่ือสารทาง
อินเทอร์เน็ต และ (2) พ.ร.บ. คุ้มครองข้อมลูส่วนบคุคล พ.ศ. 2562 (Personal Data Protection 
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Act) ท่ีได้ถกูก าหนดขึน้เพ่ือคุ้มครองข้อมลูของประชาชน ซึ่งทัง้สองพระราชบญัญัติมีความส าคญั
อย่างมากในยุคปัจจบุนัท่ีมีการแพร่กระจายทางดิจิทลัอย่างรวดเร็ว พ.ร.บ. ความมัน่คงปลอดภัย
ทางไซเบอร์ได้ก าหนดหลกัเกณฑ์และวิธีการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศและ
การส่ือสารผ่านช่องทางออนไลน์ รวมถึงก าหนดหน้าท่ีของผู้ประกอบการในการรักษาความมัน่คง
ปลอดภยัของระบบสารสนเทศและการส่ือสารทางอินเทอร์เน็ตในองค์กรของตน และการเข้ารหสั
ข้อมูล เพ่ือป้องกันไม่ให้ผู้ ไม่หวังดีสามารถเข้าถึงและน าข้อมูลนัน้ไปใช้ในทางมิควร ในขณะท่ี 
พ.ร.บ. คุ้มครองข้อมูลส่วนบคุคล เป็นกฎหมายท่ีมีความส าคญัอย่างมากในการปกป้องสิทธิและ
ความเป็นสว่นตวัของบคุคลในการใช้งานเทคโนโลยีและข้อมลูในยคุดิจิทลั โดยมีวตัถปุระสงค์เพ่ือ
คุ้มครองสิทธิของเจ้าของข้อมลู และจ ากดัสิทธิในการน าข้อมลูของผู้ อ่ืนไปใช้โดยต้องได้รับอนญุาต
จากเจ้าของข้อมูล นอกจากนี ้กฎหมายทัง้ 2 ฉบบัยังก าหนดการจัดตัง้หน่วยงานส าหรับการ
ควบคมุและดแูลด้านความมัน่คงปลอดภยัทางไซเบอร์ไว้ด้วย 

แม้ว่าจะมีการบังคับใช้กฎหมาย แต่อันตรายทางไซเบอร์ยังคงเกิดขึน้อย่างต่อเน่ือง  
ในฐานะบุคคลผู้ เป็นเจ้าของข้อมูล ก่อนจะให้ข้อมูลส าคญั ควรมีการเก็บบนัทึกเป็นหลักฐานไว้ 
หรือขอส าเนาเอกสาร เม่ือใดพบวา่ข้อมลูส าคญัสว่นบคุคลได้ถกูน าไปใช้ผิดวตัถปุระสงค์ ก็จะได้ใช้
เป็นหลักฐานในการร้องเรียนต่อคณะกรรมการผู้ เช่ียวชาญ และมีสติรอบคอบในการให้ข้อมูล
ส่วนตวัแก่เว็บไซต์หรือโปรแกรมประยุกต์ท่ีมีการข้อความขึน้เพ่ือขอความยินยอมในการใช้หรือ
เข้าถึงข้อมลู ยกตวัอยา่ง ปัจจบุนันี ้หลายโปรแกรมจะเช่ือมตอ่ระบบสมาชิกกบัเฟซบุ๊ก มีการขอช่ือ
อีเมลและรายช่ือเพ่ือนในเฟซบุ๊กของเรา หากเราเห็นว่าไม่จ าเป็นท่ีต้องให้ข้อมูลรายช่ือเพ่ือน ก็
สามารถคลิกเพ่ือไม่ยินยอม และยินยอมให้เฉพาะอีเมลเพ่ือการเข้าระบบของแอปพลิเคชนันัน้ ๆ 
ได้ กล่าวอีกนัยหนึ่ง ตวัเจ้าของข้อมูลต้องท าหน้าท่ี “คุ้มครองข้อมูลของตนเอง” ด้วย ไม่ด่วน
ยินยอมหรือให้ข้อมลูโดยท่ียงัไมไ่ด้ศกึษารายละเอียดของขอบเขตการใช้ข้อมลูส่วนบคุคล 

งานวิจัยท่ีเก่ียวข้อง 
งานวิจัยต่างประเทศ 

อามีน, ทาฮินี, และแมดิชี (Ameen, Tarhini, Hussain Shah, และ Madichie, 2020) 
ศกึษาพฤติกรรมความปลอดภยัในการใช้อปุกรณ์สมาร์ทโฟน เก็บข้อมลูจากผู้ตอบแบบสอบถามท่ีเป็น
พนักงานในบริษัทข้ามชาติ ท างานอยู่ในประเทศสหรัฐอเมริกาและยูเออี กระจายกลุ่มตัวอย่าง 
ให้ครอบคลุมช่วงอายุ 18-35 ปี ตามวิจารณญาณของผู้ วิจยั ได้รับข้อมูลตอบกลับจากประเทศยูเออี
จ านวน 554 ราย และจากประเทศสหรัฐอเมริกาจ านวน 602 ราย ใช้โปรแกรม SPSS วิเคราะห์ผล โดย
ก าหนดคา่ missing values ขอบบนและขอบล่างของข้อมูล ผลการวิจยัพบว่า เพศของพนกังานมีผล



  19 

ต่อพฤติกรรมความปลอดภัยในการใช้สมาร์ทโฟนอย่างมีนยัส าคญั อย่างไรก็ตามความสามารถส่วน
บคุคลของแตล่ะเพศไม่ได้แตกต่างกันในประเทศยเูออีซึ่งท าให้พฤติกรรมการใช้งานอปุกรณ์สมาร์ทโฟ
นอย่างปลอดภัยไม่แตกต่างกัน แต่ความสามารถส่วนบุคคลของพนักงานเพศหญิงในประเทศ
สหรัฐอเมริกามีผลต่อพฤติกรรมความปลอดภัยในการใช้สมาร์ทโฟน การรับรู้ถึงผลร้ายมีผลต่อ
พฤติกรรมความปลอดภัยในการใช้สมาร์ทโฟนของพนักงานในประเทศยูเออี แต่ไม่มีผลอย่างมี
นยัส าคญัของผู้ ใช้ในประเทศสหรัฐเมริกา ต้นทุนไม่เป็นตวัแปรส าคญัในลงทุนความปลอดภัยในกับ
สมาร์ทโฟน ยกเว้นพนักงานเพศหญิงในประเทศสหรัฐอเมริกาท่ีกังวลถึงต้นทุนท่ีมากขึน้ท่ีจะท าให้
สมาร์ทโฟนมีความปลอดภยั 

กิลแลมและฟอสเตอร์ (Gillam และ Foster, 2020) ศกึษาเร่ืองปัจจยัท่ีมีผลตอ่ความเส่ียง
ทางพฤติกรรมทางไซเบอร์ของคนท างานในสหรัฐอเมริกา โดยใช้เก็บข้อมลูจากกลุ่มคนอาย ุ18 ปีขึน้ไป 
ท่ีท างานอยู่ในประเทศสหรัฐอเมริกาและใช้อุปกรณ์ไอทีของนายจ้าง ค านวณกลุ่มตัวอย่างโดย

ก าหนดค่า α เท่ากับ 0.05 และค่า β เท่ากับ 0.20 เก็บข้อมูลจากแบบสอบถามออนไลน์โดยสุ่ม
ตวัอย่างตามความสะดวก ได้ผู้ตอบแบบสอบถามจ านวน 294 คน คดัเลือกเฉพาะผู้ ให้ข้อมูลท่ีตอบ
แบบสอบถามได้อย่างสมบูรณ์และใช้อุปกรณ์ไอทีของนายจ้าง ได้กลุ่มตัวอย่างท่ีน ามาใช้ในการ
วิเคราะห์ จ านวน 184 คน ผลท่ีพบจากการวิเคราะห์สมการถดถอย คือ การรับรู้ด้านผลจากความ
เสียหาย ผลกระทบกบัเงินทุน และความสามารถส่วนบุคคล มีผลตอ่พฤติกรรมในการหลีกเล่ียงความ
เส่ียงจากภยัคกุคามทางไซเบอร์ 

โรตริเกส-ปรีเอโก, แวน เบเวิลม และ บริกส์ (Rodríguez-Priego, van Bavel, Vila, และ 
Briggs, 2020) ศกึษาปรากฎการณ์การวางกรอบ (Framing effects) ของพฤติกรรมความปลอดภยับน
ระบบออนไลน์ ใช้การทดลองในห้องปฏิบตัิการโดยมีกลุ่มตวัอย่างจ านวน 120 คน แบ่งเป็น 2 รอบ 
รอบละ 60 คน คดัเลือกผู้ ร่วมวิจยัจากผู้ ใช้อินเทอร์เน็ตในประเทศสเปนท่ีมีประสบการณ์ซือ้สินค้าหรือ
บริการผ่านระบบออนไลน์ช่วง 12 เดือนท่ีผ่านมา สังเกตพฤติกรรมผู้ ใช้ผ่านระบบออนไลน์ในการ
ตดัสินใจ (1) เลือกการเช่ือมอินเทอร์เน็ตจาก 2 ทางเลือก ทางเลือกท่ีปลอดภัยบงัคบัให้ผู้ ใช้รอ 60 
วินาทีในการป้อนรหัสผ่าน ผู้ ใช้สามารถเปล่ียนใจไปใช้การเช่ือมต่อท่ีไม่ปลอดภัยในขณะท่ีรอได้ (2) 
การก าหนดรหสัผ่านท่ียากต่อการคาดเดา เป็นรหสัท่ียาว มีการผสมของตวัอกัษร ตวัเลข และอกัขระ
พิเศษ เพ่ือวดัระดบัความซบัซ้อนของรหสัผ่าน (3) การให้ข้อมูลน้อยสดุในขณะท่ีลงทะเบียนใช้ระบบ 
ระบบจะถามข้อมลูสว่นตวัเพ่ือใช้ในการลงทะเบียน ข้อมลูท่ีจ าเป็นต้องการจะมีเคร่ืองหมายดาว ข้อมลู
ท่ีไม่จ าเป็นจะใช้ในการส่งโฆษณาสินค้าจากผู้ ค้า (4) การเลือกผู้ขายท่ีน่าเช่ือถือ ระบบจะแสดงรูปของ
ผู้ขายจ านวน 4 ราย เพ่ือให้ผู้ ใช้เลือกสินค้า ซึ่งมีการเช่ือมตอ่ไปยงัลิงค์ท่ีไม่ปลอดภยั ถ้าผู้ ใช้เลือกผู้ ค้า
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รายนัน้จะมีความเส่ียงต่อการถูกโจมตี (5) การคลิกเพ่ือออกจากระบบก่อนปิดหน้าเว็บ ผลการวิจัย
พบว่า การใช้ข้อความท่ีไม่อยู่ในกรอบ (loss-framed message) เป็นข้อความท่ีท าให้ผู้ ใช้กลัวต่อ
ผลกระทบท่ีร้ายแรง มีผลต่อพฤติกรรมความปลอดภัยของผู้ ใช้งาน ความเช่ือส่งผลทางลบต่อ
พฤติกรรมความปลอดภัย ผู้ ใช้ท่ีเช่ือในระบบของผู้ขายจะมีพฤติกรรมละเลยความปลอดภัย ในขณะท่ี
ความรู้สง่ผลทางบวกตอ่พฤติกรรมความปลอดภยัทางไซเบอร์ 

หลิว, หวงั, และเหลียง (Liu, Wang, และ Liang, 2020) ศกึษาแรงบนัดาลใจท่ีมีตอ่การ
ปฏิบัติตามมาตรการการใช้ระบบอย่างปลอดภัยในหน่วยงาน เก็บข้อมูลจากกลุ่มตัวอย่างท่ีเป็น
พนักงานภาครัฐในประเทศจีน จ านวน 235 คน มีตวัแปรควบคุมคือ อายุ เพศ ต าแหน่งงาน ระดับ
การศึกษา ประสบการณ์ท างาน การใช้คอมพิวเตอร์ และการตระหนักรู้  ผลการวิจัยพบว่า 
ความสัมพันธ์ระหว่างหัวหน้าลูกน้องมีผลทางอ้อมต่อการปฏิบัติตามนโยบายความปลอดภัยทาง 
ไซเบอร์ขององค์กร ผ่านตัวแปรขัน้กลาง คือ ความมุ่งมั่นท่ีพนักงานมีต่อองค์กร ซึ่งความมุ่งมั่นท่ี
พนักงานมีต่อองค์กรส่งผลทางบวกต่อการปฏิบตัิตามนโยบายด้านความปลอดภัยทางดิจิทลั แม้ว่า
ต้นทนุของการปฏิบตัิตามความปลอดภยัจะสงูก็ตาม 

โดนลั และโอไซ-ไบรสนั (Donalds และ Osei-Bryson, 2020) ศกึษาพฤติกรรมด้านความ
ปลอดภยัทางไซเบอร์ และส ารวจรูปแบบการตดัสินในการกระท าเพ่ือป้องกันการโจมตีทางไซเบอร์ของ
แต่ละบุคคล เก็บข้อมูลจากแบบสอบถามออนไลน์ของกลุ่มตวัออย่างในประเทจาไมก้า ส่งข้อมูลใน
หลายชัน้เรียนในคณะบริหารธุรกิจทัง้ระดบัปริญญาตรีและบณัฑิตศึกษาลิงค์แบบสอบถามถูกส่งถึง 
510 คน แต่ได้รับข้อมูลตอบกลบัจ านวน 248 คน ร้อยละ 68 เป็นเพศหญิงร้อยละ 71 มีอายุระหว่าง 
18-35 วิเคราะห์ด้วยสมการถดถอยเชิงเส้น ผลการวิจยัพบว่า รูปแบบการตดัสินใจของบุคคลมีผลต่อ
พฤติกรรมด้านความปลอดภัยทางไซเบอร์ โดยผู้ ท่ีมีการตดัสินใจในสไตล์ท่ีโดดเด่นจะมีพฤติกรรมท่ี
ตระหนกัถึงความปลอดภยับนระบบไซเบอร์ รวมถึงการตัง้รหสัผา่นท่ีปลอดภยั 

โควาเซวิค, ปดุนิก, และโทสโกวิค (Kovacevic, Putnik, และ Toskovic, 2020) ศกึษา
ปัจจยัท่ีมีความสมัพนัธ์กบัพฤติกรรมความปลอดภยัทางไซเบอร์ เก็บข้อมลูในชัน้เรียนจากนกัศกึษาซึ่ง
คุ้นเคยกับเทคโนโลยีไอที กลุ่มตวัอย่างเป็นนักศึกษาชัน้ปีท่ี 1 ของมหาวิทยาลัยเบลเกรด ประเทศ
เซอร์เบีย จ านวน 147 คน ประกอบด้วยเพศชายร้อยละ 27 เพศหญิงร้อยละ 73 ตัวแปรอิสระ
แบบสอบถามประกอบด้วย เพศ การศึกษาก่อนหน้า การใช้ไอที ประสบการณ์การละเมิดความ
ปลอดภยับนระบบไซเบอร์ การรับรู้ด้านความปลอดภยั พฤติกรรมในการตัง้รหสัผ่าน พฤติกรรมการใช้
โทรศพัท์มือถือ และความรู้ด้านความปลอดภยัทางไซเบอร์ ผลการวิจยัพบว่า ความรู้และประสบการณ์
มีผลต่อการรับรู้ด้านความปลอดภยัทางไซเบอร์ ในขณะท่ีปัจจยัด้านข้อมลูส่วนบคุคลมีผลตอ่การรับรู้
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ไม่มากนกั ความรู้เป็นปัจจยัท่ีมีอิทธิพลมากท่ีสุดต่อการตระหนักรู้ในความปลอดภัยทางไซเบอร์ แต่
ความรู้ไมมี่ความสมัพนัธ์อยา่งมีนยัส าคญักบัพฤติกรรมการตัง้รหสัผ่าน ผู้ตอบแบบสอบถามไม่มีใครท่ี
สามารถตอบค าถามในวัดความรู้ด้านความปลอดภัยทางไซเบอร์ได้ถูกทุกข้อ สรุปได้ว่า แม้กลุ่ม
ตวัอย่างจะเป็นวัยท่ีเติบโตมากับเทคโนโลยีดิจิทัล แต่พวกเขาก็รู้สึกไม่เช่ือมั่นในความปลอดภัยใน
สภาพแวดล้อมท่ีอยู่บนระบบไซเบอร์ พวกเขายงัมีพฤติกรรมท่ีไม่ปลอดภยัและมีความรู้ไม่เพียงพอต่อ
การป้องกบัตนเองบนโลกไซเบอร์ 

เดบและคนอ่ืน ๆ (Debb และคนอ่ืน ๆ, 2020) เปรียบเทียบพฤติกรรมในการรักษาความ
ปลอดภัยข้อมูลของเจนเนอเรชั่นวายและแซด เก็บตัวอย่างจากผู้ ตอบแบบสอบถามจาก 
คนแอฟริกนัอเมริกนัและคนผิวขาว ซึ่งคดัเลือกจากนกัศกึษาในมหาวิทยาลยัรัฐ 2 แห่ง ในรัฐเวอร์จิเนีย 
สหรัฐอเมริกา มหาวิทยาลัยแห่งแรกเป็นมหาวิทยาลัยใหญ่ท่ีมีนักศึกษาจากหลากหลายวฒันธรรม 
มหาวิทยาลยัอีกแห่งเป็นมหาวิทยาลยัขนาดเล็กกว่าแห่งแรกซึ่งเป็นท่ีนิยมของคนผิวสี การเก็บข้อมูล
ได้รับอนมุตัจิากคณะกรรมการของมหาวิทยาลยัทัง้ 2 แห่ง ผู้ตอบแบบสอบถามต้องเป็นผู้ ท่ีเกิดระหว่าง
ปี ค.ศ.1977 ถึง ค.ศ.1999 ให้มัน่ใจได้ว่าเป็นผู้อยู่ในเจนเนอเรชัน่วายและแซด ท่ีมีอายอุย่างน้อย 18 ปี 
กลุ่มตวัอย่างท่ีใช้วิเคราะห์ข้อมูล จ านวน 593 คน มีอายุเฉล่ีย 22.06 ปี เป็นผู้ เกิดในปี ค.ศ.1977 ถึง 
ค.ศ.1994 ซึ่งอยู่ในเจนเนอเรชั่นวาย จ านวน 209 คน อายุเฉล่ีย 27.48 ปี เป็นผู้ เกิดปี ค.ศ. 1995 ถึง 
ค.ศ.1999 ซึ่งอยู่ในเจนเนอเรชัน่แซด จ านวน 384 คน อายุเฉล่ีย 19.52 ปี วิเคราะห์ผลด้วยโปรแกรม 
SPSS โดยใช้สถิติ T-test พบว่า นักศึกษาเจนเนอเรชั่นวายมีการปฏิบตัิตนท่ีเก่ียวข้องกับความ
ปลอดภยัทางไซเบอร์ดีกว่านกัศกึษาเจนเนอเรชัน่แซท ได้แก่ การทบทวนนโยบายความเป็นส่วนตวัและ
ความปลอดภัยของบญัชีผู้ ใช้ส่ือสังคมออนไลน์ อัพเดทโปรแกรมป้องกันไวรัสอยู่สม ่าเสมอ สังเกต
อาการตอบสนองท่ีผิดปกติของเคร่ืองคอมพิวเตอร์ และจัดการความปลอดภัยเม่ือเคร่ืองเตือน
เก่ียวกบัมลัแวร์ 

นมั (Nam, 2019) ศกึษาช่องว่างระหว่างการรับรู้ถึงอันตรายจากการโจมตีผ่านระบบ
ออนไลน์และการดแูลความปลอดภยัทางไซเบอร์ ใช้ชดุข้อมลูทตุิยภูมิจากศนูย์วิจยั Pew ซึ่งเก็บข้อมลู
ในปี 2016 เก็บข้อมูลจากการสมัภาษณ์ผ่านโทรศพัท์ จ านวน 1,000 ราย แบง่เป็นการสมัภาษณ์จาก
โทรศพัท์บ้านจ านวน 250 ราย และสัมภาษณ์ผ่านโทรศัพท์มือถือจ านวน 750 ราย ถามข้อค าถาม
เก่ียวกับการรับรู้ถึงอนัตรายจากการโจมตีทางไซเบอร์เม่ืออยู่ในสภาพแวดล้อมสาธารณะ ซึ่งถามถึง
ศกัยภาพในการรับรู้และการเตรียมการป้องกนัจากการก่อกวนท่ีมาทางไซเบอร์ วิเคราะห์ข้อมลูโดยใช้
สมการถดถอยโลจิสติก พบว่า การรับรู้ถึงความเส่ียงทางไซเบอร์เม่ืออยู่ในท่ีสาธารณะมีความสมัพนัธ์
ทางบวกกับการดแูลความปลอดภัย ประสบการณ์ท่ีผ่านมามีผลต่อการรับรู้ถึงความเส่ียงทางไซเบอร์
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เม่ืออยูใ่นท่ีสาธารณะ ในขณะท่ีความมัน่ใจตอ่ความปลอดภยัทางไซเบอร์ของภาครัฐ ความคิดเสรีนิยม 
และความไว้วางใจสงัคม ส่งผลให้เช่ือมัน่จะดแูลเครือข่ายสาธารณะได้อย่างปลอดภัย กลุ่มท่ีเช่ือมัน่
ตอ่ภาครัฐในมาตรการทางไซเบอร์มีประสบการณ์ด้านลบจากการโจมตีทางไซเบอร์น้อยกว่ากลุม่อ่ืน ๆ 

ลีและคนอ่ืน ๆ (Li และคนอ่ืน ๆ, 2019) ส ารวจตวัแปรท่ีมีผลกระทบกับพฤติกรรม 
การตระหนกัรู้ของพนกังานด้านนโยบายความปลอดภยัทางไซเบอร์ ส ารวจข้อมลูจากพนกังานจ านวน 
579 คน ท่ีท างานกบับริษัทในประเทศสหรัฐอเมริกา ผู้ ให้ข้อมลูท างานอยู่ในอตุสาหกรรมหลายประเภท 
เป็นเพศชายร้อยละ 35 และหญิงร้อยละ 65 เม่ือถามถึงนโยบายความปลอดภัยบนระบบไซเบอร์ของ
องค์กรท่ีร่วมงานด้วย ผู้ตอบแบบสอบถามร้อยละ 46.11 ตอบว่า มี ร้อยละ 14.68 ตอบว่า ไม่มี และ
ร้อยละ 39.21 ไม่มีความรู้เก่ียวกบันโยบายทางไซเบอร์ของบริษัท ผลการวิเคราะห์สมการเชิงโครงสร้าง
แสดงให้เห็นถึงอิทธิพลของสภาพแวดล้อมขององค์กร ได้แก่ พฤติกรรมจากเพ่ือนร่วมงาน กิจกรรมท่ี
กระตุ้น ประสบการณ์ด้านความปลอดภยัของข้อมลู ท่ีมีตอ่แรงจงูใจของพนกังานในการป้องกนัตนเอง
จากการรับรู้ต่อปัญหาและระดบัความรุนแรงท่ีอาจเกิดขึน้ ซึ่งส่งผลต่อพฤติกรรมการใช้ระบบและ
ป้องกนัตนเองจากภยัคกุคามท่ีอาจเกิดขึน้บนไซเบอร์ 

ย,ู ลี, ฮี,วงั, และเจียว (Yu, Li, He, Wang, และ Jiao, 2020) ส ารวจการตระหนกัรู้เร่ือง
ความเป็นส่วนตวัของข้อมูลท่ีมีอิทธิพลต่อการเปิดเผยข้อมูลของผู้ ใช้อินเทอร์เน็ต รวบรวมข้อมูลจาก
งานวิจัยในฐานข้อมูลวารสารวิชาการ ตัง้แต่เดือนตุลาคม 2017 ถึงธันวาคม 2017 และตัง้แต่เดือน
กมุภาพนัธ์ 2019 ถึงมีนาคม 2019 โดยใช้ค าส าคญัในการค้นหา ได้แก่ privacy concern, perceive 
privacy risks, privacy beliefs, self-disclosure, privacy paradox และค าท่ีเก่ียวข้องอ่ืนๆ ได้ข้อมลู
จากวารสาร 101 ฉบบั ท่ีมีจ านวนกลุ่มตวัอย่างรวม 42,256 ราย ผลการวิจยัพบว่าการรับรู้ด้านความ
เส่ียงและความกงัวลในข้อมลูส่วนตวัมีผลทางลบกบัความตัง้ใจในการเปิดเผยข้อมูล และมีผลทางลบ
กับพฤติกรรมในการเปิดเผยข้อมูล ในขณะท่ีความตัง้ใจในการเปิดเผยข้อมูลมีผลทางบวกต่อ
พฤตกิรรมการเปิดเผยข้อมลูสว่นตวั 

แอนวอร์และคนอ่ืน ๆ (Anwar และคนอ่ืน ๆ, 2017) ศึกษาความแตกต่างทางเพศ 
ท่ีมีผลต่อพฤติกรรมด้านความปลอดภยับนไซเบอร์ของพนกังาน เก็บข้อมูลจากพนกังานหลายบริษัท
เก่ียวกบัประสบการณ์และความเช่ือด้านคอมพิวเตอร์และความปลอดภยัของอินเทอร์เน็ต ได้รับข้อมูล
ตอบกลบัจ านวน 579 คน จากภาคธุรกิจและมหาวิทยาลยั กลุ่มตวัอย่างจากมหาวิทยาลยัท่ีไม่เคยมี
ประสบการณ์การท างานภายนอกถูกเอาออกจากการวิเคราะห์ เหลือข้อมูลท่ีใช้วิเคราะห์จ านวน 481 
คน เพศหญิงร้อยละ 66 และเพศชายร้อยละ 34 เม่ือถกูถามถึงนโยบายด้านความปลอดภยัทางไซเบอร์
ท่ีองค์กรบงัคบัให้พนกังานปฏิบตัิ ร้อยละ 49 ตอบว่า มี ร้อยละ15 ตอบว่า ไม่มี และร้อยละ 36 ไม่มี
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ความรู้เก่ียวกบันโยบายทางไซเบอร์ขององค์กรท่ีปฏิบตัิงานด้วย ผลการวิจยัน าเสนอความแตกตา่งของ
คา่เฉล่ียของความสามารถส่วนบคุคลท่ีเก่ียวกบัการดแูลความปลอดภยัทางไซเบอร์ พบว่า เพศหญิงมี
คา่เฉล่ียต ่ากว่าเพศชาย อย่างไรก็ตาม เพศตา่งกนัมีประสบการณ์ด้านความปลอดภยัทางไซเบอร์และ
ทกัษะคอมพิวเตอร์แตกตา่งกนัด้วย 

 
งานวิจัยในประเทศ  

สุธารเทพ รุณเรศ (2561) ได้ศึกษาปัจจัยท่ีส่งผลต่อการตระหนักรู้ถึงภัยคุกคามทาง 
ไซเบอร์ของผู้ ใช้อินเทอร์เน็ต พบว่า ลักษณะทางประชากรศาสตร์ ได้แก่ อายุ ระดับการศึกษา และ
รายได้ส่วนบุคคล มีผลต่อความตระหนกัภัยท่ีเกิดจากการคกุคามทางไซเบอร์ อย่างไรก็ตามเพศและ
ประสบการณ์ในการเผชิญกับภัยคุกคามทางไซเบอร์ ไม่ มีผลต่อความตระหนักถึ งภัยท่ี  
อาจเกิดขึน้ การโจมตีทางไซเบอร์มีการปรับเปล่ียนรูปแบบการโจมตีเพ่ือค้นหาช่องโหว่ท่ีแตกต่างจาก
เดิม นั่นหมายความว่าผู้ เสียหาอาจไม่สามารถระวังการโจมตีรูปแบบใหม่ได้ทันเวลา และ 
มีความยากท่ีจะเฝ้าระวังและป้องกันอย่างมีประสิทธิภาพเหมือนภัยในรูปแบบเดิม จึงท าให้ได้รับ
ความเสียหายท่ีไม่อาจคาดคิด ความรู้มีผลต่อการตระหนักต่อภัยคุกคามท่ีเกิดขึน้บนไซเบอร์ ผู้ ท่ีมี
ความรู้เก่ียวกับภัยคุกคามทางไซเบอร์สามารถคาดคะเนถึงอันตรายและความเสียหายท่ี 
อาจเกิดขึน้ ติดตามข้อมูลข่าวสารการโจมตีรูปแบบใหม่ ระมัดระวังการเปิดเผยข้อมูลผ่านพืน้ท่ี
สาธารณะ หมัน่ดแูลความปลอดภยับนอปุกรณ์ส่วนตวั และดาวน์โหลดเฉพาะโปรแกรมท่ีน่าเช่ือถือ   

วารินทร์ เคียร่า, สธีุ จนัทรพนัธุ์, และ Fung (2560a) ได้ศกึษาพฤติกรรมการระวงัป้องกนั
ภัยคุกคามบนสมาร์ทโฟน พบว่า สมาร์ทโฟนกลายเป็นสิ่งจ าเป็นท่ีอ านวยความสะดวกให้กับ
ชีวิตประจ าวันอย่างท่ีไม่เคยมีมาก่อน ท าให้ผู้ คนสามารถเช่ือมต่อกับโลกภายนอกผ่านเครือข่าย
อินเทอร์เน็ตได้เป็นการเสริมสร้างศกัยภาพการท างานและความบนัเทิง อย่างไรก็ตาม ความก้าวหน้า
ทางด้านไซเบอร์จะมาควบคู่กบัการก่อกวนเพ่ือโจมตีทางอินเทอร์เน็ต ซึ่งรูปแบบการโจมตีในปัจจุบนั 
ไม่ได้เกิดขึน้เฉพาะคอมพิวเตอร์ แต่ยังเกิดขึน้กับสมาร์ทโฟนเช่นกัน การโจมตีอาจเป็นการปล่อย
มลัแวร์ การโจรกรรมเพ่ือเข้าถึงข้อมูล หรือการเรียกค่าไถ่จากข้อมูล ซึ่งจดัเป็นภัยคกุคามท่ีร้ายแรงท่ี
สร้างความเสียหายให้แก่ผู้ ใช้อุปกรณ์สมาร์ทโฟนได้อย่างมาก การศึกษานีไ้ด้น าทฤษฎีแรงบนัดาลใจ
ในการป้องกันตนเอง (Protection motivation theory: PMT) ของ Roger R.W. ทฤษฎีศึกษาความ
หวาดกลัวของคนไข้ (Fear appeal) ท่ีเป็นการกระตุ้นให้เกิดพฤติกรรมในการระวังป้องกันตนเอง
(Protection behavior) ประยกุต์ใช้ในการศกึษาพฤติกรรมการระวงัป้องกันภัยคกุคามทางไซเบอร์ของ
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ผู้ ใช้สมาร์ทโฟน ผลท่ีได้การวิจยัจะเป็นประโยชน์ส าหรับการน าไปใช้ในการศึกษาความสมัพันธ์เชิง
สาเหตขุองแตล่ะปัจจยัในตวัแบบด้วยวิธีการวิเคราะห์สถิติโดยใช้สมการเชิงโครงสร้าง 

วารินทร์ เคียร่า, สุธี จนัทรพนัธุ์ , และ Fung (2560b) ได้ศึกษาพฤติกรรมของคนไทย 
ในการป้องกันสมาร์ทโฟนจากภัยคุกคามทางไซเบอร์ พบว่า (1) ระดบัพฤติกรรมในการป้องกันภัย
คกุคามทางโทรศพัท์มือถือของคนไทยอยู่ในระดบัดี อย่างไรก็ตาม คนไทยได้รับอิทธิพลด้านข่าวสาร
จากส่ือหรือจากเพ่ือนท่ีเก่ียวกับภัยคกุคามทางโทรศพัท์ในระดบัท่ีน้อย รวมถึงมีความสามารถในการ
ประเมินภัยคุกคามในระดับท่ีน้อยเม่ือเทียบกับตัวแปรอ่ืนๆ (2) เพศหญิงมีระดับพฤติกรรมในการ
ป้องกนัทางโทรศพัท์มือถือน้อยกว่าผู้ชาย (3) ผู้ ท่ีมีอายรุะหว่าง 51-60 ปี เป็นกลุ่มท่ีมีระดบัพฤติกรรม
ในการป้องกันภัยคกุคามทางโทรศพัท์น้อยกว่ากลุ่มอายุอ่ืน (4) ผู้ ท่ีเคยติดไวรัสมีระดบัพฤติกรรมใน
การป้องกันภัยคุกคามทางโทรศัพท์มือถือมากกว่าผู้ ท่ีไม่เคยติด (5) ผู้ ท่ีนิยมใช้เครือข่ายไร้สาย
สาธารณะมีระดับพฤติกรรมในการป้องกันภัยคุกคามทางโทรศัพท์มือถือมากกว่าผู้ ท่ีไม่ใช้ และ 
(6) ผู้ ใช้บริการโอนเงินผ่านโทรศพัท์มีระดบัพฤติกรรมในการป้องกันภัยคกุคามทางโทรศพัท์มือถือ
มากกวา่ผู้ ท่ีเคยไมใ่ช้ 

ศิริรตน์ ศรีสว่าง (2558) พบว่า พฤติกรรมการป้องกันอาชญากรรมคอมพิวเตอร์ได้รับ
อิทธิพลจากปัจจัยส่วนบุคคล ได้แก่ บุคลิกภาพแบบมีจิตส านึก การรับคุณค่าของข้อมูล และ
ประสบการณ์ในอดีต รวมทัง้ปัจจัยด้านสภาพแวดล้อม ได้แก่ การคล้อยตามกลุ่มอ้างอิง ความรู้  
ด้านความปลอดภัยและค่าใช้จ่ายในการป้องกัน โดยส่งผ่านการรับรู้ต่อสภาวะคุกคาม การรับรู้
ความสามารถในการจัดการกับภัยคุกคาม และแรงจูงในการป้องกัน ซึ่งพฤติกรรมการป้องกัน
อาชญากรรมคอมพิวเตอร์ของผู้ ใช้ ท่ี มีทักษะด้านเทคโนโลยีมีค่าเท่ากับกลุ่มท่ีไม่ มีทักษะ 
ด้านเทคโนโลยี โดยพฤติกรรมการป้องกันอาชญากรรมคอมพิวเตอร์ของผู้ ใช้ทัง้สองกลุ่มเป็นผล 
มาจากการรับรู้ความสามารถในการจดัการภยัคกุคามมากท่ีสดุ 

 
สรุปงานวิจัยที่เก่ียวข้อง 

 จากการสังเคราะห์วรรณกรรมท่ีเก่ียวข้อง สรุปตวัแปรต้นท่ีเก่ียวข้องกับพฤติกรรม 
การป้องกนัตนเองให้พ้นจากภยัคกุคามท่ีเข้ามาทางไซเบอร์แสดงใน ตาราง 1 สรุปงานวิจยัท่ีเก่ียวข้อง 
ซึง่ประกอบด้วยเพศ ความรู้ และประสบการณ์ 
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ตาราง 1 สรุปงานวิจยัท่ีเก่ียวข้องกบัพฤตกิรรมการป้องกนัตนเองจากภยัคกุคมทางไซเบอร์ 

ผู้วิจัย 
ตัวแปร 

เพศ ความรู้ 
ประสบการณ์/

การรับรู้ 
Anwar และคนอ่ืน ๆ (2017)    
Nam (2019)    
Li และคนอ่ืน ๆ (2019)    
Ameen และคนอ่ืน ๆ (2020)    
Ameen และคนอ่ืน ๆ (2020)    
Gillam และ Foster (2020)    
Rodríguez-Priego และคนอ่ืน ๆ (2020)    
Kovacevic และคนอ่ืน ๆ (2020)    
สธุารเทพ รุณเรศ (2561)    

 



 

บทที่  3 
วิธีด าเนินการวิจัย 

การวิจยัครัง้นีเ้ป็นการวิจยัเชิงปริมาณ มีขัน้ตอนการด าเนินการวิจยัดงันี ้
1. การก าหนดประชากรและการสุม่ตวัอย่าง 
2. การสร้างเคร่ืองมือท่ีใช้ในการวิจยั 
3. การเก็บรวบรวมข้อมลู 
4. การจดักระท าและการวิเคราะห์ข้อมลู 
5. สรุปขัน้ตอนการวิจยั 

การก าหนดประชากรและการสุ่มตัวอย่าง 
ประชากร 

ประชากรท่ีมีอายอุยู่ในกลุ่มเจเนอเรชัน่แซด ซึ่งเกิดในปี พ.ศ. 2540-2546 (อายรุะหว่าง 
20-26 ปี) จ านวนทัง้หมด 5,885,215 คน (ส านกังานสถิติแหง่ชาติ, 2563) 

กลุ่มตัวอย่าง 
กลุ่ มตัวอย่ าง คือ กลุ่ มเจเนอเรชั่ นแซด ซึ่ ง เ ป็นผู้ ท่ี เ กิดในปี  พ .ศ.2540-2546  

(อายุระหว่าง 20-26 ปี) ซึ่งใช้วิธีสุ่มตวัอย่างแบบไม่อาศยัความน่าจะเป็น เก็บข้อมูลแบบสะดวกด้วย
การคดัเลือกผู้ ท่ีอยู่ในเจนเนอเรชัน่แซด โดยมีขัน้ตอนในการเลือกกลุ่มตวัอย่างด้วยการค านวณโดยใช้
โปรแกรม G* Power ดงันี ้

1. ค านวณกลุ่มตวัอย่างโดยใช้โปรแกรม G*Power ซึ่งเป็นโปรแกรมท่ีช่วย 
ในการก าหนดขนาดตวัอย่าง สร้างจากสูตรของ (Cohen, 1977) ใช้ในการวิจยัเชิงปริมาณ โดย
อาศยัคา่ขนาดอิทธิพล (Effect) คา่ความคาดเคล่ือนประเภท 1 (Type 1 error) และคา่ความคาด
เคล่ือนประเภท 2 (Type 2 error) ช่วยในการค านวณขนาดกลุ่มตวัอย่างได้อย่างถกูต้องและ
สะดวกรวดเร็ว (นงลกัษณ์ วิรัชชยั, 2555)   

2. ก าหนดคา่ในการสุ่มตวัอย่างในโปรแกรม ดงันี ้(1) สถิติ ท่ีใช้ F-test, Linear 
multiple regression: R2 deviation from zero (2) คา่อิทธิพลขนาดกลาง (Effect size) = 0.15 
(3) คา่ความคาดเคล่ือน (Alpha) = 0.05 (4) คา่ Power = 0.95 และ (5) ตวัแปรอิสระ (Number 
of predictors) = 3 ตวัแปร ได้ขนาดตวัอยา่งขัน้ต ่า 119 ราย ตามภาพประกอบ 2 
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ภาพประกอบ 2 การค านวณกลุม่ตวัอยา่งโดยใช้โปรแกรม G*Power 
 

3. ผู้ วิจยัก าหนดจ านวนตวัอย่างขัน้ต ่าในการเก็บข้อมูลไว้ท่ีไม่ต ่ากว่า 120 ราย 
โดยปรับปรุงขนาดตวัอย่างให้เหมาะสมกับงานวิจัยครัง้นี  ้ได้รับข้อมูลจากผู้ตอบแบบสอบถาม
จ านวนทัง้สิน้ 130 ราย 
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การสร้างเคร่ืองมือที่ใช้ในการวิจัย 
เคร่ืองมือที่ใช้ในการวิจัย 
เคร่ืองมือท่ีใช้ในการวิจัยครัง้นี ้คือ แบบสอบถาม ประกอบด้วยชุดค าถามท่ีมีเนือ้หา

ครอบคลุมข้อมูลท่ีต้องการ โดยเร่ิมต้นเป็นข้อค าถามท่ีใช้ในการคัดกรองผู้ ตอบแบบสอบถาม
เฉพาะเจเนอเรชัน่แซด เม่ือผ่านการคดักรองจึงเข้าสู่แบบสอบถาม ประกอบด้วยข้อค าถาม 5 ตอน 
ดงันี ้

ตอนที่  1 ข้อมูลคุณลักษณะส่วนบุคคลของผู้ตอบแบบสอบถาม ซึ่งมีลักษณะค าถาม
แบบปลายปิด ให้เลือกตอบเพียงค าตอบเดียว ประกอบด้วย ปีเกิด  เพศ และ อาชีพ 

ตอนที่  2 ความรู้เก่ียวกับภัยคุกคามทางไซเบอร์ ซึ่งมีลักษณะค าถามแบบปลายปิด 
(Close Ended Question) ให้เลือกตอบเพียงค าตอบเดียว ประกอบด้วย 4 ตวัเลือก 

ตอนที่ 3 ประสบการณ์ท่ีมีตอ่ภยัคกุคามทางไซเบอร์ เป็นแบบตรวจรายการ โดยให้เลือก
ค าตอบเพียงค าตอบเดียว จากระดบัวดัข้อมลูประเภทอนัตรภาคชัน้ มี 5 ระดบั ได้แก่ 5=มากท่ีสดุ 
4=มาก 3=ปานกลาง 2=น้อย และ 1=น้อยท่ีสดุ 

ตอนที่  4 พฤติกรรมการป้องกันตนเองจากภยัคกุคามทางไซเบอร์ โดยแบง่ออกเป็น 4 
ด้าน ได้แก่ ด้านการตัง้ค่ารหัสผ่าน ด้านการจัดการข้อมูลส่วนบุคคล ด้านการใช้งานอุปกรณ์
คอมพิวเตอร์ ด้านการใช้อุปกรณ์เคล่ือนท่ี และด้านการใช้ส่ือสังคมออนไลน์ ซึ่ง เป็นแบบตรวจ
รายการ โดยให้เลือกค าตอบเพียงค าตอบเดียว จากระดับวัดข้อมูลประเภทอันตรภาคชัน้   
มี 5 ระดบั ได้แก่ 5=มากท่ีสดุ 4=มาก 3=ปานกลาง 2=น้อย และ 1=น้อยท่ีสดุ 

ตอนที่ 5 ข้อเสนอแนะเพิ่มเติมเก่ียวกบัพฤติกรรมการป้องกนัตนเองจากภยัคกุคามทาง
ไซเบอร์ ซึง่มีลกัษณะค าถามแบบปลายเปิด  

 
ขัน้ตอนการสร้างเคร่ืองมือในการวิจัย 
ผู้วิจยัได้ด าเนินการสร้างแบบสอบถามตามล าดบัขัน้ตอน ดงันี ้

1. ศึกษาข้อมูลจากวารสาร ต ารา แนวคิด ทฤษฎี และผลงานวิจัยท่ีเก่ียวข้องกับ
พฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ 

2. ทบทวนวรรณกรรมท่ีเก่ียวข้องกับปัจจยัท่ีมีอิทธิผลต่อพฤติกรรมการป้องกันตนเอง
จากภัยคุกคามทางไซเบอร์ เพ่ือพิจารณาคดัเลือกตวัแปรอิสระท่ีเป็นปัจจัยส าคญัต่อพฤติกรรมของ
กลุม่เจเนอเรชัน่แซด ได้แก่ เพศ  ความรู้ และประสบการณ์  
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3. ด าเนินการพฒันาเคร่ืองมือในการวิจยัทัง้ 2 วิธี คือ แบบสอบถาม จากระดบัวดัข้อมลู
ประเภทอนัตรภาคชัน้ (Interval Scale) ทัง้หมด 5 ระดบั และแบบทดสอบ จ านวน 12 ข้อ ประกอบด้วย 
4 ตวัเลือกให้สอดคล้องและเหมาะสมกบัตวัแปรท่ีจะศกึษาครัง้นี ้

4. ผู้วิจยัน าเคร่ืองมือท่ีสร้างขึน้ส่งให้ผู้ เช่ียวชาญ 3 คนตรวจสอบโดยการประเมินความ
ตรงตามเนือ้หา ด้วยการหาคา่ดชันีความสอดคล้อง (IOC) โดยหาคา่เฉล่ียนของคะแนนประเมินในข้อ
ค าถามแต่ละข้อ พิจารณาเลือกข้อค าถามท่ีมีค่าคะแนน IOC อยู่ระหว่าง 0.67-1.00 และปรับปรุง
เคร่ืองมือตามค าแนะน าของผู้ เช่ียวชาญ  

5. ตรวจสอบความสมบูรณ์ก่อนน าไปทดลองใช้ (Try out) กับกลุ่มคนเจเนอเรชัน่แซด 
ท่ีไม่ใช่กลุ่มตวัอย่าง จ านวน 30 คน ส่วนของความรู้เลือกข้อค าถามท่ีมีคา่ความยากง่ายระหว่าง 0.20-
0.80 จากนัน้ทดสอบความเช่ือมั่นของแบบสอบถามโดยค านวณค่าสัมประสิทธ์ิครอนบรัคแอลฟา 
(Cronbach’s alpha coefficient) ตวัแปรชดุประสบการณ์ในภยัคกุคามทางไซเบอร์ได้คา่สมัประสิทธ์ิ 
ครอนบรัคเท่ากับ 0.851 ตัวแปรชุดพฤติกรรมการป้องกันตนเองจากภัยคุกคามทางไซเบอร์  
ได้ค่าสัมประสิทธ์ิครอนบรัคเท่ากับ 0.923 ซึ่งตามเกณฑ์ค่าสัมประสิทธ์ิครอนบรัคแอลฟาควรมีค่า
ตัง้แต ่0.7 ขึน้ไป จึงถือว่าเคร่ืองมือวิจยันีมี้คา่ความเช่ือมัน่เพียงพอท่ีจะใช้ศกึษา (Cortina, 1993; ชไม
พร กาญจนกิจสกลุ, 2555)  

6. ปรับปรุงแบบสอบถามฉบบัสมบรูณ์ เพ่ือเตรียมน ามาใช้จริง 
7. ผู้วิจยัน าเสนอโครงการวิจยัเพ่ือรับการพิจารณาจากคณะกรรมการจริยธรรมส าหรับ

โครงการวิจยัท่ีท าในมนุษย์ รหสัโครงการวิจยั SWUEC/E/G-081/2565 โดยได้รับการรับรอง อายุการ
รับรองโครงการตัง้แตว่นัท่ี 22 กุมภาพนัธ์ 2565 ถึง 22 กมุภาพนัธ์ 2566 จากนัน้ผู้วิจยัจึงด าเนินการ
เก็บข้อมลู 

การเก็บรวบรวมข้อมูล 
1. ผู้วิจยัได้ด าเนินการขอหนงัสือรับรองการพิจารณาจากคณะกรรมการจริยธรรมส าหรับ

โครงการวิจยัท่ีท าในมนษุย์ รหสัโครงการวิจยั SWUEC/E/G-081/2565E เม่ือวนัท่ี 22 กมุภาพนัธ์ 
2565  

2. ผู้วิจยัได้คดัเลือกผู้ตอบแบบสอบถามเฉพาะท่ีอยู่ในกลุ่มเจเนเรชัน่แซดท่ีเกิดในปี พ.ศ. 
2540-2546 โดยสุม่ตวัอยา่งแบบเฉพาะเจาะจงเพ่ือคดัเลือกกลุม่ตวัอยา่งตามความสะดวก  

3. ผู้ วิจยัได้ด าเนินการเก็บรวบรวมข้อมูลด้วยตนเองระหว่างเดือนมิถุนายน ถึง เดือน
สิงหาคม 2565 ผ่านแบบสอบถามออนไลน์ท่ีสร้างด้วยเคร่ืองมือ Google form โดยกระจายผ่าน
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ส่ือสงัคมออนไลน์ ได้แก่ Facebook  Twitter  Line และ Instragram ผู้ตอบแบบสอบถามช่วยส่ง
ตอ่แบบสอบถามผา่นส่ือสงัคมออนไลน์ดงักลา่วตามกลุม่ตวัอยา่งและจ านวนท่ีก าหนด 

4. ผู้ วิจัยด าเนินเก็บรวบรวมข้อมูลเพิ่มเต็มให้ครบตามจ านวนกลุ่มตัวอย่างขัน้ต ่า 
ท่ีก าหนด โดยพิจารณาการคดัเลือกผู้ ตอบแบบสอบถามเพิ่มเติมให้ข้อมูลกระจายตามตัวแปร 
กลุม่ท่ีศกึษา 

5. ตรวจสอบข้อมลูและน าข้อมลูท่ีได้รับไปวิเคราะห์ทางสถิติตอ่ไป 

การจัดกระท าและการวิเคราะห์ข้อมูล 
ผู้วิจัยตรวจสอบความครบถ้วนและความสมบูรณ์ของข้อมูลท่ีได้รับจากแบบสอบถาม

ออนไลน์ ในการศกึษาครัง้นี ้ผู้ศกึษาด าเนินการน าข้อมลูจากแบบสอบถามท่ีได้รับค าตอบแล้วท่ีอยู่
ในรูปแบบ Spreadsheet มาจดัรูปแบบข้อมลูเพื่อวิเคราะห์โดยใช้โปรแกรมส าเร็จรูป ดงันี ้

1. สถิตเิชิงพรรณนาเพ่ือบรรยายข้อมลูพืน้ฐานทัว่ไปของผู้ตอบแบบสอบถาม  
2.  การหาค่าความถ่ี  ค่า ร้อยละ ของการทดสอบความ รู้  โดยข้อท่ีตอบถูก 

ให้ 1 คะแนน และข้อท่ีตอบผิดให้ 0 คะแนน และน ามาหาคา่เฉล่ียของความรู้ 

3. สถิติพืน้ฐาน โดยใช้คา่เฉล่ีย (x̄) ส่วนเบี่ยงเบนมาตรฐาน (SD) และแปลผลตามระดบั
คะแนนเพ่ือวิเคราะห์ระดับของประสบการณ์และพฤติกรรมการป้องกันตนเองจากภัยคุกคาม 
โดยรวมและรายด้าน ใช้เกณฑ์ในการแปลผลคะแนนดงันี ้(บญุชม ศรีสะอาด, 2545) 

 ระดบัคะแนนเฉล่ีย การแปลความหมาย 
 4.51 – 5.00  มีความคดิเห็นอยู่ในระดบัมากท่ีสดุ 
 3.51 – 4.50  มีความคดิเห็นอยู่ในระดบัมาก 
 2.51 - 3.50  มีความคดิเห็นอยู่ในระดบัปานกลาง 
 1.51 – 2.00  มีความคดิเห็นอยู่ในระดบัน้อย 
 1.00 – 1.50  มีความคดิเห็นอยู่ในระดบัน้อยท่ีสดุ 
4. ทดสอบสมมติฐานด้วยการวิเคราะห์สถิติเชิงอนุมาน เพ่ือวิเคราะห์สมการถดถอย 

(linear regression analysis) ของตวัแปรท่ีมีอิทธิพลตอ่พฤติกรรมการป้องกนัตนเองจากภยัคกุคามบน
ไซเบอร์ของเจเนอเรชัน่แซด หาคา่สมัประสิทธ์ิสหสมัพนัธ์ ประกอบด้วยเพศซึ่งเป็นตวัแปรหุ่น (dummy 
variable) ความรู้และประสบการณ์ซึ่งเป็นตวัแปรตอ่เน่ือง วิเคราะห์สถิตท่ีิระดบันยัส าคญั 0.05 

5. น าข้อมูลจากแบบสอบถามตอนท่ี 5 ข้อเสนอแนะเพิ่มเติมซึ่งเป็นค าถามปลายเปิด 
มาสรุปประเดน็จากข้อคิดเห็น 
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สรุปขัน้ตอนการวิจัย 
ตาราง 2 แสดงขัน้ตอนท่ีใช้ในการวิจยั พร้อมทัง้กระบวนการและผลลพัธ์จากการวิจยัใน

แตล่ะขัน้ตอน 
ตาราง 2 สรุปขัน้ตอนการวิจยั 

ขัน้ตอน กระบวนการ ผลลัพธ์ 

ขัน้ตอนท่ี 1 การพฒันา 
การน ากรอบแนวคดิท่ีได้จากการทบทวน
วรรณกรรมมาพฒันาเป็นแบบสอบถาม 

แบบสอบถาม 

ขัน้ตอนท่ี 2 การตรวจสอบ
คณุภาพของเคร่ืองมือวิจยั 

การพิจารณาตรวจสอบความตรงของ
เนือ้หาโดยผู้ทรงคณุวฒุิ จ านวน 3 ทา่น 
และน าผลท่ีได้มาหาคา่ดชันีความ
สอดคล้องระหว่างข้อค าถามกบั
วตัถปุระสงค์ (Item-Objective 
Congruence Index: IOC) 

ความตรงของเนือ้หา 
(Validity) 

ขัน้ตอนท่ี 3 ทดลองใช้
แบบสอบถาม 

การน าแบบสอบถามไปทดลองใช้ จ านวน 
30 ชดุ เพ่ือน ามาวิเคราะห์คณุภาพของ
เคร่ืองมือ โดยวิธีการหาคา่ความเช่ือมัน่ 
(Reliability) โดยใช้วิธีการหาคา่
สมัประสิทธ์ิครอนบรัคอลัฟ่า 

ความเช่ือมัน่ของ
เนือ้หา (Reliability) 

ขัน้ตอนท่ี 4 การเก็บ
รวบรวมข้อมลู 

เก็บรวบรวมข้อมลูโดยการกระจาย
แบบสอบถามออนไลน์ 

ข้อมลูท่ีใช้ในการ
วิเคราะห์ผลการวิจยั 

ขัน้ตอนท่ี 5 วิเคราะห์
ผลการวิจยั 

วิเคราะห์ผลจากการวิจยั โดยใช้โปรแกรม
ส าเร็จรูปทางสถิติ 

ผลการวิจยั 

 

 
 



 

บทที่ 4 
ผลการวิเคราะห์ข้อมูล 

การวิจยัเร่ือง พฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ของกลุ่มเจเนอเรชัน่แซด 
สามารถเก็บแบบสอบถามท่ีสมบรูณ์ได้ 130 ชดุ คิดเป็นร้อยละ 100 แล้วน ามาวิเคราะห์ข้อมลูด้วย
โปรแกรมค านวณส าเร็จรูป สามารถสรุปผลการวิเคราะห์ข้อมลูดงันี ้(คณญัญา อ่ิมใจ และ วิภากร 
วฒันสินธุ์, 2566) 

สัญลักษณ์ท่ีใช้ในการวิเคราะห์ข้อมูล 
ในการวิจยั ผู้ วิจยัได้ก าหนดสญัลกัษณ์ท่ีใช้ในการวิเคราะห์ข้อมูลและแปลความหมาย

ของผลการวิเคราะห์ข้อมลูตามตาราง 3 ดงันี ้
 ตาราง 3 อธิบายสญัลกัษณ์  

สัญลักษณ์ ความหมาย 
n จ านวนกลุม่เจเนอเรชัน่แซดท่ีเป็นกลุม่ตวัอยา่ง 

X ̅ คา่เฉล่ีย 
SD คา่สว่นเบี่ยงแบนมาตรฐาน 
R คา่สมัประสิทธ์ิสหสมัพนัธ์พหคุณู (Multiple Correlation) 
R Square คา่สมัประสิทธ์ิการตดัสินใจพหคุณู (Coefficient of Multiple 

Determination) 
Adjusted R Square คา่ R Square ปรับปรุงเรียบร้อย 
SE คา่ท่ีแสดงระดบัความคลาดเคล่ือนท่ีเกิดจากการใช้ตวัแปรอิสรทัง้หมด

มาพยากรณ์ตวัแปรตาม 
SS คา่ผลรวมของสว่นเบี่ยงเบนก าลงัสอง 
df. ขัน้ของความเป็นอิสระ (Degree of freedoms) 
MS คา่ความแปรปรวน หรือสว่นเบี่ยงเบนก าลงัสองเฉล่ีย 
f คา่สถิตท่ีิใช้ในการกระจายของ F  (F-distribution) 
p-value คา่ความนา่จะเป็นส าหรับบอกนยัส าคญัทางสถิติ 
B คา่สมัประสิทธ์ิการถดถอยของตวัแปรอิสระแตล่ะตวัท่ีน ามา  

สร้างสมการพยากรณ์ (Unstandardized Coefficient) 
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ตาราง 3 (ตอ่) 

สัญลักษณ์ ความหมาย 
Beta คา่สมัประสิทธ์ิการถดถอยของตวัแปรอิสระแตล่ะตวัน ามาสร้าง

สมการพยากรณ์ (Standardized Coefficient) 
t คา่สถิตทิดสอบตวัแปรอิสระท่ีสามารถใช้พยากรณ์ตวัแปรตามได้ 
* มีนยัส าคญัทางสถิติท่ีระดบั .05 

การเสนอผลการวิเคราะห์ข้อมูล 
ผู้วิจยัได้เสนอผลการวิเคราะห์ข้อมลูและแปลความหมายตามล าดบั ดงันี ้

1. ข้อมลูคณุลกัษณะส่วนบคุคลของผู้ตอบแบบสอบถาม 
2. พฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ของกลุม่เจเนอเรชัน่แซด 
3. อิทธิพลของเพศ ความรู้ และประสบการณ์ท่ีมีผลตอ่พฤติกรรมการป้องกนัตนเองจาก

ภยัคกุคามทางไซเบอร์ของกลุม่เจเนอเรชัน่แซด 
4. การวิเคราะห์สหสมัพนัธ์ของปัจจยัท่ีมีอิทธิผลตอ่พฤติกรรมการป้องกนัตนเองจากภยั

คกุคามทางไซเบอร์ของกลุ่มเจเนอเรชัน่แซด 
5. ข้อเสนอแนะเพิ่มเตมิ 

ผลการวิเคราะห์ข้อมูล 
ผลการวิเคราะห์ข้อมลูท่ีได้จากการวิจยั  มีดงันี ้

1. ข้อมลูคณุลกัษณะส่วนบคุคลของผู้ตอบแบบสอบถาม ได้แก่ ปีเกิด เพศ และอาชีพ  
ตาราง 4 ข้อมลูคณุลกัษณะสว่นบคุคลของผู้ตอบแบบสอบถาม 

สถานภาพ จ านวน (n) ร้อยละ 
ปีเกิด 

        2540 64 49.20 

        2541 22 17.00 
        2542 15 11.50 
        2543 14 10.80 
        2544 9 6.90 
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ตาราง 4 (ตอ่) 
สถานภาพ จ านวน (n) ร้อยละ 
        2545 4 3.10 
        2546 2 1.50 

รวม 130 100.00 

เพศ   
        ชาย 59 45.40 
        หญิง 71 54.60 

รวม 130 100.00 
อาชีพ   
     นิสิตนกัศกึษา 56 43.08 
     ข้าราชการรัฐวิสาหกิจพนกัราชการ 17 13.08 
     เอกชนธุรกิจสว่นตวั 53 40.76 
     วา่งงาน 4 3.08 

รวม 130 100.00 

จากตาราง 4 พบว่า กลุ่มตวัอย่างท่ีเป็นกลุ่มเจเนอเรชัน่แซด จ านวน 130 คน ส่วนใหญ่
เป็นเพศหญิง จ านวน 71 คน (ร้อยละ 54.60) เกิดปีพ.ศ. 2540 จ านวน 64 คน (ร้อยละ 49.20) 
และประกอบอาชีพเป็นนิสิต/นกัศกึษา จ านวน 56 คน (ร้อยละ 43.10) 

 
2. ปัจจัยท่ีมีผลต่อพฤติกรรมการป้องกันตนเองจากภัยคุกคามทางไซเบอร์ของกลุ่ม 

เจเนอเรชัน่แซด ได้แก่ ความรู้ ประสบการณ์ ดงันี ้
2.1. ความรู้เก่ียวกบัภยัคกุคามทางไซเบอร์ของกลุม่เจเนอเรชัน่แซด  

ตาราง 5 ความรู้เก่ียวกบัภยัคกุคามทางไซเบอร์ของกลุม่เจเนอเรชัน่แซด 

รายข้อแบบทดสอบ 
ถูก ผิด 

จ านวน(n) ร้อยละ จ านวน(n) ร้อยละ 
1. การหลอกลวงโดยใช้อีเมลหรือหน้า
เว็บไซต์ปลอมท่ีมีข้อความซึง่ท าให้ 

51 39.2 79 60.8 
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ตาราง 5 (ตอ่) 

รายข้อแบบทดสอบ 
ถูก ผิด 

จ านวน
(n) 

ร้อยละ 
จ านวน
(n) 

ร้อยละ 

ผู้ เสียหายอา่นแล้วหลงเช่ือเพ่ือให้ได้มาซึง่     

ข้อมลู เชน่ ช่ือผู้ใช้ รหสัผ่าน หรือข้อมลูสว่น
บคุคลอ่ืนๆ เป็นประเภทของการโจมตีทางไซ
เบอร์ในข้อใด 

    

2. เว็บไซต์ใดไมมี่ความน่าเช่ือถือในเร่ือง
ความปลอดภยั หากบงัคบัให้ผู้ใช้มีการ
กรอก Password 

58 44.6 72 55.4 

3. ข้อใดเป็นการเพิ่มความปลอดภยัในการ
ยืนยนัตวัตน 

94 72.3 36 27.7 

4. ข้อใดคือวิธีการตัง้รหสัผา่นท่ีดี 91 70 39 30 
5. ทา่นช่ือ Biden ทา่นจะตัง้รหสัผา่นตาม
ข้อใด เพ่ือให้รหสัมีความปลอดภยัมากท่ีสดุ 

45 34.6 85 65.4 

6. การตัง้คา่ Wi-Fi router แบบใดมีความ
ปลอดภยัสงูสดุ 

56 43.1 74 56.9 

7. ข้อใดเป็นการละเมิดพระราชบญัญตัิ
คุ้มครองข้อมลูสว่นบคุคล 

51 39.2 79 60.8 

8. เม่ือทา่นได้รับอีเมลให้ด าเนินการสง่ช่ือ
บญัชีผู้ใช้และรหสัผา่น เพ่ือปรับปรุงระบบ
การท างานอีเมลมหาวิทยาลยั จากส านกั
คอมพิวเตอร์ มหาวิทยาลยั  ทา่นจะ
ด าเนินการอยา่งไร 

44 33.8 86 66.2 

9. ข้อใดเป็นการรักษาความปลอดภยัของ
เราเตอร์ (Router) 

92 70.8 38 29.2 
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ตาราง 5 (ตอ่) 

รายข้อแบบทดสอบ 
ถูก ผิด 

จ านวน
(n) 

ร้อยละ 
จ านวน
(n) 

ร้อยละ 

10. ข้อใดคือการด าเนินการเพ่ือจ ากดั
การเข้าถึงไฟล์และอปุกรณ์ 

75 57.7 55 42.3 

11. ข้อใดคือพฤตกิรรมป้องกนัตนเอง
จากภยัคกุคามจากอาชญากรทางไซ
เบอร์ 

 
86 

 
66.2 

 
44 

 
33.8 

12. ข้อใดคือพฤตกิรรมเส่ียงตอ่การโจมตี
ทางไซเบอร์ 

68 52.3 62 47.7 

จากตาราง 5 พบว่า ข้อแบบทดสอบท่ีมีการตอบถูกมากท่ีสุด 3 อันดบั ได้แก่ ข้อท่ี 3 
เว็บไซต์ใดไม่มีความน่าเช่ือถือในเร่ืองความปลอดภัย หากบงัคบัให้ผู้ ใช้มีการกรอก Password 
จ านวน 94 คน (ร้อยละ72.3) รองลงมา คือ ข้อท่ี 9 ข้อใดเป็นการรักษาความปลอดภยัของเราเตอร์ 
(Router) จ านวน 92 คน (ร้อยละ 70.8) และ ข้อท่ี 4 ข้อใดคือวิธีการตัง้รหสัผ่านท่ีดี จ านวน 91 คน 
(ร้อยละ 70) ตามล าดับ โดยมีค่าคะแนนเฉล่ียของความรู้อยู่ท่ี 5.54 คะแนน (ร้อยละ 46.17) 
 

   2.2 ประสบการณ์ในภยัคกุคามทางไซเบอร์ของกลุ่มเจเนอเรชัน่แซด  
ตาราง 6 ประสบการณ์ในภยัคกุคามทางไซเบอร์ของกลุม่เจเนอเรชัน่แซด 

ประสบการณ์ในภัยคุกคามทางไซเบอร์ 
ระดับความคิดเหน็ 

𝑿̅ SD แปลความ 
1. ทา่นเคยได้รับการอบรมเก่ียวกบัภยัคกุคามทาง 
ไซเบอร์ 

2.96 1.18 ปานกลาง 

2. ทา่นรับรู้ความเส่ียงท่ีเกิดขึน้ หากถกูละเมิดใน
ข้อมลูสว่นบคุคล (เชน่ การขายตอ่ข้อมลูส่วน
บคุคล  การสวมรอยบตัรประชาชน การขโมยข้อมลู
บตัรเครดิต) 

3.86 
 

0.82 
 

มาก 
 

3. ท่านหรือบคุคลท่ีทา่นรู้จกัเคยมีประสบการณ์ถกู 
hack บญัชีอีเมลหรือส่ือสงัคมออนไลน์ 

3.58 
 

1.20 มาก 
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ตาราง 6 (ตอ่) 

ประสบการณ์ในภัยคุกคามทางไซเบอร์ 
ระดับความคิดเหน็ 

𝑿̅ SD แปลความ 
4. ทา่นเคยได้รับอีเมลหลอกลวง (Phishing, 
Scams email) 

3.76 1.06 มาก 

5. ทา่นเคยคลิกเข้าไปในเว็บไซต์หลอกลวงหรือ
แอบอ้างวา่เป็นเว็บไซต์จริง 

2.87 1.27 ปานกลาง 

6. ทา่นรู้จกัและเคยใช้ VPN 3.82 1.05 มาก 
7. ทา่นเคยโดน malware เข้ามาก่อกวนการท างาน
ระบบคอมพิวเตอร์ 

2.97 1.19 ปานกลาง 

8. ทา่นหรือบคุคลรอบข้างเคยถกูมิจฉาชีพหลอกให้
โอนเงินด้วยวิธีการตา่งๆ เชน่ การชือ้สินค้าออนไลน์  
เงินบริจาค เป็นต้น 

3.08 1.31 ปานกลาง 

9. ทา่นเคยปิดการใช้งานโปรแกรมป้องกนัไวรัสใน
คอมพิวเตอร์ เพ่ือสามารถดาวน์โหลดข้อมลูจาก
เว็บไซต์ 

3.25 1.31 ปานกลาง 

10. ทา่นเคยร่วมลงทนุกบัผู้ อ่ืนในการแลกเปล่ียน
สกลุเงินดจิิทลั 

2.39 1.41 น้อย 

11. ทา่นเคยใช้งานแอปพลิเคชัน่หาคู่ 2.57 1.41 น้อย 

ค่าเฉล่ียรวม 3.14 1.25 ปานกลาง 

จากตาราง 6 พบว่า กลุ่มเจเนอเรชันแซดโดยรวมมีความคิดเห็นต่อประสบการณ์ 

ในภัยคกุคามทางไซเบอร์ระดบัปานกลาง (X̅= 3.14) ) เม่ือท าการวิเคราะห์เป็นรายข้อ พบว่า  
ข้อท่ีมีคา่เฉล่ียมากท่ีสดุ คือ ข้อท่ี 2 ทา่นรับรู้ความเส่ียงท่ีเกิดขึน้ หากถกูละเมิดในข้อมลูส่วนบคุคล 

(X̅= 3.86) รองลงมา คือ ข้อท่ี 6 ท่านรู้จกัและเคยใช้ VPN (X̅= 3.82) และข้อท่ี 4 ท่านเคยได้รับ

อีเมลหลอกลวง (Phishing, Scams email) (X̅= 3.76) ตามล าดบั ส่วนข้อท่ีมีคา่เฉล่ียน้อยท่ีสดุ 

คือ ข้อท่ี 10 ทา่นเคยร่วมลงทนุกบัผู้ อ่ืน ในการแลกเปล่ียนสกลุเงินดจิิทลั (X̅= 2.39) 
 

 



  38 

3. พฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ของกลุม่เจเนอเรชัน่แซด ได้แก่ 
ด้านการตัง้คา่รหสัผา่น  ด้านการจดัการข้อมลูสว่นบคุคล  ด้านการใช้งานอปุกรณ์คอมพิวเตอร์ 
ตาราง 7 พฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ของกลุม่เจเนอเรชัน่แซด  

พฤตกิรรมการป้องกันตนเองจาก 
ภัยคุกคามทางไซเบอร์ 

ระดับความคิดเหน็ 

𝑿̅ SD แปลความ 
ด้านการตัง้ค่ารหัสผ่าน    
1.ทา่นตัง้รหสัผา่นของแตล่ะระบบแตกตา่งกนั 3.44 1.18 ปานกลาง 
2.แม้ยงัจ ารหสัผา่นเดมิได้ ท่านเปล่ียนรหสัผา่นเข้าระบบ
อยูบ่อ่ยครัง้ 

3.09 1.24 ปานกลาง 

ค่าเฉล่ียด้านการตัง้ค่ารหัสผ่าน 3.27 1.09 ปานกลาง 

ด้านการจัดการข้อมูลส่วนบุคคล    
3.ทา่นอา่นนโยบายความเป็นสว่นตวั (Privacy Policy) 
ก่อนคลิกตกลงทกุครัง้ 

3.38 
 

1.14 
 

ปานกลาง 
 

4.ทา่นไมแ่บง่ปันข้อมลูสว่นบคุคลให้แก่บคุคลท่ีรู้จกัหรือ
คุ้นเคย โดยไมท่ราบวตัถปุระสงค์ 

4.13 
 

0.90 
 

มาก 
 

5.ทา่นตัง้คา่ความเป็นส่วนตวับนบญัชีออนไลน์ทัง้หมด
(เชน่ การยืนยนัตวัตนแบบสองปัจจยั ป้องกนัการรีเช็ต
รหสัผา่น รับแจ้งเตือนเม่ือมีการเข้าสูร่ะบบท่ีไมรู้่จกั) 

4.09 
 
 

0.86 
 
 

มาก 
 
 

6.ทา่นก าหนดสิทธิการเข้าถึงข้อมลูสว่นบคุคลบน
อปุกรณ์ (เชน่ รูปภาพ  ไมโครโฟน  กล้อง) 

3.92 
 

0.99 
 

มาก 
 

7.ทา่นบล็อคหรือปิดการเข้าถึงข้อมลูคกุกีจ้ากบคุคลท่ี
สาม 

3.82 1.05 มาก 

ค่าเฉล่ียด้านการจัดการข้อมูลส่วนบุคคล 3.88 0.74 มาก 
ด้านการใช้งานอุปกรณ์คอมพวิเตอร์    
8.ทา่น update โปรแกรม anti-virus และ
ระบบปฏิบตักิารอยา่งสม ่าเสมอ 

3.72 
 

1.12 
 

มาก 
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ตาราง 7 (ตอ่) 

พฤตกิรรมการป้องกันตนเอง 
จากภัยคุกคามทางไซเบอร์ 

ระดับความคิดเหน็ 

𝑿̅ SD แปลความ 
9.ทา่นหมัน่สงัเกตอาการผิดปกติของอปุกรณ์
คอมพิวเตอร์ (เชน่ เคร่ืองช้า เคร่ืองนิ่ง หรือมีการเตือน
ข้อความจากอปุกรณ์) 

4.05 
 

0.85 
 

มาก 
 

10. ทา่นไมเ่ปิดไฟล์เอกสารแนบในอีเมลท่ีมาจากบคุคล
ท่ีทา่นไมท่ราบแหลง่ท่ีมา 

4.04 
 

0.85 
 

มาก 
 

11. ทา่นจดัการความปลอดภยักบัเคร่ืองคอมพิวเตอร์
ทนัทีเม่ือมีการแจ้งเตือนมลัแวร์ 

3.96 
 

0.93 
 

มาก 
 

12. ทา่นส ารองข้อมลูบนเคร่ืองคอมพิวเตอร์อย่าง
สม ่าเสมอ (backup) 

3.66 
 

1.02 
 

มาก 
 

13. ทา่นล็อคหน้าจอคอมพิวเตอร์ทกุครัง้ท่ีทา่นเดนิออก
จากโต๊ะท างาน 

3.86 
 

1.05 
 

มาก 
 

14. ทา่นดาวน์โหลดข้อมลูและส่ือดจิิทลัจากแหลง่ท่ี
ได้รับอนญุาต นา่เช่ือถือ และตรวจสอบความถกูต้อง 

4.04 0.86 มาก 

ค่าเฉล่ียด้านการใช้งานอุปกรณ์คอมพวิเตอร์ 3.91 0.71 มาก 
ด้านการใช้งานอปุกรณ์เคล่ือนท่ี    
15. ทา่นตัง้คา่รหสัผา่นส าหรับล็อคหน้าจอของ Laptop, 
Tablet และโทรศพัท์มือถือ 

4.32 
 

0.79 
 

มาก 
 

16. ทา่นเลือกใช้เครือขา่ยสาธารณะเฉพาะผู้ให้บริการ
เครือข่ายท่ีน่าเช่ือถือ (เชน่  AIS DTAC TRUE ) 

4.24 0.83 มาก 

ค่าเฉล่ียด้านการใช้งานอุปกรณ์เคล่ือนที่  4.28 0.70 มาก 
ด้านการใช้งานส่ือสังคมออนไลน์    
17. ทา่นไมก่ดเข้าลิงค์ท่ีแชร์มาจากส่ือสงัคมออนไลน์ 3.92 0.97 มาก 
18. ทา่นไมส่ง่ข้อมลูสว่นบคุคลให้กบัผู้ อ่ืน (เชน่ ช่ือผู้ใช้ 
รหสัผา่น รหสั OTP เลขบตัรประชาชน วนัเกิด เบอร์โทร ) 

 
4.20 

 
0.88 

 
มาก 
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ตาราง 7 (ตอ่) 

พฤตกิรรมการป้องกันตนเองจาก 
ภัยคุกคามทางไซเบอร์ 

ระดับความคิดเหน็ 

𝑿̅ SD แปลความ 

19. ทา่นไมแ่ชร์ต าแหนง่ท่ีอยู่อาศยัของตนเองท่ีสามารถ 
ระบถุึงตวัตนได้บนส่ือสงัคมออนไลน์ 

4.06 0.97 มาก 

20. ทา่นไมย่อมรับการเป็นเพ่ือนบนส่ือสงัคมออนไลน์ 
ท่ีไมรู้่จกั 

4.03 0.91 มาก 

21. ทา่นตรวจสอบประวตักิารใช้งานบนส่ือสงัคม
ออนไลน์เสมอ 

3.89 0.98 มาก 

ค่าเฉล่ียด้านการใช้งานส่ือสังคมออนไลน์ 4.02 0.73 มาก 
ค่าเฉล่ียรวม 3.90 0.97 มาก 

จากตาราง 7 พบว่า กลุ่มเจเนอเรชนัแซดมีพฤติกรรมป้องกันตนเองจากภัยคกุคามทาง 

ไซเบอร์โดยเฉล่ียในระดบัมาก (X̅= 3.90) เม่ือท าการวิเคราะห์เป็นรายข้อ พบว่า ด้านท่ีมีคา่เฉล่ีย

มากท่ีสดุ คือ ด้านการใช้งานอปุกรณ์เคล่ือนท่ี (X̅ = 4.28) รองลงมา คือ ด้านการใช้งานส่ือสงัคม

ออนไลน์ (X̅= 4.02) และด้านการใช้งานอุปกรณ์คอมพิวเตอร์ (X̅= 3.91) ตามล าดบั ส่วนข้อ 

ท่ีมีคา่เฉล่ียน้อยท่ีสดุ คือ ด้านการตัง้คา่รหสัผา่น (X̅= 3.27) 
 
4. การวิเคราะห์สหสมัพนัธ์ของปัจจยัท่ีมีอิทธิผลตอ่พฤติกรรมการป้องกนัตนเองจากภยั

คกุคามทางไซเบอร์ของกลุม่เจเนอเรชัน่แซด  ดงันี ้
 4.1 การวิเคราะห์ความสมัพนัธ์ระหว่างพฤติกรรมป้องกนัตนเองจากภัยคกุคามทาง

ไซเบอร์กบัตวัแปรอิสระทกุตวั ได้แก่ เพศ ความรู้ และประสบการณ์ 
  ตาราง 8 พฤติกรรมป้องกนัตนเองจากการคกุคามทางไซเบอร์กบัตวัแปรอิสระทกุตวั 
แหล่งความแปรปรวน SS df MS F p-value 
ระหวา่งกลุม่ 
ภายในกลุม่ 
รวม 

7.217 
41.757 
48.974 

3 
126 
129 

2.4.6 
0.331 

7.259 0.001* 

*p-value < 0.05 
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จากตาราง 8 พบว่า พฤติกรรมขึน้กบัเพศ ความรู้ และประสบการณ์ อย่างน้อย 1 ปัจจยั 
จึงตรวจสอบความสมัพนัธ์ระหว่างตวัแปรตามกบัตวัแปรอิสระครัง้ละ 1 ตวั ดงัแสดงในตาราง 8 
พบวา่ มีเพียงปัจจยัเดียวท่ีสง่ผลตอ่พฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์อย่างมี
นยัส าคญัทางสถิติ คือ ประสบการณ์ ในขณะท่ีเพศและความรู้ไม่มีผลต่อพฤติกรรมการป้องกัน
ตนเองจากภัยคุกคามทางไซเบอร์ จึงใช้การวิเคราะห์สมการถดถอยเชิงเด่ียว  เพ่ือศึกษา
ความสมัพนัธ์ระหวา่งประสบการณ์กบัพฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์  
 
ตาราง 9 พฤตกิรรมป้องกนัตนเองจากการคกุคามทางไซเบอร์ กบัเพศ ความรู้ และประสบการณ์ 
ครัง้ละ 1 ตวั 

ตัวแปรอิสระ 
Unstandardized 

Coefficients 
Standardized 
Coefficients t p-value 

B Std. Error Beta 
คา่คงท่ี (Constant) 
เพศ (Gender) 
ความรู้ (Knowledge) 
ประสบการณ์ (Experience) 

2.673 
-0.187 
0.041 
0.330 

0.304 
0.106 
0.022 
0.072 

 
-0.151 
0.168 
0.412 

8.805 
-1.757 
1.857 
4.601 

0.001* 

0.081 
0.066 
0.001* 

R = 0.384, R Square = 0.147, Adjusted R Square = 0.127, SE = 0.576,  
Durbin-Watson = 1.821 

*p-value < 0.05 
จากตาราง 9 พบว่า พฤติกรรมป้องกนัตนเองจากภยัคกุคามทางไซเบอร์สามารถท านาย

ด้วยตวัแปรอิสระเพียงตัวเดียว คือ ประสบการณ์ จึงทดสอบค่า F เพ่ือวิเคราะห์ความสัมพันธ์
ระหวา่งพฤตกิรรมป้องกนัตนเองจากภายคกุคามทางไซเบอร์และประสบการณ์  

  4.2 การวิเคราะห์ความสมัพนัธ์ระหว่างพฤติกรรมป้องกนัตนเองจากภยัคกุคามทางไซ
เบอร์กบัประสบการณ์ ได้แก่ ด้านการตัง้คา่รหสัผ่าน ด้านการจดัการข้อมลูส่วนบคุคล ด้านการใช้
งานอปุกรณ์คอมพิวเตอร์ ด้านการใช้งานอุปกรณ์เคล่ือนท่ี และด้านการใช้งานส่ือสงัคมออนไลน์ 
ดงันี ้
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ตาราง 10 ความสมัพนัธ์ระหวา่งพฤตกิรรมป้องกนัตนเองจากภยัคกุคามทางไซเบอร์กบั
ประสบการณ์ 
แหล่งความแปรปรวน SS df MS F p-value 
ระหวา่งกลุม่ 
ภายในกลุม่ 
รวม 

5.505 
43.469 
48.974 

1 
128 
129 

5.505 
0.340 

16.210 0.001* 

*p-value < 0.05 

ตาราง 11 พฤติกรรมป้องกนัตนเองจากภยัคกุคามทางไซเบอร์กบัประสบการณ์โดยใช้สมการ
ถดถอยเชิงเดี่ยว 

ตัวแปรอิสระ 
Unstandardized 

Coefficients 
Standardized 
Coefficients t p-value 

B Std. Error Beta 
คา่คงท่ี (Constant) 
ประสบการณ์ 
(Experience) 

3.042 0.219  13.885 0.001* 

0.269 0.067 0.335 4.026 0.001* 

R = 0.335, R Square = 0.112, Adjusted R Square = 0.105, SE = 0.583,  
Durbin-Watson = 1.836 

*p-value < 0.05 
 
 ผลการวิเคราะห์ความสัมพันธ์ของตัวแปรในตาราง 10 และวิเคราะห์สมการถดถอย
เชิงเด่ียวในตาราง 11 พบว่า ค่า t มีค่า p-value น้อยกว่า 0.05 นัน่คือ ประสบการณ์เก่ียวภัย

คกุคามทางไซเบอร์ (X) สามารถพยากรณ์พฤตกิรรมการป้องกนัตนเองจากภยัคกุคาม (Ŷ) ได้ท่ีคา่
ร้อยละ 11.2 (R Square = 0.112) สามารถเขียนสมการได้ดงันี ้Ŷ=3.042+0.269 (Experience) 
กลา่วคือ หากประสบการณ์ในภยัคกุคามทางไซเบอร์เพิ่มขึน้ 1 หน่วยจะส่งผลให้พฤติกรรมในการ
ป้องกนัตนเองจากภยัคกุคามเพิ่มขึน้ 0.269 หนว่ย   
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 4.2.1 ความสมัพนัธ์ระหวา่งพฤตกิรรมด้านการตัง้รหสัผา่นกบัประสบการณ์ 
ตาราง 12 พฤติกรรมด้านการตัง้รหสัผา่นกบัประสบการณ์ 
แหล่งความแปรปรวน SS df MS F p-value 
ระหวา่งกลุม่ 
ภายในกลุม่ 
รวม 

99.700 
512.677 
612.377 

1 
128 
129 

99.700 
4.005 

24.892 0.000* 

*p-value < 0.05 
 
ตาราง 13 พฤติกรรมด้านการตัง้รหสัผา่นกบัประสบการณ์โดยใช้สมการถดถอยเชิงเด่ียว 

ตัวแปรอิสระ 
Unstandardized 

Coefficients 
Standardized 
Coefficients t p-value 

B Std. Error Beta 
คา่คงท่ี (Constant) 
ประสบการณ์ 
(Experience) 

2.880 0.752  3.828 0.000* 

1.144 0.229 0.403 4.989 0.000* 

R = 0.403, R Square = 0.163, Adjusted R Square = 0.156, SE = 2.000,  
Durbin-Watson = 1.665 

*p-value < 0.05 
 
 ผลการวิเคราะห์ความสมัพนัธ์ระหว่างพฤติกรรมด้านการตัง้รหสัผ่านกบัประสบการณ์ใน
ตาราง 12 และการวิเคราะห์ความถดถอยเชิงเดี่ยวในตาราง 13 พบว่า คา่ t มีคา่ p-value น้อยกว่า
0.05 นัน่คือ ประสบการณ์เก่ียวภยัคกุคามทางไซเบอร์ (X) สามารถพยากรณ์พฤติกรรมด้านการ 

ตัง้รหสัผ่าน(𝑌̂)ได้ท่ีคา่ร้อยละ 16.3 (RSquare = 0.163) สามารถเขียนสมการได้ดงันี ้𝑌̂=  2.880 
+ 1.144 (Experience)กล่าวคือหากประสบการณ์ในภัยคกุคามทางไซเบอร์เพิ่มขึน้ 1 หน่วยจะ
สง่ผลให้พฤตกิรรมด้านการตัง้รหสัผา่นในการป้องกนัตนเองจากภยัคกุคามเพิ่มขึน้ 1.144 หนว่ย 
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4.2.2 การวิเคราะห์ความสมัพนัธ์ระหว่างพฤติกรรมด้านการจดัการข้อมูลส่วน
บคุคลกบัประสบการณ์ 
ตาราง 14 พฤติกรรมด้านการจดัการข้อมลูสว่นบคุคลกบัประสบการณ์ 

แหล่งความแปรปรวน SS df MS F p-value 
ระหวา่งกลุม่ 
ภายในกลุม่ 
รวม 

6.649. 
63.852 
70.501 

1 
128 
129 

6.649 
0.499 

13.329 0.000* 

*p-value < 0.05 
 
ตาราง 15 พฤติกรรมด้านการจดัการข้อมลูสว่นบคุคลกบัประสบการณ์โดยใช้สมการถดถอย
เชิงเดี่ยว 

ตัวแปรอิสระ 
Unstandardized 

Coefficients 
Standardized 
Coefficients t p-value 

B Std. Error Beta 
คา่คงท่ี (Constant) 
ประสบการณ์ 
(Experience) 

2.933 0.266  11.044 0.001* 

0.295 0.081 0.307 3.651 0.001* 

R = 0.307, R Square = 0.094, Adjusted R Square = 0.087, SE = 0.706,  
Durbin-Watson = 1.825 

*p-value < 0.05 
 ผลการวิเคราะห์ความสัมพันธ์ระหว่างพฤติกรรมด้านการจัดการข้อมูลส่วนบุคคลกับ
ประสบการณ์ความถดถอยเชิงเดี่ยวในตาราง 14และการวิเคราะห์สมการถดถอยเชิงเด่ียวในตาราง 
15 พบว่า คา่ t มีคา่ p-value น้อยกว่า 0.05 นัน่คือ ประสบการณ์เก่ียวภยัคกุคามทางไซเบอร์ (X) 

สามารถพยากรณ์พฤติกรรมด้านการจดัการข้อมลูส่วนบคุคล(𝑌̂)ได้ท่ีคา่ร้อยละ9.4 (R Square = 

0.094) สามารถเขียนสมการได้ดงันี ้𝑌̂= 2.933+0.295 (Experience) กล่าวคือหากประสบการณ์
ในภยัคกุคามทางไซเบอร์เพิ่มขึน้1 หนว่ย จะสง่ผลให้พฤตกิรรมด้านการจดัการข้อมลูส่วนบคุคลใน
การป้องกนัตนเองจากภยัคกุคามเพิ่มขึน้ 0.295 หนว่ย 
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 4.2.3 การวิเคราะห์ความสัมพันธ์ระหว่างพฤติกรรมด้านการใช้งานอุปกรณ์
คอมพิวเตอร์กบัประสบการณ์ 
ตาราง 16 พฤติกรรมด้านการจดัการข้อมลูสว่นบคุคลกบัประสบการณ์ 

แหล่งความแปรปรวน SS df MS F p-value 
ระหวา่งกลุม่ 
ภายในกลุม่ 
รวม 

8.437 
55.871 
64.308 

1 
128 
129 

8.437 
0.436 

19.329 0.001* 

*p-value < 0.05 
 
ตาราง 17 พฤติกรรมด้านการจดัการข้อมลูสว่นบคุคลกบัประสบการณ์โดยใช้สมการถดถอย
เชิงเดี่ยว 

ตัวแปรอิสระ 
Unstandardized 

Coefficients 
Standardized 
Coefficients t p-value 

B Std. Error Beta 
คา่คงท่ี (Constant) 
ประสบการณ์ 
(Experience) 

2.844 0.248  11.448 0.001* 

0.333 0.076 0.362 4.397 0.001* 

R = 0.362, R Square = 0.131, Adjusted R Square = 0.124, SE = 0.660 

*p-value < 0.05 
 
 ผลการวิเคราะห์ความสัมพันธ์ระหว่างพฤติกรรมด้านการจัดการข้อมูลส่วนบุคคลกับ
ประสบการณ์ในตาราง 16และการวิเคราะห์ความถดถอยเชิงเด่ียวในตาราง 17 พบว่า ค่า t มีค่า 
p-value น้อยกว่า 0.05 นัน่คือ ประสบการณ์เก่ียวภยัคกุคามทางไซเบอร์ (X) สามารถพยากรณ์

พฤตกิรรมด้านการจดัการข้อมลูสว่นบคุคล (𝑌̂) ได้ท่ีคา่ร้อยละ 13.1 (R Square = 0.131)สามารถ

เขียนสมการได้ดงันี ้ 𝑌̂=  2.844 + 0.333 (Experience) กลา่วคือ หากประสบการณ์ในภยัคกุคาม
ทางไซเบอร์เพิ่มขึน้ 1 หน่วย จะส่งผลให้พฤติกรรมด้านการจัดการข้อมลูส่วนบคุคลในการป้องกับ
ตนเองจากภยัคกุคามเพิ่มขึน้ 0.333 หนว่ย 
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4.2.4 การวิเคราะห์ความสัมพันธ์ระหว่างพฤติกรรมด้านการใช้งานอุปกรณ์
เคล่ือนท่ีกบัประสบการณ์ 
ตาราง 18 พฤติกรรมด้านการใช้งานอปุกรณ์เคล่ือนท่ีกบัประสบการณ์ 
แหล่งความแปรปรวน SS df MS F p-value 
ระหวา่งกลุม่ 
ภายในกลุม่ 
รวม 

0.449 
63.082 
63.531 

1 
128 
129 

0.449 
0.493 

0.911 0.342 

*p-value < 0.05 
 
ตาราง 19 พฤติกรรมด้านการใช้งานอปุกรณ์เคล่ือนท่ีกบัประสบการณ์โดยใช้สมการณ์ถดถอย
เชิงเดี่ยว 

ตัวแปรอิสระ 
Unstandardized 

Coefficients 
Standardized 
Coefficients t p-value 

B Std. Error Beta 
คา่คงท่ี (Constant) 
ประสบการณ์ 
(Experience) 

4.032 0.264  15.278 0.000* 

0.077 0.080 0.84 0.954 0.342 

R = 0.084, R Square = 0.007, Adjusted R Square = - 0.001, SE = 0.702 

*p-value > 0.05 
 
 ผลการวิเคราะห์ความสมัพนัธ์ในตาราง 18และวิเคราะห์สมการถดถอยเชิงเด่ียวในตาราง 
19 พบว่า คา่ t มีคา่ p-value มากกว่า 0.05 นัน่คือ ประสบการณ์เก่ียวภยัคกุคามทางไซเบอร์(X) 

 ไมส่ามารถพยากรณ์พฤตกิรรมด้านการใช้งานอปุกรณ์เคล่ือนท่ี(𝑌̂) ได้อย่างมีนยัส าคญัทางสถิติท่ี
ระดบั 0.05 
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4.2.5 การวิเคราะห์ความสมัพนัธ์ระหว่างพฤติกรรมด้านการใช้ส่ือสงัคมออนไลน์
กบัประสบการณ์ 
ตาราง 20 พฤติกรรมด้านการใช้ส่ือสงัคมออนไลน์กบัประสบการณ์ 
แหล่งความแปรปรวน SS df MS F p-value 
ระหวา่งกลุม่ 
ภายในกลุม่ 
รวม 

0.892 
67.016 
67.908 

1 
128 
129 

0.892 
0.524 

1.703 0.194 

*p-value < 0.05 
 
ตาราง 21 พฤติกรรมด้านการใช้ส่ือสงัคมออนไลน์กบัประสบการณ์โดยใช้สมการณ์ถดถอย
เชิงเดี่ยว 

ตัวแปรอิสระ 
Unstandardized 

Coefficients 
Standardized 
Coefficients t p-value 

B Std. Error Beta 
คา่คงท่ี (Constant) 
ประสบการณ์ 
(Experience) 

3.675 0.272  13.508 0.000* 

0.108 0.083 0.115 1.305 0.194 

R = 0.403, R Square = 0.163, Adjusted R Square = 0.156, SE = 2.000,  
Durbin-Watson = 1.665 

*p-value < 0.05 
 
 ผลการวิเคราะห์ในตาราง 21 พบว่า ค่า t มีค่า p-value มากกว่า 0.05 นั่นคือ
ประสบการณ์เก่ียวกับภัยคกุคามทางไซเบอร์ (X) ไม่สามารถพยากรณ์พฤติกรรมด้านการใช้ส่ือ

สงัคมออนไลน์ (𝑌̂) ได้อยา่งมีนยัส าคญัทางสถิตท่ีิระดบั 0.05 
 

 5. ข้อเสนอแนะเพิ่มเตมิ 
ผู้ตอบแบบสอบถามมีข้อเสนอแนะเพิ่มเติมเก่ียวกบัพฤติกรรมการป้องกนัตนเองจากภัย

คกุคามทางไซเบอร์ ดงันี ้
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 5.1 ผู้คนส่วนใหญ่ไม่ได้มีความรู้ ข้อมูล หรือนิยามค าศพัท์เก่ียวกับภัยคกุคามทาง 
ไซเบอร์ จงึคิดว่าเร่ืองนีย้งัเป็นเร่ืองท่ีใหม่ส าหรับหลายคนซึ่งอาจมีคนไม่ทราบหรือไม่เคยได้ยินค าศพัท์
เหลา่นีเ้ลยด้วยซ า้ 

 5.2 ผู้ตอบเป็นผู้ ใช้งานอปุกรณ์คอมพิวเตอร์ท่ีเป็นผลิตภณัฑ์ของบริษัท Apple ด้วย
ระบบปฏิบตัิการ macOS มีการออกแบบระบบท่ีมัน่คงปลอดภยัต่อการโจมตีทางไซเบอร์ จึงท าให้ลด
ความเส่ียงตอ่ภยัคกุคามทาไซเบอร์ได้ 

สรุปผลการวิเคราะห์ข้อมูล 
ตาราง 22 พฤติกรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ในแตล่ะด้านกบัประสบการณ์ 

พฤตกิรรมการป้องกัน
ตนเองจากภัยคุกคามทาง

ไซเบอร์รายด้าน 

ประสบการณ์ 
t R Square p-value 

B Std. Error 

การตัง้คา่รหสัผ่าน 1.144 0.229 4.989 0.163 0.000* 
การจดัการข้อมลูสว่นบคุคล 0.295 0.081 3.651 0.094 0.000* 
การใช้งานอปุกรณ์
คอมพิวเตอร์ 

0.333 0.076 4.379 0.131 0.000* 

การใช้งานอปุกรณ์เคล่ือนท่ี 0.077 0.080 0.954 0.007 0.342 
การใช้งานสือ่สงัคมออนไลน์ 0.108 0.083 1.305 0.163 0.194 
คา่เฉล่ีย 0.269 0.067 4.026 0.112 0.000* 

*p-value < 0.05 
 

จากตาราง 22 สรุปได้ว่าประสบการณ์มีผลต่อพฤติกรรมในด้านการตัง้ค่ารหัสผ่าน  
การจดัการข้อมลูส่วนบคุคล และการใช้งานอปุกรณ์คอมพิวเตอร์ โดยเม่ือพิจารณาความสมัพนัธ์
ระหว่างพฤติกรรมการป้องกันตนเองจากภยัคกุคามทางไซเบอร์ในภาพรวม พบว่า ประสบการณ์ 
มีผลต่อความสัมพันธ์ระหว่างพฤติกรรมการป้องกันตนเองจากภัยคุกคามทางไซเบอร์อย่าง  
มีนยัส าคญัทางสถิตท่ีิระดบั 0.05 



 

บทที่ 5 
สรุปผลการวจิัย อภปิรายผล และข้อเสนอแนะ 

 

ในการวิจัยเร่ืองพฤติกรรมการป้องกันตนเองจากภัยคุกคามทางไซเบอร์ของกลุ่ม 
เจเนอเรชัน่แซด สามารถสรุปผลการด าเนินงาน โดยแบง่หวัข้อในการสรุปผลได้ดงัตอ่ไปนี ้

 1. ความมุง่หมายของการวิจยั 
 2. สมมตฐิานการวิจยั 
 3. วิธีด าเนินการวิจยั 
 4. สรุปผลการวิจยั 
 5. อภิปรายผลการวิจยั 
 6. ข้อเสนอแนะ 

ความมุ่งหมายของงานวิจัย 
ในการวิจยัครัง้นีผู้้วิจยัได้ตัง้ความมุง่หมายไว้ดงันี ้

1. เพ่ือศึกษาพฤติกรรมการป้องกันตนเองจากภัยคุกคามทางไซเบอร์ของกลุ่ม 
เจเนอเรชัน่แซด 

2. เพ่ือศกึษาอิทธิพลของเพศ ความรู้ และประสบการณ์ท่ีมีผลตอ่พฤติกรรมการป้องกัน
ตนเองจากภยัคกุคามทางไซเบอร์ของกลุ่มเจเนอเรชัน่แซด 

สมมุตฐิานในการวิจัย 
1. เพศมีอิทธิพลต่อพฤติกรรมการป้องกันตนเองจากภัยคุกคามทางไซเบอร์ของ 

กลุม่เจเนอเรชัน่แซด 
2. ความรู้มีอิทธิพลต่อพฤติกรรมการป้องกันตนเองจากภัยคกุคามทางไซเบอร์ของกลุ่ม 

เจเนอเรชัน่แซด 
3. ประสบการณ์มีอิทธิพลตอ่พฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ของ

กลุม่เจเนอเรชัน่แซด 
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วิธีด าเนินการวิจัย 
1. ประชากรชาวไทยท่ีมีอายุอยู่ในกลุ่มเจเนอเรชันแซด ซึ่งมีอายุระหว่าง 18-24 ปี 

จ านวน 5,885,215 คน (ส านกังานสถิตแิหง่ชาติ,2563) และกลุม่ตวัอย่างในการวิจยัครัง้นี ้ค านวณ
โดยใช้โปรแกรมส าเร็จรูป (Cohen, 1977) โดยปรับปรุงขนาดตวัอย่างให้เหมาะสมกบังานวิจยัครัง้
นีจ้งึได้จ านวนทัง้หมด 130 ราย 

2. เคร่ืองมือท่ีใช้ในการวิจยัครัง้นี ้คือ แบบสอบถามเก่ียวกบัพฤติกรรมการป้องกนัตนเอง
จากภยัคกุคามทางไซเบอร์ของกลุม่เจเนอเรชัน่ ซึง่แบง่ออกเป็น 5 ตอน ดงันี ้

 ตอนท่ี 1 ข้อมลูคณุลกัษณะสว่นบคุคลของผู้ตอบแบบสอบถาม  
 ตอนท่ี 2 ความรู้เก่ียวกบัภยัคกุคามทางไซเบอร์  
 ตอนท่ี 3 ประสบการณ์ในภยัคกุคามทางไซเบอร์  
 ตอนท่ี 4 พฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์  
 ตอนท่ี 5 ข้อเสนอแนะเพิ่มเติมเก่ียวกับพฤติกรรมการป้องกันตนเองจากภัย

คกุคามทางไซเบอร์  
3. การตรวจสอบคณุภาพเคร่ืองมือท่ีใช้ในการวิจยั โดยการประเมินความตรงตามเนือ้หา 

(Content Validity) ด้วยการหาค่าดชันีความสอดคล้อง (IOC) จากผู้ เช่ียวชาญทัง้หมด 3 คน  
โดยหาคา่เฉล่ียนของคะแนนประเมินในข้อค าถามแตล่ะข้อ พิจารณาเลือกข้อค าถามท่ีมีคา่คะแนน 
IOC อยู่ระหว่าง 0.67-1.00  จากนัน้น าแบบสอบถามทดลองใช้ (Try out) กบักลุ่มคนเจเนอเรชัน่
แซดท่ีไม่ใช่กลุ่มตวัอย่าง จ านวน 30 คน ส่วนของความรู้เลือกข้อค าถามท่ีมีค่าความยากง่าย
ระหวา่ง 0.20-0.80 จากนัน้ทดสอบความเช่ือมัน่ของแบบสอบถามโดยค านวณคา่สมัประสิทธ์ิครอ
นบรัคแอลฟา (Cronbach’s alpha coefficient) ตวัแปรชดุประสบการณ์ในภยัคกุคามทางไซเบอร์
ได้คา่สมัประสิทธ์ิครอนบรัคเท่ากบั 0.851 ตวัแปรชุดพฤติกรรมการป้องกันตนเองจากภัยคกุคาม
ทางไซเบอร์ได้ค่าสัมประสิทธ์ิครอนบรัคเท่ากับ 0.923 ซึ่งเป็นไปตามเกณฑ์ค่าสัมประสิทธ์ิครอ
นบรัคแอลฟา จึงถือว่ามีความเช่ือมั่นของเคร่ืองมือวิจัยนีพ้อเพียงท่ีสามารถน าไปเก็บรวบรวม
ข้อมลูตอ่ไป (Cortina, 1993; ชไมพร กาญจนกิจสกลุ, 2555)  

4. การเก็บรวบรวมข้อมูล ผู้ วิจัยได้ด าเนินการขอหนังสือรับรองการพิจารณาจาก
คณะกรรมการจริยธรรมส าหรับโครงการวิจัยท่ีท าในมนุษย์ มหาวิทยาลัยศรีนครินทรวิโรฒ 
หลงัจากนัน้ผู้ วิจยัได้เก็บรวบรวมข้อมลูด้วยตนเอง โดยกระจายแบบสอบถามบน Google Form 
ผา่นส่ือสงัคมออนไลน์ ตามกลุม่ตวัอยา่งและจ านวนท่ีก าหนด  
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5. การจดักระท าและการวิเคราะห์ข้อมลู ผู้วิจยัศกึษาด าเนินการน าแบบสอบถามท่ีได้รับ
ค าตอบแล้วมาวิเคราะห์ข้อมลูโดยใช้โปรแกรมส าเร็จรูปทางสถิติ วิเคราะห์คา่สถิติเชิงพรรณนาของ
ข้อมูลเบือ้งต้นของกลุ่มตัวอย่าง หาค่าเฉล่ีย ค่าร้อยละ และส่วนเบี่ยงเบนมาตรฐาน ทดสอบ
สมมตฐิานด้วยการวิเคราะห์สถิตเิชิงอนมุาน เพ่ือวิเคราะห์สมการถดถอยของตวัแปรท่ีมีอิทธิพลตอ่
พฤติกรรมการป้องกันตนเองจากภัยคุกคามบนไซเบอร์ของเจเนอเรชั่นแซด หาค่าสัมประสิทธ์ิ
สหสมัพนัธ์ระหว่างตวัแปรตามและตวัแปรพยากรณ์ ประกอบด้วยเพศซึ่งเป็นตวัแปรหุ่น (dummy 
variable) ความรู้และประสบการณ์ซึง่เป็นตวัแปรตอ่เน่ือง วิเคราะห์สถิตท่ีิระดบันยัส าคญั 0.05 

สรุปผลการวิจัย 
1. ข้อมลูคณุลกัษณะส่วนบคุคลของผู้ตอบแบบสอบถาม พบว่า กลุ่มตวัอย่างท่ีเป็นกลุ่ม

เจเนอเรชัน่แซด จ านวน 130 คน ส่วนใหญ่เป็นเพศหญิง จ านวน 71 คน (ร้อยละ 54.60) เกิดปี พ.ศ. 
2540 จ านวน 64 คน (ร้อยละ 49.20) และประกอบอาชีพเป็นนิสิต/นกัศึกษา จ านวน 56 คน (ร้อยละ 
43.10) 

2. การวิเคราะห์ความรู้เก่ียวกบัภัยคกุคามทางไซเบอร์ของกลุ่มเจเนอเรชัน่แซด พบว่า  
ข้อแบบทดสอบท่ีมีการตอบถูกมากท่ีสุด 3 อันดบั ได้แก่ ข้อท่ี 3 เว็บไซต์ใดไม่มีความน่าเช่ือถือ 
ในเร่ืองความปลอดภัย หากบังคับให้ผู้ ใช้มีการกรอก Password จ านวน 94 คน (ร้อยละ72.3) 
รองลงมา คือ ข้อท่ี 9 ข้อใดเป็นการรักษาความปลอดภยัของเราเตอร์ (Router) จ านวน 92 คน (ร้อยละ 
70.8) และ ข้อท่ี 4 ข้อใดคือวิธีการตัง้รหัสผ่านท่ีดี จ านวน 91 คน (ร้อยละ 70) ตามล าดบั โดยมีค่า
คะแนนเฉล่ียของความรู้อยูท่ี่ 5.54 คะแนน (ร้อยละ 46.17) 

3. การวิเคราะห์ประสบการณ์ในภยัคกุคามทางไซเบอร์ของกลุ่มเจนเนอเรชัน่แซด พบว่า 
กลุ่มเจเนอเรชนัแซดโดยรวมมีความคิดเห็นต่อประสบการณ์ในภยัคกุคามทางไซเบอร์ระดบัปาน

กลาง (X̅= 3.14) เม่ือท าการวิเคราะห์เป็นรายข้อ พบว่า ข้อท่ีมีคา่เฉล่ียมากท่ีสดุ คือ ข้อท่ี 2 ท่าน

รับรู้ความเส่ียงท่ีเกิดขึน้ หากถูกละเมิดในข้อมลูส่วนบุคคล (X̅= 3.86) รองลงมา คือ ข้อ 6 ท่าน

รู้จกัและเคยใช้ VPN (X̅= 3.82) และข้อ 4 ท่านเคยได้รับอีเมลหลอกลวง (Phishing, Scams 

email) (X̅= 3.76) ตามล าดบั ส่วนข้อท่ีมีคา่เฉล่ียน้อยท่ีสดุ คือ 10 ท่านเคยร่วมลงทนุกบัผู้ อ่ืนใน

การแลกเปล่ียนสกลุเงินดจิิทลั (X̅= 2.39) 
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4. การวิเคราะห์พฤติกรรมการป้องกันตนเองจากภัยคุกคามทางไซเบอร์ของกลุ่ม 
เจเนอเรชั่นแซด พบว่า คนกลุ่มนีมี้พฤติกรรมการป้องกันตนเองจากภัยคุกคามทางไซเบอร์  

โดยเฉล่ียในระดบัมาก (X̅= 3.90) เม่ือท าการวิเคราะห์เป็นรายข้อ พบว่า ด้านท่ีมีคา่เฉล่ียมากท่ีสดุ 

คือ ด้านการใช้งานอุปกรณ์เคล่ือนท่ี (X̅ = 4.28) รองลงมา คือ ด้านการใช้งานส่ือสงัคมออนไลน์ 

(X̅= 4.02) และด้านการใช้งานอุปกรณ์คอมพิวเตอร์ (X̅= 3.91) ตามล าดบั ส่วนข้อท่ีมีคา่เฉล่ีย

น้อยท่ีสดุ คือ ด้านการตัง้คา่รหสัผา่น (X̅= 3.27) 
5. การวิเคราะห์ปัจจยัท่ีมีอิทธิผลต่อพฤติกรรมการป้องกันตนเองจากภัยคุกคามทาง 

ไซเบอร์ของกลุ่มเจเนอเรชัน่แซด พบว่า มีเพียงปัจจยัเดียวท่ีส่งผลตอ่พฤติกรรมการป้องกันตนเอง
จากภยัคกุคามทางไซเบอร์อย่างมีนยัส าคญัทางสถิติ คือ ประสบการณ์ ในขณะท่ีเพศและความรู้
ไม่มีผลต่อพฤติกรรมการป้องกันตนเองจากภัยคกุคามทางไซเบอร์ จึงใช้การวิเคราะห์สถิติโดยใช้
ความถดถอยเชิงเดี่ยว เพ่ือศกึษาความสมัพนัธ์ระหว่างประสบการณ์กบัพฤติกรรมในการดแูลและ
ป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ 

6. การวิเคราะห์ความสัมพันธ์ระหว่างพฤติกรรมการป้องกันตนเองจากภัยคุกคาม 
ทางไซเบอร์ในแต่ละด้านกับประสบการณ์ โดยประสบการณ์มีผลต่อพฤติกรรมในด้านการตัง้ค่า
รหัสผ่าน การจดัการข้อมูลส่วนบุคคล และการใช้งานอุปกรณ์คอมพิวเตอร์  โดยเม่ือพิจารณา
ความสมัพนัธ์ระหว่างพฤติกรรมการป้องกันตนเองจากภัยคกุคามทางไซเบอร์ในภาพรวม พบว่า 
ประสบการณ์มีผลตอ่ความสมัพนัธ์ระหวา่งพฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์
อยา่งมีนยัส าคญัทางสถิตท่ีิระดบั 0.05 

อภปิรายผลการวิจัย 
จากผลการศึกษา เร่ือง พฤติกรรมการป้องกันตนเองจากภัยคุกคามทางไซเบอร์ของ 

กลุม่เจเนอเรชัน่แซด สามารถอภิปรายผลการวิจยัได้ดงันี ้
1. พฤติกรรมการป้องตนเองจากภัยคุกคามทางไซเบอร์ของเจเนอเรชั่นแซด โดยรวม 

อยูใ่นระดบัมาก อาจเป็นเพราะกลุ่มเจเนอเรชัน่แซดเป็นวยัท่ีอยู่ในช่วงก าลงัศกึษาจนถึงช่วงเร่ิมต้นการ
ท างานมีประมาณช่วงเวลาในการใช้งานบนโลกออนไลน์ตลอด 24 ชัว่โมงจากกิจกรรมตา่ง ๆ ในการใช้
ชีวิตประจ าวนัในยคุท่ีมีนวตักรรมทางเทคโนโลยีท่ีทนัสมยั ท าให้มีโอกาสถกูก่อกวนและโจมตีท่ีมาทาง
ไซเบอร์ท่ีหลากหลายรูปแบบ จึงส่งผลท าให้เกิดพฤติกรรมตระหนกัในการป้องกนัตนเองจากถกูละเมิด
ข้อมลูส่วนบคุคลและข้อมูลส าคญัตา่ง ๆ โดยประสบการณ์ อาจเกิดจากการได้พบเจอภัยคกุคามทาง
ไซเบอร์รูปแบบใหม่ๆ ในปัจจุบนั สอดคล้องกับสุธารเทพ รุณเรศ (2561) พบว่า ผู้ ใช้อินเทอร์เน็ตใน
กรุงเทพมหานครมีความตระหนกัในภยัคกุคามทางไซเบอร์อยู่ในระดบัมาก และเมธาพร ธรรมศิริ และ 
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ศิรภัสสรศ์ วงศ์ทองดี (2565) พบว่า การตระหนักรู้ด้านภัยคุกคามทางไซเบอร์ของบุคลากรของ
บริษัทเอกชนแห่งหนึ่งท่ีอยู่ในกรุงเทพมหานครอยู่ในระดบัมากเช่นเดียวกัน ส่วนด้านท่ีมีคา่เฉล่ียน้อย
ท่ีสุด คือ ด้านการตัง้ค่ารหสัผ่าน อาจเป็นเพราะการใช้ชีวิตบนระบบดิจิทลัท าให้เจเนอเรชัน่แซดต้อง
เข้าใช้แอปพลิเคชัน่หลายระบบ ซึง่แตล่ะระบบมีข้อบงัคบัการใช้รหสัผ่านท่ีแตกตา่งกนั จึงเป็นเร่ืองยาก
ท่ีจะต้องจดจ ารหสัผ่านทัง้หมดหากต้องเลือกใช้รหสัท่ีมีความซบัซ้อนยากต่อการคาดเดา สอดคล้อง
กับ Titiakarawongse และ Boonkrong (2023) พบว่า ในทางปฏิบัติคนส่วนใหญ่ยังคงเลือก 
ใช้รหสัผา่นท่ีสะดวกตอ่การจดจ า 

2. จากการศึกษาอิทธิพลของเพศ ความรู้ และประสบการณ์ท่ีมีผลต่อพฤติกรรมการ
ป้องกันตนเองจากภัยคกุคามทางไซเบอร์ของกลุ่มเจเนอเรชัน่แซด สามารถอภิปรายผลการวิจัย
ตามสมมตฐิานท่ีตัง้ไว้ ดงันี ้

 2.1 ประสบการณ์มีอิทธิพลต่อพฤติกรรมการป้องกันตนเองจากภัยคุกคามทาง 
ไซเบอร์ของกลุ่มเจเนอเรชั่นแซดอย่างมีนัยส าคญัทางสถิติท่ีระดบั 0.05  ซึ่งเป็นไปตามสมมติฐาน  
แสดงว่าหากกลุ่มเจเนอเรชั่นแซดผ่านประสบการณ์ตกเป็นเหย่ือจากภัยคุกคามทางไซเบอร์ 
จะมีพฤติกรรมท่ีไม่เส่ียงต่ออนัตรายซึ่งอาจจะเกิดขึน้ รู้เท่าทนัเหตกุารณ์ผิดปกติท่ีเกิดจากอาชญากร
ทางไซเบอร์ ไม่หลงคลิกอีเมลหลอกลวง (Phishing email, Scams email) ระมดัระวงัในการให้ข้อมูล
สว่นตวั เชน่ เลขบตัรประชาชนหรือเลขบตัรเครดิต เป็นต้น กลุ่มคนท่ีมีพฤติกรรมระมดัระวงัอนัตรายตอ่
ภยัคกุคามทางไซเบอร์อาจมาจากประสบการณ์การถกูโจมตีบญัชีอีเมลหรือส่ือสงัคมออนไลน์ เคยหลง
คลิกเข้าไปในเว็บไซต์หลอกลวง เคยโดนมลัแวร์เข้ามาก่อกวนการท างานระบบคอมพิวเตอร์ เป็นต้น ซึ่ง
สอดคล้องกับงานวิจัย  Ameen และคนอ่ืน ๆ (2020) กล่าวว่าผู้ ท่ีมีประสบการณ์จากภัยคุกคาม
สามารถรับรู้ถึงความเส่ียงและผลเสียจากอันตรายทางไซเบอร์ ท าให้ตระหนักถึงการใช้อุปกรณ์
เคล่ือนท่ีไมใ่ห้ข้อมลูส่วนบคุคลร่ัวไหลไปสูส่าธารณะ 

 2.2 เพศไม่มีอิทธิพลตอ่พฤติกรรมการป้องกันตนเองจากภยัคกุคามทางไซเบอร์ของ
กลุ่มเจเนอเรชั่นแซด ซึ่งไม่เป็นไปตามสมมติฐานของการวิจัยครัง้นี ้แสดงว่าการมีเพศท่ีแตกต่างกัน
ไม่ได้ส่งผลพฤติกรรมความความปลอดภยัจากภยัคกุคามทางไซเบอร์ท่ีแตกตา่งกนั โดยสอดคล้องกับ
งานวิจยัของ Bona และ Paci (2020); Buckley, Lottridge, Murphy, และ P.M. (2023); Lévesque, 
Chiasson, Somayaji, และ Fernandez (2018) กล่าวว่า อายแุละเพศไม่มีความสมัพนัธ์กบัความเส่ียง
ในการคลิกลิงก์จากอีเมลฟิชชิ่งและการคลิกดาวน์โหลดเอกสารท่ีอาจมีมลัแวร์เข้ามาโจรกรรมข้อมูล
ส่วนตัว ข้อมูลธุรกรรมทางการเงิน หรือข้อมูลขององค์กร อย่างไรก็ตาม ผลการวิจัยนีข้ัดแย้งกับ
งานวิจยั Anwar และคนอ่ืน ๆ (2017) กล่าวว่า เพศส่งผลตอ่พฤติกรรมด้านความปลอดภยัทางไซเบอร์ 
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โดยเพศหญิงมีค่าเฉล่ียในทักษะทางคอมพิวเตอร์และพฤติกรรมการดูแลความปลอดภัยบนโลก
ออนไลน์ต ่ากว่าคา่เฉล่ียของเพศชาย  
  2.3 ความรู้ไม่มีอิทธิพลต่อพฤติกรรมการป้องกันตนเองจากภัยคุกคามทาง 
ไซเบอร์ของกลุ่มเจเนอเรชั่นแซด ซึ่งไม่เป็นไปตามสมมติฐาน แสดงว่ากลุ่ม เจเนอเรชั่นแซดเป็น 
กลุ่มวัยท่ีมีเทคโนโลยีเป็นส่วนหนึ่งของชีวิต มีความสามารถในการเรียนรู้และปรับตัวเข้ากับ 
การแพร่กระจายทางเทคโนโลยีได้อย่างรวดเร็ว (Salubi และคนอ่ืน ๆ, 2018; Sayavaranont และ 
Wannapiroon, 2017) ทัง้การสืบค้นข้อมูลข่าวสาร การท ากิจกรรมบนระบบดิจิทัล ท าให้มีความรู้
เก่ียวกบัการใช้เทคโนโลยีด้านตา่งๆ ท ากิจกรรมบนเว็บไซต์และส่ือสงัคมออนไลน์จนเกิดเป็นพฤติกรรม
คุ้ นชิ นบนโลกไซเบอร์  จึ งมีพฤติกรรมท่ีละเลยต่อการใช้ ระบบออนไลน์อย่ างปลอดภัย  
ไม่ระวงัตอ่การป้องกนัข้อมลูส่วนตวัของตนเองจากความเส่ียงทางไซเบอร์ ซึ่งกลายเป็นความผิดพลาด
ของมนุษย์ (Human error) จากการกระท าท่ีอาจไม่ได้ตัง้ใจหรือขาดความยัง้คิดจนท าให้เกิดความ
เสียหายขึน้ ปล่อยให้ตนเองถกูละเมิดความปลอดภยัทัง้ด้านข้อมูลและอุปกรณ์ ตัง้แตก่ารดาวน์โหลด
ไฟล์แนบท่ีมีมัลแวร์ติดมาด้วย การตัง้รหัสผ่านท่ีคาดเดาได้ง่าย ไปจนถึงการคลิกอนุญาตสิทธ์ิให้
เปิดเผยข้อมูลอย่างไม่ระมดัระวงั หรือมีความรู้ว่าการตัง้รหสัผ่านท่ีดีควรใช้รหสัท่ีมีความซบัซ้อน แต่
เม่ือสร้างบญัชีผู้ ใช้บนระบบออนไลน์กลบัเลือกใช้รหสัผ่านท่ีง่ายตอ่การจดจ าและคาดเดา ผลการวิจยั
นีข้ดัแย้งกบังานวิจยั Kovacevic และคนอ่ืน ๆ (2020) และกิติยา วิสิฐพงศ์พนัธ์, ชเูกียรติ บญุก่อเกือ้, 
กิตติพงศ์ อยู่นิรันดร์, และ นลินภสัร์ บ าเพ็ญ (2565) พบว่า ความรู้เป็นปัจจยัท่ีส าคญัตอ่การตระหนกั
ถึงความปลอดภัยทางไซเบอร์ของนกัศกึษา อย่างไรก็ตาม ความรู้ไม่มีความสมัพนัธ์กับพฤติกรรมการ
ตัง้ค่ารหสัผ่าน สอดคล้องกบั Titiakarawongse และ Boonkrong (2023) พบว่า แม้คนส่วนใหญ่จะมี
ความรู้พืน้ฐานในการตัง้รหัสผ่านท่ีซับซ้อนเพ่ือความปลอดภัย แต่ในทางปฏิบัติก็ยังคงเลือกใช้
รหสัผา่นท่ีง่ายตอ่การจดจ า 

ข้อเสนอแนะ 
งานวิจยัเร่ืองพฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ของกลุ่มเจเนอเรชัน่

แซด มีข้อเสนอแนะดงันี ้
1. ความสะดวกของการท าธุรกรรมบนระบบออนไลน์ท าให้เป็นช่องทางของมิจฉาชีพ 

ในการฉ้อโกง พฤติกรรมการดูแลตนเองจากภัยคกุคามทางไซเบอร์จึงจ าเป็นไม่เฉพาะกับเจเนอ
เรชัน่แซดเทา่นัน้ แตจ่ าเป็นตอ่ประชาชนในทกุชว่งวยัไมใ่ห้ตกเป็นเหย่ือของมิจฉาชีพทางไซเบอร์ 

2. ผลการวิจยัพบความสมัพันธ์ของประสบการณ์กับพฤติกรรมการป้องกนัตนเองจาก 
ภัยคุกคามทางไซเบอร์ จึงควรสร้างความตระหนักให้ประชาชนค านึงถึงอันตรายทางไซเบอร์ 
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ท่ีอาจเกิดขึน้ได้จากการท าธุรกรรมในทุกระบบงาน แม้ว่าระบบนัน้จะมีการออกแบบความ
ปลอดภยัได้มาตรฐานอยู่แล้ว อาทิระบบธุรกรรมทางธนาคาร ผู้ ไ ด้รับผลกระทบจากภัยคกุคามจึง
ควรถ่ายทอดประสบการณ์เพ่ือเป็นกรณีศกึษาให้ผู้ อ่ืนตระหนกัถึงวิธีการหลอกลวง และผลกระทบ
ท่ีเกิดขึน้จริงไมว่า่จะเป็นผลกระทบตอ่บคุคลหรือสงัคม 

3. ผลการวิจยัไม่พบการมีนยัส าคญัของความรู้ท่ีมีผลต่อพฤติกรรมการป้องกันตนเอง
จากภัยคุกคามทางไซเบอร์ แสดงให้เห็นถึงการให้ความรู้เพียงอย่างเดียวอาจจะไม่เพียงพอต่อ 
การสร้างพฤตกิรรมในการดแูลตนเองจากภยัคกุคาม สถานศกึษาให้ควรจดัการเรียนการสอนแบบ
กรณีศกึษาโดยถ่ายทอดประสบการณ์จากภยัทางไซเบอร์ท่ีเกิดขึน้จริงในสงัคม ให้ผู้ เรียนตระหนกั
ในผลเสียท่ีจะตามมาหากมีพฤตกิรรมท่ีเส่ียงตอ่ความปลอดภยัทางไซเบอร์ 

4. ผลจากการวิจยันีเ้ป็นการศึกษาจากกลุ่มตวัอย่างของเจเนอเรชั่นแซด คือ ผู้ ท่ีเกิด
ระหว่างปี พ.ศ. 2540 ถึง พ.ศ. 2546 เท่านัน้ ควรศกึษากลุ่มเจเนอเรชัน่อ่ืนๆ เพิ่มขึน้เพ่ือสามารถ
เปรียบเทียบหรือได้มองเห็นมมุมองใหม่ๆ  เก่ียวกบัด้านพฤตกิรรมการป้องกนัตนเองจากภยัคกุคาม 
ทางไซเบอร์ 

ข้อเสนอแนะส าหรับการท าวิจัยครัง้ต่อไป 
1. ควรขยายกลุ่มเจเนอเรชัน่ท่ีท าการศกึษา เพ่ือให้เห็นความหลากหลายของพฤติกรรม

การป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ในทกุชว่งอายุ 
2. ควรมีการศกึษาปัจจยัท่ีมีอิทธิพลต่อพฤติกรรมการป้องกนัตนเองจากภยัคกุคามทาง

ไซเบอร์ในมิตอ่ืินๆ ได้แก่ ปัจจยัการรับรู้เทคโนโลยี อาชีพ ชว่งอาย ุและทศันคต ิ 
3. การวิจัยครัง้ถัดไปควรใช้วิธีการวิจัยแบบผสมผสานวิธี ทัง้ในเชิงปริมาณ และ 

เชิงคณุภาพ เพื่อให้ได้ค าตอบสาเหตขุองความสมัพนัธ์ของตวัแปรได้ลกึซึง้และชดัเจนมากย่ิงขึน้ 
4. ในการวิจยัครัง้ถดัไปเก่ียวกบัภยัคกุคามทางไซเบอร์ ควรใช้วิธีการศกึษาเชิงลึกกบักลุ่ม

ผู้ ท่ีเคยมีประสบการณ์กบัภยัคกุคามทางไซเบอร์โดยใช้วิธีการสมัภาษณ์ ซึ่งเป็นวิธีการเชิงคณุภาพ
ท่ีช่วยให้ได้ข้อมูลลึกซึง้เก่ียวกับประสบการณ์และความรู้ของกลุ่มเป้าหมาย โดยการสัมภาษณ์
ผู้ เช่ียวชาญหรือบคุคลภายในกลุม่ท่ีมีประสบการณ์เก่ียวกบัภยัคกุคามทางไซเบอร์ จะช่วยให้เข้าใจ
เพิ่มเตมิเก่ียวกบัประสบการณ์ท่ีเคยเกิดขึน้ และสามารถระบแุนวทางแก้ไขหรือป้องกนัท่ีเหมาะสม
ได้ อีกทัง้ได้มมุมองจากการถกูคกุคามทางไซเบอร์หลากหลายมิต ิ
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แบบสอบถาม 

งานวิจยัเร่ือง พฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ของกลุม่เจเนอเรชัน่แซด 
 

ผู้วิจยั นางสาวคณญัญา อ่ิมใจ 
นิสิตระดบัปริญญาโท หลกัสตูร ศศ .ม) .สารสนเทศศกึษา (  

มหาวิทยาศรีนครินทรวิโรฒ 
 
วัตถุประสงค์การวิจัย 
 1. เพ่ือศกึษาพฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ของกลุม่เจเนอเรชัน่แซด 

 2. เพ่ือศกึษาอิทธิพลของเพศ ความรู้ และประสบการณ์ท่ีมีผลตอ่พฤตกิรรมการป้องกนั
ตนเองจากภยัคกุคามทางไซเบอร์ของกลุม่เจเนอเรชัน่แซด 
 
นิยามศัพท์เฉพาะ 
 ความรู้ หมายถึง การท่ีบคุคลในเจนเนอเรชัน่แซดมีความรู้ด้านความปลอดภยัในการ
ป้องกนัตนเองภยัคกุคามทางไซเบอร์ ซึง่ครอบคลมุถึงอนัตรายจากภยัคกุคามท่ีเข้ามาบนระบบ 
ไซเบอร์  รวมถึงผลกระทบจากการถกูโจมตีและก่อกวนทางไซเบอร์ การตรวจสอบและเข้าถึง
เว็บไซต์ท่ีมีความปลอดภยั วิธีการป้องกนัชอ่งโหวท่างไซเบอร์โดยการดแูลและสงัเกตการท างาน
ของอปุกรณ์อิเล็กทรอนิกส์ และวิธีการตัง้คา่ระดบัความปลอดภยัของข้อมลูสว่นบคุคลบนโลกไซ
เบอร์ทกุประเภท 
 ภัยคุกคามบนไซเบอร์ หมายถึง ภยัคกุคามความปลอดภยัท่ีเกิดจากผู้คกุคามทาง 
ไซเบอร์ประสงค์ตอ่ข้อมลูส่วนบคุคล (Data theft)  สินทรัพย์ เป็นต้น ซึง่เป็นภยัคกุคามท่ีสง่ผล
กระทบท่ีมาจากการกระท าผิดพลาดของเจ้าของข้อมลู(Human error) การท าลายอปุกรณ์
อิเล็กทรอนิกส์  การรบกวนการเข้าถึงข้อมลูหรือการท างานของอปุกรณ์อิเล็กทรอนิกส์  สินทรัพย์
ทางออนไลน์  การปลอมแปลงข้อมลูสว่นบคุคล  เป็นต้น 
 ภัยคุกคามข้อมูลส่วนบุคคล หมายถึง ภยัคกุคามบญัชีผู้ใช้บนโลกไซเบอร์ (Online 
account) ท่ีจ าเป็นต้องใช้ข้อมลูสว่นบคุคลในการระบตุวัตนไปถึงเจ้าของข้อมลูได้ เช่น  
ช่ือ-นามสกลุ แชร์ต าแหนง่ท่ีตัง้ เลขประจ าตวัประชาชน เบอร์โทรศพัท์ เลขบญัชีธนาคาร สินทรัพย์
ออนไลน์  รหสัผา่น ประวตักิารสืบค้น ข้อมลูบนโปรไฟล์ส่ือสงัคมออนไลน์ ประวตัทิางการแพทย์ 
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เป็นต้น ซึง่ท าให้เกิดชอ่งโหว่จนน าไปสูก่ารโจรกรรมข้อมลูส่วนบคุคลได้ง่าย เชน่ มลัแวร์   
แรนซมัแวร์  ฟิชชิง  คริปโตแจ็คกิง้  เป็นต้น 
 เจเนอเรช่ันแซด (Generation Z) หมายถึง กลุม่อายใุนชว่งท่ีสงัคมเกิดความก้าวหน้า
ทางเครือขา่ยอินเทอร์เน็ตและเทคโนโลยีท่ีถกูพฒันาอยา่งตอ่เน่ืองท่ีเข้ามามีบทบาท 
ในชีวิตประจ าวนั สง่ผลท าให้เกิดการละเลยการดแูลและป้องกนัตนเองจากการคกุคามท่ีเข้ามา 
บนระบบไซเบอร์ โดยเป็นกลุ่มท่ีเกิดระหว่างปี พ.ศ. 2540 – 2546 (Fry และ Parker, 2018) 
 
ค าชีแ้จงส าหรับผู้ตอบแบบสอบถาม แบบสอบถามแบ่งเป็น 4 ตอน ดังนี ้
 ตอนท่ี 1 ข้อมลูคณุลกัษณะสว่นบคุคลของผู้ตอบแบบสอบถาม  
 ตอนท่ี 2 ความรู้เก่ียวกบัภยัคกุคามทางไซเบอร์  
 ตอนท่ี 3 ประสบการณ์ในภยัคกุคามทางไซเบอร์  
 ตอนท่ี 4 พฤติกรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ 
 ตอนท่ี 5 ข้อเสนอแนะเพิ่มเติมเก่ียวกบัพฤตกิรรมการป้องกนัตนเองจากภยั  
  คกุคามทางไซเบอร์ 

 
 ตอนท่ี 1 ข้อมลูคณุลกัษณะสว่นบคุคลของผู้ตอบแบบสอบถาม 
ค าชีแ้จง ให้ท าเคร่ืองหมาย  หน้าหมายเลขค าตอบหรือเขียนค าตอบในช่องว่างท่ีตรง

กบัความเป็นจริงของทา่น 
1.1 เพศ [1] ชาย  [2] หญิง 
1.2 ปีเกิด        [1] 2540  [2] 2541  [3] 2542  
  [4] 2543  [5] 2545  [6] 2546 

1.3 อาชีพ [1] นิสิต/นกัศกึษา [2] ข้าราชการ/รัฐวิสาหกิจ/พนกังานราชการ 
  [3] ลกูจ้าง/เอกชน/ธุรกิจสว่นตวั [4] อ่ืนๆ ระบ…ุ…………. 
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ตอนท่ี 2 ความรู้เก่ียวกบัภยัคกุคามทางไซเบอร์   
ค าชีแ้จง ให้ท าเคร่ืองหมาย  หน้าหมายเลขค าตอบหรือเขียนค าตอบในช่องว่างท่ีตรงกบั

ความเป็นจริงของทา่น 
 2.1 การหลอกลวงโดยใช้อีเมลหรือหน้าเว็บไซต์ปลอมท่ีมีข้อความซึง่ท าให้ผู้ เสียหายอ่าน
แล้วหลงเช่ือเพ่ือให้ได้มาซึง่ข้อมลู เชน่ ช่ือผู้ใช้ รหสัผ่าน หรือข้อมลูส่วนบคุคลอ่ืนๆ เป็นประเภท
ของการโจมตีทางไซเบอร์ในข้อใด 

[1] โทรจนั (Trojan) 
[2] มลัแวร์ (Malwave) 
[3] ฟิซซิ่ง (Phishing) 
[4] คริปโตแจ็คกิง้ (cryptojacking) 

 
2.2 เว็บไซต์ใดไมมี่ความนา่เช่ือถือในเร่ืองความปลอดภยั หากบงัคบัให้ผู้ใช้มีการกรอก Password 

 [1] https://www.netflix.com/th-en/ 
[2] https://www.moph.go.th/ 
[3] http://phitsanulok.go.th/ 
[4] https://www.คนละคร่ึง.com/ 
 

2.3 ข้อใดเป็นการเพิ่มความปลอดภยัในการยืนยนัตวัตน 
 [1] การใช้ one-time password ท่ีมีอายกุารใช้งานแคค่รัง้เดียวในชว่งสัน้ ๆ 
 [2] ได้รับแจ้งเตือนผา่นทาง SMS, Email หรือ Application หากมีการน า User ไปใช้  
log-in ในเคร่ืองอ่ืน ๆ  
 [3] การอ่าน QR Code เพ่ือพิสจูน์ตวัตนก่อนเข้าระบบ 
 [4] ถกูทกุข้อ 
 
2.4 ข้อใดคือวิธีการตัง้รหสัผ่านท่ีดี 
 [1] ควรมีความยาวไมเ่กิน 10 ตวัอกัษร 
 [2] รหสัง่ายตอ่การจดจ า 
 [3] มีการผสมอกัขระท่ีหลากหลาย เชน่ ตวัเลข ตวัพิมพ์ใหญ่ ตวัพิมพ์เล็ก อกัขระพิเศษ 
 [4] ถกูทกุข้อ 
 



  71 

2.5 ทา่นช่ือ Biden ทา่นจะตัง้รหสัผา่นตามข้อใด เพ่ือให้รหสัมีความปลอดภยัมากท่ีสดุ 
 [1] @biden1* 
 [2] RedNot1ce! 
 [3] ned1^B- 
 [4] Wh1teH0use 
 
2.6 การตัง้คา่ Wi-Fi router แบบใดมีความปลอดภยัสงูสดุ 
 [1] WPA2 Personal (AES) 
 [2] WPA/WPA2 Mixed Mode 
 [3] WPA Personal 
 [4] WEP with 802.1X 
 
2.7 ข้อใดเป็นการละเมิดพระราชบญัญัตคิุ้มครองข้อมลูส่วนบคุคล 
 [1] ธนาคารสง่ข้อมลูการช าระหนีข้องลกูหนีใ้ห้เครดิตบโูร 
 [2] ฟิตเนสน าประวตัิการออกก าลงักายของสมาชิก ไปวิเคราะห์ข้อมลูสินค้าออกก าลงักาย 
 [3] โรงพยาบาลสง่ข้อมลูประวตักิารรักษาของคนไข้ให้แพทย์เจ้าของไข้ 
 [4] ฝ่ายอาคารเก็บข้อมลูใบหน้าของผู้พกัอาศยั เพ่ือใช้ในการยืนยนัตวัตนก่อนเข้าอาคาร 
 
2.8  เม่ือทา่นได้รับอีเมลให้ด าเนินการสง่ช่ือบญัชีผู้ใช้และรหสัผา่น เพ่ือปรับปรุงระบบการท างาน
อีเมลมหาวิทยาลยั จากส านกัคอมพิวเตอร์ มหาวิทยาลยั  ทา่นจะด าเนินการอยา่งไร 
 [1]  ด าเนินการสง่บญัชีผู้ใช้และรหสัผา่นทนัที เพ่ือด าเนินการแก้ไขโดยเร็วท่ีสดุ 
 [2]  ด าเนินการลบอีเมลดงักลา่วทนัทีและแจ้งส านกัคอมพิวเตอร์ มหาวิทยาลยั 
 [3]  โทรศพัท์แจ้งการสง่อีเมลตอบกลบัให้กบัส านกัคอมพิวเตอร์ มหาวิทยาลยัได้
ด าเนินการเรียบร้อย 
 [4] ด าเนินการเปิดไฟล์เอกสารท่ีแนบมา เพ่ือตรวจสอบให้แนใ่จวา่เป็นอีเมลจาก 
ส านกัคอมพิวเตอร์ มหาวิทยาลยั 
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2.9 ข้อใดเป็นการรักษาความปลอดภยัของเราเตอร์ (Router) 
 [1]  เปล่ียนช่ือและรหสัผา่นเร่ิมต้นของเราเตอร์ (Router) 
 [2]  ปิดการกระจายสญัญาณระยะไกลของเราเตอร์ (Router) 
 [3]  ออกจากระบบในฐานะผู้ดแูลระบบ เม่ือท าการตัง้คา่เราเตอร์ (Router) เสร็จเรียบร้อย 
 [4]  ถกูต้องทกุข้อ 
 
2.10 ข้อใดคือการด าเนินการเพ่ือจ ากดัการเข้าถึงไฟล์และอปุกรณ์ 
 [1]  อปัเดตซอร์ฟแวร์ทกุปีและตดิตัง้โปรแกรมสแกนไวรัสและสแปม 
 [2]  แบง่ปันรหสัผา่นกบัเพ่ือนหรือครอบครัวท่ีไว้วางใจเท่านัน้ 
 [3]  อนญุาตใิห้เฉพาะเจ้าหน้าท่ีดแูลระบบสามารถเข้าถึงข้อมลูผา่นเครือข่าย  WI-FI  
 [4]  ตัง้คา่การยืนยนัตวัตนแบบหลายปัจจยั (Multi-factor authentication) 
 
2.11 ข้อใดคือพฤตกิรรมป้องกนัตนเองจากภยัคกุคามจากอาชญากรทางไซเบอร์ 
 [1]  นิดหนอ่ยได้รับอีเมลจากคนท่ีรู้จกัเป็น Link ก็ไมล่งัเลท่ีจะกดเข้าดทูนัทีเน่ืองจาก
คอมพิวเตอร์ของตนติดตัง้โปรแกรมป้องกนัไวรัสและสแปม 
 [2]  เล็กน้อยกดยอมรับทกุเง่ือนไขนโยบายคุ้กกี ้(Cookies Policy) บนเว็บไซต์ เพ่ือ
สามารถเข้าใช้งานเนือ้หาบนเว็บไซต์ได้ตามท่ีต้องการ  
 [3]  บิก๊ให้เพ่ือนร่วมชัน้เรียนชว่ยลงทะเบียนเรียนแทนตนเอง  โดยบอกช่ือผู้ใช้และรหสัเข้า
ลงทะเบียนเรียนให้เพ่ือนโดยไมล่งัเล 
 [4]  ไจแอนระงบัการใช้งานบญัชีออนไลน์ บนอปุกรณ์อิเล็กทรอนิกส์อ่ืนท่ีไมไ่ด้ใช้งาน 
 
2.12 ข้อใดคือพฤตกิรรมเส่ียงตอ่การโจมตีทางไซเบอร์ 
 [1]  การตัง้คา่การยืนยนัตวัตนแบบหลายปัจจยั (Multi-factor authentication) เพ่ือเข้าถึง
ข้อมลูและเครือขา่ยส าคญั 
 [2]  การตัง้รหสัผา่นท่ีแตกตา่งกนัและยากตอ่การคาดเดาของบญัชีออนไลน์  การเข้าท า
ธุรกรรม หรืออปุกรณ์สว่นบคุคล 
 [3]  ยกเลิกระบบการท างานของอปุกรณ์ในการสแกนหาไวรัส หรือ Firewall บางครัง้ เพ่ือ
ต้องการดาวน์โหลดไฟล์ท่ีต้องการ 
 [4]  เลือกใช้เครือขา่ย WIFI สาธารณะจากผู้ให้บริการท่ีน่าเช่ือถือทกุครัง้ก่อนการใช้งาน 
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ตอนท่ี 3 ประสบการณ์ในภยัคกุคามทางไซเบอร์ 
 ค าชีแ้จง กรุณาท าเคร่ืองหมาย  ในชอ่งท่ีตรงกบัความเป็นจริง 
 5 = มากท่ีสดุ    4 = มาก    3 = ปานกลาง   2 = น้อย  1 = น้อยท่ีสดุ 

3. ประสบการณ์ในภยัคกุคามทางไซเบอร์ 
ระดบัความคดิเห็น 

มาก
ท่ีสดุ 

มาก 
ปาน
กลาง 

น้อย 
น้อย
ท่ีสดุ 

3.1 
ทา่นเคยได้รับการอบรมเก่ียวกบัภยัคกุคามทางไซ
เบอร์ 

     

3.2 

ทา่นรับรู้ความเส่ียงท่ีเกิดขึน้ หากถกูละเมิดใน
ข้อมลูสว่นบคุคล เชน่ การขายตอ่ข้อมลูสว่นบคุคล  
การสวมรอยบตัรประชาชน การขโมยข้อมลูบตัร
เครดิต 

     

3.3 
ทา่นหรือบคุคลท่ีทา่นรู้จกัเคยมีประสบการณ์ถกู 
hack บญัชีอีเมลหรือส่ือสงัคมออนไลน์ 

     

3.4 
ทา่นเคยได้รับอีเมลหลอกลวง (Phishing email, 
Scams email) 

     

3.5 
ทา่นเคยคลิกเข้าไปในเว็บไซต์หลอกลวงหรือแอบ
อ้างวา่เป็นเว็บไซต์จริง 

     

3.6 ทา่นรู้จกัและเคยใช้ VPN      

3.7 
ทา่นเคยโดน malware เข้ามาก่อกวนการท างาน
ระบบคอมพิวเตอร์ 

     

3.8 
ทา่น หรือบคุคลรอบข้างเคยถกูมิจฉาชีพหลอกให้
โอนเงินด้วยวิธีการตา่งๆ เชน่ การชือ้สินค้าออนไลน์  
เงินบริจาค เป็นต้น 

     

3.9 
ทา่นเคยปิดการใช้งานโปรแกรมป้องกนัไวรัสใน
คอมพิวเตอร์ เพ่ือสามารถดาวน์โหลดข้อมลูจาก
เว็บไซต์ 

     

3.10 
ทา่นเคยร่วมลงทนุกบัผู้ อ่ืนในการแลกเปล่ียนสกลุ
เงินดจิิทลั  
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3. ประสบการณ์ในภยัคกุคามทางไซเบอร์ 
ระดบัความคดิเห็น 

มาก
ท่ีสดุ 

มาก 
ปาน
กลาง 

น้อย 
น้อย
ท่ีสดุ 

3.11 ทา่นเคยใช้งานแอปพลิเคชนัหาคู่      

3.12 
อ่ืน ๆ (โปรด
ระบ)ุ........................................................ 

     

 
ตอนท่ี 4 พฤติกรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ 

 ค าชีแ้จง กรุณาท าเคร่ืองหมาย  ในชอ่งท่ีตรงกบัความเป็นจริง 
 5= มากท่ีสดุ     4 = มาก     3 = ปานกลาง       2 = น้อย        1 = น้อยท่ีสดุ 

4. พฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ 
ระดบัความคดิเห็น 

มาก
ท่ีสดุ 

มาก 
ปาน
กลาง 

น้อย 
น้อย
ท่ีสดุ 

การตัง้คา่รหสัผ่าน 
4.1 ทา่นตัง้รหสัผ่านของแตล่ะระบบแตกตา่งกนั (ตวัอย่าง 

เชน่ รหสัผา่นของ Email, Facebook, YouTube, 
Twitter) 

     

4.2 แม้ยงัจ ารหสัผา่นเดมิได้ ท่านเปล่ียนรหสัผ่านเข้าระบบ
อยูบ่อ่ยครัง้ 

     

การจดัการข้อมลูสว่นบคุคล 
4.3 ทา่นอา่นนโยบายความเป็นส่วนตวั (Privacy Policy) 

ก่อนคลิกตกลงทกุครัง้ 
     

4.4 ทา่นไมแ่บง่ปันข้อมลูสว่นบคุคลให้แก่บคุคลท่ีรู้จกัหรือ
คุ้นเคย โดยไมท่ราบวตัถปุระสงค์ 

     

4.5 ทา่นตัง้คา่ความเป็นส่วนตวับนบญัชีออนไลน์ทัง้หมด 
เชน่ การยืนยนัตวัตนแบบสองปัจจยั  ป้องกนัการรีเช็ต
รหสัผา่น รับแจ้งเตือนเม่ือมีการเข้าสูร่ะบบท่ีไมรู้่จกั 
เป็นต้น 

     

4.6 ทา่นก าหนดสิทธิการเข้าถึงข้อมลูสว่นบคุคลบน      
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4. พฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ 
ระดบัความคดิเห็น 

มาก
ท่ีสดุ 

มาก 
ปาน
กลาง 

น้อย 
น้อย
ท่ีสดุ 

อปุกรณ์ เชน่ รูปภาพ  ไมโครโฟน  กล้อง เป็นต้น 
4.7 ทา่นบล็อคหรือปิดการเข้าถึงข้อมลูคกุกีจ้ากบคุคลท่ี

สาม 
     

การใช้งานอปุกรณ์คอมพิวเตอร์ 
4.8 ทา่น update โปรแกรม anti-virus และ

ระบบปฏิบตักิารอยา่งสม ่าเสมอ 
     

4.9 ทา่นหมัน่สงัเกตอาการผิดปกตขิองอปุกรณ์
คอมพิวเตอร์ (เชน่ เคร่ืองช้า เคร่ืองนิ่ง หรือมีการ
เตือนข้อความจากอปุกรณ์) 

     

4.10 ทา่นไมเ่ปิดไฟล์เอกสารแนบในอีเมลท่ีมาจากบคุคลท่ี
ทา่นไมท่ราบแหลง่ท่ีมา 

     

4.11 ทา่นจดัการความปลอดภยักบัเคร่ืองคอมพิวเตอร์
ทนัทีเม่ือมีการแจ้งเตือนมลัแวร์ 

     

4.12 ทา่นส ารองข้อมลูบนเคร่ืองคอมพิวเตอร์อย่าง
สม ่าเสมอ (backup) 

     

4.13 ทา่นล็อคหน้าจอคอมพิวเตอร์ทกุครัง้ท่ีทา่นเดนิออก
จากโต๊ะท างาน 

     

4.14 ทา่นดาวน์โหลดข้อมลูและส่ือดจิิทลัจากแหลง่ท่ีได้รับ
อนญุาต นา่เช่ือถือ และตรวจสอบความถกูต้อง 

     

การใช้งานอปุกรณ์เคล่ือนท่ี 

4.15 ทา่นตัง้คา่รหสัผา่นส าหรับล็อคหน้าจอของ Laptop, 
Tablet และโทรศพัท์มือถือ 

     

4.16 ทา่นเลือกใช้เครือขา่ยสาธารณะเฉพาะผู้ให้บริการ
เครือข่ายท่ีน่าเช่ือถือ (เชน่  AIS DTAC TRUE) 

     

การใช้งานส่ือสงัคมออนไลน์ 

4.17 ทา่นไมก่ดเข้าลิงค์ท่ีแชร์มาจากส่ือสงัคมออนไลน์       
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4. พฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ 
ระดบัความคดิเห็น 

มาก
ท่ีสดุ 

มาก 
ปาน
กลาง 

น้อย 
น้อย
ท่ีสดุ 

4.18 ทา่นไมส่ง่ข้อมลูสว่นบคุคลให้กบัผู้ อ่ืน (เชน่ ช่ือผู้ใช้ 
รหสัผา่น รหสั OTP เลขบตัรประชาชน วนัเกิด เบอร์
โทร ) 

     

4.19 ทา่นไมแ่ชร์ต าแหนง่ท่ีอยูอ่าศยัของตนเองท่ีสามารถ
ระบถุึงตวัตนได้บนส่ือสงัคมออนไลน์ 

     

4.20 ทา่นไมย่อมรับการเป็นเพ่ือนบนส่ือสงัคมออนไลน์ท่ี
ไมรู้่จกั 

     

4.21 ทา่นตรวจสอบประวตักิารใช้งานบนส่ือสงัคม
ออนไลน์เสมอ 

     

 

ตอนท่ี  5 ข้อเสนอแนะเพิ่มเติมเก่ียวกบัพฤตกิรรมการป้องกนัตนเองจากภยัคกุคามทางไซเบอร์ 
 ………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
………………………………………………………………………………………………………
……………………………………………………………………………… 
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เฉลยแบบทดสอบ ตอนท่ี 2 ความรู้เก่ียวกับภัยคุกคามทางไซเบอร์   
 
ข้อท่ี 2.1  ตอบ  3  
ข้อท่ี 2.2  ตอบ  3 
ข้อท่ี 2.3  ตอบ  4 
ข้อท่ี 2.4  ตอบ  3 
ข้อท่ี 2.5  ตอบ  2 
ข้อท่ี 2.6  ตอบ  1 
ข้อท่ี 2.7  ตอบ  2 
ข้อท่ี 2.8  ตอบ 2 
ข้อท่ี 2.9  ตอบ  4 
ข้อท่ี 2.10  ตอบ  4 
ข้อท่ี 2.11  ตอบ  4  
ข้อท่ี 2.12  ตอบ  3   

 

 



 
 

ประวัติผ ู้เขียน 
 

ประวัตผู้ิเขียน 
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